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TCP/IPインターネットを介して、物理的に離れた複数のLANを論理的に接続するVPN(VirtualPrivate N凶work)
への要求が高まっている。ここでは、 LANを相互接続するインターネットにおいて、 IPデータグラムを盗聴され
ることなく、安全に配送することが求められる。本論文では、暗号技術と組み合わせてより安全な通信路を実現
するための IP通信拡散手法と、それを利用した VPN装置の実装について述べる。 IP通信拡散手法は、 E の機
能であるソースルーティングを用いずに、動的に決定する複数の経路を用いて Eデータグラム群を配送する手法
である。本手法を VPN装置として実装するためには、異なる LAN聞を配送される E データグラムについては、
暗号通信と拡散通信を組み合わせることが必要である。一方、 LAN内のコンビュータとインターネット上のコン
ピュータとの聞を配送される Eデータグラムについては、アドレス変換が必要とされる。これらの機能を Linux
上に実装した。また、 IP通信拡散手法の経路制御において中継点として使用されるルータの処理オーバヘッドを
評価した。
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For achieving secure communication against snooping， encryption is applied in the TCP /IP Internet. It is b錨 ed
on that too much computation is required for snooper to get an original data from an encrypted data. Hence， the 
higher performing computers are developed， the more complex encryption algorithms have to be designed加 d
implemented. This paper proposes a novel methodology th叫 IPdatagrams紅 e位ansmittedthrough multiple 
rout邸 determineddynamically. Since no additional function is introduced in routers， it is highly applicable. 
Finally， we eva1uate overhead on the router in which ICMP encapsulated packets are processed and the result 
shows the proposed method is re鎚 onablyimplemented in the Internet. 

1 背景と目的

電子メーノレやWWW(World Wide Web)サービスの
普及により、企業や個人のインターネット利用環境が広
く普及している。また、 ISDN、ADSL、CATV、光ファ
イパーの普及により、アクセスネットワークの高速広帯
域化が著しく、これにともなって ISP(Internet Service 
Provider)のパックボーンネットワークの高速広帯域化
も進み、マルチメディアデータの実時間配送など、サー
ビスの高度化、多様化が可能となっている。このよう
に、企業活動、社会活動のインフラストラクチャとして
のインターネットの地位が高まるなかで、第三者に情
報が遺漏することなく、安全にコンビュータ間で情報を
交換するためのネットワークセキュリティ技術への要求
が高まっている。インターネットを用いて交換している
データを悪意のある第三者が不当に入手することを避け
るために、暗号通信が広く利用されている。 TCP/IPイ
ンターネットにおけるネットワーク層プロトコノレである
IP (Internet Protocol) [8]には、暗号通信の機能は含ま
れていない。そこで、アプリケーションにおいてデータ
の暗号化を行なったり、 IPsec[5，14]を用いてIPデータ

グラムのデータ部を暗号化するなどの手法が採られてい
る。暗号通信を実現するために、様々な暗号アルゴリズ
ム [4，6，15，16]が提案されているが、いずれの方法も、
復号鍵を持たないで暗号文から平文を入手する(あるい
は復号鍵を推定する)ために必要とされる計算量の大き
さのみに、その安全性の根拠を置いている。コンピュー
タの計算能力の向上は著しく、悪意のある第三者が、あ
る暗号アルゴリズムを用いて作られた暗号文から平文を
入手するために十分な計算能力を持つコンビュータを入
手することは可能となり得る。通信の安全性を保つため
には、新しい暗号アルゴリズムを導入しなければならな
い。例えば、 DES[16]は現在では十分に安全な暗号ア
ルゴリズムであると言うことはできず [15]、3-DES[4] 
やIDEA[6]といった新しいアノレゴリズムへの移行が必
要となっている。しかし、多数のコンビュータが相互接
続されているインターネット環境においては、新しい機
能をすべてのコンビュータに頻繁に導入することは困難
である。したがって、コンビュータの計算能力の向上と
は無関係に、暗号通信をより頑強にする手法の導入が求
められている。
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本論文では、ひとつのデータを配送するための複数
のIPデータグラムを複数の経路を用いて配送すること
によって、盗聴者がデータの全体を得ることを困難にす
る手法を提案し、その実現プロトコルを設計する。こ
こで、複数の経路を固定的に定めるのではなく、通信要
求が発生するごとに動的に決定することによって、盗聴
者が IPデータグラムの通過するルータを特定すること
を困難にしている。また、提案手法を実現するために
は、送信元コンピュータと送信先コンビュータに本論文
で提案する機能が導入されることのみが必要であり、イ
ンターネットのルータには、特殊な機能を導入する必要
がない点で適用性に優れている。提案手法を Linuxオ
ペレーティングシステムがインストールされたパーソナ
/レコンピュータに実装する方法について論じる。特に、
VPN装置に実装する場合、暗号通信を実現する IPsec、
アドレス変換を実現する IPマスカレード (iptable)と
共存する必要がある。本論文では、拡散通信と暗号通信
(VPN装置開通信)の機能をアプリケーションプロセス
として実装し、 08カーネルに実装されたアドレス変換
機能との複合実装方法について述べる。さらに、 E 通
信拡散手法では、経路を拡散させるための中継点として
使用するルータの処理オーバヘッドが、通常のE デー
タグラム配送に比ペて大きくなることが考えられる。そ
こで、このオーパヘッドを評価し、インターネット環境
での適用可能性について議論する。

2 従来手法

TCP/IPインターネットにおけるセキュリティへの脅
戚には、組織LANへの攻撃と組織LAN聞の通信への攻
撃がある。前者の解決策としてファイアウオールがある。
これは、インターネットと組織LANとの境界にファイア
ウオールの機能を持つルータ装置を配置することによっ
て実現される。一方、後者の解決策としてVPN(Virtual 
Private Network)がある。 VPNは、インターネットに
接続されている複数の組織LANをインターネットを介
して論理的に接続する。アプリケーションに対しては、
異なる組織LANに属するコンビュータ聞の通信を同一
LAN内の通信と同等に見せることができる。このとき、
各組織LAN聞は専用線ではなく、インターネットを用
いることから、組織LAN聞の通信の安全性を確保する
ことが必要である。これは、 IPsec[5，14]などを利用した
暗号通信を用いることで実現される。暗号通信は、送信
元と送信先で共通の秘密情報(鍵)を持つことを前提とす
る秘密鍵暗号と秘密情報を持つことを前提としない公開
鍵暗号とがある。前者には、 DE8[16トIDEA伊]等があ
る。また、後者には、 RSA[11，12]、Diflie-Hellman[1]、
Merkle-Hellman [18]等がある。暗号通信は、暗号文を
入手した盗聴者であっても、そこから平文を入手するた
めに必要な計算を、現在のコンピュータ技術では十分短
時間には実行できないことに安全性の被拠を置いてい
る。したがって、コンビュータの計算能力の向上によっ
て、使用されている暗号通信技術は陳腐化することにな
る。本論文で提案する E通信拡散手法は、この暗号通
信の安全性を、コンビュータの計算能力の向上に無関係
に補完する技術である。ここでは、あるデータを配送す
るIPデータグラム群を複数の経路を用いて配送するこ
とによって、データを盗聴するのに十分な Eデータグ
ラムの入手を困難にする。

3 提案手法

3.1 IP通信拡散手法

TCP/IPインターネットに接続された 2台のコンビ
ュータ CBとCdとの聞で、悪意のある第三者M(以下では
盗聡者とよぶ)にデータを盗聴されることなく安全に通信
する方法として、本論文では、 IP通信拡散手法を提案す
る。 IP通信拡散手法では、 Csから Cdへデータ Dを配送
するためのIPデータグラム群 GD= {IPo，... ，IPn-d 
を、 N個のサプグループ 8Gbc G D( i = 0， • .• ，N -1) 

(ただし、しJi8Gb= GDかっVi:F Vi'， 8Gbn8Gb =日)
に分割する。また、 CB は、 CB から Cdへの N 個の経

路 T(S，d)= (必 =CB， ci， •• • ，C;(i)_l' c;(i) = Cd) (i = 
0，・・・ ，N-1)を決定する。そして、 8Gbに属する E
データグラムをぺB，d)を用いて配送する。これによっ

て、 M がDを配送するための GDのすべてを入手す
るためには、 N 個の経路すべてを監視しなければなら
ない。すなわち、ルータ Vi，Oくヨk(i)く l(i)，Cいも

しくは通信路Vi，O三ヨk(i)く l(i)，(ci(i)，ci(i)+l)にお

いて、 8Gbに属する Eデータグラムをすべて入手し
なければならない。特に、 Csに存在するアプリケーショ
ンプロセス APBから Cdに存在するアプリケーション
プロセス APdへ渡されるデータ Dorigの暗号化データ

D = encrypt(Dorig)が配送される場合には、 8Gbの分
割方法によって、 D の獲得をより困難にすることも可
能である。

fPi=t'fラム

図 1:IP通信拡散における中継ルータ

ここで、 M によるデータ入手を困難にするためには、
以下の条件を満たすことが求められる。

[要求条件l
・TL，d)をM が事前に入手することが不可能(困難)

である。

・TLd)，Tji，d)に共通に含まれるルータが存在しない

(少ない)。ロ

事前に M が T(B，d) (i = 0，… ，N -1)を知るこ

とが可能であるならば、それぞれの経路上のルータ

chεTLd〉あるいは通信路 (C!n(i)'C!n(i)+l) (ただし、
0壬m(i)く l(i))に盗聴者 Miを配置することによっ
て、 D を入手することが可能である。これを回避する
ために、 IP通信拡散手法においては、データの配送要
求が発生するごとにオンデマンドで経路を探索し、決定
する。このとき、経路探索手続きにランダムネスを入れ
ることによって、 M が Miの配置位置を決定すること
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を困難にしている。

また、 2つの経路 TiM)，TLd}(ogtくCくN)に共

通のルータヨ∞{i，i'} ε r~s ，d) nr~~，d) (ただし CC{i，i'} 1: Cs 
かつ CC{i，i'}1:Cd)が存在するならば、 CC{i，i'}あるいは
これに直接接続する共通の通信路に Miを配置すること
によって Dを入手する可能性が高くなる。最も極端な

場合として、ルータヨCCεnペs，d)(ただし、 α=/:Csか

っCC=/: Cd)が存在するならば、盗聴者 Miが CCもし
くはこれに接続する共通の通信路に配置された場合、 D
を入手することが可能となる。この問題を回避するため
には、経路拡散の度合(以下では、拡散度とよぶ)を大
きくすればよいと考えられる。すなわち、むから Cdへ
の最短経路(一般的にルーティングテーブルに従って配
送される経路はこの経路である)からより離れた複数の
経路を選択することで、選択の自由度が大きくなり、共
通のルータを含む可能性が低下する。しかし、拡散度を
大きくすると、経路長 l(i)が大きくなることが一般的
に成立する。各IPデータグラムは独立に配送されるが、
上位層のプロトコルを介してアプリケーションプロセス
APsとAPdとの問でデータ Dorigを配送するために
要する時間は、最も遅延した IPデータグラムの配送時
間によって支配される。すなわち、 maxil(i)をより小
さく抑えることが要求される。

3.2 中継ルータ決定方法

IPデータグラム群 GD= {IPo，... ， 1Pn-dを、送
信元コンビュータ Csから送信先コンピュータ Cdまで複
数の経路戸 を用いて配送するための方法を考える。(s，d) 
IPv4には、ソースルーティングの機能がある [8]。これ
は、オプション機能として定義されており、 Csにおい
て、送信する IPデータグラムのヘッダのオプション部
に中継点のルータの IPアドレスを列挙することによっ
て、この E データグラムをそれらのルータを順番に通
過して、 Cdへと配送する。しかし、 IPヘッダの最大サ
イズは60バイト(ヘッダ長を格納するフィールドのサイ
ズは4ピットであり、ここには 4バイトを単位とした値
を格納する)に制限されており、必修フィールドのサイ
ズが 20バイトであることから、オプションの最大サイ
ズは 40バイトであり、ソースルーティングのための中
継ルータを最大9個(ソースルーティングオプションの
固定フィールドに 3バイトを要し IPアドレスは 4バ
イト長である)しか格納することができない。 IPデータ
グラムを中継するルータのアドレスのすべてをヘッダ部
に列挙する専用プロトコルを導入し、ソースルーティン
グを実現する方法が考えられる。しかし、 IP通信拡散
手法を実現するためにこのような方法を導入するには、
インターネットに存在するすべてのルータが新しいプロ
トコルに従って IPデータグラムを処理することが必要
となる。このように、インターネットに対して変更を加
えることなく、既存のルータが持つ機能の範囲内で提案
手法を実現することが必要である。

[要求条件l
・IP通信拡散手法を適用するための特殊な機能を中
継ルータに導入することを前提としない。日

本論文では、送信元コンビュータが中継ルータを
1つだけ指定することとする。すなわち、 Csは、 D
を配送するために GD= {IPo，...， 1Pn-dを SGb

(i = O，...，N -1) に分割するとともに、 N 個

の中継ルータがを決定する。そして、各 SGbに

属する IPデータグラムをぬを含む経路 Tis-d〉=

(cb = cs， cL.. . ， C~(i) = Ri，・・・ ，CI(i)-l，C:(i) = Cd) 
を用いて配送する。ここで、 Csから Riまでの Tじ，d)
の部分経路(佑 =cs，cL... ， C~(i)_l ， C~(i) = Ri)お

よびぬから Cd までの r{s， d) の部分経路 (C~(i) = 
Rhqi)+1ド..，c;(t)ーl'C:(i) = Cd) に含まれるルータ

~， および C~{i\+l' • •• ， CI( il-lは、それぞれ. ， C~(i) ー 1 04"'" o-. v-~r(i)+l' • •• ， ~l(i) 

Riおよび Cdを送信先とするルーティングテーブルのエ
ントリを参照することによって、各ルータが決定する。

[中継ノレータの決定]

1. Csは、 Cdまでのホップ数hOP(s，d)を以下の手順を

用いて測定する。なお、このホップ数がらのキャッ
シュに保存されている場合には、その値を用いる。

1-1. Csは、送信元と送信先をそれぞれらと旬、
TTLの初期値を Tinitとしたホップ数測定要
求メッセージ hreqを送信する。

1・2.Cdは、受信した hreqのTTL値 Tobsvを得る。

1・3.Cdは、送信元と送信先をそれぞれ Cdとらと
し、 Tobsvをデータ部に含むホップ数測定応
答メッセージ h陀 pを送信する。

1-4. Csは、 hrepを受信すると、むから Cdまでの

ホップ数 hOP(s，d)= Tinit - Tobsvを得る。

2. Csは、ルータのルーティングテーブルに従って
配送された場合の Cd までの経路のホップ数

hOP(s，d)に対して、最適な拡散ホップ数 hOP(s，m}= 
dhop(hop(s，d))を求める。

3. Csは、 32ピットの乱数値を N 個生成することに
より、仮想目標アドレス vadd'(i = 0，... ，N -1) 
を得る。

4. Csは、送信元を Cs、送信先を vadd'、TTLを
hOP(s，m}、上位プロトコルを未定義のプロトコルと

する中継ノレータ検出のためのIPデータグラム mreq
を送信する。

5. Csがm陀 qに対応するICMPメッセージを受信する。

5・1.これが ICMP時間切れメッセージであるなら
ば、このICMPメッセージの送信元を中継ルー
タR'とする。

5-2.これが ICMP到達不可能メッセージであるな
らぱ、 vadd'を再生成し、 4.へ戻る。

6. Csは、自身から hOP(s，m)ホップだけ離れた N個

の中継ノレータ R'(i = 0， . .. ， N -1)を得る。ロ

3.3 データ配送方法

送信元コンピュータ Csから送信されるデータ Dの
ためのEパケット群GDを分割した N個のサプグルー
プ SGb(i = 0，... ，N -1)のそれぞれを、中継ルータ
R'を経由して送信先コンビュータ Cdに配送する方法に
ついて論じる。 IPv4には、オプションとしてソースルー
ティングが定められている。経路上のすべてのルータを
指定するストリクトソースルーティングは、 3.2節で述
べたように、 Eヘッダの最大サイズの制約のために使用
することは難しい。しかし、中継ルータを 1つだけ指定
する方法であれば、ルースソースルーティングを用いる
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ことにより実現が可能である。ところが、配送経路を指
定した E データグラムは、 DoS(De凶alof Service)攻
撃のための IPデータグラムの配送や、悪意のあるデー
タを含んだ IPデータグラムの送信元を偽るための踏台
攻撃に利用される[可。そのため、現在利用されている
多くのルータでは、ソースルーティングされたEデー
タグラムを受信してもそれを転送することはなく、ただ
ちに破棄するように設定されている。

ノレータが持つ機能のうち、受信したデータをそのまま
送信するものとして、 ICMPエコー [9]がある。 ICMP
エコー要求メッセージを受信したコンビュータ(ルータ
を含む)は、エコー要求メッセージの送信元コンピュー
タに対して、 ICMPエコー応答メッセージを送信する。
このとき、エコー要求メッセージに含まれるデータは、
エコー応答メッセージにコピーされる。本論文では、こ
のICMPエコーを用いて、 Csからノレータ Riを経由し
てCdへと IPデータグラムを配送することを実現する。

R' 

議ii:??〆点てitifft22
野、 J 迦

図 2:ICMPエコーを用いた経路制御

[IPデータグラム配送]
1. Csは、送信元を Cs、送信先を Cdとする IPデータ

グラム IPrealを作成する。

2. Csは、 IPrealをデータ部に含むICMPエコー要求
メッセージ俳句を作成する。

3. Csは、 ereqをデータ部に含む IPデータグラム
IP ca7JS ( ereq)を作成し、送信する。このとき、送
信元を句、送信先をがとする。

4. IP ca7Js( ereq)を受信した各ルータは、ルーティング
テープルを参照し、この IPデータグラムを R'へ
と配送する。

5. Riは、 IPca7Js(e陀 q)を受信すると、対応する ICMP
エコー応答メッセージ erepを作成する。ここで、
erepのデータ部には、 ereqに含まれるデー夕、す
なわち IPrealがコピーされる。

6. Riは、 e陀pをデータ部に含む IPデータグラム
IP ca7JS ( erep )を作成し、送信する。このとき、送信
元はーが、送信先は Cdとなる。

7. IP ca7Js(erep)を受信した各ノレータは、ルーティング
テーアルを参照し、この IPデータグラムを Cdへ
と配送する。

8. Cdは、 IPcaps ( erep)を受信すると、そこから IPreal
を取り出す。ロ

4 VPN装置の実装

4.1 鉱散通信の実装

3章で述べた IP通信拡散手法により、 TCP/IPイン
ターネットに接続された複数の LANL' (i = 0，... ，p-
1)を論理的に接続し、ひとつの LANとしてアプリケー
ションに提供する VPNを実現することができる。それ
ぞれの LANLiとインターネットとは、 VPN装置が

によって接続されている。がには、少なくとも 1つの
L'へのインタフェースと少なくとも 1つのインターネッ
トへのインタフェースが存在する。インターネットへの
接続が複数存在する場合もある。例えば、複数の ISP
(Interne色ServiceProvider)と契約する場合がこれにあ
たる。 2つの LANL'とV との聞は、一般的には、が
とがとの聞のトンネリングを利用することによって接
続する。本章では、 IP通信拡散手法を用い、がと d
との聞に複数の経路を動的に決定し、それを用いて E
データグラム群を配送することによって、盗聴が困難な
通信環境を実現するプロトタイプシステムの構築につい
て述べる。 VPN聞の拡散通信機能は、 Linuxオペレー
ティングシステムがインストーノレされたPC上のアプリ
ケーションプログラムとして実装される。 VPN装置に
おける TCP/IP通信には、 UDPソケット、Rawソケッ
ト、 Packetソケットを用いる。なお、以下では、 LAN
U に接続されたコンピュータ Csから LANVに接続
されたコンピュータ CdへIPデータグラム群 GDを配
送する場合を例として説明する。

図 3:IP通信拡散手法を用いた VPN開通信
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図 4:ソケットインタフェースを用いた実装

[Cs-vi間(Li内)の配送]

1. GDに含まれる IPデータグラムは、送信元を Cs、
送信先を Cdとして、 Csから送信される。

2. Li内のノレータは、1.で送信された IPデータグラ
ムを受信すると、ルーティングテープノレを参照し、
この IPデータグラムをがへと配送する。

3. viは、このIPデータグラムを Packetソケットを通
して受信する。 Packetソケットを用いることによっ
て、♂を送信先としないIPデータグラムの全体を
アプリケーションで処理することが可能となる。ロ

[vCvi問(インターネット内)の配送]

1. Csから Cdへと配送される IPデータグラム群を
受信したVPN装置 viは、 3.2節で述べた方法によ
りN個の中継ルータを決定する。

。。
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1-1. viと♂との聞のホップ数の測定には、 UDP
を用いる。各VPN装置では、定められたポー
ト番号でホップ数測定要求のためのUDPメッ
セージを受信する。このとき、送信側ではTTL
の初期値をアプリケーションで設定し、受信
側ではTTLの現在値をアプリケーションで利
用することから、Rawソケットを用いる。な
お、ホップ数測定応答のためのUDPメッセー
ジは、 UDPソケットを用いて送受信する。

1・2.N個の中継ルータを決定するための mreqメッ
セージは、 TTLの初期値をアプリケーション
で設定するため、Rawソケットを用いて送信
する。一方、 mrepメッセージは、 ICMPの
ヘッダを参照する必要があること、送信元の
IPアドレスを取得する必要があることから、
Rawソケットを用いて受信する。

2. 1.で受信した IPデータグラムを ICMPエコー要
求メッセージにカプセル化して R'へ送信する町
は、 IPデータグラムの送信元をがとすることか
ら、Rawソケットを使用する。

3. 2.で送信された ICMPエコー要求メッセージに対
応して、 Riが送信した ICMPエコー応答メッセー
ジを受信するがは、これをRawソケットで受信
する。 viは、 ICMPメッセージのデータ部に格納
された IPデータグラムを取り出す。ロ

[vi-Cd閑 (Li内)の配送]
1.受信した ICMPエコー応答メッセージのデータ部

から IPデータグラムを取り出した♂は、この IP
データグラムをRawソケットを用いて送信する。
ロ

4.2 暗号通信/アドレス変換との共存

本論文で提案する IP通信拡散手法は、暗号通信と対
立、競合するものではなく、暗号通信の欠点、のひとつを
補完するものである。したがって、 VPN装置聞の通信
においては、拡散通信と暗号通信を組み合わせて使用す
ることが望ましい。 VPN装置聞の暗号通信を実現する
ものとして、 IPsec[5，14]がある。 IPsecには、公開鍵暗
号を用いたデータ配送のための秘密鍵の配送機能 (IKE)
と、この鍵を用いた秘密鍵通信によるデータ配送機能と
が含まれている。データ配送には、 3-DE8が用いられ
ている。 IPsecのLinuxへの実装としてFree8/WANプ
ロジェクト [19]によるものがある。ここでは、 IPsecの
機能は、 Linuxカーネルモジュールとして実現されてい
る。一方、拡散通信機能はアプリケーションプログラム
として実装されている。ここで、送信側の VPN装置に
おける処理を考えると、 LANに接続するインタフェー
スから受信した Eデータグラムの IPヘッダを拡散通
信プログラムが読み取る必要があることから、拡散通
信プログラムによる処理の前に IPsecによる処理を行な
うことはできな川。また、拡散通信プログラムが作成し
たICMPエコー要求の送信先は VPN装置ではなく中
継ルータであることから、拡散通信プログラムによる処
理の後に IPsecによる処理を行うこともできない。受信
側の VPN装置においても同様のことが成り立つことか
ら、暗号通信はカーネルの機能を流用するのではなく、
拡散通信プログラムの一部として実現する必要があると
いえる。

VPNを利用する LANでは、プライベートアドレス
が広く利用されている [10)0LANに接続されたクライ
アントコンビュータがインターネット上のサーパにアク
セスし、 WWWや FTPなどのサービスを利用する場合
には、プライベートアドレスをグローパルアドレスに変
換しなければならない。このアドレス変換は、 LANと
インターネットとを接続するルータで行われるのが一般
的であり、 VPNを使用する環境では VPN装置におい
て実現される。実現には、 IPアドレス変換のみを行う
NAT(NeもworkAddress Trωlator) [2]とIPアドレスと
ポート番号の変換を行う IPマスカレード [13]があり、
Linuxでは iptableというカーネルモジュールとして実
装されている。本実装では、 iptableを使用する。

以上をまとめると、 VPNに属する LAN間の暗号通
信/拡散通信はアプリケーションによって実現し、 LAN
とインターネットとの聞の通信は、カーネルの機能に
よって実現する。したがって、 LANに接続するインタ
フェースから受信した Eデータグラムについては、そ
の送信先がインターネット上のサーバコンビュータであ
るか VPNに含まれる他の LAN上のコンビュータであ
るかによって、その処理をカーネルで行うかアプリケー
ションで行うかが異なる。同様に、インターネットに接
続するインタフェースから受信した IPデータグラムに
ついても、その送信元がインターネット上のサーバコン
ヒ。ュータであるか、 VPNに含まれる他の LAN上のコ
ンピュータであるかによって、その処理をカーネルで行
うかアプリケーションで行うかが異なる。 4.1節で示し
たように、拡散通信プログラムはこれらの IPデータグ
ラムを PackeもソケットもしくはRawソケットで受信
する。この場合、受信した IPデータグラムのコピーは
アプリケーションによって受理、処理されるとともに、
カーネルの TCP/IPモジュールでも受理、処理される。
そこで、拡散通信プログラムと iptableの処理のはじめ
に送信先あるいは送信元のアドレスを確認し、処理が不
要であるモジュールではこの IPデータグラムの処理を
中止することとする。

[LANから受信したパケットの処理l
LANから受信した IPデータグラムは、Rawソケット
を通した受信によってコピーされる。この IPデータグ
ラムが VPNに含まれる LANを送信先とする場合、ア
プリケーションプログラムによって ICMPエコーカプ
セル化とデータ部の暗号化が行われ、送信される。 08
カーネルでは、 iptableによって IPデータグラムが破棄
される。受信した E データグラムがインターネット上
のサーパを送信先とする場合、アプリケーションプログ
ラムではEデータグラムは破棄される。カーネルでは、
iptableによって IPマスカレードの処理が施された E
データグラムが送信される。

[インターネットから受信したパケットの処理]
インターネットから受信した IPデータグラムは、Raw
ソケットを通した受信によってコピーされる。この E
データグラムが VPNに含まれる LANを送信元とする
場合、アプリケーションプログラムによって暗号化され
たデータ部の復号化が行われ、送信される。 08カーネ
ルでは、 iptableによって IPデータグラムが破棄される。
受信した IPデータグラムがインターネット上のサーバ
を送信元とする場合、アプリケーションプログラムでは
Eデータグラムは破棄される。カーネルでは、 iptable
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のアドレス変換テーブルに従って IPマスカレードの処
理が施された IPデータグラムが送信される。

5 評価

IP通信拡散手法とそれを利用した VPN装置では、
経路の拡散に用いる中継点のルータにおいて、 ICMPエ
コーの処理が必要となる。具体的には、受信したIPデー
タグラムのデータ部に格納された ICMPエコー要求メッ
セージに対応する ICMP-::I:.コ一応答メッセージが作成
され、これをデータ部に格納した E データグラムが送
出される。このとき、 ICMPエコー要求メッセージの
データ部にカプセル化された IPデータグラムが ICMP
エコー応答メッセージのデータ部にコピーされること

で、中継点を経由した IPデータグラムの配送およびこ
れを利用した LAN聞の VPN通信を実現している。し
たがって、通常の Eデータグラムを処理する場合と比
較して、 ICMPエコーの処理を必要とする分だけ、中継
ルータの負荷が増えることになる。そこで、図4のネッ
トワーク構成において、通常の IPデータグラムを配送
する場合と E 通信拡散法によって配送する場合とのス
ノレープットの違いを測定した。測定に用いたルータ装置

は、以下の通りである。

・Cisco2621: MPC860 50MHz， 32MB Memory， 
IOS 12.2(2)T 

• Cisco 2651XM: MPC860P 80MHz， 96MB Mem-
ory， IOS 12.2(12a) 

• Cisco 7206VR: MPE300 262MHz， 128MB Mem-
ory， IOS 12.0(7)T 
• PCルータ Celeron700MHz， 256MB Memory， 
LINUX(Kernel 2.4.17・14k)

netperf [3]を用いて測定した結果を表 1に示す。

表 1:netperfを用いた測定結果 (Mbps)
Jレーー

ICMPエコーカプセル化したパケットのスループッ
トは、 Eデータグラムのスループットに比べて低くなっ
ていることが測定結果から分かる。ただし、この差異
は、ルータの CPU性能、メモリ量の増加等により、必
ずしも問題となる差異であるとはいえない。一般に、中
継ルータとして用いられるのは、 ISP等の所有する高性
能なルータである場合が多く、 LANを対象とした CPU
性能が低く、メモリも少量であるものとは異なる。以上
の考察により、 VPNとしての適用環境においては、実
用上、性能の問題はないと結論付けられる。

6 まとめと今後の課題

本論文では、暗号通信を補完し、盗職者の使用する
コンビュータの計算能力の向上に依存せずに、安全な通
信路を提供する IP通信拡散手法を提案した。ここでは、
通信要求の発生に対して、動的に複数経路を探索、決定
する。提案手法は、インターネットのルータに特別な機

能を導入する必要がない点で適用性に優れている。ま
た、本手法の VPN装置への実装方法について述べた。
性能評価実験により、中継ルータには、通常の IPデー
タグラムに比べて大きなオーバヘッドを要すること、た
だし、適切な CPU性能、メモリ量を持つものでは、実

用上問題がないことを明らかにした。 VPN装置そのも
のにおける処理オーパヘッドを測定すること、拡散度と
安全性、伝達遅延との関係について実験的に明らかにす
ることが今後の課題である。
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