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Abstract 

政策的経路制御では，ひとつの運用方針に従

う網の集合をひとつのノードと考え，それぞれ

のノードの様々な方針を調整することを目的

としている.本論文は，それらの方針の中で，

最も素朴なものと思われる発信ノードと宛先

ノードなど終端サイトにおける経路に対する

「嫌いなところではコストを抑えたい.Jとい
う意思の問題を論じ，それらの窓思を経路制

御でどのように実現できるかを探る.

1 まえカfき

現在米国を中心とするインターネット網にお

いて注目されている政策的経路制御[1]は，従

来のように単純にひとつのコストついての最

適な経路を計算するものではなく，各ノード

の異なる主張や方針を考慮に入れて経路を決

定するものである.各ノードは運用方針を同

じくする物理的に連続な網の集合である.こ

こで， r物理的に連続Jとは，その網集合内で
は，内部経路だけで，ある地点から任意の地点

まで到達できる範囲という意味である.この

縞集合を減と呼ぶと，政策的経路制御は，域閉

経路制御においてそれぞれの域内の網資源

についての使用方針を反映させることである.
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この政策的経路制御の背景には2つの流れ

があり，それぞれの流れから2つの種類のプロ

トコルカ可乍成された [7].ひとつは，インター

ネット網の増大問題であり，その規模の拡大と

網の相互接続の複雑化から， Border Gateway 

Proむocol[3]が生まれた. もうひとつは，使

用制御 (accesscontrol)の観点、から生まれた

Inter-Domain Policy Routing附である.日

本のインターネット網では，現在ノードの増大

問題に対処するため，米国で広く使われてい

るBGPを使用する方向にある.

WIDEポリシー・ルーティングの慰院グルー

プでは，昨春来， r日本における各域の政策と
はりということについて，議論していた均六日

本のインターネット網の現状では， r先ず，つ
ながれば良いJという以外に具体的な方針を
見い出すことができなかった.しかし，網制御

の諸問題を検討していく内に，ある基本的な

要求が存在することを発見した.それは， r宛
先泊予くのに，なるだけ速い網を通って行きた

いJということである.これは，筆者の一人
である3京都大学の中村素典が解説したので，

「もとのり問題jと呼ばれていた同時に， 2 

つの固に網を持ち，それらが内部の国際リン

クでつながっている華厳援では， r自分宛のト
ラヒックはなるだけ速く自分の域に入ってほ

しい.Jという要求があることが判明したこ
の2つの要求は，インターネット網上での域

閉経路制御における興味深い問題に展開する

ことができた.それは， r嫌いな域ではコス
トを抑えたいJという意思が発信元と宛先に
それぞれ存在し，それらが綱レベルの経路制



御でどのように実現できるかということであ

る.本論文では，この問題を改めて「もとのり

問題」と呼ぴ，その解決法として，プリフェレ

ンスすなわち終端サイトの意思による経路制

御(Routing by Preference)を提案する.

以下， 2.では「速い網を通りたいJという
元祖もとのり問題や内部国際リンクを持つ組

織の要求を解説し，それらを域間環境の問題

として展開した形で「もとのり問題」を再定

義する.3.では解決の条件を議論し， 4.はこ

れらの議論のまとめをおこなう.

2 もとのり問題の定義

我々は，先にもこの問題定幾を試みたが[6]，そ

の後の研究で，さらに宛先の要求問題につい

て展開させたので，ここで，改めて，全体を定

義することにする.

以下に元祖もとのり問題，組織内リンク活

用問題，そしてこれらを域開の環境において

展開させたもとのり問題を論じる.

2.1 元祖もとのり問題

2つの網を接続するリンクカ犠数ある場合， 2

つの網聞を流れるトラヒツクについて，複数存

在するリンクをそれぞれどの様に利用するか

ということに関して何らかの政策的要求が発

生する.リンクカ犠数あると，それに伴って経

路も複数できるため，経路の性質の速いによ

る得失を考慮した経路設定が望まれる訳であ

る.例え成両方の網を接続するそれぞれのリ

ンクの特性(回線速度の違いなど)およびその

位置付け(パックアップ的利用が目的であるな

め，さらに各網自身の持つ特性(一方の網を

構成しているパックボーンの回線速度が非常

に遅い，あるいはパケット交換に非常に時聞が

かかる)等カ唯路の性質の速いとなる.

ここでは，網を接続する各リンクの性質は

ほぼ等しいものと考え，一方の網の遅延が他方

に比べて大きい場合について考えてみる.こ

の状況下で考えられる要求としては，まず会

話的処理が快適に行なえるようにするという

ものカfある.

例えばE図1のようにL1，L2の2本のリン

クによって接続された2つの網A，Bがあり，

A，Bを結ぶ 2本のリンク L1，L2の性質は同

じものであるとする.図中の A1，A2は網A

のゲートウェイであり， Bl， B2は網Bのゲー

トウェイである.さらに，網AとBでは遅延

が大きく異なるものとし，網Aの方がBより

遅延が少ないと仮定する.

ここで，網Aに属するサイト Xと網Bに

属するサイト Yの2つのホストの聞の通信を

考えた場合，図lのようにサイト Xがゲート

ウェイ A2より Alに時間的に近い位置にあ

り，サイト Yカ匂'ートウェイ B1より A2に時

間的に近い位置にある場合，遅延を少なくす

るためには，一般に網Bを通過する時間を極

力小さくするような経路が選択されることが

要求される.具併句には，以下のような要求が

満たされることカt!必要となる.

1.網Aに属するサイト Xから出たパケット

は，サイト Yに最も近いリンク L2を経

由して網Bに移りサイト Yに到達する.

2.網Bに属するサイト Yから出たパケット

は，最も近い網Aへのリンク L2経由し

て網Aに移りサイト Xに到達する.

明示的に通信チャネルを設定するような経

路制御を用いない限りは，上記lと2の要求

は個別に実装する必要がある.研究グループ

では，この要求をRlP(Routing Information 

Protocol) [2]を用いて経制育報を交換し，最

小コストにより経路決定を行なっている網に

おいて実装することを考えたがjいずれかの

リンクに障害が発生した場合にも蹴直な経路

制御カ苛?なわれるような一般的な制御は容易

ではないという結論に逮した [5].

2.2 組織内リンク活用問題

海外にオフィスを持つ企業などでは，それらの

サイトとの聞で企業内リンクを持っていてーそ
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Figure 1:元祖もとのり問題

の企業が図2のようにニヶ所でインターネット

網に接続している場合がある.ここで，この企

業の全体の網をA，Aの日本側部分をAl，海外

部分をA2，Alと接続しているインターネット

の部分をB，A2と接続しているインターネッ

トの部分をCとする.

このとき企業Aは，インターネットの国際

リンク L3のトラヒックを軽減するため，ある

いは，安全性の理由から，自分宛や自分からの

トラヒックを，できるだけリンク L4を通した

いと考える.この方針は具体的には以下のよ

うになる.

1. Al中のサイト Xからインターネット網

のC中のサイト Yへ情報を転送する場合

は，トラヒックはなるべく長く企業Aの

網を通りたいので，リンク L4，L2を通っ

て送られる.
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2. C中のサイト YからAl中のサイト Xへ

情報を送る場合には，トラヒックはなる

べく早く A2に入りたいので，リンク L2，

L4を通って送られる.

3. A2中のサイトからインターネットの B

中のサイトへのトラヒックはなるべく長

く企業Aの網を通りたいので，リンクL4，

Llを通って送られる.

4. B中のサイトから A2中のサイトへのト

ラヒツクはなるべく早く A2に入りたい

ので，リンク Ll，L4を通って送られる.

3と4は1と2にそれぞれ同等である.1と

2は前節で述べた元祖もとのり問題と同じで

ある.従って，海外との内部リンクを持つサイ

トのメールの経路問題は，元祖もとのり問題

とほぼ同じであるように見える.しかし， 2.の

元祖もとのり問題はt発信元の意思による問



Figure 2:組織内リンク活用問題

題であったのに対しーここで解説した内部リン

ク活用問題は，宛先の意思による問題も含ん

でいる.

2.3 域間環境におけるもとのり問題

ここでは， r速い網をできるだけ通って宛先に
行きたいJという問題と， rできるだけ組織
内のリンクを使いたいJという要求をまとめ，
域開 (inter~domain) における経路制御の問題

として定義を行なう.以下，この問題をもとの

り問題と呼ぶ.

問題を域間環境に適用させるため，先ず，発

信元と宛先を独立した域-Autonomous Sys-

tem(AS)に属し，その途中に様々な域が介在

すると仮定する.事実，複雑な相互接続のイン

ターネット網環境では，発信元や宛先が主要

網などの通過のための中間網とは別である方

が一般的であろう.図3のように，発信元はX

という名の域(AS)に属し，宛先はASYとい

う域に属する.
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「速い網をできるだけ通って夢枕に行きた

い.Jという問題は次のよう拡張できる.Xと
Yが通信する際， 2つの域， ASAとASBを

通過しなければならないとする.ここで， 2つ

の域の通過コストが異なる場合，すなわち，A
はBよりも速くパケットを通すとすると F問

題は次の2つの方針を実現することである:

l.Xに属するXOからYに属するYOに情

報を送る時は，なるだけAを通り， Bに

おける滞在コストはなるだけ少なくする.

2.逆に， YからXへ行く時は， Bを出来る

だけ早く故け出てAに入る.

もう少し一般化すると，問題は発信元沢宛

先までの経路を構成する η個のASの内自分

が望むm個のASがある時，望まないn-m

個のASではできるだけコストを低く通り抜

けたいという方針をーいかに実現できるかと

いうことである.もとのり問題における発信

元の要求は，嫌いな ASではできるだけ通過



Figure 3:もとのり問題

コストを抑えることで，達成されるのである.

すなわち，好きなASではどんなにコストがか

かっても気にしないが，嫌いなASではあるコ

スト面での最短経路を通りたいという要求で

ある.

きて， rできるだけ来品議内の国際リンクを
使いたいJという要求のうち，その組織から
外部へのトラヒツクについては，なるだけ自分

のところに通って外に出るという発信元の要

求は，先に述べた元祖もとのり問題と同じで

ある.これに対して，外部からのトラヒックに

ついての要求は，なるだけ早く自分の幸邸哉域

にはいって欲しいということeで，宛先の要求で

ある.
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以下にこの宛先ASの受け入れトラヒック

に対する要望を，域間環境(図3参照)にお

いて，展開していく.本来は，できるだけ早く

自分のASに入って欲しいということである

カ〈さらに，これを一般化すると，できるだけ

早く自分の好きな ASに入って欲しいという

要求に展開できる.それは，好きなASまでは

コストを抑えて来て欲しいということであり，

f望まないASではできるだけコストを低く通
り抜けたいJということに帰結する.

これらをまとめると， r望まないASでは
できるだけコストを低く通り抜けたいJとい
う意思が発信元にも宛先にも存在するという

ことである.これをもとのり問題と呼び，その



解決策を Routingby Preferenceと呼ぶ.

Routing by Preferenceでは，発信元と宛先

それぞれの意思(preference)，また中間域の意

志(policy)の調整によって経路が決定されな

ければならない.ここで，意思とは，通信にお

ける終端サイトが発信元から宛先の聞に介在

する中間域全体に対する「できれば，かなえて

欲しいJという要求であり，これに対して，中
間域の意志とは，中間域が通過トラヒックに対

して絶対行使されるアクセス制御の方針であ

る.すなわち， Routing by Preferenceは，様々

な質の網サーピスが提供され，様々なアクセス

制御の行使された域が混在する環境下で，如

何に通信の終端サイトの「望まないASでは

できるだけコストを低く通り抜けたい.Jとい
う意思を行使していくかの問題である.

3 解決の条件

問題の解決のためには，Rou七ingby Preference 

に必要な情報と，その情報がいつ誰により提

供されるか，また実際にいっ使われるかを考

えなければならない.これらは，今後の研究課

題である玖ここでは，現在考えられる可自副主

を論じる.3.1では，必要な情報を考え， 3.2で

は，その情報がどのように流れ，使用されて行

くかを述べる.

3.1 必要な情報

中間ASの通過パケットに対する諸釘牛は，経

路制御情報として何らかの形で関係ASに配

布される杭これに加えて， Routing by Pref-

erenceでは，次のような情報カf必要となる.

発信元や宛先などの終端サイトの意思は2

つのパラメータで表される.それは; r避け
たいASJと「そこで低く抑えたいコストJで

ある.

避けたいASは， ASレベルの属性やそのAS

の網レベルのサービスの質 (Qualityof Ser-

vice(QoS))で指定することができる.例えば

次のようなもので指定できる:
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• ASレベル属性，例)特定のプロジェクト

のメンバーである/ないAS，学術系AS，

研究系AS，商業系ASなど.

・網レベル属性，例)AS内の網の最大パ

ケット長(MaximumTransmission U IUt 

(MTU)) 

・網レベルQoS基準，例)遅延時間，速度，

安全性の度合い，諜金コストなど.

低く抑えたいコストは，網サービスの品質

( Quality of Services)のパラメータを指す.こ

れは，距離に比例するものと，独立なものに分

けられる.もとのり問題では，距離関係のコス

トの方が分かり易いが，独立なものでも論じ

ることは可能である.発信元は，避けたいAS

で低くしたいパーフォーマンスや安全性のレ

ベル，課金のコストなどを指定する.

3.2 必要情報の流れと使われ方

先ず，発信元の意思は，次のように発生する.

ユーザのレベルで他の域にあるユーザとの通

信が要求される.これれ網レベルでのプリ

フェレンス(意思)を生み出すと思われる.た

だし，どんなトラヒックについても，網レベル

では一様な意思が存在している場合もあるだ

ろう.

発信元意思は，経路決定の際に使われる.域

間経路決定では，AS単位での全体経路(route)

とJレータ単位での部分経路(path)の決定を行

なう.これらは， hop-by-hopなどの方式のよ

うに同時に同じ場所で決定される場合や，そ

れぞれ異なる時に異なるところで決定される

こともできる.例えは hop-by-hopを基盤と

するインターネット網において発信元指定の

AS単位の経路を用いれば， AS単位の経路は

発信元で決められる筑それぞれのAS内での

経路は， hop-by-hopで各ルータごとに決定さ

れる.

発信元の意思情報， r避けたいASJと「低
く抑えたいコストJは， hop-by-hopの場合，各



関係ルータに知らせなければならない.この

場合は，おそらく，各パケットに発信元の意思

を付加情報として挿入した形で運ばれて行く

と思われる.発信元指経路定の場合は，その発

信元AS内の経路決定者(例:経路サーパ)に

経路要求情報を内部で伝えるであろう.

また， r低く抑えたいコスト」要求を満たす
ために，部分経路決定者は，中間域における通

過コスト情報を知る必要がある.これは経路

情報のE布の問題である.

宛先の「避けたいASJと「低く抑えたいコ

ストjの意思は，発信元からのトラヒックが発

生する以前に存在すると思われる.この意思

情報は，発信元からの問い合わせに応じて発

表されることもあり，また，中間域の方針のよ

うに，次節で述べるような方法で経路情報と

して・流すことができる.さらに，この宛先域の

意思の背景には，公的な主要綱の一部のリン

クの使用軽減につながる場合もあるので，他

の域も協力した形での経路情報制御が可能で

あろう.

中間域の方針(意志)も 3基本的には経路

情報として他の域に記布されていく.既存の

政策的経路制御のプロトコルで使用されてい

る経路情報配布の方法には， distance vector 

における隣のASsへの配布やlinkstateでの

flooding方式など抗上げられる.我研究グルー

プでは，このような経踏情報は網レベルで経

路制御プロトコルの一部の機能を利用して配

布するという従来の手法から離れ，もっと自由

な発想の情報配布方法を検討中である.すな

わち，情報の配布自体を経路制御から独立し

た機能として見ている.現段階では官次のよう

なものが考えられる.

・新聞(マスメディア)方式

.セールスマン方式

-問い合わせ方式

新聞方式は，本質的にflooding，すなわち，す

べてのノードが一様な情報を百聞する.X.500 

ディレクトリの使用なども，情報がだれにでも

公開されるという観点から見て，この方式の

ー種であると考えられる.

セールスマン方式は，異なるノード群ある

いは個別のノードに，それぞれ，異なる内容の

情報を配布する.すなわち，伝える相手によっ

て，異なる情報を異なる暗号で流すことがで

きる.このように，アクセス制御の面からは，

非常に有用な方法である杭域間網全体とし

ての相互接続性の一貫性の維持に留意しなけ

ればならない.

問い合わせ方式とは，Requesも-Replyの方式

で，必要な時に，各ノード杭相手ノードに直

接問い合わせてー情報を得る方式である.

この他にも数々の手法があると思う於今

後，それらの検討とともに，その組合せた形の

配布手法を考えてみたい.

最後に，これら発信元，宛先，中問域のそれ

ぞれの意向は調整カが宮

の意思が，どの程度中間域の意志の上に実現

されるかで経路が決定される.これらの方針

や意志の承認手続きも必要で，これらは今後

の重要な研究課題である.

4 むすび

本裁丈では，経路制御を使用制御の観育、から考

えた政策的経路制御において実施されたい具

体的な方針のひとつを定義した.それは， rあ
る点からみて好ましい域をできるだけ通って

宛先に行ってほしい/来て欲しいJという発
信元と宛先のそれぞれの要求を，その聞に介在

する中間域の通過トラヒックに対する経路制

御の方針の下に，如何に実現できるかである.

この問題を「もとのり問題jと呼ぴ，解決のた

めの経路制御を Routingby Preference .と呼

んだ.

解決のためには，発信元，宛先の要求を関係

域に伝えなければならない.これは，パケッ

ト転送時や経路情報E師時に行なわれるであ
ろう.
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WIDEプロジェクトのポリシー・ルーテイ

ングのグループでは，現在， Routing by Pref-

erenceのサプ・グループにおいて，この研究を

進めている.現在は，問題のモデル化を行なっ

ている.

本論文で紹介した終端サイトの意思を経路

制御で実現する上でー様々な問題を考慮にいれ

ていかなければならない.例えばー終端サイト

の意思のなかで，好き嫌いというインターネッ

ト網の部分は，域単位で良いかどうかも検討

されなければならない.それは域の一部分か

もしれないし，域の集合かもしれない.これに

反しT中間域はー管理域単位で経路情報公開を

していくであろう.その際，中間域は域内情報

の公開をどれだけ許すのだろうか.公開が許

きれない場合でも，域間経路制御のJレータ!習を

観察することでそれらの内部リンクのコスト

は得られてしまうのではないだろうか.この

論議は次の大問題を提起する.インターネッ

ト網上の域閉経路制御Jレータはインターネッ

トのー部と考えて良いのだろうか.それとも，

それらは各域の所有物でしかないのだろうか.

こうした問題は，域閉経路制御だけの，問題で

はなく，インターネット網とそれを構成する各

管理域の協調度合の問題であり，今後検討さ

れていかなければならないであろう.
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