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マルチメディア環境における

セキュリテイの脅威についての一考察*
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インターネットに代表される従来のコンビュータ不ツトワークにおけるセ

キュリテイの議論は，その構造の開放性(open邸)に起因する秘密性(pri-
vacy)や，アドレス操作などによるネットワーク資源への不正なアクセス
などの脅威の対策が中心であった.80年代初頭のニューメデイアブームの
後，光ファイパーなどの高速な媒体と圧縮技術の向上により，再び新しいメ

ディアの時代として，マルチメディアのプームが到来している.インター

ネットにおいても，昨今のwwwのような情報システムや，遠隔会議など
により，このブームは着実に浸透している.このような環境下では，今まで

の文字やソフトウェアなどのデータ転送を中心としていたネットワークで

は，経験のない，新しい形の脅威が存在する.本論文では，そうしたマルチ

メディア通信の環境下で，今まで昔懐機ネットワークでは論じられていな

かった識関(しきいき)下効果による脅戚について考察する.

1 まえがき

マルチメディアの旗印の下，放送，通信，計算
機ネットワークの各分野の融合が様々な形で

進んでいる [16]. こうした事態においてT計
算機ネットワークでは，今まで認識されずに

いたセキュリテイの脅戚が存在する可能性が

でてきた.本予稿では，そのような脅威のひ
とつである識関下効呆について考察する.

2 識関下効果

識関下とは，英語の名称サプリミナJレ(Sub-
limina1)で知られ Sub(-の下)と
Limen(織閥)から成る官業である.仁科[15]
はサプリミナJレを次のように定義している.
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50%の確率で刺激の存在が知
覚される強さ (limina1)より弱
い(sub)刺滋水準のことで，あ
る人にははっきりと知覚される

が， ある人には全く存在に気
付かれないという境界領域であ

る.

こうした識閥下で受けとられた情報が人間

の内部においてどのような影響を及ぼすかは

1950年代以降様々な研究[7][1句[9]がおこな
われてきた.

識閥下効果は，以前，真偽のほどはとも
かく，米国での映画に挿入された識関下伝意

(Sub1iminal message)による飲料の販売量
の増加で話題となった. 最近では，テレピ
報道やアニメに挿入された画像で再び話題と
なったが，こうした動画における挿入以外に
も使用されてきた. 例えば，広告などの静
止函に使用されている [6]ほか，自覚できな
い音声の挿入による識閥下伝意もある. 例

えば，山田[12]によると，心拍音と同様な
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音を官耳に聞こえる限界より低いレベルで，

メッセージの背景に加えると，メッセージの

人間に与える影響力がより大きくなるといわ

れている.これは，人に母親の胎内にいたと

きの安心できた状態の記憶を引き起こし，そ

の負荷が論理的思考を司る大脳の左半球を飽

和させ，メッセージの主張を無条件で受け入

れやすい状態にするからであるという.

従って，この効呆の応用は，マルチメディ

ア環境において表現手段のーっと見て光とも

なるが，知らされない情報受信として影とも

なる [14].

3 識関下伝意手法の規制

効果の有無はともかく事その可能性のある場

合，放送分野では識関下伝意手法は倫理的に

問題があるとされる.我が国では，日本民開

放送連盟が視覚による織閥下のメッセージを

挿入しないよう自主規制を促し，米国でも連

邦通信委員会が放送事業者に対し，免許人の

義務に違反する旨の通達を出している.しか

地球規模のインターネットは，自律システム

の集合であり，統一的な法律では規制きれな

い.検閲もない.従って，放送分野における

ような識関下手法の規制は現在のところ不可

能である.

インターネットでは責任の所在が明らか

でないことと，その地球規模にまで発展した

現状を考え合わせると既存のマスメディアの

環境に比べ融関下手法の多発の可能性は大き

い.また，ピデオ情報の他，比較的若年層が使

用するとみられるアニメやゲームソフトに融

関下伝意が抑入された場合唱社会的な脅威に

もなりうるであろう.

問題は事情報提供者が必ずしも織関下伝意

に気付いていないことにある. これはT マ

スメディアの分野においても加入者分配網を

提供する CATV事業者が同様の立場となる.
しかし， CATVの場合，分配する情報源ある
いは供給源を特定でき，責任の所在を明らか

にできる.インターネットの場合，その情報

がいつ誰により創られたかの特定が難しい.

し，放送以外での広告や，音のメッセージで 5 
の応用については，他の表現手法と区別しに

識関下効果攻撃と belief

くいため，特別な規制はない.

いずれにしても，織関下伝意が認識されて

いたマスメディアの世界では，情報提供者はT

放送局や新聞社，出版社，広告代理底など，

一般に責任の所在をあきらかにできる構造で

あった. しかし，インターネットに代表され

る計算機ネットワークが，マルチメディア環

境を提供するようになると，事態はあきらか

に変わってきた.

4 インターネットにおける識閥

下効果の脅威

接続性重視のインターネット環境では，離で

も情報を提供でき，しかも，情報提供者は必

ずしも情報源ではない. 情報発信について，

組織の階層構造が必ずしも反映されていると

は限らないインターネットでは，責任の所在

の特定が難しい. インターネット上の情報

の真偽は受信者が，判断しなければならない.

セキュリテイには従来2種類の目的意識が存
在した.秘密性と完全性の保持である.秘密

性の保持とはある情報が発信者から受信者へ

流れる時?それが，第三者へ漏洩しなように

することであり，完全性の保持とは，情報が

途中で改鼠(かいざん)されないようにする

ことである.

織閣下効呆の脅威は，このようなセキュリ

テイの枠組から考えると，完全性の問題とい

える. しかし，それは，従来の完全性の定義

とはいささか異なる. 融関下効果の問題は，

実際に受信される情報が， r受信者が受信し
ていると信じている情報』の他にー受信者が

気づかない付加情報を合んでいることに起因

している.情報が受信者にわたる前の第三者

による改践によるものかもしれないしー或は，

もともと情報がそのようにつくられていた可

能性もある. 計算機や計算機ネットワーク

の分野では，これと同等な問題として，コン

ピュータウイルスやプログラムやサーバが期

待されていること以外の動作を含むトロイの
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木馬の脅威があげられる. これらはすべて，

受信者側の受信した情報やオブジェクトにつ

いての belief(信じて疑わないこと)に基づく
攻撃によるものである.

認証プロトコ Jレの検証のためのBANロ
ジック [2]を用い， 付加情報の発信者 (A)
と受信者(B)の情報あるいはオプジェクト
(X)に対する belieJをフォーマルに表すと次
のようになる.ただし官 αは付加された情報

とする.

A~三 (A 卜 (X+ α))，そして
A惇(B惇(B<l X)) 

B <l (X +α)，しかし
Bド(B<l X) 

Aは自分がX+αを実際に発信したことを
認識しており，BがX を受けとったと思い
込むことを知っている.Bは自分がX+α
を実際に受けとったのに， r Xを受けとっ
たjと思い込んでいるのである.本来，BAN
ロジックでは，

B <l (X +α) 

とした時，

B 1= (B <l (X +α)) 

の意味をもつので市今回のような belieJの問
題については，やや表しにくい.

6 インターネットにおける対策
についての考察

6.1 概要

コンピュータウイルスには，暗号化や認証の

技術を応用したウイルス検知方式[11]とい
う情報提供者と情報自体の認証などの技術

対策があり， トロイの木馬の脅威について

もサービスの認証[8]などの対策がとられる.
識関下伝意の場合，これらのような認証では

解決できない.なぜならーもともとの情報自

体が識関下伝意を含んでいるかどうかが問題

となるからである.

コンピュータウイルスの場合，岡本[11Jに
よると，社会的対策と技術的対策が併せて実

施されなければならないとある. しかし，地

球規模のインターネットでは事その利用にお

ける規制について総意を取り付けることは不

可能に近く，また，中央管理されない構造で

あるため，社会的対策は難しい. インター

ネットの中核となるインターネットのネット

ワーク層のサービスを提供するインターネッ

ト・サーピス提供事業者(ISP:Internet Ser-
vice Provider)において，情報レベルの対策
を期待することも難しい.また，できたとし

てもーすべてのおPが行なうとは限らない.
そうなると，インターネット全体の情報制御

のレベルは，最も弱い部分のレベルになって

しまうので，結局ー全体としての対策は難し

¥t'. 

従って，識閥下効果は，その応用の善悪の

判断は受信者自身あるいは受信者保護のため

の代理エージェントに任せられるべきではな

いだろうか. そのため，技術的対策として

は，その存在を検出することが，第ーであろ

う.付加部分を取り除くかどうかは，受信者

の判断に委ねるべきであると思われる.

対策には以下の2つのモデルが考えられ
る:

1.検出機能を受信者あるいは代理エー

ジェントに持たせる.

2.検出を公証機関 (CertificationA uthor-
ity [3])のような分散されたオーソリ
テイ(あるインターネット地域で信頼さ

れている機関)で行ない，情報(X)に識

関下伝意が検出されたかどうかの情報

(r)を付加し，次のような証明書の形で
発行する:

{X，r，TS}SKS 

すなわち，検証された情報とその結呆が

タイムスタンプがおされ，オーソリテイ

の秘密鍵により暗号化される.

これら 2つの方法は，併せて用いられると

よいであろう. 検出機能のない受信者は，

証明書っきの情報をもとめるか，なんらかの
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サーバあるいは代理エージェントに検出サー

ピスを依頼できる.

2の場合，情報浄化(informationclean-
ing)，すなわち，付加された織関下情報部分
を取り除く機能をもつのもよい.

6.2 検出方法

インターネットでは，マルチメディア情報の

うち，画像と音声が織閥下効呆の攻撃の対象

となろう.以下では画像，特に動画を対象と

考える.

ある時間6t内に情報受信者が見る画像情
報量Sは，t時における 1フレームの画像情
報量をI(t)とした時，次のようになる:

to+6t 

s=玄I(t)

問題は，これらが視覚的に識関下となりうる

時に，検出することである.

画像の場合，検出には，ビデオ情報をその

まま官ーコマずつヒトが目で見て検査する方

となりうる ot時間分の画面情報を IBB...B
のピクチャ順に指定して再圧縮し，結果のB
ピクチャのデータ量の変化で検出は可能であ

ろう.動画像での其の織閥下効果は，例えば

毎秒ーコマのメッセージが30分くらいの問，
繰り返されなければ効果が期待されないとも

いわれるので，このような部分検出をくりか

えし，同じメッセージが何度も繰り返された

場合を見つけなければならないだろう.

しかし，部分検出により，受信者はた識関

下効果の可能性を知ることができる. 後は，

その部分がどのようなメッセージであるかを

確認できる機会を受信者にあたえるべきであ

ろう.従って，受信者には次のようなサーピ

スが必要となろう.

・部分検出により画像情報が識関下に受

信される可能性のある情報を含んでい

るかどうかを知らせる.

・それらの付加情報がどのようなものか

を知らせる.

法もあるが，情報の海と化したインターネッ 7 
トでは量的に無理であろう.従って何らかの

むすぴ

自動化がのぞまれる.

一家としては1 MPEG(5J[13)などの圧縮
技術を利用することが考えられる.MPEG-
1， MPEG-2どちらも，各画面を， I(Intra 
coded)ピクチャ， P(Predictive coded)ピク
チャ， B(Bidirectiona11y predictive coded) 
ピクチャのいずれかとして符号化する. 1ピ

クチヤは他国面と独立して符号化され， Pピ
クチャは前方向予測符号化で，過去のIかP
ピクチャをもとにして予測符号化される.B
ピクチャは双方向予測符号化で，時間的に前

後に位置する IかPピクチャをもとにして
予測符号化される.従って，連続した前後の

函面との差分を表すのはBピクチャである.

既に圧縮されたものを，そのまま検出対象

には，できない. 現在の圧縮プログラムで

はp圧縮に際し，ピクチャの種類を決定する

のは，ヒトであり，例えば，全てIピクチャ
で圧縮されていたら，画面の差分はとれない.

従って，検出システムは，対象となる動画像

情報を一旦復号化しながらー例えば世識関下

本予稿では，放送のようなマスメディア分野

で長く認識されてきた識関下効呆が，マル

チメディア環境を提供するようになったイン

ターネットにおいて新しい脅威として存在す

るという問題提起をした.

1960年代後半，米国のARPANETから始
まった計算機ネットワーク環境は，今やイン

ターネットとして地球規模に発展した.現在

では，インターネットは単なる計算機ネット

ワークというより，マルチメディア情報シス

テムとしてとらえることができる.面白いこ

とに，World-Wide-Web(WWW)[1]やM叫-
ticast Backbone(MBone) [4]などにみられ
るその応用は，通信というよりは，より放送

的で，マスメディアの様相を呈してきた.

このような状況で，マスメディアで使用さ

れる情報表現の手段が，インターネット上で

も使用される可能性は否めない. なかでも，

識閥下効果は，その応用の是非はともかく，

受信者は少なくともその存在を確認できる手

段を与えられるべきである.これからの情報
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化社会では，受信者の受信情報に対する be-
liefを守る権利が保証されることも必要では
ないだろうか.本予稿では，そのためにも，識

関下効果の可能性のある情報の検出が第一に

必要であることを説いた.

今後，検出手法をさらに研究し，検出シス

テムおよび情報浄化機能の製作に取り組みた

い. また，地域オーソリティ，或は，ある受

信者グループのための代理エージェントなど

のような分散された形の公証機関の研究も必

要であろう.このようなオーソリティを利用

するかしないかは官受信者が選択すればよい.

オーソリティは要求された時にだけ，権威を

表すという形で，真の分散処理体系が構築さ

れるのだと思う.
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