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概要

現在のEGPs(ExteriorGateway Protocols)は、経路上の到連性のみを扱っている。し
かし、マルチホームのASが僧えるようになると、全ASから構成されるネットワークも
複雑になるため、最適な経路制御のためにはEGPsはリンク状態に応じて経路を変更す
るような仕組みが必要となる。各経路における負荷も考慮した経路制御を行なうことは、
ネットワークにおける負荷集中を避けるために必要となる。そこで本研究では、 EGPsに
対する動的負荷分散機構の拡張を提案し、そのしくみを提案するものである。

1 背景

インターネットは数々の組織のネットワー

ク同士を繋ぎあわせることによって巨大な

ネットワークを形成している。この場合の

一組織とは、ネットワークにおけるポリシ

によって区別される。ポリシとは、ネット

ワークの運用に関する方針のことである。

たとえば商用ネットワークとは接続しない

などである。インターネットにおいてポリ

シを共にする組織、あるいはその集合を指

して AS(AutonomousSystem)と呼ぶ。例

えばJAIST(北陸先端科学技術大学院大学)

はWIDEProjectという ASの一部である。

つまりインターネットはASの集合から成っ

ているといえる。また、 ASにはそれぞれ固
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有の番号が振られている。

1.1 AS閉経路制御プロトコル

ある AS内のホストから別の AS内のホ

ストへ宛てたIPパケットが到達するために

はそれらの ASが隣接していない限り、い

くつかの ASを経ることになる。つまりあ

るASへ向けたパケットをどこへ向けて転

送すればいいかという情報が必要になる。

この情報をやり取りするために用いるのが

EGP(Exterior Gateway Protocol)とよばれ

る経路制御プロトコルである。以前はEGP

と呼ばれるプロトコルが使用されていたが、

現在は BGP(BorderGateway Protocol)が

使用されている。また、ある ASは、隣接す

るあるASからは直接パケットをやり取りし

たくないかも知れない。このプロトコルの

一つの機能は、ルーティングにポリシを強

いることが出来ることである。 BGPでは、



AS番号の列挙であらわされるAS-PATHで
その到達性情報を保持する，この情報はイ

ンターネット上でのASの接続状態を再現
するに充分な情報である。また、このBGP
を用いて通信するプロセスをBGPスピー
カと呼ぶ。一つのASに複数のBGPスピー
カを設置することもでき、そのスピーカそ

れぞれが通信し合うことによってスピーカ

聞の情報の同一性はとることができる。こ

の際に使用するBGPをIBGPと呼ぶ。
BGPを用いた現在のAS間の経路制御プ
ロトコルは、 AS-PATHによって表現され
る経路の「到達性Jとポリシのみによって

経路を制御している。

1.2 インターネットの変化

近年、インターネットは発展するに従って

その形態を変えてきた。以前はパックボー

ンがあり、それに各組織が接続するといっ

た形態が主だったので図 1のような木構造

を形成していた。

back bone 

図 1:パックボーンを中心とした木構造

しかし今日ではより複雑に組織聞が接続

しているーこの傾向は多数のISP(Intemet
Service Provider)の台頭や各組織のポリシ
の変化によるところが大きい。 ISP同士の接
続や、以前ならばポリシによって接続しな

かった組織同士もポリシが変化することで

接続するようになってきている。インター

ネット自体が発展する限り、網としての複

雑化はより一層強まると思われる，図20

図2:複雑化するネットワーク

2 研究の目的

前述したようにAS聞の接続が複雑にな
るに従って、到達性のみで経路を制御する

のは限界がある。現状では、あるASを通過
するのに時聞がかかったり、パケットロスを

起こしても、 AS間ルーティングにはフィー
ドパックされない。従って、たとえ漏雑し

ているルートでも、そちらが目的地への到

達性において最も良いとされれば、そこを

通ってパケットがルーティングされてしま

う。それを回避するには人聞がこれを判断

し、手作業で別のPATHを使用するように
設定する必要がある。

しかし、本研究ではBGPに対しリンク
情報という概念を追加することによりルー

トが混雑している場合、自動的に代替ルー

トの発見及び経路の再設定を行なうことを

目的とする。

図3に概念図をしめす。

実線によって1......5のASが接続している
ことを表している。実線の波線はパケット

の通過をしめす。破線はリンク状態が混雑
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図3:代替経路を用いた負荷分散

していることをしめす。左側の図ではAS2
からAS4へパケットが到達するのにAS3を

通過している白しかし、 AS3とAS4の問の

リンクが混雑している。そこで当方式の機

能によって右側のような状態となる。 AS2

から AS4へは AS5を経由するように変更

されている。混雑したりンクを使用しない

代替経路を発見・適用している。

3 概要

現在、 AS間の経路情報の交換に使われて

いる「到達可能である」という情報だけで

は最適なルーティングを行うのには不足で

「現在のリンク状態」という概念も同時に取

り入れる必要がある。当方式で用いるモデ

ルでは fリンクステートデータベース」と

いう形で『現在のリンク状態Jを保持する。

当方式はBGPをリンクステート型の経
路制御プロトコルにすることを目的として

いるわけではない。最適PATH選択の際に
用いる情報を増やし、より現在の状態に見

合ったPATH選択を行えるようにするのが
目的である。

従って、この仕組みはBGPへの機能追

加という形で実現する。この仕組みの基本

的な概念を説明する。まずAS内部でBGP

スピーカ同士がその負荷情報を交換し合う。
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次に、その負荷情報を『現在のリンク状態J

として隣接ASのBGPスピーカへ伝達す

る。各ASでこの情報を交換し合うことに

よって、各ASはこの情報を元により適切

なAS-PATHの選択を行うことが出来る。

つまり、負荷の高いASを通らないような

f代替PATHJを発見し、そちらを使用する

ことが出来るようになる E

また、 AS-PATHを変更したことの履歴

をもち、これの評価をフィードパックする

ことにより、際限なく経路変化が起こり続

けないようにする。

4 アーキテクチヤ

BGPスピ}カは BGPの枠組のなかで

「現在のリンク状態Jを、隣接する ASの

BGPスピーカに伝達する。当方式ではBGP

のKEEPALlVEメッセージを使用して伝達

する。「現在のリンク状態」を伝達する為の

新しいattributeを定義する。この新しいat-

tributeを便宜的に「リンクアトりビュート

(以下、 LSA)Jと名付ける。

このメッセージを受けとったBGPスピー
カは内部に持つ「りンクステートデータベー

ス(以下、 LSDB)Jへ受け取った情報を追加
する。

この情報によって伝達されるリンク状態

によって、使用するAS-PATHを変更する自

負荷の高い経路を使用している場合には

RIBs(Routing Information Bωes)を検索

し、自分のポリシに従った代替経路を検索

する。代替経路がある場合は、特定のパケッ

トに対しては現在の経路のかわりとするな

どの方法によってある特定のASへの流量

を減少させ、結果的にネットワーク全体の

負荷を減少させる。

図4と5に、 IBGPとLSAの伝達の仕方を

表す。 この図は3つのASに接続している



図4:IBGPでリンク情報を交換

図5:LSAを用いて隣接ASへ伝達

ASを表している。斜線の小さい円はBGP
スピーカを表す。また、斜線の矢印は同じ

ASのBGPスピーカ同士がリンクステート

情報を交換し合う様子を表している。この

後、図5のように他のASのBGPスピーカ

へこの情報が伝達される。

経路の変更については変更履歴に基づき

関値を決定するロこの閥値を越える変更要

求にのみ、経路を変更する。

4.1 LSAとルーティングポリシ

AS聞のルーティングは、ポリシに沿った
ルーティングであることが最も優先される。

これはASの性質上ポ-リシルーティングが

破られではならないためである。これは到

達性のみならず、リンクステートにも当て

はまる由つまり、空いている経路でも、ポ

リシを破るような経路選択は行なわない。

4.2 リンクステート情報について

同じASのBGPスピーカはIBGPによっ

てリンクステート情報を交換し、それぞれ

が同じリンクステート情報を持つことが求

められる。この時に交換する情報は、

-隣接する ASの番号

-負荷

である。この情報を元にLSAを生成する。

LSAはあるASにおける全ての隣接リンク

の負荷情報であるといえる。隣接する AS

へ伝達する LSAは、以下のような構成に
なる。

-このLSAを発信する ASの番号

・このLSAのID

・このASの負荷情報

一隣接する ASの番号
一負荷

*負荷の原因になっているパケ

ットの発信元のAS番号

* 
LSAのIDは、この情報が生成された時刻

に基づく情報である。複数のIDを比較す

ることによってどちらがより新しいかを区

別するために用いる。

4.3 負荷の検出について

負荷の検出方法はいくつか考えられるが、

本研究ではルータ (BGPスピーカを兼ねる)

の出カに関する負荷を対象とする。その方

法として出カキューを監視するやロンクに

よってはパケットの衝突串を監視する方法

も考えられる。
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4.4 'LSDBについて

BGPスピーカにはルーティングの為にい
くつかのAS-PATHが保持されている。こ
のAS-PATHに現れるASに対するLSAを
LSDBに保持する。 LSDBは、 AS番号の対
とその負荷、そしてその負荷の原因となる

パケットの発信元AS番号の組の集合で構
成される。

・あるリンクの、負荷を検出した側のAS
の番号

・そのリンクの相手側のASの番号

.負荷

・負荷の原因となるパケットの発信元AS
番号のチェーン

LSDBに、高い負荷のリンクを検出した
ら、使用するAS-PATHの再選択のアルゴ
リズムを呼び出す。

4.5 AS-PATHの選択

関値を越える負荷をLSAによって検出し
た場合、以下の手順でAS-PATH選択の再
計算を行なう。

1. RlBsから、ポリシによってフィルタリ

ングした結果を得る。

2.その中から負荷のかかっている AS-
PATH以外の経路がある場合、現在経
路と代替経路との選択のための闇値を

代替経路側へずらす。

3.代替経路のない場合は経路変更はしな

このうち2のフエ}ズはさらに以下に続く。

・関値が移動した結果、別の経路を使用

することになった場合、
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1.そのLSAによって知らされたAS
番号で表される発信元からのパケ

ットは代替AS-PATHを通すよう
に変更する。

2.変更履歴に変更事項を追加する。
以前この経路が選択されたことが

ある場合、その評価を行ない、ヒ

ステPシスをもっ制御関数の2つ
の値をそれに応じて変更する。

・そうでなければ経路の変更は行なわな

4.6 BGPスピーカの内部構造

同巴鋪n
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図6:BGPスピーカの内部構造

図6はあるルータ(BGPスピーカ)の内部
構造を表している。一定時聞に一回、 BGP
スピーカは出カキューの状態からLSAを生
成する。これを同ーのAS内の全てのBGP
スピーカで交換するーこれはIBGPを用い
る。その後、この情報を LSAとして隣接
ASへ伝達する。
また、隣接ASより LSAが伝達される
と、それを元にLSDBを再構成する。その



時に負荷のかかっている経路を自分が使用

している揚合、代替経路の発見に努める。

その結果、代替経路を発見した場合はこれ

をIBGPを用いて各BGPスピーカで交換
する。

5 スケーラビリティについ

て

ここで、あるASがLSAが、全AS(平均
距離40とする)に行き渡るのに要する最大
の時間を試算する。 KEEPALIVEメッセージ

は通常は30秒毎に発行されるメッセージで
ある。従って、

30 * 40 = 1200(秒)
20分で全てのASに伝播する計算である。
つまり、あるLSAを発信してから次のLSA
を発信するまでの時間的間隔はこれ以上で

あれば十分であることがわかる。

次に、このメッセージが費やすバンド幅に

関して計算する。このLSAのみを含むKEEP
ALIVEメyセージのサイズは、以下の式で

表すことが出来る。隣接するASの数を N
とし、負荷の原因になっているパケットの

上位 Sまで含めるとする。

M = 19 + 2 + 4 + 3N * 28 
3つの隣接ASがあり、負荷の原因になって
いるパケ"y~，上位 3 つを伝達する場合は、

19+2+4 +3ホ3*2.3= 79(byte) 

となる。これは十分にスケールするサイズ

である。

6 フィードノてック

BGPスピーカは、経路の変更履歴を保持
する。この履歴を持つことによって、ある

経路変更が有効だったかどうかの判断をす

ることが出来る。これによって経路変更の

ための闇値を決定する。図 7に閥値の変更

のための制御方法を表す。

A 

値闇
・
a-- • 
~争 ...... 

B 

P α 

図 7:ヒステリシスをもっ制御

AとBの二つの経路聞において関値と図

のような制御によって経路の変更の判断を

行なう。現在は経路 Bが選択されている。

関値がαを越えないと経路はAに変更され

ない。また、経路がAからBになるには関

値が8より小さくなる必要がある。また、
経路変更に対する評価関数によってαと8
は変化する。このようなヒステリシスをも

っ制御によって、 AS-PATHの変更による
全体の系としての挙動を安定させる，

7 今後の予定

今後は、さらにこれらの仕組みについて

考察し、これらの仕組みを実現する。

・負荷検出機能およびリンクステートに

よる動的な経路制御を、実現するBGP
スピーカの実装

-経路変更への評価関数の作成

-評価方法に関する検討およびシステム

の評価
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