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マルチキャスト通信上での効率的な鍵配布方式に関する検討
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インターネット上で多地点における多数のユーザに同時に同じ情報を配信するサービスを実

現するための手段として， IPマルチキャスト通信が利用されている.しかし， IPマルチキャスト

通信では，特定のグループ内の安全なグループ通信を実現するためのセキュリティ確保が重要な

課題になっている.本稿では，ネットワーク上でダイナミックグループ暗号通信を実現する際の

セッション鍵の共有方式について検討し，鍵配送センタの処理負荷を減らすと共に通信ネットワ

ークの通信量を減らし，さらに鍵配送時のセキュリティを高める鍵配布方式を提案する.本方式

では，広域ネットワークのトポロジーに注目してネットワークのLANセグメントごとに任意の代

表者を選んで，鍵配布・更新依頼に対する応答メッセージをまとめて鍵配送センタヘ送ることに

よって，大規模システムの鍵配布・更新時間が短くなり，データ通信への影響を少なくすること

ができることを示す.さらに，グループ通信のメンバ構成を変更したり，グループ通信中，新た

なユーザが新規に参加したり，途中で抜け出したりすることができるダイナミックセキュア通信

グループを実現可能にするためのグループ暗号鍵管理モデルを定義する.
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IP multicasting played an important role to realize multi-point multi-user applications on the Intemet. 
Manyente中risenetworks require f1exible group communications on the Intemet. When we develop these 
systems on IP multicast networks， the various types of sec旧itythreats will be 0∞urred. As a result， the 
constructions of secure communication group that protect users from intrusion and eavesdropping are very 
in司portantmatters. In this paper， we discuss an efficient key distribution method for a secure communication 
group over the multicasting protocol. 

1.はじめに
インターネット上で多地点における多数のユ

ーザに同時に同じ情報を配信するサービスを

実現するための手段として，グループ管理を行

うプロトコル (1] (IGMP Internet Group 

Management ProtocoI)と，グループ全員ヘマル

チキャストパケットを効率的に配信するマル

チキャストルーティングプロトコル [2]が提案

されている.IGMPでは，情報の受け手がその

マルチキャストグループに加わるかどうかを

選択する.すなわち，配信されてくる情報を受

け入れるか廃棄するかを受け手が自由に選択

できるようになっている.このことは，誰もが

グループアドレスに加わるだけで，マルチキヤ

ストパケットを受信できてLまうというセキ
ュリティ上の問題がある.また，正規の情報配

信者になりすまし，マルチキャストグループ宛

てに偽の情報を配信する危険性がある.従って，

マルチキャストグループ通信を行う場合には，

セキュリティの問題が大きな課題になってい

る.そこで，特定のグループメンバだけがマル

チキャストグループ通信にアクセス可能にす

る暗号通信を実現する技術が求められている.

そのためのマルチキャスト通信では，グループ

暗号通信のための鍵管理の問題が重要な課題

になっており，現在研究が進められている[叫.

EτFなどでは， OFr(One-way Function Trl切)に基

づいたグループ暗号鍵管理方法および管理プ
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ロトコルを提案している[刊.これらのアルゴリ

ズムは，小規模のグループ暗号通信には簡単に

適用できるが，大規模のグループへの適用には

課題がある.また，論理的な鍵の階層構造(凶C:
Logical Key Hierarchy)を導入し，大規模システ
ムにおけり鍵のスケーラビリテイ問題を解決

するための議論もなされている伊，9) このうち

[8]では，全体のグループをいくつかのサプグル

ープに分けーそのサブグループ内で鍵を共有す

るような構造を提案している.従って，グルー

プへのユーザのjoin/leaveに伴う鍵更新は，その
ユーザが属するサブグループだけに再配布す

る.また[9]では， [8]のグループ構造に基き，

各ユーザが持つ鍵をユーザの固有鍵，ユーザが

所属するサプグループ鍵および全体のグルー

プ鍵とに階層構造化している.ユーザの

join/leavcに伴う鍵更新時は，そのユーザが属す
るサブグループ鍵と新たなユーザへのユーザ

固有鍵だけを配布する.これらの方式において

は，階層構造を用いることによって，ユーザの

join/1eaveに伴うグループへの鍵配布のスケー
ラビリティ問題における性能の向上を図って

いるのが共通点である.しかし，鍵配布に伴う

鍵更新時のシステムの動作， UDPプロトコルを

用いるマルチキャスト通信の不到達性，複数グ

ループの存在については考慮してない.

筆者らは複数グループが存在するグループ

暗号通信における，鍵更新時のシステムのデー

タ通信への影響を考慮した鍵配布方式を提案

した[10).ここでは，鍵の混在に伴うシステムの

誤動作を避けるためにシステムを一時停止し

ている.そこで，システム動作の一時停止時間

を短くし，データ通信への影響を少なくするた

めのマルチキャスト鍵配布方式を提案した
[11.12) ここでは，複数グループへの鍵配布の通

信トラヒック問題を避けるために，各端末への

鍵配布はユニーキャストで確実に行い，鍵更新

通知をマルチキャストで行うようにしている.

しかし， IPマルチキャストでは，ネットワーク

のエラー等によって各メッセージが定められ

た時間内に届かなかった場合には，メンバ宛て

に再送処理を行う必要があるので，鍵の更新に

時間がかかることや，通信トラヒックの集中が

課題となっていた.

本研究では，このような問題を解決するため

に，広域ネットワークのトポロジーに注目し，

隣接したホスト同土をまとめたLANセグメン

ト上にプロキシサーバの役割をする代表メン

バを決め，そのLANセグメント上の各応答メッ

セージをまとめて鍵管理サーバヘ返す方式を

提案する.さらに， 1 Pマルチキャスト上のセ
キュリティ問題を解決するために，配布鍵をそ

れぞれのメンバのマスター鍵で暗号化して配

布している.

以下 J 2.ではマルチキャスト通信のセキ
ュリテイの課題と，解決策について述べる.そ

して， 3.ではセキュアマルチキャスト通信で
の鍵管理方法について議論し，マルチキャスト

鍵配布方式を提案する.4.はまとめである.

2 セキュアマルチキャスト通信
乙こでは，マルチキャスト通信におけるセ

キュリティの問題点と解決策について述べる.

2.1 IPマルチキャスト通信の課題
現在，マルチキャストルーテイングプロトコ

ル(2)が実装されているマルチキャストルータが

実現されつつある.マルチキャストルータによ

って構築されているインターネット上で，ホス

ト.ルータ聞のグループ管理を行うプロトコル

として定められているIGMP[l)の動作は，次のよ

うな特徴を持つ:

-各グループは，一つのEアドレスによって識

別される.

・グループの規模は任意である.

・グループのメンバは，インターネット上の任

意の場所にあってよい.

・グループのメンバは，いつでもグループへの

参加やグループからの離脱ができる(receiver-
oriented). 
これらは，大規模なネットワークシステム

において，グループ通信を効率よく行うために

非常に都合がよい.但し，最後のre回iver-oriented
なプロトコルであるという点については，誰も

がグループアドレスに加わるだけで，マルチキ

ャストパケットを受信できてしまうというセ

キュリティ上の観点からの大きな課題になっ

ている.例えば，課金を伴うコンテンツ配信サ

ービスなどにおいて登録メンバ以外にコンテ

ンツを無料で盗み見される可能性がある.また，

グループのメンパ以外の者がマルチキャスト

パケットを送信することができるという問題

もある.

2.2解決策
上記のEマルチキャスト通信上でのセキュ

リティ問題を解決し，安全なグループ通信を実

現するための解決策として以下のものが考え

られる.

( 1 )アクセス制御
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登録されたマルチキャストグループのメン

バだけがマルチキャストグループ通信にアク

セス可能にする.

(2 )ソース情報認証

受け取ったマルチキャストパケットが正規

のソース情報を偽造したものでないことを検
証する.

本研究では，既存のEマルチキャストのネッ

トワーク構造をそのまま用いて，端末側に暗号

機能を持たせることによって，マルチキャスト

グループ暗号通信を実現させる方法について

検討する.特に，上記(1 )のアクセス制御を
実現させるために，登録されたメンバだけが共

通の暗号鍵を用いて暗号通信を可能にするた

めの鍵配布方式について検討する.

2.3マルチキャストグループ暗号通信にお

ける健回布方式
筆者らは，図 1で示すようにマルチキャス
トグループ暗号通信における鍵配布方式を提
案した[11.12].本方式は，グループ全員に共有す

るセッション鍵を更新する際のシステム動作
の一時停止時間[10Jを短くし，データ通信への影

響を少なくするために検討したものである.し

かし， IPマルチキャストでは，各端末に鍵配
布・鍵更新依頼メッセージ (keychange)が届

く保証がないので，確認応答メッセージ

(acknowledge )をグループメンバそれぞれ個別

にグループ管理者にユニキャストで送信する.

ここで，ネットワークのエラー等によって各応

g 

0: router口:hωt 図:~ted Key. Server 
匝]: group G manager 凶:group G host 

図1 従来の鍵配布方式

答メッセージが定められた時間内に届かなか

った場合には，メンバ宛てに再送処理を行う必

要があるので，鍵の更新に時間がかかることや，

通信トラヒックの集中が課題となっていた.

本研究では，このような問題を解決するため

に，隣接したホスト同士をまとめたLANセグメ

ント上にプロキシサーバの役割をする代表メ

ンバを決め，そのLANセグメント上の各応答メ

ッセージをまとめて鍵管理サーバヘ返す方式

を提案する.さらに，各グループごとのセッシ

ヨン鍵を管理し配布する鍵管理サーパと，ユー

ザのjoin/leaveに伴うダイナミック鍵更新要求

や各応答メッセージのやりとりはグループ管

理者がまとめて行うようなグループ鍵管理モ

デルを定義する.

3.マルチキャストグループ暗号通信の鍵

管理方式
マルチキャスト通信が可能な広域ネットワ

ーク上で複数のグループに対する鍵配布・更新

を安全かつ迅速に行うための，グループ暗号鍵

管理モデルを定義し，そのモデルに基づきデー

タ通信への影響を少なくするための効率的な

鍵配布方式を提案する.

3.1グループ暗号鍵管理モデル
複数の暗号通信グループが存在するネット

ワーク上で，各通信グループへの鍵配布・更新

を行うための，グループ暗号鍵管理モデル

(GKM: Group Key Management modeOを以下の

ように定義する.

【定義1】GKM=(KS， CGs) 
KS(加路tedKey Server) :信頼される鍵管理サー

パとして，グループ暗号通信を希望するユーザ

に鍵を配送する.KSは安全な場所に設置しであ

るものとする.

CG(民側eCommunication Group) :マルチキャス
ト暗号通信を希望するメンバで構成される通

信グループ.

【定義2】KS=(GID， U， G， Ka) 
GID:通信グループを識別するためのグループ

識別子.

u= {Uh U2，・・・Un}マルチキャストパケット
を受け取り可能なすべてのホストユーザ，

G= {gt， g2，…gm} ホストユーザの中で
マルチキャストグループに属するメンバ
(GCu) ， 
凡:グループGのセッション鍵.

【定義3】CG=(GID， G， GM) 
GID :通信グループを識別するためのグループ
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識別子.ここでは，グループ識

別子とマルチキャストアドレス

(MA)を一対ーに対応付ける.

G:ホストユーザの中でマルチ
キャストグループに属するメン縦kmWWJ一一
;，. .~ 

GM:マルチキャストグループメ fjoinω 

ンパへの鍵配送を鍵管理サーパ aeave f.g:J 
(K S)に要求したり，鍵更新

要求を出すグループ管理者

(GMεG) .口
以上の定義に基づき，マルチ

キャスト暗号通信グループを生

成する方法を次のように定める.

【マルチキャスト暗号通信グ

ループ生成法】 0: rout町 IGM I : group G manager口:恥st 困:gr叫 Ghost
(1)鍵管理サーバKSにマルチキ

ャスト暗号通信を希望するメン 図2 提案する鍵配布方式

パのグループリスト (G)を作
成し，グループ識別子(GID)とマルチキャスト

アドレス(MA)を割り当てる.

。)グループメンバの中にグループ管理者(GM)

をおく.グループメンバはそれぞれ異なるマス

ター鍵を持ち，自分が属しているグループ識別

子とマルチキャストアドレスを知っているも

のとする. 口

3.2効率的なマルチキャスト鍵回布方式
図2に提案する鍵配布方式の概要を示し，図
3に鍵配布シーケンスを示す.本方式では，安
全で確実な鍵配布を行うために，配布する鍵は

暗号化して各メンバにユニキャストで配布す

る.配布時の暗号方式としては，公開鍵暗号と

秘密鍵暗号どちらでもよいが，以下では秘密鍵

暗号を用いた方式を示す.また，ダイナミック

な鍵更新に伴うネットワークの通信トラヒッ

クの集中を減らすために，各暗号通信グループ

の管理者(GM)が鍵更新依頼メッセージをグル

ープ全員ヘマルチキャストで出している.従っ

て，鍵管理サーバへの通信トラヒックの集中問

題を改善している.

【効率的なマルチキャスト鍵配布方式】

-Sl宜Pl セッション鍵回送
(1・I)GM→KS: DIS _REQ (GID，G) 
GKMで定義されている暗号通信グループCG

のグループ管理者(GM)は，鍵管理サーバ(KS)

にグループBとグループメンパリストGへのセ

ッション鍵配布を依頼する.

(1・2)KS->G : KEY. DIS (GID， [却制)

KSは，登録GIDとグループGとの確認を行い，

グループGの各メンパ(~)の持っているマスタ
ー鍵でセッション鍵 (ι)を暗号化して各メン

バにユニキャストで配布する.

(1・3)G→KS:え!iCK(gl) 
セッション鍵 (ζ)を受け取ったグループの

各メンバ (m)は自分のマスター鍵で復号し，
KSにセッション鍵受信応答を返す.

(1-4) KS→GM  : DIS_ACK (G) 
すべてのメンパからセッション鍵受信応答

を受け取ると， KSはGMにセッション鍵配布完

了通知を送る.

-STEP2 :セッション鍵の亘新

(2・I)GM'→G: [C_REQ (G) ]E Ka 
GMは，グループGのMA宛に鍵更新要求メッ
セージ(にJlEQ)をセッション鍵ζにより暗号
化してEマルチキャストにより一斉に送信す

る.従って， STEP 1でKSからセッション鍵Ks
を配布されたグル}プメンバ以外のユーザが

不正にアクセスすることを防ぐことができる.

0・2)gEG: (に!lEQ(G) ) 
グループGはGMから送信された鍵更新要求
メッセージを受け取ると，同セッション鍵によ

り復号する.上記の鍵更新要求メッセージの応
答メッセージを迅速に返すために，ネットワー

クの各LANセグメント上のグループメンバか

ら代表メンバgを選ぶ.

(2-3) g-→Ki : [MEJ¥仁!lEQ]Elu
代表メンバgは同セグメントのメンバに対す
る鍵更新依頼メッセージの確認応答メッセー
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g1 ... 9 ... g(n) (a)D'IS-REQ 

S ACK 
図3 マルチキャスト鍵配布シーケンス

ジの送信要求 (memberreq)をセッション鍵Ks
により暗号化してLANセグメント上に送信す

る.

(2-4) ~→ g: [MEM_ACK(&I) JE;胎
各セグメント上の各グループメンバ~は，暗
号化された鍵更新依頼メッセージの確認応答

メッセージの送信要求を受け取ると，同セッシ

ョン鍵により復号する.そして，自分のメンバ

識別子と共に確認応答メッセージ (member

ack(~))をセッション鍵ζにより暗号化して代

表メンバ~こ送る.

(2・めg→GM : [KC_ACK]Eg 
各セグメント上の代表メンバgが一定時間内
にセグメント上のGの各メンバからの確認応答

メッセージを受信したら，その応答メッセージ

に含まれるメンバ識別子 (81)と自分のメンバ

識別子 (g)を含む確認応答メッセージ

(acknowledge(ιgj，gj))をgの持つ秘密鍵によ
り暗号化してGMに送信する.
(2~6) GM→gi : [C_REQ (&1) ]E Ks 
各セグメントの代表メンバから鍵更新確認

応答メッセージを受け取ったGMは，応答メッ

セージが来なかったグループメンバ(~)ヘユ
ニキャストで鍵更新要求メヅセージ (C_REQ)

をセッション鍵Ks~こより暗号化して再送信す
る.

この再送要求に対する応答メッセージが来な

かった場合は，グループからの離脱として見直

し，そのメンバをグループから外すことにする.

Fommand I Group ID I 
(防KEY-DIS

|ωm叫 GroupID IS錨蜘K柚~1 
(c)K・.ACK

|αm叫Me蜘 rID1 
(d)DIS-ACK 

|ω，mmand I Member 1肱|
(e)MFM-REQ 

|ωmmand I Group ID I 
(1)MEI.¥1・ACK

|白山叫 Group.ID 1 Me蜘 rIDI 
ωKCACK， AC-ACK 

|ωmmand 1 Group ID I Member IDs 1 
図4 鍵配布コマンドフオマット

GMは，グループメンパリストを再作成し， KS 

にメンバ更新登録を依頼する.

(2・ηGM→G: S_REQ (G) 
GMはすべてのグループメンバからの確認応、

答メッセージ(KC_ACK)を受け取ると，配布し

た新しいセッション鍵によるデータ転送開始

要求 (S.-;阻 Q)をEマルチキャストで送信する.

0・8)g→GM: S_ACK (81) 
グループメンバは， S一郎Qを受け取ると，新
しいセッション鍵を用いてデータ転送を再開

し， KC_ACKの返し方と同様にセグメント上の

応答を代表がまとめてGMにデータ転送開始応

答 (SーACK)を送る. 口
以上で示した鍵配布プロトコルにおける各

コマンドパケットフオマットを図4に示す.

3.3ダイナミックグループ鍵回布方式
次に，グループ通信のメンバ構成を変更でき

るダイナミックセキュア通信グループを実現

可能にするためのグループ暗号鍵配布方式に

ついて検討する.ここでは，グループ通信中に，

新たなメンパがグループGヘ参加する場合と，

通信途中グループからメンバが離脱する場合

のセッション鍵配布方式について述べる.

( 1 )メンパの追加。oin)時の健配布方式
ユーザmがグループGに新たに加わる場合，

グループ暗号鍵配布方式は次のようになる.

.mはGMにグループへのjo加を要求する.

..GMがメンバの追加を承認する場合は，ユー

ザmに追加承認応答をし， KSにグループの追加

メンバmを登録し，mに対するマスター鍵と現
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在のセッション鍵配布を依頼する.

• KSは，メンバmにユニキャストでセッション
鍵凡を送る.

(2)メンバの脱退(Ieave)時の鍵配布方式
グループGのメンバkがグループから脱退す

る場合の鍵配布方式は，次のようになる.

• kはGMにグループからの脱退を要求する.
.GMはKS~こkを除いたグループのメンバを登
録し，セッション鍵更新を依頼する.

・以降は提案の鍵更新方式と同様に新しいセ

ッション鍵の配布，更新を行う. 口

3.4提案方式の評価
本論文で提案した方式による通信トラヒツ

クについて簡単な評価を行う.ここでは特に，

セッション鍵の更新の手順に要するGMに対す

る送受信に関して考察する.

あるグループについて，グループのメンバを

有するLANセグメントの数をm，各LANセグメ
ントにおけるグループのメンバの数をn，GMか

ら各メンバへのメッセージの不透率をkとする.

ただし，ここでは広域ネットワーク上の各グル

ープメンパ宛のメッセージについて一様な確

率で不達が発生するものとする.従来の手法

(図 1)ではセッション鍵の更新の手順に要す

る GM~こ対する送受信の回数は l+mn+幼mであ
る.一方，提案手法(図2)では各グループの

代表メンバが一括して応答を送信するため，

GMに対する送受信の回数は l+m+2初mとなる.

ただし，ここでは両手法とも再送時にはユニキ

ャストによる送受信をするものとする.ここで，

不達率kが十分小さい(l/ksO)と仮定すると，

従来の手法に対する提案手法のトラヒックの

比は O((I+m+2伽 n)ベl+mn+2伽 n))aO(l/n)とな
る.

この結果より，提案した手法は，企業ネット

ワークのような，一つのLANセグメント上に多

数のノードが存在するような構成のネットワ

ークに対して有効であると考えられる.

4.まとめ
本稿では，暗号通信グループに所属する暗

号機能を持った端末を利用するグループメン

バや暗号ゲートウェイ闘で暗号に用いるセッ

ション鍵を容易な手順で共有することを目的

とし，鍵配送センタの処理負荷を減らすと共に

通信ネットワークの通信量を減らし，さらに鍵

配送時のセキュリティを高める鍵配布方式を

提案した.また，グループ通信中，ユーザが自

由にそのグループに参加したり，途中で脱け出

したりすることができるダイナミック性を実

現するセッション鍵配布方式を提案した.本方

式を実現することによって，鍵更新におけるス

ケーラビリティを改善し，迅速かつ安全な鍵配

布・更新を行うことが出来ることを示した.

本方式に基づいたグループ暗号通信システ

ムを構築することによって，ネットワーク側の

負荷が軽くなり，ユーザはより柔軟なサービス

を授受できるようになると期待される.
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