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情報セキュリティに対する脅威への対策として、平時からの情報収集と、システムの状態の把握及び頑健な状態の
維持が重要である。しかし、情報量の膨大さと情報システムの多様性を考えると、これらを必要かっ十分に行うため
のコストは大きく、適切な対策を実行するのは難しい。セキュリティ関連情報の収集や分析と、それらを用いた情報
システムの管理とを相当程度自動化するシステムの開発・整備が求められている。
我々は、セキュリティ関連情報をプログラムで処理可能なXMLフォーマットで発信し、 SOAPを使ってこれら
の情報にアクセスする Webサーピスを構築する。これによって、情報収集の自動化、検索や統計処理の高度化、ア
プりケーション聞の連携等を可能にし、セキュリティ対策のプロセスを支援する。
本論文では、まずセキュりティ関連情報を提供する Webサービスの要件を整理し、具体的な脆弱性データベース
を用いたWebサービスシステムの実現方法について述べる。また、セキュリティ関連情報の交換におけるメッセー
ジ認証と発信者認証を、 XML電子署名を用いて実現する方法を示す。
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For incresing the security of information systems， an intelligence gathering， an a priori determination of 
the system's current s凶tus，and keeping the system in a hardened state should be required. However，も is
extremely difficu1tもocompleもethese tasks and accurate solutions becau田 ofthe huge amount of information 
to be published and great variety of the system componen旬.It is expected to develop and deploy management. 
systems that helps intelligence g叫heringand analysis， and maintenance of the information systems security. 
To meet the need of securi ty managemenも， we provide a Web-service in which security-rel抗edinfomation is 
published in computer-comprehe~ive X~IL format and exchanged by using SOAP. That enabl回国torealize釦
automatic intelligence gathering， advanced search and statistical analysis， and cooperation among applications 
and the security management process can be supported. 
In th恒paper，we firstly discuss the requirements of a Web-service to provide security-related information. 
Then， we pr白 entan implementation of the Web-service using a vulnerability datab錨e.Also， m白鴎geauthen-
tication and sender authentication methods， which are b笛 edon the XML digital signature spec温cation，are 
discussed. 

1 はじめに

情報セキュリティに対する脅威への対策として、圏
内外からの不正アクセス対策が重要性を増している。
また、インターネットサーバやクライアントソフト
ウェアの脆弱性を攻躍するワームが広範かつ急速に
広がることにより、情報システムが重大な影響を受
けることが、 NimdaやCodeRedにより実証された。

このような脅威に対抗するため、平時からの情報
収集の重要性、及び緊急時に備えた情報収集体制と
そのチャネルを維持することの重要性が改めて再認
識されている。しかし、情報量の膨大さと情報シス
テムの多様性を勘案すると、そのコストは大きいーま
た、情報収集を効率よく行えたとしても、システム
の状態を正確に把握し、適切な処置を行うのは難し
い[1]。従って、セキュリティ関連情報の収集や分析
と、それらを用いた情報システムの管理とを相当程
度自動化するシステムの開発・整備が重要である。

そこで我々は、セキュリティ関連情報をプログラム
で処理可能な形式で発信することで、情報収集の自
動化、検索や統計処理の高度化、アプリケーション閑
の連携等を可能にし、セキュリティ対策のプロセスを
支援するシステムの研究開発を行っている。具体的
には、セキュリティ関連情報の提供をWebサービス
[11]として実現する方法を検討する。そして、 Web
サーピスとそのアプリケーションを開発するための
ツールキットを開発する。また、複数のWebサービ
スを統合する方法を検討する。ただし、現時点では、
扱う情報をソフトウェア脆弱性に限定している。

Webサービスとは、メッセージとそのフォーマッ
トにより仕様が規定されたネットワーク上で利用で
きるサービスで、そのメッセージを交換することに
よって実行される。 Webサービスの要素技術である
SOAP[8]、UDDI[10トWSDL[12]等はすべて標準化
された技術で、 XML[13]をベースにしているため、
高い相互運用性と、実行環境からの独立性が期待で
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きる。情報提供機能をWebサービスとして実現する
ことで、これをアプリケーションを構成するコンポー
ネントとして利用できる。例えば、ネットワークか
ら最新の情報を取得してホストのセキュリティ評価
を自動的に行うツールの開発や、侵入検知システム
のデータベースを動的に構成することが可能になる。
本論文では、まずセキュリティ関連情報を提供する
Webサービスの要件を整理し、具体的なデータベー
スを用いてWebサーピスを実現するシステムの実装
について述べる。また、アプリケーションの開発を
容易にするクラスライブラりと、発信情報のセキュ
リティを確保する方法について述べる。
本論文の構成は以下のとおりである。まず、第2
章でセキュリティ関連の情報提供サービスで求めら
れる要件を整理し、実現方法を検討する。第3章で
は、我々が利用するソフトウェア脆弱性情報につい
て述べる。第4章では、具体的なデータベースを用
いた Webサーピスの実装について述べる。最後に、
第5章でまとめと課題を述べる。

2 セキュリティ関連情報サービスの

要件

以下に、セキュリティ関連情報サービスを実現す
るシステムに対して求められる要件を整理し、実現
方法を検討する。

.データフォーマットに関する要件

ーデータフォーマットが標準化されており、
多様なアプリケーション問で相互運用性が
確保されている。

ーデータ構造の定義が可能である。

・アプリケーション開発・実行環境に関する要件

ー プラットフォームやプログラミング言語等
に依らない、高い相互運用性が提供される。

ーファイアウオールの内側にある計算機から
サービスを利用できる。

・セキュリティに関する要件

ーメッセージを受信したとき、その作成者と
内容の完全性とを検証できる(メッセージ
認証)。

ーメッセージを受信したとき、それが誰から
送られてきたかを検証できる(発信者認証)。

2.1 XMLによる情報交換

XML[13]は、プログラミング言語や実行システム
やプラットフォームの制約を受けない、オープンな
標準フォーマットである。データを XMLという標
準フォーマットで表現することで、単一のデータを
複数の目的に利用でき、アプリケーションの変更に
も柔軟に対応できる。また、タグによるマークアッ
プが自己記述的であることと、構造(文書型)の定義
とその検証のフレームワークが用意されているため、

プログラム処理に適している。さらに、個別に作ら
れた情報を名前空間を用いて統合することや、高度
な情報検索やナピゲーションをRDF[7J等のメタデー
タフレームワークを用いて実現できる可能性がある。
従来の分散システムでは、アプリケーションで共
有・交換されるデータの構造を、プログラミング言語
のデータ型で規定する。このため、分散アプリケー
ションの開発は自由に行えるが、プログラミング言
語や実行システムが固有のものに限定される。一方、
HTMLをデータフォーマットとするシステムでは、
データ構造の定義ができないので、ブラウザ以外の
アプリケーションの開発は困難である。
これらの観点から、我々は、セキュリティ関連情
報の記述フォーマットとして、 XMLを採用すること
にした。これは、個々の情報の記憶フォーマットを
XMLに限定するものではなく、インターネットでの
情報交換のフォーマットに XMLを採用し、またこ
れを推奨することで、セキュリティ関連情報のより
効率的で効果的な利用を促進することを狙っている。

2.2 Webサービスのアーキテクチャとプ

ロトコJレ

従来から分散システムの研究開発において、 Web
サーピスと同傑の概念が議論されている。 Webサー
ビスは、インターネットにより広く普及した HTTP
プロトコル上に構築され、オープンな XML標準技
術に基づいている点で、導入が容易で柔軟性が高い。
また、プログラムではなくサービスをコンポーネン
トと考える点で抽象度が高く、サービスの動的な結合
を可能にするアーキテクチャ[11]を持つ(図 1)0Web 
サービスでは、サービスの公開、検索、利用のため
の情報交換を要求/応答メッセージの通信としてモデ
ル化し、そのエンコーディングにはXMLを用いる。
SOAP[8]は、 W3Cで標準化されているWebサービ
スのメッセージ交換プロトコルである。

サービスブローカ

|Wプリケ一地|

サービス利用者

図 1:Webサービスのアーキテクチャ

Webサーピスのアーキテクチャの特徴は、我々が
目指すシステムの開発・実行環境の要件を満たして
いるので、このアーキテクチャを利用する。つまり、
SOAPのRPCモデルに基づいて情報提供サービス
を実行する。しかし、 Webプラウザを用いた情報表
示の利便性も重要と考え、従来のHTTPを用いた情
報提供サービスも共存させることにした。すなわち、
Webアプリケーションに対して2種類の通信ポート
を用意する(図2)。
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オブジェタt-URN+ 
メソッド名+パラメータ

メソッドの実行結果

Webサービス

URL 

XMLまたはHTML

Webアプリケーション

図2:Webサービスの2種類のポート

RPCポートを利用する Webアプリケーションは
実行したいオプ、ジェクトのメソッドとそのパラメータ
を80AP要求メッセージでサーバに送信し、サーバ
はメソッドの実行結果(返値またはエラー)を80AP
応答メッセージとして返す。 80APメッセージの送
受信は、実際にはHTTPを用いて行うので、ファイ
アウオールの内側からでも Webサービスを利用で
きる。データポートを用いる Webアプリケーション
(Webブラウザ)は要求するデータのURLをHTTP
のGETまたはP08Tメソッドで送信し、 Webサー
ビスはURLに対応するデータを返す。

2.3 メッセージ認証と発信者認証

セキュリティ関連情報のユーザの立場から、受信し
たセキュリティ情報を信頼する条件として、メッセー
ジ認証と発信者認証が要求される。すなわち、メッ
セージの改ざん及びメッセージ作成の否認を回避で
きることを意味する。一方、提供者の立場では、通
信内容の秘密性、すなわちメッセージの暗号化につ
いては考えない。扱う情報が一般公開を前提として
いるからである。閉じ理由で、受信者の認証も考え
ない。また、情報の送信回数は問題にならないので、
リプレイ攻撃は脅戚と考えない。
CERT/CCのメールによるセキュリティ勧告通知
サービスでは、このメッセージ認証と発信者認証を
PGPの電子署名で実現している。我々の実現方法に
ついては、 4.5節で述べる。

3 標準化された脆弱性情報の利用

ここでは、我々が利用するソフトウェア脆弱性情
報について述べる。

3.1 CVE互換性

CVE (Common Vulnerabili七iesand Expos!lres)[3] 
は、公知のソフトウェア脆弱性を集積した「脆弱性
の辞書Jである。それぞれの脆弱性に一意な識別子
を付与し、脆弱性の包括的なリストを作成し、これ
を業界標準として用いるという試みである。セキュ
リティ関連のコミュニティや米国政府関係の組織が
CVEを利用し会合めている。
CVEの各エントリはそれぞれ一つの脆弱性を表し
ており、以下の項目から構成される。

• CVE名:脆弱性の一意な識別子。

・説明:脆弱性についての簡単な説明文章。

-照会先リスト:詳細な情報を得るための情報源
のリスト。

脆弱性を扱うツール、データベース、サーピス等
がCVE名を参照することで、それぞれ独自に名前
付けされた情報を相互に関連付けることができる。
CVE名を取り入れた製品やサービスを、 rCVE互換
(CVE-compatible)であるj という。我々はCVE互
換なWebサービスを提供し、 CVE互換のサービス
やツール同士を統合するための基盤を構築する。

3.2 ICAT Metabaseの利用

ICAT Metabase[4]は、米国 NI8T(N抗ionalln-
stitute of 8tandards and Technology)が提供する、
CVE互換の脆弱性データベースである(以下では
ICATと略す)0ICATでは、 CVEの照会先から得
られる情報を分析し、個々の脆弱性情報を40個程度
のカラムで記述する(表 1)。表 1で省略したカラム
として、攻掌による被害の種類、脆弱性が発生する
08の種類等がある。
我々 は、 ICATを脆弱性情報の中心的なデータベー
スとして位置付け、これをWebサービスとして提供
する。また、この Webサービスを利用してアプリ
ケーションを開発するためのクラスライブラリを提
供する。

4 脆弱s性情報Webサービスの実装

我々が実装したWebサービスと アプリケーショ
ン開発用のクラスライブラリについて述べる。

4.1 システム織成

本システムの構成を図3に示す。 80APプロセッ
サは、 80APメッセージの送受信と Webサービスオ
ブジェクトに対するメソッド起動を行う。 Webサー
ビスオブジェクトは、 Webサービスを実行するオブ
ジェクトである。リソースアダプタは、実際に用いる
個々のデータ記憶システムの相違を吸収する。ここ
ではRDBを用いるが、ファイルシステムやLDAP
を用いることもできる。

Webサーバ

図 3:Webサービスの構成要素

本システムの実装には表2のソフトウェアを用い
た。 LinuxとWindowsの2種類の08を対象とし、
いずれの 08環境でもシステムを構築できるものを
選んだ。 Apache80APを利用するためにはおrvlet
コンテナが必要であり、ここではTomcatを用いた。
プログラミング言語は、実行環境への依存性が少な
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l力ラム名 I説明
CVEJD CVE名。
PublishJ)ate 情報の公表目。
Severity 被害わ深刻度。 High、1'ledium、Lowのいずれか。
CVEJ)田cription 臆弱桂(/)説明。

Vuln-8oftware 脆弱なYフトウェアのリスト。
AR..LaunchJemotely 攻攻撃撃iのの要件}ネットワークを介して遠隔から攻撃が可能である。
AR..LaunchJoca11y 要件:攻撃対象のシステム上で直接攻撃が可能である。
AR_1rarget~ccess~ttacker 攻撃の要件:攻撃者が仕掛けたリソースに非攻撃者がアクセスする必要がある。
V1r J3uffer _oversow 脆脆弱弱性性のの種類:システムへの入力が、想定していた長さを越える。
V1r .Access_validaもion_error 種類:アクセス制御機構に不具合がある。
V1r AxceptionaLcondition_error 脆弱性の種類:例外処理に不具合がある。
V1r Anvionment_error 脆弱性の種類:システムがインストールされた環境に問題がある。
VT _Configuration_error 脆弱性の種類:ユーザの設定に問題がある。

HLl，・..，HL5 より詳細な情報(照会先先)のへサのイリンクを表すURL。
Link lSource，.. .，Link5Source HLl，...，HL5のリンク ト名。 CERT/CCやISSX-Force等。
LinklName，...，Link5Name LinklSource，…，Link5Sourceのサイトにおける固有の脆弱性識別名。
Linkl Type，... ， Link51'ype HLl，...，HL5で提供される情報の種類(General、Patch、Exploit)。

表 1:ICATにおける脆弱性情報の記述内容(一部省略)

く、 XML関連のツールやライブラリが数多く提供さ
れている Javaを用いた。

OS 

Webサーバ
SOAPプロセッサ
Servletコンテナ
データベース
Java 

Linux 2.4.19-34または
Windows 2000 SP2 
Apache HTTPD 1.3.26 
Apache SOAP 2.3.1 
Apache Tomcat 4.0.4 
fvlySQL 3.23.51-1 
J2SE 1.3.L04 

表 2:実装に用いたソフトウェア

4.2 オブジェクトモデル

まず、アプリケーションから見た ICAT及びWeb
サービスをモデル化する(図 4)。このモデルに基づ
いて、 Javaクラスライブラリ、 XMLの文書型定義、
及びWebサービスのインタフェース定義(すなわち
WSDL[12])を提供する。
我々はモデルの記述に UMLを用いた。 XMLス
キーマ言語を用いてもデータモデルを記述できるが、
UMLでは制御やGUIのためのオブジェクトを含む
システム全体のモデルを実装言語に依存せずに記述
できる利点がある。 UMLから XML文書型やJava
クラスへのマッピングを行うことでシステムの実装
を進め、修正や改良はU!vILにフィードパックする。
以下に、主なクラスの役割を示す。

クラス ICATEntryとその部品クラス:ICATエント
リを表す。ここでは、同じ種類のカラムや、
複数のカラムで一つのデータを表すものをま
とめて、その単位でクラスとした(表の罫線
で区切ったまとまり)。例えば、攻掌の要件を
表す三つのカラムをまとめて一つのクラス
A七tackerRequirementsにカプセル化し、その
属性として三つのカラムを持たせる。

インタフヱース ICATMetabase:ICATのサービスを
規定する。以下のメソッドを持つ(他にエントリ
数や全CVE名を返すメソッドがある)。

• ICATEntry getEntry(String cveID): 
CVE名を指定してエントリを取得する。

• SearchResult search(SearchCriteria 
sc):指定した条件を満たすエントリのリ
ストを返す。条件は SearchCrit紅白に、
結果はSearchResultにカプセル化する。

クラス ICATSQLMe七abaseとICATJDOMetabase:
ICATMetabaseの具象クラスで、 Webサーピス
オブジェクトの役割を果たす。それぞれJDBC
とJDO[6)を利用して ICATを記憶したデータ
ベースにアクセスする。つまり、リソースアダ
プタの機能を実現する。他のデータ記憶システ
ムを利用したい場合、同様の具象クラスを追加
するだけで済み、他を修正する必要がない。

クラス SOAPProxyとICATSOAPProxy:SOAPProxy 
は、 SOAPRPCの実行機能をカプセル化した
汎用的なプロキシで、 SOAPメッセージの送受
信を行うメソッド invokeMethodを持つ。これ
を拡張した ICATSOAPProxyは、 ICATMetabase
をインタフェースとして Webサービスにアク
セスするためのプロキシである。このクラスを
用いることで、 SOAPの利用を意識せずにアプ
リケーションの開発を行える。

4.3 SOAP RPCの実行

RPCチャネルを用い.た Webサービスの実行シー
ケンスを示す(図5)。

1.アプリケーションオブジェクトは、まず
ICATSOAPProxy オブジェクトを生成し、
ICATMetabase で定義されたメソッド m
(getEntryや search等)を呼び出す(図5①)。
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図 4:ICATのオブジェクトモデル (UMLクラス図)

[CATSQLMatabaso SOAPプロセッサ

図 5:SOAP RPCの実行シーケンス

2.メソッド m は、 SOAPProxy のメソッド
invokeMethodを呼び出す(図5②)。このとき、
メソッド名 mとm 自身のパラメータを渡す。
invokeMethodは、このメソッド名とパラメー
夕、 Webサービスオブジェクトの URNを含む
SOAP要求メッセージを作成し、サーバに送信
する(図5③)。

3.サーバ側の SOAPプロセッサは、 SOAP要求
メッセージを受信したら、 URNで指定された
Webサービスオブジェクトのメソッドmを呼び
出す(図5④)。

4. Web サービスオブジェクト (例えば
ICATSQLMetabaseのインスタンス)は、メ
ソッドmを実行する。

5. SOAPプロセッサは、 Webサービスオプ‘ジェク
トからメソッドの返値を受け取り(図5⑤)、こ
れをSOAP応答メッセージで返送する(図5⑥)。

6. SOAPProxy のメソッド invokeMethod は
SOAP応答メッセージを受け取り、これを
invokeMethodの返値とする(図5⑦)。

7. ICATSOAPProxy のメソッド m は、
invokeMethod の返値である SOAP 応答
メッセージから mの返値であるオブ、ジェクトを
生成し、これをアプリケーションオブ、ジェクト

に返す(図5③)。

4.4 SOAPメッセージのエンコーディング

SOAPRPCでは、メソッドのパラメータ及び返値
をXMLにエンコードして要求/応答メッセージで送
受信する。このためには、アプリケーションの型シ
ステムをSOAPの型システムにマッピングし、オブ
ジェクトと XMLとの閑で相互変換する必要がある。
本システムでは、 SOAPの仕様で推奨されているい
わゆるSection5エンコーディング[8，5節]を用いる。

我々が用いたApacheSOAPは、 Section5エンコー
ディングをサポートし、 Java用のエンコーダを提供し
ている。ただし、 Javaの単純型と、配列及び一部のコ
レクションクラス以外のクラスは、 JavaBeans仕様[5J
に基づくクラスと見なしてBeanのプロパティだけを
エンコードする。このため、 RPCのパラメータまた
は返値となるクラス (ICATEntryとその集約クラス、
SearchCriteriaとSearchResult)をJavaBeans仕
様に従って実装した。つまり、 ICATエントリの各カ
ラムは、 Beanのプロパティとしてgetjsetメソッド
でアクセスできる。

本システムにおける SOAPメッセージの例を図6
に示す。図 6(1)は、メソッドgetEntryの要求メッ
セージで、パラメータの CVE名は JavaのString
型から SOAPの string型(要素 cveID)にマッピ
ングされる。図6(2)は、同メソッドの応答メッセー
ジで、返値の ICATEntryオブジェクトがエンコード
されている。例えば、 JavaのDate型のプロパティ
publishDateはSOAPのdateTime型にマッピング
される。 Javaオブジェクトにデコードされた後は、
BeanのgetメソッドgetPublishDate()でこのプロ
パティを読み出す。

4.5 XML電子署名

既に述べたように、セキュリティ関連情報を提供
する Webサービス自身のセキュリティを確保するた
めに、メッセージ認証と発信者認証を実現する。発
信者認証はWebシステムで広く利用されている SSL
を用いて、メッセージ認証は XML電子署名 [14J及
びSOAP電子署名拡張 [9]を用いて実現する。以下
では、メッセージ認証の実装について述べる。

データポートから発信する XML文書への署名は、
XML電子署名に従う。その実装として、 113Malpha-
WorksのXMLSecurity Suite [2}を用いた。
図 7に署名付きの XML文書の例を示す。この
例では、署名アルゴリズムに DSS(DSA)を用い
ている。要素 dsig:Objectの子要素が署名対象の
デー夕、 SignatureValueの内容テキストが署名、
SignatureMethodが署名アルゴリズムを表す。
SOAP電子署名拡張では SOAPエンベロープで
署名を運ぶためのSOAPヘッダの構文と処理規則を
規定しているが、鍵や証明書の生成・管理について
は規定していない。署名に基づく信頼を構築するに
は、これらの手段が必要である。また、これを実装し
ている SOAPプロセッサはない。このため、本シス
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<SOAP-ENVゴmvelopexmlns :SOAP-ENV=n.. . .，> 
<SOAP-ENV:Body> 
<nsl:getEntry xmlns:nsl::::"urn:icatll> 
<cveID xsi:type::::"xsd:s乞ring"> 
CVE-2002-0005</cveID> 
</nsl:getEn七ry>
</SOAP-ENV:Body> 
</SOAP四ENV:Envelope>
(1)メソッドgetEntryの要求

<SOAP-ENV:Envelope xmlns:SOAP-ENV="..."> 
<SOAP-ENV:Body> 
<nsl:getEntryResponse xmlns:nsl="urn:icat"> 
<re乞urnxsi:type::::llnsl:ICATEntry"> 
<cveID xsi:七ype="xsd:s七ring">
CVE-2002-0005</cveID> 
<publishDate xsi:type="xsd:da也eTime">
2002-01-30T16:00: 00. OOOZ</publishDate> 
<attackerRequirements 
xsi:type="ns1:A色tackerRequiremen七s">
<remoteLaunch xsi:tヴpe="玄sd:boolean">
true</remoteLaunch> 
<localLaunch xsi:tヴpe="xsd:boolean">
false</localLaunch> 
<resourceAccess xsi:七ype:;:::"xsd:boole組 11>
false</resourceAccess> 
</at七ackerRequiremen七s>

</re七urn>
</nsl :ge七EntryResponse>
</SOAP-ENV:Body> 
</SOAP-闘V:Envelope>
(2)メソッドge七Entryの応答

図 6:SOAPメッセージの例(一部省略)

テムでは、今のところ、 SOAP電子署名拡張に従っ
たメッセージ認証を実装していない。これに代わる
方法として、独自のエンコーダを実装し、 SOAPボ
ディにオプ、ジェクトと署名の両方を含める方法を検
討している。

5 おわりに

本論文では、 XMLをデータフォーマットに用いて
インターネット上でセキュリティ関連情報を共有・交
換する方法について述べた。 SOAPRPCによるWeb
サーピスを実装するためのシステムアーキテクチャ
を設計し、具体的な情報として CVE互換の脆弱性
データベース ICATM剖abaseを提供する Webサー
ビスを実現した。また、公知のセキュリティ関連情
報を交換する場合のセキュリティ要件を検討し、電
子署名を用いて XMLのメッセージ認証と発信者認
証を実現した。

現在、(財)国際情報化協力センターの事業の一環
として、本システムの評価を行っている。今後、侵
入検知システムやセキュリティチェックツールと本シ
ステムを統合したときの効果を、実証実験で確認し
ていく計画である。

<Signature 
xmlns="h七七p://Wliw.w3.org/2000/09/xmldsig#">
<Signedlnfo> 

<SignatureMethod Algorithm= 
"http://www.w3.org/2000/09/xmldsig制sa-sha1">
</SignatureMe七hod>
<Reference URI="#ResO">...</Reference> 
</Signedlnfo> 
<SignatureValue>Mha...xYw==</SignatureValue> 
<Keylnfo> ... </Keylnfo> 
<dsig:Object xmlns"，，1I1I 
xmlns:dsig="..." Id="ResO"> 
< ICATEn七ry>
<cveID>CVE-2002-0005</cveID> 
<publishDate>2002-01-30</publishD~七e>

</ICATEntry> 
</dsig:Objec乞〉
〈/Signature>

図 7:署名付き XML文書の例
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