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推薦論文

NTMobileにおける通信接続性の確立手法と実装

鈴木 秀和1,a) 上醉尾 一真1 水谷 智大1,†1 西尾 拓也2 内藤 克浩2 渡邊 晃1

受付日 2012年4月5日,採録日 2012年10月10日

概要：モバイルインターネット環境の普及にともない，ユーザが通信中に様々なネットワークへ移動する
ことが考えられる．本論文では，IPv4 ネットワークにおけるグローバルアドレスやプライベートアドレ
スの違いに関わりなく，ノードの通信接続性の確立と移動透過性を同時に実現する NTMobile（Network
Traversal with Mobility）を提案する．NTMobile ではノード間にトンネルを構築したうえで仮想 IP ア
ドレスを用いたコネクションを確立する．本論文ではアドレス空間が異なる IPv4ネットワークにおいて
NTMノード間の通信接続性を確立する手法を示す．提案方式を Linuxに実装することにより，NAT配下
のノードに対して低オーバヘッドでコネクションを確立できることを確認した．
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Abstract: With the spread of mobile Internet environment, it is thought that users are going to move to
various networks during communication. In this paper, we propose a network architecture called “Network
Traversal with Mobility” (NTMobile) that can achieve both connectivity and mobility of nodes in IPv4
networks regardless of global addresses and private addresses. An NTMobile node creates a tunnel with a
correspondent node, and establishes a connection with their virtual IP addresses through the tunnel. This
paper describes the establishment method of the connectivity between NTMobile nodes in IPv4 networks
having different address spaces. We have implemented the proposed method on Linux, and confirmed that
the node can establish a connection with the correspondent node located behind the NAT router with low
latency.
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1. はじめに

近年，スマートフォンやタブレットなど高性能な携帯端

末が急激に普及しつつある．これらの移動端末は無線 LAN

だけでなく，3GやWiMAX，LTE（Long Term Evolution）
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などの無線ブロードバンドサービスといった複数の手段に

よりインターネットに接続することが可能である．そのた

め，利用者の位置や無線ネットワークの状況に応じて最適

な通信品質を選択するために，通信メディアを切り替えて

通信を行う場面が一般的になりつつある．このように異な

る無線システムを切り替える動作を垂直ハンドオーバと

呼ぶが，無線システムを切り替えると同時に移動端末が接

続するネットワークも変化するため，移動端末の IPアド

レスが変化してしまう．インターネットで使用されている

本論文の内容は 2011 年 7月のマルチメディア，分散，協調とモ
バイル（DICOMO2011）シンポジウム 2011 にて報告され，モ
バイルコンピューティングとユビキタス通信研究会主査により情
報処理学会論文誌ジャーナルへの掲載が推薦された論文である．
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TCP/IPは IPアドレスを用いて通信端末間のコネクショ

ンを管理しているため，ネットワークの移動が発生すると

コネクションが切断されてしまう．この問題を解決する技

術を移動透過性技術と呼び，多くの実現手法が提案されて

いる [1]．

一方，現在の IPネットワークの状況に着目すると，IPv4

アドレスの枯渇がいよいよ目前に迫ってきており，IPv6

への移行が徐々に進みつつある．しかし，IPv6は IPv4と

の下位互換性がない独立したプロトコルとして定義されて

いるため，現在の IPv4ネットワークを即座に IPv6ネッ

トワークへ移行することができない．そのため当分の間，

IPv4 ネットワークと IPv6 ネットワークが混在した環境

が続くものと想定されている．また，IPv4ネットワーク

ではグローバル IPアドレスの数が十分にないため，NAT

（Network Address Translation）によりプライベートネッ

トワークを構築して運用が行われている．このような異な

るアドレス空間/アドレス体系が混在する環境において移

動透過性を実現するためには，通信開始時や移動時におけ

る端末間の接続性を確実に確立する必要がある．

本論文では，IPv4ネットワークを対象とした移動透過

性技術における端末間の通信接続性に焦点を当てて議論を

進める．IPv4を対象とした移動透過性技術には，Mobile

IPv4 [2]，MATv4 [3]，Mobile PPCv4 [4]などがある．IPv4

ネットワークではグローバルネットワークとプライベー

トネットワークをまたがって移動することが考えられ，こ

のような移動では移動前と移動後の通信経路のどちらか

に NATが介在することになる．移動透過性技術では移動

ノード（MN; Mobile Node）の IPアドレスの変化を管理

する装置を用意し，MNはハンドオーバ時に IPアドレス

の変化を管理装置に通知する必要がある．ここで，MNと

管理装置の間に NATが存在すると，通知する IPアドレ

スと実際の通信で用いられる IPアドレスが一致せず，移

動前後の IPアドレスの関係を正しく管理できないという

課題が生じる．この問題を解決するために，Mobile IPv4

では移動通知を UDPによりカプセル化したり，NATに独

自の機能を追加したりするなどの対策がある [5], [6], [7]．

しかし，管理装置（HA; Home Agent）をつねに経由した

冗長な通信となってしまったり，MNが特殊な NATルー

タの配下でしか移動透過性を実現できなかったりするな

どの課題がある．MATv4はMNと通信相手ノード（CN;

Correspondent Node）および管理装置の間の通信経路上に

NATが存在しないことを前提としている．これは NAT配

下のノードへの到達性を確保する手段を持ち合わせていな

いためであり，結果として NATをまたがった移動はでき

ない．

Mobile PPCv4は著者らが提案している移動透過性技術

であり，アドレスの変化をMNと CN間で直接交換するこ

とにより，特別なアドレス管理装置を必要としない方式で

ある．Mobile PPCv4では Hole Punchingを応用した手法

や，NAT越えを実現するNAT-f（NAT-free protocol）[8]を

組み合わせた方式を提案してきた [9], [10]．しかし，近年の

NATルータに標準的に搭載され始めている SPI（Stateful

Packet Inspection）と呼ぶフィルタリング技術により，移

動後の TCPパケットが破棄されてしまったり，NAT-fを

実装した特別な NATルータが設置されていなければ接続

性を確保できなかったりするなどの課題がある．

これらの課題を解決するために，本論文ではNATにいっ

さいの機能を追加することなく，かつ移動先ネットワーク

を限定しない移動透過性技術として NTMobile（Network

Traversal with Mobility）を提案する．NTMobileでは，エ

ンドノードに仮想 IPアドレスを割り当てることにより，移

動時の IPアドレスの変化を隠蔽し，IP層より上位層では

アドレス空間に依存しない仮想的なコネクションを確立す

る．このコネクションを実ネットワーク上で確立するため

に，通信開始時にエンドノード間で UDPトンネルを構築

する．通信開始ノードは DNSによる名前解決時に通信相

手ノードに接続するために必要なアドレス情報を収集し，

NATの有無に応じて最適経路を実現できるトンネルを構

築する．これにより，エンドノード間の通信経路上にNAT

が存在しても，アドレス空間に影響されない相互接続を実

現する．なお，ノードが移動した際には通信開始時と同じ

トンネル構築手順を行うことにより，トンネル経路の再構

築と移動透過性を同時に実現することができる．そのため

本論文では通信開始時と移動時に行うトンネル構築方法と

実装について詳述する．

以下，2 章で提案方式の概要，3 章で通信接続性の確立

手法，4 章で実装方法とプロトタイプシステムの動作結果，

およびその性能評価を示す．5 章で関連技術を取り上げ，

6 章でまとめる．

2. NTMobileの概要

NTMobileは次の要求を満たすことができるネットワー

クアーキテクチャである．

通信接続性の実現：通信相手 NTMノード*1がグローバル

ネットワークだけでなく，プライベートネットワーク

に存在していても，通信を開始することができる．

移動透過性の実現：NTMノードは通信中に別のグローバ

ルネットワークおよびプライベートネットワークにハ

ンドオーバできる．

図 1 に NTMobileの概要を示す．NTMノードのほかに

システムを構成する装置として，NTMノードのアドレス情

報を管理する Direction Coordinator（DC），異なる NAT

配下のプライベートネットワークに存在する NTMノード

間の通信を中継するRelay Server（RS）を設置する．NTM

*1 NTMobile 実装したノードを NTM ノードと呼ぶ．
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図 1 NTMobile の概要

Fig. 1 Overview of NTMobile system.

ノードはパケットロスのないシームレスハンドオーバを

実現するために，無線 LANや 3G，WiMAXなど複数の

無線通信技術を実装しているものと想定する．プライベー

トネットワークを構成する NATは，SPIなどのフィルタ

リング機能を実装している一般的な NATルータであり，

NTMobileに関わる特別な機能はいっさい持たない．

すべての NTM ノードはネットワーク接続時に DC に

対してアドレス登録処理を行う．アドレス登録処理では，

NTMノードの実 IPアドレス，ノード ID，FQDNに加え

て，NTMノードがプライベートネットワークに存在する

場合はNATのグローバル IPアドレスが登録される．この

とき，NTMノードはDCから仮想 IPアドレスが割り当て

られ，NTMノード間の通信に利用する．NTMノードは

通信開始時に相手 NTMノードとの間に UDPトンネルを

構築し，仮想 IPアドレスを用いてコネクションを確立す

る．UDPトンネルを用いることにより，NTMノード間の

通信経路上に SPIに対応した NATが存在しても確実にコ

ネクションの確立を実現することができる．また，仮想 IP

アドレスを用いることにより，移動にともなう NTMノー

ドの実 IPアドレスの変化を隠蔽して移動透過性を実現す

る．さらに NTMノード間の通信はエンドエンドで暗号化

され，盗聴の防止や改ざんの検出が可能である．

NTMobileでは，できる限りエンドツーエンド通信が行

えるように，通信ペアとなる NTMノードが存在するネッ

トワークに応じて，DCからNTMノードに最適なトンネル

構築を指示する．この指示は通信開始時だけでなく，NTM

ノードが様々なネットワークへ移動したときにも行われる．

どちらか一方の NTMノードがグローバルネットワークに

存在すれば，他方は NAT配下のプライベートネットワー

クにいても，RSを中継しない最適経路による通信を実現

できる．なお，RSによる中継通信が行われるのは，2台の

NTMノードが異なるプライベートネットワークに存在す

る場合と，通信相手が NTMobileに対応しない一般ノード

の場合だけである．後者の場合は，RSが NTMノードの

代理で通信を行うため，一般ノードは通信相手を RSと認

識する．そのため，一般の通信相手ノードに対して NTM

ノードのアドレスは隠蔽されるため，NTMノードは移動

しても通信を継続することができる．

NTMノードは移動を前提としているが，たとえばデス

クトップ PCのように移動することがないノードの場合は

移動のサポートにかかわる機能を除いたモードとしても動

作できる．このような NTMノードは NAT配下のプライ

ベートネットワークに存在していても，外部の NTMノー

ドからの接続性を確立することができる．また，移動しな

い NTMノードが一般ノードと通信する場合は，仮想 IP

アドレスを用いず，RSを中継しない通常のエンドツーエ

ンド通信を行う．

DCは Dynamic DNS機能を有しており，NTMノード

のアドレス管理や暗号鍵の生成，配布も行う．このほか

に，NTMノードに割り当てる仮想 IPアドレスプールの保

持や，NTMノードに対してトンネル構築指示を行う役割

を担っている．各 DCが管理する仮想 IPアドレスプール

が重複しないよう，root DCと呼ぶ親 DCを導入し，root

DCの管理者が各 DCへ仮想サブネットスコープの管理を

委譲することを想定している．これにより，NTMノード

に割り当てられる仮想 IPアドレスは重複がないことが保

証される [11]．DCと RSはすべてのノードがアクセス可

能なグローバルネットワーク上に設置する．また，ネット

ワークの規模に応じて複数台設置することにより，DCや

RSに発生する処理負荷を分散することができる．

3. 通信接続性の確立手法

本章では，NTMobileにおける NTMノード間のコネク

ション確立手順について詳述する．NTMobileでは通信を

行うペアが本方式に対応していれば，双方とも移動が可能

であるが，以後の説明では通信開始側NTMノードをMN，

通信相手側ノードを CNとして説明する．なお，用語の定

義として，MNと CNを区別しない場合は NTMノードと

表記し，本論文で用いる記号は付録 A.1 に示す．

3.1 前提条件

NTMノードはネットワーク接続時に Registration Re-

quest/Responseによるアドレス登録処理 [11]を完了してお

り，DCN にはNTMノードN のアドレス情報がNTMobile

専用レコード（NTMレコード）として登録されているもの

とする．ここで，アドレス情報とはノード ID NIDN，実 IP

アドレス RIPN，仮想 IPアドレス VIPN，NATのグロー

バル IPアドレスRIPNATN
*2，およびDCN の IPアドレス

*2 NTM ノードがプライベートネットワークに存在している場合，
DCN は受信した Registration Request の送信元 IP アドレス
から取得する．なお，NTMノードがグローバルネットワークに
存在する場合は，自身のグローバル IP アドレス RIPN となる．
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表 1 NTMobile で想定する通信パターンとトンネル経路

Table 1 Communication patterns and its tunnel route in NTMobile.

Pattern Location of Location of Tunnel Route

Initiator’s NTM Node Correspondent Node

1 Global Global (NTM node) End-to-End

2 Private Global (NTM node) End-to-End

3 Global Private (NTM node) End-to-End

4 Private1 Private2 (NTM node) via RS

5 Private2 Private2 (NTM node) End-to-End/via RS

6 Anywhere (Mobile Node) Global (General node) via RS

7 Anywhere (Fixed Node) Global (General node) End-to-End (No Tunnel)

図 2 NTMobile シーケンス

Fig. 2 NTMobile sequence.

RIPDCN
である．ノード IDとはNTMノードを一意に識別

する値であり，UUID（Universally Unique Identifier）[12]

を採用している．NTMノードのホスト名を新規に登録す

る際に，DCがNTMノードのFQDNをもとに SHA-1を用

いて生成する．UUIDは一元管理をすることなく，128 bit

の一意な値を生成することができる．NTMノードが使用

する仮想 IPアドレス VIPN は DCN により割り当てられ，

重複がないものとする．

なお，DCN とNTMノードN 間，各DC間および各DC

と RS間には信頼関係があるものと仮定する．また，NTM

ノード N がプライベートネットワークに存在する場合は，

DCN に対してKeep Aliveを実行してNTMobileにおける

制御チャネルを維持する．

3.2 通信シーケンス

NTM ノードが通信を開始するまでの手順は図 2 に示

す名前解決，トンネル構築，暗号化通信の 3つのフェーズ

で構成される．IPv4環境における NTMobileアーキテク

チャでは表 1 に示す通信パターンを想定しており，NTM

ノードが存在しているネットワークのアドレス空間の違

いに応じて，最適な通信経路が確立できるようにトンネル

確立フェーズのシーケンスが変化する．基本的な考え方と

して，通信ペアとなる NTMノードのうち，どちらか一方

がグローバルネットワークに接続している場合は，エンド

エンドでトンネルを構築する．両 NTMノードともプライ

ベートネットワークに存在したり，通信相手が一般ノード

であったりする場合はRSを中継したトンネルを構築する．

本論文では，NTMobile対応のMN・CNの一方または

両方が NAT配下のプライベートネットワークに存在して

いる 3つのパターン（Pattern 2～4）の場合を中心に取り

上げて，通信シーケンスを示す．

3.2.1 名前解決フェーズ

MNのアプリケーションはCNの IPアドレスRIPCN を

取得するために，DNSによるCNの名前解決を行う．DCCN

は RIPCN が登録されている Aレコードを MNへ応答す

る．MNは RIPCN が記載された DNSクエリ応答を DNS

リゾルバへ渡す前に，一時待避してからDCCNへ NTMレ

コードの問合せを行う．CNがNTMノードであれば，MN

は DCCN から NTM レコードを入手でき，CN に関する

アドレス情報（NIDCN，RIPCN，VIPCN，RIPNATCN
*3，

RIPDCCN
）を取得する．次に，MNは 3.2.2 項に示すトン

ネル構築フェーズを実行し，完了後に待避していた DNS

クエリ応答メッセージに記載されている RIPCN を仮想 IP

アドレス VIPCN に書き換えてから，DNS リゾルバへ渡

す．これにより，MNの上位アプリケーションは CNのア

ドレスを VIPCN と認識することになる．

NTMレコードの応答が得られない場合，MNは RSと

トンネルを構築するためにトンネル構築フェーズを実行す

る．このとき，DCが CNが一般ノードであると認識する

と，DCがプールしている仮想 IPアドレスを一時的に CN

に対応付けて MNへ通知する．MNはトンネル構築完了

後，DNSクエリ応答に記載されている RIPCN を，DCか

ら通知された CNの仮想 IPアドレス VIPCN に書き換え

てからDNSリゾルバへ渡す（Pattern 6）．なお，MNが移

動をサポートしない NTMノードの場合は，トンネル構築

処理や DNSクエリ応答の書き換えを行わず，RIPCN をそ

のまま DNSリゾルバへ渡す（Pattern 7）．

3.2.2 トンネル構築フェーズ

MN は DCMN へ Direction Request メッセージを送信

する．このメッセージには MN 自身のアドレス情報*4と

*3 CNがプライベートネットワークに存在している場合．グローバ
ルネットワークの場合は，RIPCN となる．

*4 アドレス登録処理時にキャッシュした MN に関する NTM レ
コードの情報．
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NTM レコードにより入手した CN のアドレス情報，お

よび CNとの間に構築するトンネルの識別子（Path ID）

PIDMN−CN が記載されている．ここで，Path IDはNTM

ノードが疑似乱数で生成したUUIDであり，一意性が保証

されている．DCMN は受信したMNと CNのアドレス情

報から，表 1 のどの通信パターンにあてはまるかを判断

し，各パターンに応じたトンネル構築手順を決定する．そ

の後，Route Directionメッセージにより各 NTMノード

にトンネル構築動作の指示と，DCMN が生成した共通鍵

CKMN−CN の配布を行う．

図 3 に 3 つの通信パターンを例にトンネル構築手順

を示す．これらのパターンでは NAT の配下に存在する

NTMノードに対して Route Directionを送信する必要が

ある．プライベートネットワークに存在する NTMノード

N は定期的に DCN に対して Keep Aliveを実行している

ため，NATN には NTMノード N 宛の制御メッセージを

受け入れるためのポートがつねに維持されている．そのた

め，DCN は NATN に開けられているポート番号に向けて

Route Directionを送信することにより，NTMノード N

に対して動作指示を行うことができる．NTMノードに対

する指示は下記のとおりである．

Private-to-Global（Pattern 2）：NTMノード間で直接

図 3 トンネル構築手順

Fig. 3 Tunnel establishment procedure.

トンネルを構築するが，MN はプライベートネット

ワークに存在するため，以後のシーケンスは MN側

から開始する必要がある．そのため，DCMNは Route

Directionにより，CNに対してMNからのTunnel Re-

questメッセージを受信するよう DCCN 経由で指示す

る．一方，MNに対しては CNへ Tunnel Requestを

送信するよう指示する．

Global-to-Private（Pattern 3）：Pattern 2 と同様に

MNと CN間のエンドエンドでトンネルを構築する．

このとき，CNはプライベートネットワークに存在す

るため，以後のシーケンスは CN側から開始する必要

がある．そのため，DCMNはRoute Directionにより，

MNには CNからの Tunnel Requestを受信するよう

指示する．一方，CNには DCCN を経由して，MNへ

Tunnel Requestを送信するよう指示する．

Private-to-Private（Pattern 4）：MNと CNが別々の

プライベートネットワークに存在するため，Relay

Serverとの間にトンネルを構築する．このとき，以後

のシーケンスはMN，CN両側から開始する必要があ

る．そのため，DCMNはRelay Directionメッセージに

より，RSに対してMNと CNからの Tunnel Request

を受信するよう指示する．RSから Relay Responseを

受信後，さらにRoute Directionにより，MNとCN双

方に対して RSへ Tunnel Requestを送信するよう指

示するとともに，共通鍵 CKMN−CN を配布する．以

上の処理により，MNと CNは RSとの間で共通鍵を

共有することができる．

以後，DC からの指示に応じて該当ノード間で Tunnel

Request/Responseメッセージの交換を行い，NTMノード

はトンネルテーブルを，RSはリレーテーブルを作成する．

Tunnel Responseを受信したMNはトンネル構築フェーズ

を終了し，待避していたDNSクエリ応答に対して 3.2.1 項

で述べた書き換え処理などを行う．

なお，Pattern 1の場合は Pattern 2とまったく同じ手

順でトンネル構築処理が行われる．MNと CNが両方とも

プライベートネットワークに存在する場合，両ノードのア

ドレス情報の中にプライベートネットワークを構成する

NATの外側 IPアドレス RIPNAT が含まれている．DCは

この IP アドレスを比較することにより，Pattern 4およ

び Pattern 5を区別することができる．Pattern 5は同一

NAT配下にMNと CNが存在するため，Pattern 1と同じ

手順でトンネル構築処理が行われる．Pattern 6は CNが

一般ノードである点が上記とは異なり，Pattern 4のうち

MN，DCMN，RS間のシーケンスのみが実行され，MNと

RSの間にトンネルが構築される [13]．

3.2.3 暗号化通信フェーズ

MNは宛先が仮想 IPアドレスのパケットを送信する際，

IP層に生成されたトンネルテーブルに従って，元の IPパ
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図 4 IP パケットのアドレス遷移

Fig. 4 Address trantisions of IP packet.

ケットを UDPでカプセル化し，暗号化処理の後にトンネ

ル構築対象ノードへ送信する．このとき，図 4 に示すよう

に，元の IPヘッダは送信元を VIPMN，宛先を VIPCN と

したままで，新たに付け加えられる IPヘッダはトンネル

の両端の実 IPアドレスとなる．したがって，NTMノード

間の通信経路上に NATが存在する場合は，外側の IPヘッ

ダおよびUDPヘッダがNATによりアドレス変換され，カ

プセル化されたオリジナルの IPパケットは仮想 IPアドレ

スのまま維持される．RSを中継する場合はリレーテーブ

ルに従って，外側の IPヘッダと UDPヘッダの IPアドレ

ス・ポート番号を変換して転送する．トンネルの出口にあ

たる CNは，受信したパケットを復号，デカプセル化して

から上位アプリケーションへ渡す．

以上の処理により，NTMノードが存在するネットワー

クに応じた最適なトンネル経路が構築され，仮想 IPアド

レスによる通信接続性を確立することができる．なお，同

一 NTMノード間であれば，構築された 1つのトンネルで

複数のコネクションをまとめて転送することができる．

3.3 移動時の対応

NTMノードが移動して実 IPアドレスが変化した場合，

通信開始時とまったく同じトンネル構築フェーズを実行し

てトンネルの再構築を行う [14]．これは移動先ネットワー

クのアドレス空間に応じて，エンドエンドまたは RS経由

のトンネルに切り替える必要があるためである．トンネル

の再構築処理が完了しても，NTMノードの上位アプリケー

ションはつねに仮想 IPアドレスに基づいたコネクションを

確立しているため，実 IPアドレスの変化に影響されること

はなく，通信継続性を満たすことができる．また，トンネ

ルの再構築と並行して，DCに登録されている NTMノー

ドのアドレス情報を更新することにより，移動後の NTM

ノードに対する到達性を満たす．すなわち，NTMobileは

通信接続性を確立するしくみをそのまま移動透過性の実現

手法として応用しており，その結果，NTMノードは通信

中に様々なアドレス空間のネットワークへ移動しても通信

を継続することができる．

3.4 メッセージフォーマット

図 5 に NTMobileにおけるトンネル構築に関わる制御

メッセージフォーマットを示す．制御メッセージは UDP

プロトコルを利用し，NTMヘッダと各制御メッセージペ

イロードで構成される．NTMヘッダには以下のフィール

ドが定義されている．

Version：制御メッセージのバージョン．

Message Type：制御メッセージの種類．

Flags：制御メッセージの状態．

Count：制御メッセージに記載されている通信相手側アド

レス情報の数．

Transaction ID：トンネル構築トランザクションを示す

識別子．トリガとなったDNSクエリのトランザクショ

ン IDが格納される．

Sequence No.：シーケンス番号．初期値は乱数で，以降

はインクリメントされる．

Message Length：ヘッダ以降のメッセージ長．

Reserved：予約フィールド．

Sender’s Node ID/Path ID：制御メッセージの場合は

送信者のノード ID，トンネル通信時は Path IDが記

載される．

DC や NTM ノード間は信頼関係があることを前提とし

ているため，Direction Request，Route Direction，Relay

Direction/Responseはすべて事前に共有済みの暗号鍵を用

いて暗号化およびMAC（Message Authentication Code）

の付与が行われる．Tunnel Request/Responseおよびトン

ネル通信の暗号化と認証には，トンネル構築フェーズで配

布された共通鍵を利用する．

各ノードは NTMヘッダに記載されている送信元ノード

IDをキーにして，復号や MACの検証に用いる暗号鍵を

決定する．カプセル化パケットではノード IDの代わりに，

構築されたトンネル経路を示す Path IDが NTMヘッダに

記載されており，トンネルテーブルおよびリレーテーブル

の検索時のキーとして利用する．
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図 5 メッセージフォーマット

Fig. 5 Message formats.

4. 実装と評価

NTMobileは Android OSを搭載した携帯端末での利用

を想定しているため，本論文では Linuxでの実装方法につ

いて述べる*5．

4.1 NTMノード

図 6 に NTM ノードのモジュール構成を示す．NTM

ノード側にはユーザスペースで動作する (A) NTMデーモ

ンと，カーネルで動作する (B)パケット操作モジュール，

(C)トンネルテーブルおよび (D)仮想インタフェースを実

装する．

NTMデーモンは Netfilter *6を利用して DNSクエリの

応答をフックする (i)．クエリ応答を解析して Aレコード

の結果を取得していたら，そのレコードを保持している

DCへ NTMレコードの問合せを行う (ii)．その後，トン

ネル構築フェーズの終了時に，Netlinkソケットを通じて

カーネルに実装されているトンネルテーブルにエントリを

登録する (iii)．

通常のアプリケーションが送信する IPパケットの宛先

は仮想 IPアドレスとなっているため，仮想インタフェー

スに向けてカーネルへ渡される (iv)．仮想インタフェース

に渡される IPパケットは Netfilterによりパケット操作モ

ジュールに渡され (v)，カプセル化，暗号化などの処理が

行われた後，実インタフェースから送信される (vi)．受信

*5 Android とは，米 Google 社がモバイル向けプラットフォーム
として発表したオープンソースの OS である．カーネルとして
Linuxを採用しているため，今回実装したモジュールを Android
へ移植することが可能である．

*6 http://www.netfilter.org/

図 6 モジュール構成（NTM ノード側）

Fig. 6 Module configuration (NTM node).

時は逆の手順により復号，デカプセル化された後，アプリ

ケーションへデータが渡される．

一般にカプセル化を行うための仮想インタフェースとし

て，TUN/TAPデバイス*7がある．この仮想インタフェー

スは OpenVPNをはじめとする多くの VPNソフトウェア

で採用されており，TUN/TAPデバイスに渡されたパケッ

トデータを 1度ユーザ空間へ戻してから暗号化を行い，再

度ソケットを通じて送信することによりカプセル化を実現

している [15]．そのため，カーネル空間とユーザ空間の間

でメモリコピーが 2回発生するため，スループットが低下

するという課題がある．これに対して，NTMobileではパ

ケットのカプセル化処理をすべてカーネル内で完結するよ

うに設計しており，冗長のないパケットフローと高スルー

*7 http://vtun.sourceforge.net/tun/
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図 7 モジュール構成（左：DC 側，右：RS 側）

Fig. 7 Module configuration (Left: Direction Coordinator,

Right: Relay Server).

プットを実現できる．

4.2 Direction CoordinatorとRelay Server

図 7 に DCと RSのモジュール構成を示す．DCと RS

には，上述した NTM ノードのモジュールの一部を実装

する．DCは NTMノードのアドレス情報を動的に登録す

るために，(E) Dynamic DNSサーバを稼働させる．この

DNSサーバには NTMレコードを扱えるよう，bind *8に

機能を追加して実現している．NTMノードおよび RSと

の制御メッセージ交換は (A) NTMデーモンが行う．

RSは DCおよび NTMノードとの制御メッセージ交換

を行う (A) NTMデーモンに加えて，カーネルモジュール

として (F)リレーテーブルと (B)パケット操作モジュール

を実装する．なお，RSは受信したカプセル化パケットの

転送処理が主な役割であるため，仮想インタフェースは実

装しなくてもよい．

4.3 動作検証と性能評価

提案方式による通信接続性の確立を検証するために，プ

ロトタイプシステムを実装した．図 8 に試験ネットワー

ク構成と各装置の仕様を示す．1台の実機サーバにインス

トールした VMware ESXi 4.1を利用して，NTMノード

および DCを仮想マシンとして構築した．今回は表 1 の

Pattern 3の動作検証と通信開始時に発生するトンネル構

築時間を測定するために，MNと 2台の DCにグローバル

IPアドレスを，CNにプライベート IPアドレスを割り当

て，CNを NATルータの LAN側に，その他を NATルー

タのWAN側に接続した．各装置の仕様および平均 RTT

は図中のとおりである．また，MNのプライマリDNSサー

バはDCCNとした．このような構成においてMNから CN

の FQDN 宛てへ ping を実行し，このときのパケットフ

ローをWiresharkを用いてMN側で観測した．なお，制御

メッセージの暗号化および認証アルゴリズムはAES-CFB，

HMAC-MD5とし，各装置には制御メッセージを暗号化す

るための共通鍵（鍵長 128 bit）を事前に設定した．

*8 http://www.isc.org/software/bind

図 8 試験ネットワーク構成

Fig. 8 Test network configuration.

図 9 Pattern 3 における通信開始時のトンネル構築時間の結果

Fig. 9 The Result of initial time caused by the tunnel estab-

lishment in Pattern 3.

図 9 に通信開始時におけるトンネル構築時間を示す．測

定回数 10回の平均値であり，図中のエラーバーは 95%の

信頼区間を表す．DNSクエリ応答を受信してから最初の

ICMPパケットを送信するまでに要した時間は，一般ノード

の場合は 0.16 ms，NTMノードの場合は 4.11 msであった．

トンネル構築時間の内訳に着目すると，名前解決フェーズ

のNTMレコードの問合せが 0.32msであり，これはNTM

ノードに実装したプログラムの処理負荷にあたる．NTM

レコードの応答受信からトンネル構築フェーズのDirection

Request 送信までに 0.30 ms を要しており，これは DNS

応答メッセージの解析，制御メッセージの生成，暗号化

およびMAC生成処理が含まれる．Pattern 3ではMNが

Direction Request を送信すると，CN 側から送信される

Tunnel Requestを受信する．この時間が 2.55 msであった

が，この間に Route Directionが DCMN から DCCN，CN

の順に転送されており，各装置でメッセージの復号・検証

および暗号化・MAC生成などの処理が行われている．MN

が Tunnel Responseを返答してから ICMPパケットを送

信するまでに 0.37msかかっており，トンネルテーブルの

作成，DNS応答メッセージ内の IPアドレスを仮想 IPア

ドレスに書き換える処理などを行っている．
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今回は仮想マシンを用いた環境での測定結果であるため，

実環境では各装置間の伝送遅延が上記結果に加わることに

なる．ここで，MNと DCMNの位置を日本，CNと DCCN

の位置を米国と仮定すると，DC間およびMNと CN間の

伝送遅延が大きくなる．Pattern 3の場合，トンネル構築

フェーズで日米間を 1.5往復するため，約 150 msのエンド

ツーエンド遅延が発生すると推測される．

たとえば，NAT越えを実現するための技術として ICE（In-

teractive Connectivity Establishment）[16] がある．ICE

は SIP（Session Initiation Protocol）で NAT越えをする

ための技術で，通信開始時に STUN（Session Traversal

Utilities for NAT）[17]や TURN（Traversal Using Relays

around NAT）[18]を反復的に実行し，エンドノードが互

いに接続可能な IPアドレスとポート番号を発見・交換す

る．文献 [19]によると，ICEによるコネクション確立に約

2～10秒必要であることが示されている．スマートフォン

での利用を想定すると，Webブラウジングやビデオチャッ

トなどのアプリケーションが考えられる．文献 [20]によ

ると，ユーザがWebブラウジングにおいて許容できる待

ち時間は 2秒程度と報告されている．また，ビデオチャッ

トなどでは通信開始時に数秒間バッファリングを行うこと

が一般的である．したがって，提案方式のトンネル構築時

間は，通常の通信開始時に発生する待機時間と比較して十

分短く，ユーザがその遅延を意識することはないと考えら

れる．

4.4 定性評価と残された課題

4.4.1 仮想 IPアドレスの数量制限

仮想 IPアドレスは NTMobileの枠組みの中で一意であ

り，かつ実ネットワークで用いられる IPアドレスと衝突

しないこと，さらに移動しても変化しないことが前提とな

る．ただし，仮想 IPアドレス宛てのパケットは実際のネッ

トワーク上で直接ルーティングされることはないため，ク

ラス E を利用することを想定している．DC が管理する

仮想ネットワークアドレスを 16 bitとした場合，設置可能

な DCは 4,096台，各 DCが管理する仮想 IPアドレスは

65,534個となる*9．したがって，NTMobileのシステム全

体では，約 2億 7,000万個の仮想 IPアドレスを利用する

ことができる．

ただし，NTMobileはスマートフォンへの適用を想定し

ているため，この場合は IPv4アドレスだけでは不足すると

考えられる．本論文では詳述しないが，NTMobileは IPv6

*9 クラス Eは 240.0.0.0/4の範囲で実験用として定義されているた
め，実際のネットワークでは使われることはない．定義可能な仮想
サブネットワークは 16 bitから上位 4 bitを除いた 12 bit分，す
なわち 212 = 4,096個となる．ホストアドレス部は残り 16 bitで
あるため，ブロードキャストアドレスを除いた 216 − 2 = 65,534
台分の仮想 IPアドレスを 1 つの仮想サブネットワークに設定で
きる．

ネットワークへの対応も検討している [21]．IPv6に対応し

た場合，仮想 IPアドレスは IPv4だけでなく，IPv6アド

レスも配布することを想定している．すべての NTMノー

ドは IPv6アドレスを持つことにより，アプリケーション

が IPv6対応であれば仮想 IPv6アドレスによる通信を行う

ため，この場合は仮想 IPv4アドレスが不要となる．今後，

仮想 IPアドレスを IPv6に統合するなど，仮想 IPv4アド

レスの不足を補う検討が必要である．

4.4.2 DC間およびDCとRS間の信頼関係

DCや RSの台数が小規模で，これらサーバ群の管理者

が同一であれば，事前共有鍵方式により信頼関係を構築す

ることができるが，ネットワークの規模が拡大すると，任

意の DC間および DCと任意の RS間で共通鍵を共有する

ことが困難となる．そこで，DCと RSに公開鍵証明書を

発行し，これを用いた相互認証方式を検討している．root

DCが証明書を発行する役割を担っており，これにより任

意の DC間および DCと RS間の信頼関係を構築すること

ができる．

4.4.3 DCとRSに発生する負荷

DCの主な処理は，通信開始時および移動時のトンネル構

築指示およびプライベートネットワークに存在する NTM

ノードからの Keep Alive処理である．トンネル構築指示

は，NTMノードがある通信相手に初めて通信を開始する

際に発生することを考慮すると，DC 1台あたりで管理する

NTMノードが増加しても大きな負荷は発生しないと考え

られる．Keep Aliveは NATマッピング情報のタイムアウ

ト時間より短い間隔で行う必要があるが，ベンダや設定の

違いにより異なっている．Mobile IPにおける NAT越え

手法では，UDPトンネルを維持するために Keep Aliveの

デフォルト間隔は 110秒と定義されている [5]．NTMobile

におけるKeep Aliveの送信間隔もこれに準ずることとして

いる．Keep Aliveメッセージは，IPヘッダ，UDPヘッダ，

NTM ヘッダから構成され，メッセージサイズは 56 byte

である．4.4.1 項で示したように，1台の DCが管理する

NTMノード数を最大 65,534台とすると，Keep Aliveメッ

セージのトラヒックは約 260 Kbpsとなる*10．したがって，

相当数の NTMノードを収容したとしても，DCが Keep

Aliveメッセージのトラヒックで障害を起こすことはない

と考えられる．

RSは NTMノードのトラヒックを中継する装置である

ため，RSが利用可能なネットワーク帯域をどれくらいの

セッション数で共有するかにより，RSが処理可能な NTM

ノード数が決まる．たとえば NTMノード間で IP電話ア

プリケーションの利用を想定すると，音声コーデックに

G.711を採用した場合，上りと下りともに約 100 Kbpsの

*10 (56× 8) [bit]× 65,534÷ 110 [sec] � 260 [Kbps]．この値はデー
タリンク層のヘッダやフレーム間隔などを考慮していないラフな
見積りである．
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帯域が必要となる．RSが利用可能な帯域を 1 Gbpsと仮定

すると，1台の RSでは最大 5,000台の NTMノードを同

時に処理可能と見積もることができる．

ただし，実際には DC や RS の性能により処理可能な

NTMノード数が変わるため，今後は DCや RSにおける

負荷評価を行う必要がある．

4.4.4 DNSによる名前解決

NTMノードは，通信開始時に DNSの仕組みを利用し

て通信相手 NTMノードのアドレス情報を取得する．この

とき，Aレコードと NTMレコードの問合せを行うため，

NTMノードと DNSサーバ間で 2往復の DNSクエリが実

行される．現在の仕様では逐次的に問合せを行っている

が，これを同時に行うことによりクエリ時間の短縮が可能

である．

今回のプロトタイプ実装では Linux を採用しており，

DNSリゾルバは DNSクエリの内容をキャッシュしない．

そのため，DNSクエリは毎回行われるため，NTMノード

はつねに最新の通信相手のアドレス情報を取得することが

できる．ただし，Linux以外のプラットフォームでの利用

を考慮する場合は，DNSリゾルバのキャッシュ機能を無

効にしたり，または，Aレコードおよび NTMレコードの

TTLを短く設定したりしてキャッシュが長時間残らない

ような運用を検討する必要がある．

4.4.5 ハンドオーバ

3.3 節で述べたように，NTMノードが移動した際にはト

ンネル構築フェーズのみ行うため，名前解決フェーズに要

していた時間を短縮することができる．ただし，実際には

基地局の切替えなどの L2ハンドオーバや，移動先ネット

ワークにおける DHCPによる IPアドレスの取得，および

アドレス重複チェック処理の時間が発生する．

文献 [22]で，Androidスマートフォンに NTMobileを実

装し，ハンドオーバ評価を行った結果，ハンドオーバに要

する時間は 1秒程度であった．その内訳は L2ハンドオー

バおよび IPアドレスの取得が 0.95秒，トンネル再構築が

0.04秒であり，NTMobile以外の処理が大半を占めている

ことを確認している．この問題は移動透過性を実現するす

べての技術に共通する課題であり，たとえば移動先ネット

ワークにハンドオーバした際に高速に IPアドレスを取得

する手法 [23]や，複数の無線インタフェースを効率良く切

り替えることによりアドレス取得に関わる処理の影響を受

けない手法 [24]などが提案されている．NTMノードがス

マートフォンであると想定すると，後者のような手法で対

策が可能であるため，十分実ネットワークで運用できると

判断できる．

4.4.6 IPv6のサポート

4.4.1 項で述べたとおり，NTMobileは IPv4だけでなく

IPv6が混在した環境での利用を検討している．NTMノー

ドを IPv4/IPv6デュアルスタックに対応させることによ

り，IPv6ネットワークにも接続可能である．本論文で示し

た制御メッセージの IPv4アドレス部分を IPv4/IPv6の両

アドレスへ拡張し，IPv6アドレス情報を含むNTMレコー

ドを定義することにより，Pattern 1と同じシグナリング手

順で IPv6のトンネルを構築できる，また，IPv4/IPv6デュ

アルスタックネットワークに RSを設置することにより，

IPv4と IPv6の橋渡しを行うことができる．NTMノード

間では Pattern 4と同じ考え方により仮想 IPアドレスに

よるコネクションを確立するが，接続しているネットワー

クのアドレス体系に応じて，上記 RSとの間にトンネルを

構築して転送する．これにより，IPv4と IPv6が混在した

環境においても NTMノードへの通信接続性および移動透

過性を実現することができる．

5. 関連技術

異なるアドレス空間をシームレスに接続するアーキテク

チャとして，SIPS（Seamless IP Sublayer）が提案されて

いる [25]．SIPSは IP層とトランスポート層の間に IP層

の副層を定義して既存の IP層を拡張している．この副層

においてラベルスイッチング技術により，ヘッダ変換，ホ

ストの特定，パケットのルーティングなどを行うことによ

り，異なるアドレス空間での通信を実現している．SIPS

ではエンドノードの IP層拡張のほか，各アドレス空間の

境界に SIPS対応ルータを配置する必要があるため，たと

えば IPv4ネットワークでは NATルータの位置に該当す

る．そのため，本論文で議論している異なるアドレス空間

に存在するノード間の通信接続性の実現には適用できるも

のの，SIPS対応ルータが設置されていないネットワーク，

すなわち一般の NATルータ配下に移動した場合は相互接

続することができない．また，移動透過性については考慮

されていない．

IPv4ネットワークで移動透過性を実現する代表技術と

して，Mobile IPv4がある．Mobile IPv4では，MNは移

動しても変化しない HoA（Home Address）を用いて通信

を行う．そのため，訪問先ネットワークへ移動するとMN

から CNへ送信するパケットの送信元と訪問先ネットワー

クのアドレスが異なるため，イングレスフィルタリングに

より途中のルータで破棄されてしまい，通信接続性を実現

することができない．この課題の対策としてリバーストン

ネルが定義されたが [6]，つねにHAを経由した通信となる

ため，スループットの低下や遅延の増加が発生する．また，

すべてのトラヒックが HAに集中するため，HAが単一点

障害となりシステムがダウンするリスクが高いなどの課題

がある．Mobile IPv4では，Mobile IPv6で定義されたよ

うな経路最適化や HAの二重化機能は定義されていない．

IETF では Mobile IPv4 のほかに HIP（Host Identity

Protocol）と呼ぶ次世代モバイルプロトコルが標準化さ

れている [26]．HIP は IP 層とトランスポート層に Host
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Identity 層を追加し，ID と Locatorを分離して使い分け

る．上位層ではノード識別子 HI（Host Identifier），下位

層では IPアドレスを使用することにより，上位層に IPア

ドレスの変化を隠蔽して移動透過性を実現している．HIP

は IPv4ネットワークと IPv6ネットワークをまたがった移

動に対応しており，IPv4における NAT越えを実現するた

めに ICEを用いた拡張仕様が定義されている [27]．そのた

め，ハンドオーバ時に ICEに基づくシグナリングを行うこ

とを考慮すると，オーバヘッドが高いと想定される．

これまでにあげた移動透過性技術はネットワーク層で実

現する技術であったが，アプリケーション層で実現する

技術もある．代表的な技術として SIPを用いた方式が多

く，たとえば All-SIP mobilityでは従来の UDPセッショ

ンだけでなく TCPコネクションの維持も可能な技術であ

る [28], [29]．この技術はエンドノードが仮想 IPアドレス

と UDP トンネルを用いて移動透過性を実現している点

が提案方式と類似している．UDPカプセル化処理はアプ

リケーション層に実装された SMC（Session and Mobility

Controller）モジュールが行うため，仮想インタフェース

に渡された IPパケットを 1度アプリケーション層へ戻す

必要がある．一方，提案方式はカプセル化処理はカーネル

モジュールで行うため，All-SIP mobilityに対してスルー

プット性能の優位性がある．

提案技術と類似したアプローチにより NATをまたがっ

た移動透過性を実現する技術として，UPMT（Universal

Per-Application Mobility management using Tunnels）が

提案されている [30], [31]．UPMTはアプリケーション層

の移動透過技術で，NAT配下に存在するノードはインター

ネット上に設置した AN（Anchor Node）に対してトンネ

ルを構築し，ANは受信パケットをデカプセル化した後，

NATによるアドレス変換を行って通信相手ノードへ転送

する．しかし，通信相手ノードがグローバルネットワーク

に存在していてもつねに ANを中継したデータ転送となる

ため，提案方式と比較すると経路が冗長であること，また

ANに負荷が集中するなどの課題がある．なお，UPMTに

おいても ICEを用いてエンドツーエンド通信を行う拡張

仕様があるが，前述のとおりシグナリングのオーバヘッド

が高いと考えられる．

6. まとめ

本論文では，移動先ネットワークの制約がない移動透過

性技術として NTMobileを提案した．提案方式はDCを導

入することにより，エンドノードが存在するネットワーク

に応じた最適なトンネル通信経路を確立できることを示し

た．仮想 IPアドレスによる実 IPアドレスの変化を隠蔽し

ているため，移動後にトンネルの再構築を行うことにより，

NATをまたがった移動透過性を実現できる．提案方式の

プロトタイプシステムを Linuxに実装したところ，NAT

配下のノードに対して低オーバヘッドでコネクションを確

立できることを確認した．

今後はハンドオーバ時の詳細な評価結果および

IPv4/IPv6混在ネットワークに対応した仕様について報告

する．また，DCおよび RSの負荷評価，サーバ間の信頼

関係の構築，シグナリングのさらなる高速化などの課題に

取り組む必要がある．
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推薦文

グローバル，プライベートというアクセスネットワーク

の組合せに対し最適なエンドエンドパスを確立する方式

NTMobileを提案し，その通信接続性について詳しく説明

している．Linux上に実装し，通信接続のためのトンネル

構築性能の評価を行っている点も評価できる．よって，こ

こに研究会推薦論文として推薦する．

（モバイルコンピューティングとユビキタス通信研究会

主査 竹下 敦）

付 録

A.1 記号の定義

• RIPN；ノード N の実 IPアドレス

• V IPN；ノード N の仮想 IPアドレス

• NIDN；ノード N の識別子

• PIDN1−N2；ノードN1とノードN2間で構築するト

ンネルの識別子（Path ID）

• CKN1−N2；ノード N1とノード N2の共通鍵

• IPN1 ↔ IPN2；ノード N1 の IP アドレスとノード

N2の IPアドレス間のコネクション
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