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千葉 大紀 † 森 達哉 ‡ 後藤 滋樹 †

†早稲田大学 基幹理工学研究科 情報理工学専攻
169-8555 東京都新宿区大久保 3-4-1

{chiba,goto}@goto.info.waseda.ac.jp

‡NTTネットワーク基盤技術研究所
180-8585 東京都武蔵野市緑町 3-9-11
mori.tatsuya@lab.ntt.co.jp

あらまし Webブラウザを攻撃対象とする悪性サイトが増加している．この脅威に対し，Webサイトを巡
回し，悪性サイトを発見するためのクライアント型ハニーポット技術が研究開発され，日々攻撃情報が収
集されている．しかし，クライアント型ハニーポットで網羅的に巡回するには多大なリソースを必要とす
るため，より効率的にWebサイトを巡回するべきである．そこで本研究では，悪性サイトの IPアドレス，
WHOIS，FQDN文字列の情報から統計的特徴ベクトルを作成し，教師あり機械学習を適用することで，最
適な巡回リストを生成する技術を提案する．実データを用いた評価の結果，提案手法はより多くの悪性サ
イトを含む巡回リストを生成可能であることがわかった．
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Abstract Malicious websites that attack web browsers have become one of the most serious threats.
To collect attack information for protective use, client honeypots have been developed. However, the
attack information that can be collected by a honeypot is limited. This paper proposes a new method for
collecting attacks more effectively. Our method makes use of IP addresses, WHOIS, and FQDN strings
and it constructs a statistical feature vector. We apply a supervised machine learning to generate a URL
list with crawling priority. We validate that our new method can generate an effective URL list for client
honeypots.

1 はじめに
Web 経由でのマルウェア感染事例が増加してい

る．特にWebブラウザやそのプラグインの脆弱性
を攻撃対象とする Drive-by download攻撃 [1]が深
刻化している．この脅威に対し，Web クライアン
ト型ハニーポットを利用した対策が研究開発されて
いる [1, 2]．Webクライアント型ハニーポットとは，
Web空間を巡回し，悪性サイトを発見するためのシ
ステムであり，エミュレータを用いて構成される低
対話型と，実際のOSやブラウザによって構成され
る高対話型の 2種類に大別できる [1]．高対話型ハ
ニーポットは，実際のシステムを利用することから，
より多くの攻撃情報を収集でき，最新の悪性サイト
の調査に利用される．例えば文献 [2]では，高対話

型ハニーポットを用いた，悪性サイトの収集・分析・
対策手段の研究開発の成果が報告されている．
しかし，高対話型のWebクライアント型ハニー

ポットには，コストに起因する 2つの課題が存在す
る．1つは，巡回すべき悪性サイトの選定である．攻
撃者は悪性サイトを多く展開しており，さらにその
URLは短い期間で遷移している [1]．この状況の中
で，すべての悪性サイトをハニーポットによって発
見することは難しく，より効率的に調査すべき悪性
サイトを選定する必要がある．もう 1つの課題は，
サイトの再巡回である．Webサイトはハニーポット
によって一度巡回・検査されるだけでは不十分であ
る [3]．なぜなら，巡回された時点では悪性サイト
ではなくとも，その後悪性サイトと変化する可能性
があるためである．Web空間は日々拡大する一方，
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ハニーポットの単位時間あたりの巡回可能サイト数
には限界がある．したがって，より悪性の可能性が
高いWebサイトを抽出し，再巡回の効率を高める
必要がある．
上記の 2つの課題を解決するために，本研究では，

悪性サイトの IPアドレス，WHOIS，FQDN文字
列の情報から統計的特徴ベクトルを作成し，教師あ
り機械学習を適用することで，Webクライアント型
ハニーポットに最適な巡回 URLリストを提供する
技術を提案する．中心となるアイデアは，良性サイ
トと悪性サイトを識別し得る特徴を抽出し，より悪
性の可能性の高いサイトに高い優先巡回順序を付与
することである．本研究の貢献は，既存の悪性サイ
ト検知手法や，Webクライアント型ハニーポットを
置き換えるものではなく，より効率的に悪性サイト
を発見するための手段を提供することである．
本論文は以下の章により構成される．2章で，関

連研究を概観し，3章で，本研究の提案手法を説明
する．4章で，提案手法で利用する各特徴量の有効
性を評価し，5章で，提案手法の性能評価と考察を
行う．最後に 6章で本研究をまとめる．

2 関連研究
悪性 URL・悪性ドメイン名を検知する代表的な

研究に， [4, 5, 6]がある．文献 [4]は，既知の悪性と
良性 URLに含まれる文字列，ドメイン登録情報や
その他の特徴から，入力 URLを悪性か良性に分類
する手法を提案している．文献 [5]では，既知の悪
性ドメイン名の登録情報や DNS情報を用いて，未
知の悪性ドメインの予測を行なっている．文献 [6]
は，ボットネットやスパム（迷惑メール）で利用さ
れるランダム性の高い悪性ドメイン名の検知を試み
ている．上記 3つの研究は，我々の手法とは以下の
3点で異なる．すなわち，我々の手法は (1) 良性と
悪性の二値分類ではなく，連続値で悪性度を算出す
る．(2) IPアドレス自体の構造的特徴を活かした特
徴抽出 [7]を行う．(3)良性と悪性の両方を分析する
ことで得られる識別能力の高い特徴を利用している．
検索エンジンを活用して悪性サイト探索を行う研

究が行われている [1, 8]．文献 [1]では，既知の悪
性 URLの近隣に存在する URLを検索エンジンで
抽出することで，未知の悪性 URLを発見する手法
が提案されている．この研究は悪性 URLのみを対
象としているのに対し，我々の手法は，(1) 良性と
悪性の両方を分析する点，(2) 検索エンジンを使わ
ない点，で異なる．文献 [8]は，既知の悪性サイト
のコンテンツ類似度，ドメイン登録情報，その他の
特徴を用いることで，悪性サイトが含まれる可能性
の高い検索クエリを作成し，効率的に悪性サイトを
発見する手法を提案している．この研究は我々の研
究目的及びアプローチに最も近いが，以下の 3点で
我々の手法と異なる．すなわち，我々の手法は，(1)
コンテンツを利用せず，IPアドレス・ドメイン登録
情報・FQDN文字列のみを用いる軽量な手法である
点，(2) 出力が検索クエリではなく，優先巡回順序
付きの URLリストである点，(3) 検索エンジンの
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図 1: 優先巡回順序選定システム．

クローラ向けの手法ではなく，のWebクライアン
ト型ハニーポット向けの手法である点，で異なる．
ハニーポット自体の性能向上を行う研究も行われ

ている [9]．文献 [9]では，高対話型のWebクライ
アント型ハニーポットの巡回性能を向上させるため
に，マルチOS及びマルチプロセスによるマルチエー
ジェントを実現する手法が提案されている．この手
法によりハニーポットの巡回性能は大幅に向上する
が，我々の研究成果を使えばさらに性能を高めるこ
とができる．このことを 5章の評価実験で示す．

3 提案手法
3.1 概要
本章では，悪性Webサイト探索のための優先巡

回順序の選定法について説明する．本手法を実現す
る，優先巡回順序選定システムの概要図を図 1に示
す．本手法は，以下の 4つの手順で優先巡回順序を
決定する．
手順 1: 特徴抽出エンジンにて，既知の良性と悪性
サイト（訓練データ）から IPアドレス，WHOIS，
FQDN文字列の情報を用いて統計的特徴ベクトルを
作成する．なお，特徴抽出エンジンについては 3.2
章で詳細を説明する．
手順 2: 機械学習エンジンにて，上記で作成した特
徴ベクトルをもとに教師あり機械学習を適用し，訓
練モデルを作成する．なお，機械学習エンジンにつ
いては 3.3章で解説する．
手順 3: 巡回URLリスト（テストデータ）を入力と
して与え，特徴抽出エンジンにて，それぞれのURL
から手順 1と同様に特徴ベクトルを抽出する，
手順 4: 機械学習エンジンにて，手順 2で作成した
訓練モデルをもとに，手順 3で作成した巡回 URL
リストの特徴ベクトルから，それぞれの URLの悪
性度を算出する．算出した悪性度に基づき，優先巡
回順序を決定する．その結果を優先巡回順序付き巡
回 URLリストとして出力する．
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図 1に示した本システムは，Webクライアント
型ハニーポットの一部として動作し，本システムが
出力する優先巡回順序付きの巡回 URLリストを利
用して，Web空間を巡回することを想定している．
なお，今回はクライアント型ハニーポットのアーキ
テクチャとして，文献 [9]で提案されているものを
採用する．すなわち，ハニーポットはマネージャと
複数のエージェントによって構成され，マネージャ
は，巡回 URLリスト，巡回ログを管理し，各エー
ジェントの動作を制御する．一方，各エージェント
は，複数のWebブラウザのプロセスを用いて巡回
URL リストに含まれる URLを巡回する．

3.2 特徴抽出エンジン
良性サイトと悪性サイトを識別し得る特徴を抽出

し，統計的特徴ベクトルを生成する．本研究では，
以下の 3つの分析手法（IPアドレス分析，WHOIS
情報分析，FQDN文字列分析）を用いた特徴抽出を
提案する．

3.2.1 IPアドレス分析
Webサイトの IPアドレスからの特徴抽出手法を

説明する．中心となるアイデアは，IPアドレス空間
の偏りを利用することである．悪性な活動（ボット
ネット，迷惑メール送信元）に利用される IPアド
レスは，あるネットワークブロックに空間的に偏る
ことが明らかになっている [10, 11]．我々は，以前
の研究 [7]で，悪性Webサイトに利用される IPア
ドレスにも上記の性質があることを確認し，この性
質を利用した特徴抽出手法を提案した．本研究では，
上記研究のうち，最も良い識別精度が得られる手法
を利用する．具体的には，特徴抽出を行うWebサ
イトの IPアドレスの第 1～3オクテットの数値およ
び，IPアドレスの第 1・2オクテットの組合せ，第
1・2・3オクテットの組合せから特徴ベクトルのビッ
ト列 {b0, · · · , b1279} を定義する．すなわち，それぞ
れの変数 bk を，以下の式で定義する．

bk = 1 (k in
3∪

n=1
{28 · (n − 1) + Xn})

bk = 1 (k in
4∪

m=3
{28 · m + (

m−1∑
n=1

Xn) mod 28})

bk = 0 (otherwise).

ここで，Xn は特徴抽出を行う IP アドレスの第 n
(1 ≤ n ≤ 3) オクテットの 10進表記である．

3.2.2 WHOIS情報分析
Webサイトのドメイン名から得られるWHOIS情

報を利用した特徴抽出手法を説明する．本手法では，
WHOIS情報のうちドメイン登録日を利用して，登
録日の新しさに着目した特徴抽出を行う．具体的に

は，ドメインが登録されてからの経過日数（登録期
間）を特徴ベクトルの要素W として以下の式で定
義する．

W = dn − d

ここで，dnは現在の日時，dは特徴抽出を行うWeb
サイトのドメイン登録日とする．この手法は，新し
いドメイン登録日を持つWebサイトの方がより悪
性度が高いという仮定に基づいており，W が小さい
ほど，悪性度が高くなるように特徴抽出を行う．な
お，ドメイン登録日と良性・悪性サイトの関係は，
以下の 4.3章で検証する．

3.2.3 FQDN文字列分析
Web サイトの FQDN 文字列の長さ，エントロ

ピー，n-gramから得られる情報を利用した特徴抽
出手法を順番に説明する．

FQDN文字列の長さ FQDN文字列の長さを特
徴として利用する．以下の 4.4.1章で，良性と悪性
FQDN文字列の長さを分析したところ，その分布に
差があることが確認できた．この特徴を用いて，特
徴ベクトルの要素 Lを以下の式で定義する．

L = (FQDN 文字列の長さ)

FQDN文字列のエントロピー FQDN文字列の
エントロピーを特徴として利用する．基本的なアイ
デアは，悪性サイトに使われるFQDN文字列はラン
ダム性が高い文字列の組合せになることが多く，エ
ントロピーが高くなるという性質を利用することで
ある．以下の 4.4.2章では，実データを用いて，良性
と悪性 FQDN 文字列のエントロピーを比較し，こ
の性質を示す．ここで，FQDN 文字列のエントロ
ピーを利用した特徴ベクトルの要素 E を，n 文字
の FQDN文字列 X = {x1, x2, · · · , xn}のエントロ
ピーを用いて，以下の式で定義する．

E = −
n∑

i=1

p(xi) log p(xi)

ここで，p(xi)は，FQDN文字列Xにおいてある文
字が出現した経験確率である．

FQDN文字列のn-gram FQDN文字列から n-
gram (n = 2) を抽出し，特徴として利用する．基
本的なアイデアは上節のエントロピーと同様で，悪
性 FQDN文字列の高いランダム性を利用すること
である．具体的には，FQDN 文字列から 2 文字の
連続した文字列を切り出す．ここで，FQDNに存在
する文字として，アルファベット（26文字），数字
（10文字），記号（ドット，ハイフン）がある．これ
らの 2文字の組合せのうち，数字または記号が少な
くとも 1文字含まれるもの（例 ’1a’, ’e-’）のみを特
徴として抽出する．下記 4.4.3章では，数字または
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記号を含む文字列の出現頻度を分析することで，本
手法の有効性を実証する．ここで，各 FQDN文字
列の n-gram文字列を利用した特徴ベクトルをビッ
ト列 {g′−0′ , · · · , gk, · · · , g′z9′} として定義し，それ
ぞれの変数 gk を以下の式で定義する．

gk = Nk

ここでNk は，n-gram文字列 kの各 FQDN文字列
における出現頻度である．

n-gramにおける例外処理 上記の n-gramを用
いた特徴抽出手法における例外処理の必要性を述べ
る．悪性 FQDNにはランダム性が高い文字列が含
まれる可能性が高い．一方で，良性 FQDNの中に
も，商品名・会社名・コンテンツ識別子の都合によ
り，ランダム性の高い文字列が使われることがある．
この状況で，n-gram文字列の特徴ベクトルを利用
すると，適切に評価できない良性 FQDNが存在す
る．そこで，特徴抽出エンジンでは，n-gramの特
徴を利用しないドメイン名（例外ドメイン名）をあ
らかじめ定義することでこの問題を回避する．この
例外ドメイン名には，悪性サイトの可能性が極めて
小さいドメイン名を登録する．今回の研究では，例
外ドメイン名として 20個のドメイン名（例 大手検
索業者のサービスや大手ソーシャルアプリケーショ
ン）を選択した．以下，5章では，例外ドメイン名
を用いた例外処理を行う場合と行わない場合の性能
を比較する．

3.3 機械学習エンジン
3.2章の特徴抽出エンジンにて抽出された特徴ベ

クトルを統合し，教師あり機械学習手法を適用する．
本研究では，機械学習手法としてサポートベクター
マシン (SVM) [12] を選択する．SVMを選択した
理由は，関連研究 [4, 7]において高い精度で悪性サ
イトを検知した報告があるだけでなく，これまで多
種多様な課題に対して適用され，優れた識別能力が
あることが示されている [12]ためである．
まず，SVMを用いた訓練モデル生成手法（手順

2）について説明する．SVMは，訓練データの特徴
ベクトルを入力し，そのデータを高次元に写像した
上で，データを識別するための超平面を構築する．
入力データを高次元空間に写像するためのカーネル
関数としては，代表的なガウスカーネル e−γ||x−y||

を採用する．ここで，γ はパラメータであり，経験
的に決定する．また，超平面を構築する際には，超
平面とそれぞれの訓練データとの距離（マージン）
を最大化するアプローチ（マージン最大化）をとる
ことで，最適な超平面を構築する．超平面構築の際
にはパラメータ C を経験的に決定し，マージン最
大化条件と境界面によって生じるエラーに関するト
レードオフを適切に制御する必要がある．高次元へ
の写像および超平面構築の際に必要なパラメータの
組合せ (γ, C)は，グリッド探索により最適なものを
選択する．

次に，SVMによる巡回URL（テストデータ）の
悪性度算出および優先巡回順序の決定方法（手順 4）
について説明する．それぞれのテストデータは手順
2で得た訓練モデル（最適な超平面）を参照し，超
平面によって定まる識別境界により識別される．こ
こで，一般的な SVMでは，良性と悪性の二値分類
の結果しか得られない．しかし，今回は文献 [13]で
提案されている手法を応用し，超平面からの距離を
近似することにより，悪性度の確率を連続値で算出
する．算出した悪性度をもとに，巡回 URLを降順
（悪性度が高い順序）に並び替えることで，優先巡回
順序付きの巡回 URLリストを得る．すなわち，こ
のリストは悪性度が高いと推定される URLから順
番に並んだ URLリストとなり，このリストを用い
ることで，ハニーポットが効率的に巡回を行うこと
が可能となる．

4 各特徴量の有効性
本章では，提案手法で利用するそれぞれの特徴が

良性と悪性を判別するために有効であることを示す
ために，実データを用いた検証を行う．

4.1 データセット
実証実験のために利用した各データセットについ

て説明する．提案手法では，事前に良性か悪性が判
明しているWebサイトの情報（訓練データ）を用
いた教師あり機械学習を行う．本研究で利用した訓
練データセットの内訳を表 1に示す．良性訓練デー
タとして，Alexa社が提供しているTop sites [14]に
掲載されているWebサイトのうち上位 10,000件の
FQDN（重複なし）を利用した．Alexa Top sitesは，
Webサイトの平均日別訪問者数および過去 1ヶ月間
のページビュー数によって算出されているWebサイ
トランキングであり，上位に掲載されているサイト
は良性である可能性が高いWebサイトとみなすこ
とができる．一方，悪性訓練データとして，公開の
悪性サイトブラックリストであるMalware Domain
List (MDL) [15]のうち，35,438件の FQDN（重複
なし）を利用する．なお，良性と悪性の両訓練デー
タは，2011年 4月 30日現在までに収集したものを
利用している．
次に，提案手法を評価するために作成したテスト

データセットについて説明する．本手法を用いるこ
とで，良性と悪性サイトが混在するWeb空間の中
から，未知の悪性サイトに高い優先巡回順序を付与
できることが望ましい．そこで今回は，実際に閲覧
されている良性サイトと，評価時点で未知であった
悪性サイトが混在する巡回リストをテストデータと
して作成する．このテストデータは，提案手法の有
効性を示すための妥当なデータとして，実際のWeb
空間に近い状況を再現することを意図している．テ
ストデータセットの内訳を表 2に示す．良性テスト
データは，あるネットワークの 2週間のトラヒック
データを用いて収集された 96,597件のFQDN（重複
なし）である．この良性テストデータに悪性サイト
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表 1: 訓練データセット．
データ 収集期間 FQDN 数
良性訓練 2011/4/30 10,000
悪性訓練 2009/1/1～2011/4/30 35,438
合計 45,438

表 2: テストデータセット．
データ 収集期間 FQDN 数

良性テスト 2011/5/1～2011/5/14 96,567
悪性テスト 2011/5/1～2012/4/18 10,561
合計 107,128

が混入している可能性を排除するため，Google Safe
Browsing API [16]を用いたチェックを行い，悪性サ
イトの可能性がある 2,515件の FQDNを除外した．
一方，悪性テストデータとしては，訓練データにも
利用したMalware Domain List (MDL) [15] から
10,561 件の FQDN（重複なし）を利用する．ただ
し，悪性テストデータは，2011年 5月 1日～2012
月 4月 18日の 353日間に新たに登場した悪性サイ
トを利用している．なお，悪性テストデータからは，
既存のブラックリストで防御可能な悪性 FQDNお
よび IPアドレスをすべて除去している．したがっ
て，このテストデータセットを用いることで未知の
悪性サイトに対する提案手法の有効性を適切に評価
可能である．

4.2 IPアドレスの局所性
訓練データセット（表 1）に含まれるWebサイ

トの IPアドレスの特徴を調査した．今回は良性と
悪性サイトそれぞれの IPアドレスをヒルベルト曲
線に基づく 2次元グラフ上に配置した．ヒルベルト
曲線とは，再帰的に定義される空間充填曲線のうち
の 1つであり，この曲線を用いることで，IPアドレ
スの近接性を維持したまま IPv4アドレス空間を 2
次元グラフとして視覚化できる [7, 10, 17, 18]．図 2
は，あるネットワークアドレスブロック x.0.0.0/14
の IPアドレスの配置をヒルベルト曲線によって視
覚化したものである．図 2の点線部から，悪性サイ
トに使われている IPアドレスが，あるネットワー
クアドレスブロックに偏っていることが視覚的に確
認できる．3.2.1章で示した特徴抽出エンジン（IP
アドレス分析）では，この特徴を活用した特徴ベク
トル抽出を行い，良性と悪性サイトの識別を行う．

4.3 ドメイン登録日の比較
訓練データセット（表 1）に含まれる良性と悪性サ

イトのドメインからWHOIS情報を取得し，そのド
メイン登録日を調査した．図 3は良性と悪性ドメイ
ンそれぞれの登録期間の累積分布 (CDF: Cummu-
lative Distribution Function)である．ここで，図 3
の横軸は，3.2.2章で定義した各ドメインが登録され
てからの登録期間W であり，短いほど新しいドメ

!"#$%
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図 2: IPアドレス分布の可視化．
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図 3: 訓練データのドメイン登録日の累積分布．

インである．関連研究 [4, 5, 8]でも指摘されている
通り，悪性サイトのドメイン登録日は，良性サイト
に比べて新しいものが多いことが確認できた．この
特徴を用いて，3.2.2章で示した特徴抽出エンジン
（WHOIS情報分析）では，ドメイン登録日が新しい
ほど高い悪性度が付与されるよう特徴抽出を行なっ
ている．ただし，古いドメイン登録日のものがすべ
て良性であるとは限らない．例えば，co.ccドメイ
ンは 1997年 10月に取得されたドメインであるが，
無料のサブドメインや URL転送のサービスに利用
されており，悪性サイトの温床となっている [19]．

4.4 FQDN文字列の特徴

4.4.1 文字列の長さの比較
訓練データセット（表 1）に含まれる良性と悪性サ

イトのFQDN文字列の長さを比較し，図 4にその累
積補分布 (CCDF: Complementary Cumulative Dis-
tribution Function)を示す．図 4より，悪性FQDN
はより長い文字列で構成されることがわかる．3.2.3
章に示した特徴抽出エンジン（FQDN文字列分析）
では，FQDN文字列の長さに着目した特徴抽出を行
なっている．
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図 4: FQDN文字列の長さの累積補分布．
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図 5: FQDN文字列のエントロピーの累積補分布．

4.4.2 文字列のエントロピーの比較
訓練データセット（表 1）に含まれる良性と悪性

サイトの FQDN 文字列のエントロピーを比較し，
図 5にその累積補分布を示す．なお，本研究におけ
る FQDN文字列のエントロピーは 3.2.3章にて定義
している．図 5より，悪性 FQDNのエントロピー
は，良性よりも高いものが多いことがわかる．すな
わち，悪性 FQDNは，ランダム性の高いホスト名
やドメイン名で構成される場合が多い．3.2.3章に示
した特徴抽出エンジン（FQDN文字列分析）では，
FQDN文字列のエントロピーを考慮した特徴抽出を
行なっている．

4.4.3 文字列の n-gramの比較
訓練データセット（表 1）に含まれる良性と悪性

サイトの FQDN文字列の n-gram (n = 2) を調査
した．その結果，n-gram文字列のうち，少なくと
も 1文字が数字あるいは記号で構成されているもの
に，良性と悪性を識別し得る特徴があることを確認
した．図 6に出現頻度が上位 30位までの n-gramの
頻度分布を示す．図 6より，良性と悪性のそれぞれ
で特徴的な n-gram 文字列が存在し，それらの出現
頻度に差があることがわかる．これは，良性と悪性
では FQDNに使用される文字列が異なるというこ
とを示しており，3.2.3章に示した特徴抽出エンジン
（FQDN文字列分析）では，この特徴を利用した特
徴ベクトル抽出を行なっている．

図 6: FQDN文字列の n-gramの頻度分布．

表 3: 特徴抽出エンジンの組合せ．

特徴抽出エンジン
優先
巡回 1

優先
巡回 2

優先
巡回 3

優先
巡回 4

IP アドレス X X X -
WHOIS 登録日 - X X X
FQDN 長さ - X X X
FQDN エントロピー - X X X
FQDN n-gram - X X X
n-gram 例外処理 - - X X

5 提案手法の評価
5.1 悪性サイトのヒット率
提案手法によって優先巡回順序を決定する際の，

悪性サイトへのヒット率を計測する．ここで，優先
巡回順序を決定するそれぞれの手法（優先巡回 1～
4）で利用する特徴抽出エンジンの組合せを表 3に
示す．優先巡回 1では，特徴抽出エンジンから得ら
れる特徴のうち IPアドレスのみを利用する．優先
巡回 2では，特徴抽出エンジンで得られるすべての
特徴（IPアドレス，WHOIS登録日，FQDN文字列
の長さ，FQDN文字列のエントロピー，FQDN文
字列の n-gram）を利用する．優先巡回 3では，3.2.3
章で解説した n-gramにおける例外処理を適用する．
すなわち，例外ドメイン名に一致した FQDNから
は，n-gramの特徴を抽出しない．優先巡回 4では，
IPアドレス以外のすべての特徴を利用する．
優先巡回 1～4を用いて優先巡回順序を決定した

あとに巡回する場合と，ランダムに巡回する場合の，
悪性サイトのヒット率の比較を行い，その結果を表
4に示す．ここで，ある長さの巡回リストを選択し
た際に，その中に実際に含まれていた悪性サイト数
の割合を悪性サイトのヒット率と定義する．ランダ
ム巡回を行った際に，ヒット率が約 10%となるのは，
テストデータセット（表 2）に含まれる，良性と悪
性の比率が約 9:1となっているからである．優先巡
回 1～4を用いる場合は，優先巡回順序を決定した
後に，上位順序から巡回リスト長分の URLを選択
する．例えば，巡回リスト長が 1,000の時は，優先
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表 4: 悪性サイトのヒット率．
巡回

リスト長
ランダム
巡回

優先
巡回 1

優先
巡回 2

優先
巡回 3

優先
巡回 4

1,000 10% 100% 69% 94% 54%
5,000 10% 83% 71% 82% 32%

10,000 10% 56% 58% 63% 33%
20,000 10% 40% 41% 43% 32%
30,000 10% 30% 31% 31% 26%
40,000 10% 24% 24% 24% 21%
50,000 10% 20% 20% 20% 18%
60,000 10% 17% 17% 17% 16%
70,000 10% 15% 15% 15% 14%
80,000 10% 13% 13% 13% 13%
90,000 10% 12% 12% 12% 11%

100,000 10% 10% 11% 11% 10%

巡回順序 1～1,000 となったURLを巡回リストとし
て選択する．表 4より，巡回リスト長が 5,000まで
は，優先巡回 1のヒット率が最も大きい．巡回リス
ト長が 10,000を超えたあとは，優先巡回 2・3のヒッ
ト率が優先巡回 1よりも大きくなる．これは，巡回
リスト長が小さいときには，優先巡回 2・3の手法
で，誤って良性サイトに高い優先巡回順序を付けて
しまうエラーの影響が無視できないためである．こ
のエラーについては，5.3章で詳しく解説する．優
先巡回 4の場合は，優先巡回 1～3よりヒット率が
低い．優先巡回 4は，唯一 IPアドレスの特徴を利用
していない手法であり，この結果より，IPアドレス
が他の特徴に比べ，有効な特徴量であることがわか
る．上記の実験結果より，提案手法によって優先巡
回順序を決定することで，悪性サイトのヒット率が
高い巡回URLリストを得られることが確認できた．

5.2 総巡回時間・巡回速度
Web クライアント型ハニーポットを用いて巡回

リストをランダムに巡回する場合と，優先巡回 1～
4を用いて，優先巡回順序を決定したあとに巡回す
る場合の総巡回時間と巡回速度を比較する．ここで，
ハニーポットの巡回にかかる時間としては，文献 [9]
で提案されているマルチエージェント・マルチプロ
セス化されたハニーポットの実験結果を参照する．
具体的には，10個のハニーポットエージェントを 20
プロセス並列に動作させる場合に，1,000個のURL
を 600秒で巡回できると仮定する．また，優先巡回
順序の決定にかかる時間は，機械学習エンジンでの
訓練時間およびテストデータに優先巡回順序を付与
する時間と定義する．ただし，今回は特徴抽出エン
ジンでの処理時間は考慮していない．なぜなら，今
回の提案手法で利用する特徴抽出手法は軽量のため，
機械学習エンジンでの処理時間に比べ非常に小さい
からである．なお，優先巡回順序決定に使うマシン
は，CPU: Intel Xeon X3430 (2.40GHz)，メモリ:
4GBの Linuxマシンである．

表 5: 悪性サイトの巡回速度．
悪性サイト
発見数

ランダム
巡回

優先
巡回 1

優先
巡回 2

優先
巡回 3

優先
巡回 4

100 1.00 1.33 0.77 0.94 1.41
500 1.00 4.62 3.04 3.60 4.81

1,000 1.00 6.22 4.35 5.06 2.71
2,000 1.00 7.72 5.63 6.42 2.99
3,000 1.00 8.36 6.15 7.09 3.11
4,000 1.00 7.56 6.14 7.10 3.20
5,000 1.00 6.37 5.77 6.65 3.20
6,000 1.00 5.11 5.27 6.10 3.13
7,000 1.00 4.94 4.62 5.40 2.96
8,000 1.00 3.61 4.14 4.76 2.57
9,000 1.00 3.10 3.30 3.55 1.80

10,000 1.00 1.81 2.02 2.09 1.34
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図 7: 悪性サイトの総巡回時間．

ある特定数の悪性サイトを発見するまでにかかる
総巡回時間を図 7に示す．図 7より，同じ数の悪性サ
イトを発見するために，ランダム巡回と比べ，優先
巡回 1～4の総巡回時間は大幅に短いことがわかる．
この結果より，提案手法は軽量な手法であり，優先
巡回順序決定までの時間はハニーポットの巡回時間
に比べ，非常に小さいことがわかる．次に，総巡回
時間から相対的な巡回速度を算出した結果を表 5に
示す．表 5は，ランダム巡回の速度を 1.00とした時
の優先巡回 1～4の相対的な速度を示しており，優先
巡回の数値が 1.00以上の場合，ランダム巡回よりも
高速であることを表す．実験結果より，悪性サイト
発見数が 100個の場合以外は，優先巡回順序を決定
してから巡回することで，ランダムに巡回するより
も巡回速度を速くすることができ，最大で 8倍以上
速度を向上させることに成功した．一般に，悪性サ
イト発見数が増えるほど，ランダム巡回と優先巡回
の差が小さくなる．なぜなら，テストデータに含ま
れる悪性サイトは表 2 に示す通り，合計 10,561件
であり，悪性サイト発見数が 10,000に近づくほど，
見つけるべき悪性サイトが減少するためである．



- 812 -

5.3 エラー分析
本来は良性サイトであるのにも関わらず，提案手

法によって高い優先巡回順序が付与された場合の原
因を巡回手法毎に分析する．
優先巡回 1では，IPアドレスのみを特徴量として

用いている．この優先巡回 1では，良性と悪性サイ
トが混在するホスティングサイトにおいて，同一ま
たは近い IPアドレスが利用されている場合に，良
性サイトに高い優先巡回順序を付与するエラーが発
生した．
優先巡回 2では，ランダム性の高い FQDNを持

つ良性サイトの優先巡回順序を高く設定するエラー
が発生した．エラーとなった良性FQDNはいずれも
悪性 FQDNに含まれるランダム性の高い文字列か
ら得られる特徴と類似していた．具体的には，ソー
シャルアプリケーションやブラウザの拡張機能にお
けるコンテンツの識別子として利用されるものや国
際化ドメイン名 [20]に利用される Punnycodeにラ
ンダム性の高い文字列が存在した．
優先巡回 3 では，例外ドメイン名による例外処

理の追加により，優先巡回 2で発生していた上記エ
ラーが減少した．この結果，優先巡回 3では，5.1章
と 5.2章で示した通り，悪性ヒット率と巡回速度が
優先巡回 2に比べ向上した．
優先巡回 4では，IPアドレスの特徴量を利用し

ないことで，ドメイン登録日が比較的新しく，長い
FQDN 文字列を持つ良性サイトの優先巡回順序を
高く設定するエラーが多く発生した．また，優先巡
回 3と 4の優先巡回順序の比較により，IPアドレス
の特徴の有無の影響が大きく，FQDN文字列よりも
IPアドレスの特徴がより有効なことがわかった．

6 まとめ
本研究では，限られたリソースしか持たないWeb

クライアント型ハニーポットが悪性サイトをより効
率的に発見するための優先巡回順序の選定法を提案
した．中心となるアイデアは，Webサイトの IPア
ドレス，WHOIS情報，FQDN文字列の情報から良
性と悪性サイトを識別し得る特徴を抽出し，より悪
性の可能性の高いサイトに高い優先巡回順序を付与
することである．実データを用いた検証の結果，提
案手法が悪性サイトのヒット率を高め，ハニーポッ
トの総巡回時間の削減に大きく寄与することを示し
た．また，提案手法で用いる特徴量のうち，FQDN
文字列よりも IPアドレスから得られる特徴がより
有効であることがわかった．しかし，今回の提案手
法だけでは良性サイトの巡回順序を高く設定するエ
ラーがあり得るため，今後の課題として URLのパ
ス情報を含めた特徴抽出手法の拡張，巡回ポリシー
に応じた優先巡回順序の調整手法の導入，実運用さ
れているWebクライアント型ハニーポットを利用
した評価を行い，より実用的なシステムにすること
を検討している．
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