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携帯電話を用いた権限委譲方式の提案とセキュリティ検証 
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あらまし  IC カードに登録された本人証明書を活用して、スマートフォンなどを用いて認証サービ

スを安全に実現可能な方式を提案する。提案方式では、トークン発行局が IC カードの本人証明書

を元にスマートフォンで利用可能な認証権限（トークン）を発行、管理する。トークンを発行する際に、

PKI の連鎖署名を利用した権限委譲をおこなう。利用者が所有するスマートフォンに対してトークン

を発行したことを保証するために、IC カードに対してスマートフォンの署名が付いた自己署名型のチ

ャレンジレスポンス認証を用いる。これにより、IC カードにスマートフォンの公開鍵証明書の発行元

認証局の公開鍵を事前にインストールすることを必要とせず、所有者のスマートフォンに認証権限

を安全に発行することが可能となる。スマートフォンで認証サービスを利用する際は、トークンを認

証サーバに送信するとともにチャレンジレスポンス認証をおこなうことにより、トークンのコピーを利

用したなりすましを回避する。提案方式のAndroid OS搭載スマートフォンへの実装を前提に、CC認

証のスキームに従い脅威と前提条件を定義してセキュリティ検証を実施した。 

A proposal and security verification for authority transfer with 

smart-phone 
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†NTT Secure Platform Laboratories 
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Abstract We propose an authentication method for personal identification using a smart-phone 
utilizing a personal identification public key certificate issued to IC-card. Token-issuer issues and 
manages a token for a smart-phone from a public key certificate in IC-card. Token is issued by 
similar way as PKI based signature-chain mechanism. Self-signature by smart-phone is used for 
challenge to IC-card to  guarantee that a token is issued to an owner's smart-phone from an 
owner's IC-card. This makes it possible to realize safe token-issue from an IC-card to a 
smart-phone without installing a public key of CA for smart-phones to IC-card in advance. PKI 
based challenge-response also avoids replay attack with used token.  We made security 
verification based on CC authentication defining threat and presumption for the system in the 
case of adopting our method to smart-phones with Android OS. 
 

1 はじめに 

PKI 認証に必要な本人情報を IC カードに登録

し、IC カードを用いた本人証明やポータルサイ

トへのログイン、電子申請などを可能とするサ

ービスが自治体により実現されている[1]。これ

らのサービスでは、IC カード毎に認証局から発

行された公開鍵証明書と秘密鍵のペアがセキ



- 790 -

  
 

 

ュリティ実現の要となる。公開鍵証明書の属性

情報として、公的に保証された本人情報が登録

され、秘密鍵により署名生成が可能である。 

Android OS 搭載スマートフォンでは、NFC（近

距離無線通信）[2]機能を搭載しており IC カード

との通信が可能である。IC カードに対して発行

された認証権限を利用者の意志でスマートフォ

ンに安全に委譲できれば、図 1 に示すようにス

マートフォンだけで店舗などでのオフライン認証

に加えネットワーク経由でのオンライン認証が

可能となり利便性の向上が期待できる。 

個人認証サービスでは、本人であることを確

認した上で本人情報を発行する手続きが最も

重要かつ手間のかかる作業であるため、保証

済の本人情報を個人のスマートフォンなどにそ

のまま安全に格納できれば、従来郵送や窓口

で身分証明が必要であった銀行口座開設など

のサービスをオンラインでおこなうことが可能と

なる。 

 
図 1 スマートフォンへの権限委譲 

 
本稿では、まず IC カードなどに発行された認

証権限を他の端末などに活用する際の従来の

権限委譲方式の課題を示すとともに、IC カード

に携帯電話などの認証局の公開鍵を事前に格

納することなく、認証権限を携帯電話などの端

末に安全に委譲する方法を提案する。提案方

式をセキュリティ上の課題が指摘されることの

多い NFC 機能付き Android OS 搭載スマートフ

ォンに実装するケースを例題として、CC 認証の

スキームに従い脅威と前提条件を定義しセキュ

リティ検証を実施した結果を示す。 

 

2 スマートフォンの前提条件 

Android OS を搭載したスマートフォンは NFC

機能を搭載するなど従来の携帯電話とは異な

り、ユーザの意志で様々なアプリケーションを

自由にインストールすることができるなど利便

性が高い半面、不正なアプリケーションをユー

ザが意識せずにインストールしてしまうリスクが

無視できない。この結果、ユーザ情報が外部に

流出するといった事象も報告されている[3],[4]。

文献[5],[6]では、Android OS を搭載した携帯電

話に関するセキュリティ上の脅威を解説してい

る。 

一般的な Android OS を搭載したスマートフォ

ンの構成を図 2 に示す。ここで、本提案方式を

実装したアプリケーションソフトを “認証アプ

リ” とした。 

 
図 2 Android OS 搭載スマートフォンの構成 

 
Android OS 搭載スマートフォンの前提条件と

して以下を想定する。 

・ 耐タンパ性を備えたセキュアデバイス領域

を備え、署名生成、暗号化、復号などの演算

を安全におこなうことができ、秘密鍵、公開

鍵証明書、PIN情報などのセキュア情報を格

納し物理攻撃から保護するとともに、アクセ

ス制御機能を搭載し許可された条件でのみ

データアクセスが可能。 

・ NFC 機能により IC カードやスマートフォンと

の通信が可能。 

・ 認証アプリ本体は正しく動作し、他のアプリ



- 791 -

  
 

 

の動作と干渉することがない。 

・ 認証アプリの署名生成に必要な PIN などの

本人照合情報は所有者本人以外知らない。 

・ 非セキュア領域に存在するメモリ上に置か

れた認証情報の読み出しや改竄の脅威が

存在する。 

・ セキュア領域と外部装置間の通信経路にお

いて、認証情報の読み出しや改竄の脅威が

存在する。 

3 従来方式 

3.1 従来の権限委譲方式 

著者らは文献[7]で、IC カードからスマートフォ

ンへ認証権限を移す際に、電話番号と紐付け

た認証情報（トークン）を用いる方式を提案した。

方式の装置構成を図 3 に示す。IC カード内に格

納された公開鍵証明書（証明書 A とする）の発

行主体である認証局 A、スマートフォンの公開

鍵証明書（証明書 B とする）の発行主体である

認証局 B、および IC カードから取得した公開鍵

証明書の本人情報を元にスマートフォンで利用

可能な認証トークンを発行するトークン発行局

から構成される。スマートフォンへのトークンの

発行主体であるトークン発行局が、認証局 A お

よび認証局 B を信頼するモデルである。IC カー

ドの認証権限をスマートフォンに格納する際に、

スマートフォンの NFC 機能を利用する。認証サ

ーバはトークン発行局と認証局 B を信頼してス

マートフォンに対して認証サービスを提供する。 

IC カードの認証権限を委譲する際にスマート

フォンが IC カードに対して電話番号を通知する。

IC カード側では証明書 A の本人情報と電話番

号に対してICカードの署名を生成し権限委譲先

を保証することによりなりすましを防止してい

る。 

3.2 従来方式の課題 

 スマートフォンからICカードへ電話番号を通

知する際に、スマートフォンの署名付きで電話

番号を通知する方法を用いることにより電話番

号の正しさを保証しているが、IC カード側で電

話番号の検証に証明書 B が必要となる。さらに

証明書 B の検証のために、証明書 B の発行元

である認証局Bの公開鍵をICカードに事前にイ

ンストールしておく必要があるが、発行済み IC

カードに新たに認証局 B の公開鍵をインストー

ルすることは、サービスをおこなう上で障壁とな

る。 

 

 
図 3 権限委譲方式の構成 

4 提案方式 

上に述べた課題に対して、トークン発行局の

チャレンジに対するスマートフォンの署名を IC

カードへのチャレンジとして利用する方式を提

案した[8] 。スマートフォンを用いた認証サービ

スのライフサイクルとして、（１）IC カードおよび

スマートフォンの公開鍵証明書を発行する初期

登録フェーズ、（２）IC カードの認証権限をスマ

ートフォンへ格納する認証権限格納フェーズ、

（３）スマートフォンにより認証サービスを利用す

るサービス利用フェーズ、（４）認証権限を失効

して認証サービスを停止する失効フェーズ、の

４つのフェーズがある。図 6 に失効を除く３つの

フェーズの手順を示す。次節ではこれらのフェ

ーズについて述べる。 

4.1 初期登録 

（１）証明書 A の発行 
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 証明書 A の発行は、認証サービスの要である

ため、発行窓口などで直接本人であることを確

実に確認したうえで発行するのが望ましい。 

公的個人認証の例では、生成した鍵ペアから

X.509 形式に準拠した公開鍵証明書が発行され

る[9]。証明書 A の属性情報として、氏名、住所、

生年月日、性別などの本人情報が登録される

（図 4）。  

 社員証や学生証などのケースでは、本人を特

定するための ID も属性情報として含まれる。ま

た、属性情報として、ID 情報のみが登録される

ケースも考えられる。 

 

属性情報  

（ID,本人情報）  

IC カード

公開鍵  

認証局 A  

の署名  

図 4 IC カードの公開鍵証明書（証明書 A） 

 

（２）証明書 B の発行 

 スマートフォンを購入する際に、PKI サービス

を利用するために必要な公開鍵証明書を販売

店頭などで発行する。公開鍵ペアをスマートフ

ォンのセキュアデバイス内で生成し、電話番号

などの端末識別番号を属性情報とする端末公

開鍵証明書（図5, 証明書B）を認証局Bが発行

しスマートフォンのセキュア領域に格納する。 

 
端末識別番号 

（電話番号など） 
スマートフォ

ン公開鍵 
認証局 B
の署名 

図 5 端末公開鍵証明書（証明書 B） 

 

既に利用中のスマートフォンに対して証明書

B を発行する場合、セキュアデバイス内で鍵ペ

アを生成し認証局 B に対してオンラインで証明

書 B の発行依頼をおこない取得する方法も可

能である。 

IC カード、スマートフォンのいずれにおいても、

署名生成時に PIN 認証や生体認証などの本人

照合を要求することによりセキュリティを高める

ことができる。 

 

4.2 認証権限のスマートフォンへの格納 

証明書 A の本人情報とスマートフォンの端末

識別番号とを紐付けトークン発行局の署名付き

でスマートフォンに発行するために、PKI クライ

アント認証と類似のチャレンジレスポンス方式

を用いる。IC カードの認証権限を特定のスマー

トフォンに対して発行したことをトークン発行局

が保証するために以下の処理をおこなう。 

1. トークン発行局は、トークン発行要求を受

けてチャレンジ（乱数 P）を生成する。 

2. スマートフォンは P に対してスマートフォン

の秘密鍵で署名 Q を生成し、Q と証明書 B

をトークン発行局に送信するとともに Q（自

己署名チャレンジ）をICカードに送信する。 

3. トークン発行局は、証明書 A および証明書

B が有効であること（失効していないこと）

を認証局 A および認証局 B の公開鍵によ

り確認した上で、証明書 B により P に対す

る Q の検証を、また証明書A により Q に対

する R の検証をおこなう。 

4. トークン発行局は、3. の署名検証結果が

正しいことが確認された場合、証明書 A の

属性情報（IC カードの本人情報）と証明書

B の属性情報（電話番号などの端末識別

番号）に対してトークン発行局の秘密鍵に

よる署名値を付与したトークンを発行し、ス

マートフォンに送信する。 

5. スマートフォンは、トークンをセキュアデバ

イス領域に格納する。 

 

本方式では、所有者の IC カードの本人情報

から所有者のスマートフォンに対してトークンを

発行したことを保証するために、トークン発行局

からスマートフォンを経由して IC カードに至る２

段階の連鎖署名を用いている点に特徴がある。

P に対する Q,R の検証が正しくない限りトークン

が発行されないため、トークンの発行要求元ス

マートフォンと IC カードの権限委譲先スマートフ

ォンの同一性を確実に保証できる。P の生成か

ら Q および R の取得までの時間にタイムアウト

を設けることにより安全性をさらに向上できる。 
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図 6  初期登録、権限委譲、認証サービス利用の動作 

権限委譲の鍵となる動作である署名生成演

算で、IC カードおよびスマートフォンに対して

PIN や生体認証などの本人照合を必要とするこ

とにより、本人以外の人物による権限委譲を防

止できる。 

いったんトークンをスマートフォンに格納でき

れば、4.3 に述べる認証サービスの利用が可能

であるが、トークン発行時に証明書 A,B と同程

度またはそれ以下の有効期限を設けることが

望ましい。 

なお、[7]で示したようにトークンの発行にお

いて、生年月日のみや市町村以下を省略した

住所のように、開示する本人情報にバリエーシ

ョンを持たせることができる。 

4.3 認証サービスの利用 

スマートフォンによる認証サービスは、下記に

示すようにトークンを併用したチャレンジレスポ

ンス認証を用いる。 

1. 認証サーバは、認証要求に対して、乱数 S

を生成する。 

2. S に対して、スマートフォンの秘密鍵で署名

T を生成し、T、トークン、証明書 B を認証

サーバに送信する。 

3. 証明書B およびトークンの署名値を認証局

B およびトークン発行局の公開鍵により検

証した後、証明書B の公開鍵により T の署

名を検証するとともに、証明書 B の端末識

別番号とトークンの端末識別番号の照合を

おこなう。 

 

3．において、T の署名検証が正しければ、証

明書 B の属性情報、すなわち認証サービスを

要求してきたスマートフォン（の端末識別番号）

を特定できる。同時に、証明書 B とトークンの端

末識別番号が一致すれば、認証サービスを要

求してきたスマートフォンとICカードが権限委譲

したスマートフォンとが同一であることが保証さ

れる。これらの検証を経て、トークンに登録され

た本人情報の正しさを確認できる。また、チャレ

ンジレスポンス認証を併用しているため、トーク

ンの有効性を1回に限定でき、トークンのコピー

を利用した不正な認証（リプレイ攻撃）を回避で

きる。 

証明書 A の属性情報に応じて、認証サービス
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を使い分けることができる。例えば本人情報を

属性情報としてトークンを発行した場合、スマー

トフォンを用いた本人証明を署名付きでおこなう

ことが可能である。また、トークン発行局を認証

局 A が兼ね、ID を証明書 A の属性情報として

発行した場合、IC カードの ID によるポータルサ

イトなどへのログイン認証と同等の機能をスマ

ートフォンにより実現可能である。 

4.4 認証権限の失効 

トークンの有効期限内に証明書 A または証

明書 B が失効した場合、対応するトークンも無

効化する必要がある。このため、トークン発行

局は認証局Aおよび認証局Bの失効リストを定

期的にチェックし、トークンの有効状態リストに

反映する処理をおこなう。 

5 セキュリティ分析 

 本節では、Android OS 搭載スマートフォンに

TOE（認証アプリ）を実装することを想定し、CC

（Common Criteria ）認証の方法に従い PP

（Protection Profile）を定義し、TOE に対する総

合的なセキュリティ検証をおこない、追加すべ

き機能を明らかにした。本 PP では[10],[11],[12]

への適合を主張し、保護すべき情報資産、前提

条件、脅威、セキュリティ対策方針を次のように

定義した。 

 

（１） 保護資産 

証明書Ａ、証明書Ｂ、トークン、署名用秘密鍵、

認証時にサービス提供装置とやり取りされる認

証情報、本人照合用 PIN、認証局の公開鍵、

TOE の動作に必要な設定データなどがある。 

 

（２） 前提条件 

IC カードや端末、装置類の一般的な利用環

境を考慮して、以下の前提条件を定めた。 

・A.SecureDevice 耐タンパ性を持つセキュアデ

バイスによりデータを保護するとともに、セキュ

アデバイスはアクセス制御機能を持つ。 

・A.AuthData 端末利用者は本人照合に用いる

ＰＩＮを安全に管理する。 

・A.Operation 利用者が端末操作時に、画面に

表示された情報を第三者に盗み見られることは

ない。 

・A.CertIssuer 端末認証局やトークン発行局は、

信頼できる組織により運営される、正しい時刻

によりシステムが管理される、証明書や鍵が

HSM（Hardware Security Module）などで適切に

管理される、証明書の失効状態を適切に管理

する、等の手段を備える。 

・A.Terminal 認証サービスの提供装置は社会

的に信頼できる組織により運営されるとともに

安全な場所に設置され、利用者の電子証明書

やトークンの個人情報を適切に管理する。また

認証やログインの際に認証データの再利用を

防止する手段を備える。 

・A.Environment スマートフォンの動作環境とし

て、不正なアプリが任意のメモリ領域のデータ

を任意のタイミングでの読み取りをおこなうこと

はできないとする。（ただし、特定領域のメモリ

のダンプやモジュール間を移動するデータの読

み取りの可能性は許容する） 

・A.Application スマートフォンにインストールし

た TOE は、改変されていない状態で起動でき

る。 

 

（３） 脅威：  

 現実的な脅威として以下を想定した。 

・T.Lost スマートフォンの紛失や盗難により第

三者の不正利用により本人になりすます。 

・T.FileRead  Android OS 上の他のアプリが情

報資産に不正にアクセスする。 

・T.FileChange  Android OS 上の他のアプリが

情報資産を不正に書き換える。 

・T.Deny 利用者がトークンを利用したことを否

認する。 

・T.CommRead  TOEと外部装置間の通信デー

タが第三者によって読み取られる。 

・T.CommChange TOE と外部装置間の通信デ

ータが第三者によって書き換えられる。 

・T.CipherKey セキュアチャネルの暗号化鍵が
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第三者に漏洩する。 

・T.Memory メモリ残存するデータや外部装置

との通信データに含まれる情報資産が漏洩す

る。 

・T.Input スマートフォンから入力した情報資産

が残存していることにより漏洩する。 

・T.Display 画面表示した情報資産が残存して

いることにより漏洩する。 

・T.Defect 動作環境の不具合により、セキュリ

ティ機能の迂回や干渉、非活性化などの影響を

受ける。 

・T.Privilege 不正なアプリが root 権限で起動し、

特定のメモリ領域データのダンプや、モジュー

ル間を移動するデータの読み出しがおこなわ

れる。 

・T.PhysicalAttack 物理的な攻撃によりスマー

トフォンに格納された情報資産の不正読み出し

や書き換えがおこなわれる。 

 

（４）ＴＯＥによる対策 

上述の脅威は、以下の「TOE による対策」に

より回避する。各脅威は、単独もしくは複数の

TOE 対策により回避される。 

・O.Authentication セキュアデバイス内に格納

されたデータとの照合により利用者を認証する。 

→ T.Lost を回避。 

・O.DataAccess セキュアデバイスに格納され

たデータに対して、O.Authentication の認証証

結果に基づきアクセス制御を実施する。→ 

T.Lost を回避。 

・O.Cipher メモリやファイルにデータを暗号化し

て格納する。 → T.FileRead を回避。 

・O.CipherKey データの暗号化用鍵はセキュア

デバイス内に格納する。 → T.FileRead を回

避。 

・O.DataCheck 改変検知情報を付加してデータ

を メ モ リ や フ ァ イ ル に 格 納 す る 。 → 

T.FileChange を回避。 

・O.Signature 格端末利用者がトークンを使用

した証跡としてセキュアデバイス内に格納され

た秘密鍵により署名生成する。→ T.Deny を回

避。 

・O.KeyDelivery セキュアデバイス内に格納さ

れた秘密鍵を使用して、外部の IT 装置から配

送された秘匿通信用暗号化鍵を受け取る。→ 

T.CommRead を回避。 

・O.ClearKey 暗号化処理で使用された鍵は使

用後クリアされる。→ T.CipherKey を回避。 

・O.ClearSecret 表示されたデータや入力デー

タは使用後クリアされる。→ T.Memory, T.Input, 

T.Display を回避。 

・O.SecureChannel 端末利用者の指示に基づ

き、外部 IT 装置との間に秘匿通信路を確立し、

通信データの秘匿と改変チェックをした状態で

個人情報を含む電子証明書やトークンを IT 装

置 へ 送 信 す る 。 →  T.CommRead, 

T.CommChange を回避。 

・O.InternalData モジュール間でやり取りされる

内部データが読み取られないように保護する。

→ T.Privilege を回避。 

 

（５） セキュリティ方針 

・P.Replay サービス提供装置での認証におい

て、認証データが再利用できない方式を採用す

る。 

・P.Validation 証明書やトークンに対して有効

期限と失効の管理をおこなう。 

・P.SingleUse 1 台のスマートフォンの固有番号

に対して 1 人の個人情報の権限委譲を許可す

る。 

・P.MultiToken 個人情報から情報開示レベル

に応じた情報を部分的に抽出して複数トークン

を発行できる。 

これらのトークン発行や認証データ利用に関

するセキュリティ方針は、前提条件 A.CertIssuer

により実現される。提案方式では、端末認証局

やトークン発行局と IC カード、スマートフォンの

連携による署名チェーンを利用した権限委譲動

作により、上に述べたセキュリティ方針を満た

すトークンの発行が可能となる。 

 

（６） 考察 

 耐タンパ性を持つセキュアデバイスを備えた

スマートフォンと HSM 機能を持った信頼できる
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認証局およびトークン発行局を前提とした構成

において、前節で述べたように提案方式はリプ

レイ攻撃やトークンの失効管理などのセキュリ

ティ方針に対して有効な方式といえる。PIN照合

を利用したアクセス制御等の基本対策に加え、

O.Cipher, O.CipherKey,  O.DataCheck, 

O.InternalData 等のスマートフォン内部でのデ

ータ保護対策が必要である。また、外部装置と

の 通 信 に お い て は 、 O.KeyDelivery に よ る

O.SecureChannel や、データ処理完了後の

O.ClearKey, O.ClearSecret 等の対策が必要とな

る。 

 前提条件で述べた、A.Environment は、現時

点ではスマートフォンが root 権限を取得された

としてもデバイス内の任意のデータを取得され

る可能性は低いが、将来的により強力な攻撃

法が現れた場合の対策として、OS 上に安全な

動作環境を実現する TEE（Trusted Execution 

Environment）[13]などの技術仕様が GP（Global 

Platform）にて議論されており、Android OS 搭載

スマートフォンへの実装の検討が進められてい

る。同様に、A.Application も現時点ではアプリ

が改竄される可能性は低いが、TCG（Trusted 

Computing Group） [14]において OS やアプリの

改竄をチェックするための仕組みが提案されて

おり、今後想定されるより強力な攻撃法への対

策として、将来的にはこれらの技術の併用を考

慮した端末設計が有効になると考えられる。 

6 まとめ 

発行済みの IC カードからスマートフォンなど

に PKI の認証権限を安全に委譲する方式を提

案した。提案方式を例題として CC 認証のスキ

ームに準じて PP を定義し、セキュリティ検証を

実施した。システムとして必要なセキュリティの

脅威を定義して、不足するセキュリティ機能を

明らかにした。また運用の前提条件を定義し、

妥当性について考察した。 

提案方式はなりすましやリプレイ攻撃への基

本対策を備えているが、これに加えてデバイス

内や外部装置とのデータ処理をおこなう際の対

策が必要である。 

またスマートフォンの安全な動作環境として、

将来的にはセキュリティ要件に応じたより強固

な対策を施していく必要があると考えられる。 
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