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ワイヤレスデバイスのもたらすロケーションプライバシー問題に関する一考察
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あらまし スマートフォンやオーディオプレーヤ，ヘッドセットなどに代表される，Wi-FiやBlue-

toothを用いてワイヤレス通信を行うことのできるデバイスを，多くの人が日常的に持ち歩いてい

る．一方これらのワイヤレス通信ではその仕様上，デバイス固有に割り当てられたMACアドレス

が暗号化されることなくやりとりされており，これは外部から容易に観測することができる．こ

のMACアドレスを位置，時刻その他のデータと紐付けて収集することによって，ユーザのロケー

ションプライバシーが暴露されるおそれがある．本稿では，実際にMACアドレスの収集実験を

行った結果を述べるとともに，この脅威を低減・回避する手法について考察する．
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Abstract Many people are equipped with wireless devices which interact with each other

through Wi-Fi or Bluetooth connection, as typified by smartphones, audio players or hands-

free headsets. In these wireless connections, by specifications, these devices exchange their

unique MAC addresses in the clear; these addresses can be observed without difficulty by third

parties. This raises concerns that users’ location privacy may be disclosed by gathering these

MAC addresses correlate with other information: time, location, etc. In this paper, we show

the actual result of gathering MAC addresses and discuss effective method for mitigation or

avoidance of this privacy risk.
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1 はじめに

1.1 ワイヤレスデバイスの普及

Android端末や iPhoneに代表されるスマー

トフォンは，携帯電話市場において急激にその

シェアを伸ばしている．国内では 2010年ごろか

ら本格化したスマートフォン市場であるが，そ

の出荷台数は年々増加傾向にあり，その成長は

今後さらに拡大していくと考えられている [4]．

スマートフォンの利用においてはその自由度

の高さから，ユーザが自分好みのアプリケーショ

ンをインストールしてカスタマイズすることが

一般的である．例えば，スケジューラを導入し

てPDAのように使う，GPSと地図アプリケー

ションによって PNDのように使うといったよ

うに，ユーザのライフスタイルに合わせて通話

機能に限定されない様々な利用法が存在する．

またBluetooth[1]を利用することでワイヤレス

ヘッドセットなどの周辺デバイスを接続できる

ことから，利用するユーザによってその構成は

様々である．

通信回線についても，従来は携帯電話キャリ

アが提供する 3G回線を端末毎に利用すること

が一般的であったが，スマートフォンやラップ

トップPC等のモバイル端末を複数所有するユー

ザやより高速な回線を望むユーザなどによって，

モバイルルータと呼ばれる携帯型の無線アクセ

スポイントを利用し，手持ちのデバイスをWi-

Fi (ワイヤレスLAN; IEEE 802.11[2])接続して

運用する例も見られるようになってきた．

このほか，オーディオプレーヤやカーナビゲー

ションシステムなどにおいても Wi-Fi, Blue-

toothへの対応が進み，デバイス操作やデータ

更新などをワイヤレスで行えるものが増えてい

る．このように従来のあらゆる携帯デバイスが

Wi-FiやBluetoothによってワイヤレス化され，

ますます多くのユーザがこのようなデバイスを

持ち歩くようになっている．

1.2 プライバシーリスク

一方，このような携帯デバイスで Wi-Fi や

Bluetooth を利用することはその仕様上，重大

なプライバシーリスクを抱えている．具体的に

はこれらのデバイスが有する，

• ユーザのライフスタイルに密着したデバイ
スの移動履歴は，一般にそのデバイスを所

有するユーザの移動履歴に近似できる．

• Wi-Fiや Bluetoothによる無線通信の際に

用いられるデバイス固有のMACアドレス

が外部から容易に観測できる．

という 2つの性質から，このアドレスを位置や

時刻などの情報とともに観測・収集することで

ユーザの位置に関するプライバシー情報が暴露

されるおそれがあるという問題である．

本稿ではこの問題を明らかにするため，ある

地点で観測できるMACアドレスをその位置情

報等とともに収集する実験を行い，ユーザのプ

ライバシー情報が暴露される危険性を明らかに

する．また上記のような方法によって現実とな

るロケーションプライバシー上の脅威を回避・

低減する手法について考察する．

1.3 本稿の構成

本稿は以下のように構成されている．第 2章

でロケーションプライバシーに関連する研究や

事例を紹介し，第 3章では実際に行ったアドレ

ス収集実験とその詳細について述べる．実験に

より明らかとなるロケーションプライバシー上

の脅威やその脅威を回避・低減する手法につい

て第 4章で考察し，第 5章で結論を述べる．

2 ロケーションプライバシー問題

2.1 関連研究

Krummは，ユーザの位置情報を利活用した

サービスの広がりに関連して，ロケーションプ

ライバシーの概念や位置情報の漏洩が引き起こ

す脅威とその対策に関して広く調査している [3]．

測位の方法に関して，GPSやCricket1のよう

にデバイス外部からの位置ビーコンをもとにデ

バイス上で自位置を計算するインサイドアウト

1http://cricket.csail.mit.edu/
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の測位と，Ubisense2のようにデバイスの発する

ビーコンを基に周囲のインフラがデバイスの位

置を計算するアウトサイドインの測位に分類さ

れている．また位置計算を外部に依存しデバイ

ス内部だけで完結しないアウトサイドインの測

位の方が，より漏洩リスクが高いとされている．

これはアウトサイドインの測位の場合，ユーザ

（のデバイス）だけでなくサービスのインフラ

もユーザの位置を知ることができ，時にはユー

ザの意思に反して位置情報を取得することがで

きるためである．

加えて，ユーザの位置情報が収集された場合，

それが仮に匿名のデータであったとしても，計

算による行動パターンの分析によってそのユー

ザの属性（実名や居住地・勤務先等）が暴露さ

れる脅威が示されており，さらにそれらによっ

てユーザの将来の位置を予測することも可能で

あるとされている．

2.2 現実の脅威となった事例

各種センサーや通信機能を搭載したデバイス

を常時持ち歩くということは，プライバシー上

の危険をはらんでいる．2011年に大きなニュー

スとなったカレログ3がひとつの例である．

Androidアプリケーションとして実装された

このツールは，GPS等から得た位置情報，端末

から得られる通話履歴や電池残量など，インス

トールされた端末の移動・利用履歴をロギング

することで，ユーザの行動ログを得ようとする

ものである．このアプリケーションについては

各方面からの批判や指摘の結果，端末にインス

トールして動作するという仕様上，利用規約や

導入時の本人確認の強化するなどの方法でプラ

イバシーの問題を回避した．

しかし前述のようにスマートフォンはその性

質上，そのユーザの生活に密着した利用がされ

ていることが多く，ユーザはデバイスを肌身離

さず持ち歩く傾向がある．そのため，デバイス

のログがそのままユーザの行動ログに近似でき

るという性質は依然存在している．

2http://www.ubisense.net/
3http://karelog.jp/

実際，カレログ以上に多彩な機能を提供する

Cerberus4やAndroidLost5といったAndroidア

プリケーションも公開されている．これらのツー

ルはデバイスの追跡や遠隔操作を可能とするも

のであり，GPSによる追跡はもちろんデバイス

のカメラ等を制御することも可能である．これ

らの機能はデバイスの紛失や盗難に備えたもの

であるとされているが，その強力な機能から，

ユーザに無断で第三者にインストールされた場

合の脅威はカレログ以上であると指摘されてい

る．

2.3 ワイヤレスデバイスの持つ潜在リスク

これまでに述べたようなWi-Fiデバイスおよ

びBluetoothデバイスには，それらのインター

フェースごとに固有で割り当てられたMACア

ドレスがある．このアドレスを利用し，通信相

手を識別した上でワイヤレス通信を実現してい

る．また原則として，デバイスが製造されてか

ら廃棄されるまでこのアドレスが変更されるこ

とはない．さらに，一般にワイヤレス通信の内

容は上位レイヤーで暗号化されていることが多

いが，MACアドレスは最も低レイヤーのアド

レスであるため，通信においてこのアドレスを

暗号化することができない．

これはつまり，「Wi-FiやBluetoothを用いて

無線通信を行っているデバイスは，そのデバイ

ス固有の IDを外部から容易に観測・収集され得

る」ということを意味する．このことから，測

位を意図したものではない通信パケットであっ

てもそれを位置ビーコンとして利用することが

でき，2.1節で触れたアウトサイドインの測位

が可能となることから，Wi-Fiや Bluetoothを

用いて通信を行うデバイスにはその仕様上，単

に通信を行うだけで第三者に自身の位置情報を

取得され得るという潜在的なリスクがあると言

える．

4https://www.cerberusapp.com/
5http://www.androidlost.com/



- 265 -

2.4 鉄道利用者の乗降パターン追跡実験

ワイヤレスデバイスの通信による脅威を実際

に示すものとして，独立行政法人産業技術総合

研究所・高木浩光氏のブログ記事がある [6]．これ

は，山手線の車内で観測できるBluetoothデバ

イスのMACアドレスを収集し，得られたデー

タを分析することで乗客の乗降パターンを追跡

するというものである．この実験では位置情報

を同時に観測することは行われていないが，観

測時刻と山手線の運行スケジュールの関係を考

慮することで，乗客の乗降パターンを詳細に追

跡できていることが確認できる．

またこの記事によると，山手線を 4周する間,

時間にして 4時間程度で 1,154個のMACアド

レスを検出し，またそれぞれ異なる日に行われ

た予備テストを合わせた 4回の観測の中で，同

一のMACアドレスを 2件検出したとされてい

る．これは以前に観測したものと同じデバイス

が観測範囲内に再び現れたということを意味し

ており，それぞれの位置・時刻において同じ人

物が近くにいた可能性が高いと推測できる．

この実験は 1台のロガーによる収集を短時間

行ったものであるので，深刻なプライバシー情

報の暴露には至っていない．しかし，同様の実

験を多数のロガーを用い長期に渡って続けるこ

とで，深刻なロケーションプライバシー問題を

提起するより多くの実データを得ることができ

ると考えられる．

3 フィールド実験

3.1 実験の詳細

3.1.1 データ収集

京都大学学術情報メディアセンターの教員 4

名，同大学院情報学研究科の博士課程学生 1名

の合計5名の実験協力者が，次項で述べるロガー

アプリケーションをインストールしたデバイス

を携帯しデータを収集した．収集期間は月曜日

から金曜日までの平日 5日間を 1セットとした

合計 2セット 10日間で，協力者はロガーアプ

リケーションを起動させた状態で日常の通勤・

通学・学内移動といった行動をとった．

ただこの実験では，ロガーアプリケーション

の起動中は協力者の移動履歴がすべて記録され

ることになるため，実験に協力することで協力

者のロケーションプライバシーが詳細に暴露さ

れるという問題がある．そこで，協力者のロケー

ションプライバシーを考慮し，特に行動を秘匿

したい場合等において協力者の判断で任意にロ

ガーをオン／オフすることを認めている．

3.1.2 ロガーアプリケーション

実験用に，Androidデバイス上で動作するロ

ガーアプリケーションを開発した．このアプリ

ケーションはAndroid 2.1[5]以上のデバイスで

動作する．ロガーはAndroidサービスとして動

作し，サービスが起動している間，周囲に存在

するWi-Fi, Bluetoothデバイスを一定時間毎

にスキャンし，観測したデバイスの情報（表 1）

を記録する．さらに，Androidによって提供さ

れる GPSおよびネットワーク測位の情報を利

用して自身の移動履歴（表 2）を記録する．

このロガーアプリケーションはAndroidの一

般ユーザ権限で利用できる APIのみを利用し

て実装されている．そのため，収集可能なデバ

イス情報は，SSIDをブロードキャストしてい

るアクセスポイントモードのWi-Fiデバイスと

discoverable（発見可能）モードのBluetoothデ

バイスに関する情報である．

root権限を取得したAndroidデバイスやモバ

イル PCなどを用いて通信パケットを詳細に解

析することで上記に限定されないより多くのデ

バイスの情報を取得することが可能となると考

えられるが，ここでは敢えて制限の厳しい一般

ユーザ権限のアプリケーションとして実装して

いる．これは，特別な知識や技術がなくても他

者のプライバシー情報を暴露でき得ることや，

悪意がなくとも例えばマルウェアとしてインス

トールされた場合の脅威を実証することを意図

したものである．

なお取得した情報のうちデバイスのMACア

ドレス（BSSID）についてはデバイスの同定の

みを目的とし，万一この実験において収集した

データが漏洩した場合に問題が拡大すること
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表 1: 取得するデバイス情報

Wi-Fi Bluetooth

システム時刻 システム時刻

スキャン開始時刻 スキャン開始時刻

BSSID* MACアドレス*

SSID デバイス名

認証, 暗号化方式等 デバイスクラス

信号強度

使用周波数

* 値そのものではなく SHA-1によるダイジェスト値

表 2: 取得する位置情報

GPS ネットワーク測位

システム時刻 システム時刻

GPS時刻

緯度，経度，高度 緯度，経度，高度

精度 精度

速度，進行方向

を防ぐため，MACアドレスそのものではなく

SHA-1によるダイジェスト値を記録している．

3.1.3 実験用デバイス

本実験のデータ収集において，Android 2.3.4

を標準搭載したSony Ericsson Mobile Commu-

nications社製のスマートフォン，Xperia rayを

使用した．本機種は一般の携帯電話販売代理店

や家電量販店等で入手可能なものである．

3.2 実験結果

3.2.1 収集したデータ数

前節で述べた実験の結果，同一のデバイスを

連続して観測したものも含め延べ 125,567件の

Wi-Fiデバイス，12,757件のBluetoothデバイ

スを観測し，このうちユニークなものは，Wi-Fi

デバイス 17,355件，Blutoothデバイス 1,535件

であった（表 3, 4）．ここで，観測されたデバ

イスの中には複数のロガーによって観測された

デバイスも存在するため，ロガー毎のユニーク

表 3: 収集したデータ数（Wi-Fi）

ロガー ログ件数 ユニーク

#1 23,388 2,004

#2 1,847 666

#3 20,865 3,970

#4 22,868 4,013

#5 56,599 10,489

合計 125,567 17,355*

表 4: 収集したデータ数（Bluetooth）

ロガー ログ件数 ユニーク

#1 3,680 307

#2 652 109

#3 1,854 248

#4 4,440 383

#5 2,131 636

合計 12,757 1,535*

* ロガー毎のユニークデバイス数の合計とは一致しない

デバイス数の合計と全体でのユニークデバイス

数は一致しない（表 3, 4中 * 印）．

4 考察

4.1 ロケーションプライバシー上の脅威

収集した表 3, 4のデータのうち，複数のロ

ガーに共通して観測されたデバイス数を集計し

たところ，Wi-Fi デバイスは 2,407 件，Blue-

toothデバイスは 105件であった（表 5）．

特に，ロガーで観測されたデバイスがWi-Fi

92件，Bluetooth 2件であり．このうち Blue-

toothデバイスについては，後述するフレンド

リ名を利用することで行動パターンを分析する

ことなくユーザを特定することができた．

また，上記デバイスを観測した位置について

も，収集したログにより特定することが可能で

ある．今回の実験ではデバイス数を集計するの

みにとどめているが，これらの情報を元にター

ゲットを絞り，さらに詳細な追跡を行うことも

可能である．
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表 5: 複数のロガーに観測されたデバイス数

ロガー台数 Wi-Fi Bluetooth

2 1,498 71

3 530 27

4 287 5

5 92 2

合計 2,407 105

4.2 脅威を回避・低減する手法

4.2.1 脅威の原因

このようなプライバシー上の脅威の根本的な

原因は，2.3節で述べたように，MACアドレス

がデバイス固有とされていることにある．外部

から容易に観測することのできるMACアドレ

スが唯一不変のものであるという性質を有する

ため，MACアドレスを用いて外部からデバイ

スを同定することが可能となり，固定 ID[7]の

問題が発生する．つまりMACアドレスの一意

性が解消されない限り，位置情報が暴露される

リスクを回避することはできない．

4.2.2 MACアドレスの定期的な変更

仕様上，MACアドレスは割り当てられるイ

ンターフェイスに唯一固有のものとされている

が，実際上は通信範囲内でMACアドレスの衝

突が起こらない限りは唯一固有でなくても（通

信範囲外に重複するMACアドレスを持つイン

ターフェイスが存在したとしても）通信に影響

はない．そこで一つの解決策として，利用する

MACアドレスを次々に変更しながら通信を行

うことで，第三者に観測されたとしてもデバイ

スの追跡を困難にすることが考えられる．

Wi-Fiにおいては，仮に通信中にMACアド

レスを変更したとしても，Layer-3以上では従

来通りの通信が期待できる．具体的には，アド

レスを変更する度に ARPによるアドレス解決

を再試行すればよいと考えられる．

ここで，アドレス解決を再試行する際の通信

を傍受された場合，変更前のアドレスと変更後

のアドレスを関連付けることで引き続き目的の

デバイスを追跡することが可能となる．しかし

それが可能となるのはあらゆる地点に無数のロ

ガーが存在する場合や，既にある程度ユーザが

特定されており常に近距離で追跡されている場

合である．このような状況では，仮にMACア

ドレスを変更することでこれに起因する脅威を

回避したとしても他の方法でユーザを追跡する

ことが可能であると考えられるため，本稿では

考察の対象としない．

ただ，暗号通信プロトコルであるWPA-PSK

が鍵生成にMACアドレスを利用するように，仕

様上MACアドレスを参照する必要があるプロ

トコルが存在する場合，その実装によっては特

別な対応が必要になる可能性がある．またMAC

アドレスを用いてデバイス認証を行うシステム

も存在するため，注意が必要である．

Bluetoothにおいても同様の手法によってプ

ライバシーリスクを低減できると考えられるが，

Bluetoothデバイスの場合，接続相手のデバイス

のMACアドレス（BD ADDR）やリンクキー

を互いに記憶しておくことによって次回からの

デバイス認証を省略することのできるペアリン

グ機能が存在する．複数台のデバイスとのペア

リング設定（マルチペアリング）を行うことも

一般的であるため，単純にアドレス変更を行う

だけでは，そのときオフラインであるデバイス

とのペアリングが解消されてしまうため，この

点に関して考慮が必要である．

4.3 初期設定や仕様の問題

4.3.1 Bluetoothデバイスのフレンドリ名

今回の実験で収集したデータ，特にBluetooth

デバイスに関する情報において，いくつかの興

味深い特徴があった．

Bluetoothデバイスは，そのデバイスを表す

フレンドリ名（表 1中「デバイス名」）を持っ

ている．入力インターフェイスを持つデバイス

ではユーザが任意に設定できることが多く，ま

た多くの場合その規定値はメーカーによって定

められた値となっている．
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4.3.2 携帯電話の場合

Bluetoothデバイスのうち携帯電話に注目す

ると，フレンドリ名が取得できたものは全体で

600台あり，これらのフレンドリ名が初期値で

ある機種名のまま変更されていないと仮定する

と，そのメーカーに偏りが見られた．目視で確

認したところ，観測した 600台のうちA社製の

携帯電話が 317台でもっとも多く，以下B社製

が 53台，C社製が 41台であり，この 3社で全

体の 7割弱を占めていた．

この結果は携帯電話の国内シェアの傾向とは

一致しておらず，このことから，これまでに出

荷されたこれらのメーカーの携帯電話では，初

期設定でdiscoverable（発見可能）モードに設定

されているか，discoverableモードを自動的に

解除する機能用意されていないのではないかと

推測できる．さらには，初期設定で Bluetooth

が有効化されている可能性も考えられる．

discoverableモードに設定されたデバイスは，

今回開発したロガーのように周辺のデバイスを

検索するデバイスに対して応答する．このこと

はデバイスの追跡をより容易にするため，デバ

イスのペアリングを行う時にだけ discoverable

モードに設定し，ペアリングが完了したらすぐ

に解除するのが望ましい．

4.3.3 コンピュータやスマートフォンの場合

コンピュータやスマートフォン等においては，

フレンドリ名にユーザの名前が含まれているも

のが多く観測された．例えば，「折尾彰吾のコン

ピュータ」「ORIO-PC」のようなものである．

これは問題のデバイスに搭載されているOSが，

フレンドリ名の規定値を「（ユーザ名）の（製

品名）」やマシン名としていることが原因であ

ると考えられる．

携帯電話の場合と同様に目視で確認したとこ

ろ，フレンドリ名が取得できた 135台のうち，

半分以上の 72台にユーザの名前（姓，名）と

思われる文字列が含まれていた．さらにそのう

ち 34台はユーザのフルネームと思われる文字

列が含まれていた．

ユーザの名前が分かると本人の特定がより容

易になり，プライバシー上の脅威がさらに大き

くなる．基本的には変更できないMACアドレ

スとは異なり，フレンドリ名はユーザによって

任意に変更できることも多いため，外部に公開

される可能性のあるフレンドリ名にはユーザの

名前を含めないようにすることで，この問題は

回避できる．

4.3.4 メーカー仕様の重要性

前述のように，基本的にこれらのデバイスで

はユーザによって設定を変更できるため，設定

変更によって脅威を回避することができ，問題は

少ないと考えられるかもしれない．しかし操作

に不慣れなユーザによる意図しない操作によっ

てデバイスが discoverableモードに設定された

場合を考慮し，一定時間でモード変更を自動的

にキャンセルする仕様や，外部に公開される可

能性のあるフレンドリ名の初期値にユーザ名を

含めない仕様にしておくことが重要であると考

えられる．

5 おわりに

5.1 まとめ

Wi-FiデバイスやBluetoothデバイスにはそ

の仕様上，唯一不変のMACアドレスが割り当

てられているが，これらのワイヤレス通信にお

いてこのアドレスは外部から容易に観測できる．

本稿ではこれを固定 IDを伴った位置ビーコン

として利用できると考え，これにより可能とな

り得るロケーションプライバシー上の脅威につ

いて述べた．

上記を実証するため，まず周囲に存在するデ

バイスのMACアドレスを位置その他の情報と

紐付けて収集するロガーアプリケーションを開

発した．また実際にこのアプリケーションを用

いて上記の情報を収集する計 10日間のフィー

ルド実験を行い，結果を分析することでロケー

ションプライバシー上の脅威を示した．
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これらの脅威を回避・低減する手法として，

MACアドレスを変化させながら通信する仕組

みの必要性を提言した．

また実験によって収集したデータから，初期

設定や仕様が適切でないおそれがあるデバイス

が多く存在することが分かった．さらにこの性

質を利用することで，少ない数のデータからで

もユーザを特定した上で，そのユーザのデバイ

スを追跡することができることが分かった．

5.2 今後の展望

ロガーアプリケーションをインストールした

5台のデバイスを用いて 10日間の実験を行い

データを集計した結果，合計 2,512台のデバイ

スを異なるロガーで観測できたことが分かった．

今後，より多くのデバイスでより広範囲，長期

間のデータを収集したい．

また本稿では複数のロガーに共通して観測さ

れたデバイスを集計したのみであるため，ユー

ザを追跡でき得るデバイスが実験協力者の行動

範囲の中に上記の台数存在することが示された

のみである．しかし併せて収集した位置や時刻

等の情報を用いることでユーザの行動パターン

を分析することで，より深刻なプライバシー情

報を暴露することが可能であると考えられる．

この脅威に関して，MACアドレスを変化さ

せながら通信することで脅威を低減・回避する手

法を提言したが，この手法を実機に実装し実験

によって有効性を確認することは現実的でない．

そのため，ユーザの行動やロガーの移動，MAC

アドレスを変更するタイミング等を数理モデル

化しシミュレーションを行うことで，提言した手

法の妥当性を確認したい．またこの手法をWi-

Fiと同様にBluetoothに適用すると設定したペ

アリングが無効になる場合がある問題があるた

め，この問題を解決して安全にBluetooth通信

を実現する手法を新たに提案する必要がある．
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