
情報処理学会論文誌 コンピューティングシステム Vol.5 No.5 90–102 (Oct. 2012)

高性能分散計算環境のための認証基盤の設計
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概要：本稿では，現在文部科学省により整備が進められている革新的ハイパフォーマンス・コンピューティ
ング・インフラ（HPCI）のための認証基盤の設計について述べる．本認証基盤では，グリッド上の認証技
術である Grid Security Infrastructure（GSI），および認証連携技術である Shibbolethを用いることによ
り，HPCI を構成する計算機や共用ストレージに対するシングルサインオンを実現する．本稿ではまた，
本認証基盤の設計を検証するために構築した実験環境上での実証実験についても報告する．
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Abstract: This paper presents design of the authentication system for the High Performance Computing In-
frastructure (HPCI), which is currently deployed by the Ministry of Education, Culture, Sports, Science and
Technology. The presented authentication system enables single sign-on to computers and shared storages
on HPCI by utilizing the authentication mechanism on the Grid, “Grid Security Infrastructure (GSI)”, and
the identity federation mechanism, “Shibboleth”. This paper also presents the experiments conducted on
the testbed for the presented authentication system.
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1. はじめに

高性能計算技術やネットワーク技術の発展により，ネッ

トワーク上に分散した大規模データの高速転送や共有，ま

たこれらのデータを利用した高性能計算が可能となり，

様々な研究分野で利用されている．これにともない，従来
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は別々の分野で扱われていた実験データや大量のセンシ

ングデータを融合して処理することにより，新たな科学的

発見や融合研究領域を作り出すための研究手法として，e-

サイエンス [1]が注目されている．e-サイエンスを実現す

るためには，従来のように個々の高性能計算機やストレー

ジを利用者が独立に利用するのではなく，これらの資源を

共有できる高性能分散計算環境が必要となる．このような

背景のもと，米国の TeraGrid（現在 XSEDE）[2]や欧州

の PRACE [3]といった高性能計算基盤が構築されている

ほか，日本でも，現在開発中の京コンピュータ [4]と国内

のスーパコンピュータや高性能ストレージを連携して利用

するための革新的ハイパフォーマンス・コンピューティン

グ・インフラ（HPCI）[5]の構築が進められている．

これらの高性能分散計算環境の運用では，複数の異なる

組織が運用する資源（計算機やストレージ）を 1度の認証

手続きで利用可能とするシングルサインオンを実現するこ

とが重要な課題となる．分散計算環境上でシングルサイン

オンを実現する要素技術は従来より提案されている．しか

し，HPCIのようにスーパコンピュータ運用サービスをす

でに提供している組織間で新たにシングルサインオンを実

現するためには，これらの組織における既存の運用方法や

ユーザの利用方法を考慮した要求要件の整理，各組織が受

け入れ可能な認証基盤アーキテクチャの設計，運用ポリシ

の検討を行う必要がある．しかし，これらについてはこれ

まで十分に議論されておらず，また，シングルサインオン

環境を構築するために各組織の管理者が運用すべきソフト

ウェアや，組織間で合意すべき運用ポリシも明らかになっ

ていない．

本稿では，HPCI のための認証基盤の設計について述

べ，HPCIに参画することを検討している組織の管理者，

および同種のシングルサインオン環境を構築しようとする

組織の管理者に有用な情報を提供することを目的とする．

HPCIでは，シングルサインオンにより HPCI上のスーパ

コンピュータへの遠隔ログインおよび共用ストレージへの

アクセス，さらに運用者やユーザ向けのポータルサービス

の利用を可能とすることを目指している [5]．本稿ではま

ず，HPCIに資源を提供する組織の運用方法やユーザの利

用方法を考慮した要求要件を定義し，本要求要件を満足す

るために用いる要素技術について述べる．具体的には，要

素技術として，グリッド技術を用いたシングルサインオン

技術であるGrid Security Infrastructure [6], [7]および分散

したアカウント管理システムを連携するための技術である

Shibboleth [8], [9]が用いられる．次に本稿では，認証基盤

のアーキテクチャについて述べ，認証基盤を構成する組織

の役割分担やソフトウェアについて明らかにするととも

に，本認証基盤アーキテクチャを運用するために検討した

運用ポリシについて述べる．本認証基盤アーキテクチャで

は，ユーザが，HPCI上の一組織（情報基盤センタ等）か

ら発行される HPCIを利用するためのアカウント（HPCI

アカウント）を用いて，HPCI上の資源にシングルサイン

オンすることを可能としている．本認証基盤の設計を検証

するため，認証基盤のプロトタイプシステムを構築し，実

証実験を行った．本稿では実証実験についても報告する．

以後，2 章では HPCIのシステム概要について述べる．

3 章では認証基盤の設計を示し，4 章では実証実験につい

て報告する．5 章では関連研究を示し，最後に 6 章ではま

とめと今後の計画について述べる．

2. HPCIの概要

HPCIでは，京コンピュータと全国のスーパコンピュー

タセンタを高速ネットワークでつなげるとともに共用ス

トレージを導入し，透過的アクセスを提供することによ

りユーザの利便性を高めることを目的としている．現在，

HPCI運用開始時に以下の環境を提供するための整備が進

められている．なお，これらの環境については運用開始後

に拡張されることも検討されている．HPCIのネットワー

クは汎用の広域ネットワークであり，国立情報学研究所

が運用する SINET4 [10]が利用される．計算機は，京コン

ピュータおよび 9 大学（北海道大学，東北大学，筑波大

学，東京大学，東京工業大学，名古屋大学，京都大学，大

阪大学，九州大学）の情報基盤センタが運用するスーパコ

ンピュータが利用されるほか，これらの計算機群からアク

セス可能な共用ストレージとして，理化学研究所および東

京大学が運用するストレージ [11]が提供される．また，特

殊な OSやライブラリを必要とするアプリケーションの実

験や，管理者権限を必要とするような実験を行うことを目

的として，VM環境（先端ソフトウェア運用基盤）も運用

される計画である [12]．

図 1 は HPCI運用開始時点の環境をユーザが利用する

手順を示している．HPCI上の資源を利用するためには，

HPCIを利用する研究課題の申請を行い，利用が認められ

る必要がある．課題申請は，研究を進めるグループごとに

行われ，採択された課題の参加者には HPCIを利用するた

めのアカウント（HPCIアカウント）が発行される．HPCI

アカウントを取得したユーザは，本アカウントを用いて認

証ポータル上でサインオン手続きを行うことにより，電子

証明書の取得や，取得した証明書を用いた計算機群へのロ

グイン，計算機群からの共用ストレージへのアクセスが可

能となる．

図中には示されていないが，HPCIではユーザ管理支援

を目的として，HPCIの利用申請やヘルプデスク等のシス

テムがWebポータル上で提供される予定である [13]．ま

た，先端ソフトウェア運用基盤では，ユーザが VMの起動

や制御をWebポータル経由で提供する予定である．ユー

ザは，これらのWebポータル上のサービスの利用もHPCI

アカウントを用いたシングルサインオンにより利用可能で
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図 1 HPCI の利用手順

Fig. 1 Usage of HPCI.

ある．

3. 認証基盤の設計

HPCIの認証基盤の目的は，HPCI上の資源へのシング

ルサインオンを実現する認証・認可サービスを提供するこ

とである．本章では，2 章であげた HPCIを構成する組織

が運用する資源に対してシングルサインオンを実現するた

めの認証基盤への要求要件を定義し，次にこの要求要件を

満足するために採用した要素技術，さらに認証基盤アーキ

テクチャについて述べる．

3.1 要求要件

HPCIの認証基盤では，シングルサインオンを実現する

機能だけでなく，基盤を安定かつ継続して，ユーザに使い

やすい方法で提供することが必要である．そのため，認証

基盤は，以下に示す機能性，運用性，利便性に関する要件

を満足して設計される必要がある．

( 1 )機能性

( a ) シングルサインオン：HPCIを構成する資源はそ

れぞれ独立して運用されており，現在，ユーザは

資源ごとに異なるユーザアカウント（ローカルア

カウント）やパスワードを用いて，計算機に SSH

を用いてログインして利用している．これに対し

て HPCIでは，HPCI上で有効な共通アカウント

（HPCIアカウント）を用いることにより，すべて

の計算機に SSHを用いてログインすることや共

用ストレージ上のファイルへのアクセスができる

必要がある．また HPCI上では，ユーザ管理支援

や先端ソフトウェア運用基盤等におけるサービス

がWebポータルとして提供されるため，これら

のポータル上での認証も HPCIアカウントを用い

て実現できる必要がある．

( b )委譲：HPCIでは，ユーザが複数の資源を連携さ

せて利用することが想定される．そのため，ユー

ザがある計算機にログイン後，さらに別の計算機

へログインすることや共用ストレージ上のファイ

ルへアクセスすることを認証手続き（ローカルア

カウントやパスワードの入力）を行うことなく実

現できる必要がある．

( 2 )運用性

( a ) 認可：HPCI上で提供される資源は，HPCIのユー

ザに占有されるわけではなく，資源を運用する組

織の多くのローカルユーザからも利用される．そ

のため，HPCI上で認証されたユーザが資源を利

用するための認可については，資源を運用する組

織が制御できる必要がある．

( b )アカウント管理負荷分散：HPCIのユーザ数は単

一組織内のユーザ数に比べて多いため，HPCIの

ためのアカウント管理システムを新たに構築して

運用することは多くの運用コストを必要とする．

そのため，アカウント管理を複数組織に分散する

ことにより，管理負荷の分散を図る必要がある．

( c ) 安定運用：HPCIの認証基盤には，HPCIに提供

されるスーパコンピュータの運用と同等の安定性

および継続性が求められる．そのため，認証基盤

を実現する要素技術やソフトウェアは，成熟した

技術，かつ可能な限り利用実績のあるソフトウェ

アである必要がある．またアカウント管理システ

ムは，すでに安定運用されているシステムを最大

限に活用する必要がある．

( d )国際連携：現在，HPCIと海外の計算基盤との連

携運用については検討段階であるが，将来的に

HPCI上で認証を受けたユーザが海外の資源を利

用することも想定される．そのため，HPCIの認

証基盤は．海外の主要な計算基盤での認証技術と

の相互運用が技術的に容易である必要がある．
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( 3 )利便性

( a ) ユーザインタフェース：HPCIのユーザが持つ分

散計算環境を利用するための知識のレベルは多岐

にわたることが想定されるため，シングルサイン

オン手続きは，高度な知識や技術を持たないユー

ザにとっても簡便である必要がある．

( b )複数クライアント環境：HPCIのユーザの利用環

境（OS等）は多岐にわたるため，より多くの環境

からシングルサインオンが可能である必要がある．

3.2 要素技術

HPCIでは，HPCI上の計算機へのログイン，共用スト

レージへのアクセス，ユーザ管理支援や先端ソフトウェア

運用基盤のWebポータルの利用に必要な認証が，3.1 節で

示した要求要件を満たしつつ，シングルサインオンにより

実現される必要がある．これらに必要な要素技術は，主に

Webアプリケーション利用のための技術と遠隔計算資源

を利用するための技術に分類できる．Webポータル等の

Webアプリケーションのシングルサインオンについては，

Shibboleth [8], [9]を用いた大学間のシングルサインオン環

境の構築が，学術認証フェデレーション（学認）[14]を中心

として進められている．また，OpenID [15]を用いたシン

グルサインオンサービスが商用サービスを中心に普及して

いるほか，認可のためのプロトコルであるOAuth [16]の仕

様策定や，シングルサインオンを実現するための Javaベー

スのソフトウェアである OpenSSO [17]の開発が進められ

ている．これらのプロトコルやソフトウェアはWebアプ

リケーションのシングルサインオンを実現するための有効

な手段といえるが，遠隔計算資源の利用，すなわち遠隔の

計算機への SSHを用いたログインや共用ストレージへの

アクセスのためのシングルサインオンを実現することはで

きない．一方，遠隔計算資源を利用するためのシングルサ

インオンは，グリッド上の認証技術として研究開発が進め

られており，Grid Security Infrastructure（GSI）[6], [7]が

デファクトスタンダードとして普及している．GSIでは，

認証局が発行する電子証明書が認証処理に用いられるが，

認証局における証明書発行業務の負荷集中がユーザ拡大の

妨げとなりうるという問題がある．

これらの状況を検討し，HPCIの認証基盤の設計では，

Webアプリケーションのためのシングルサインオン技術と

GSIを組み合わせ，Web認証フェデレーションからGSI認

証への認証ブリッジを行うためのWebインタフェースを

提供する方式を採用した．このうち前者については複数の

候補が考えられるが，HPCIに資源を提供する組織におけ

る運用性を重視して検討を行った．具体的には，HPCI運

用開始時に資源を提供する 9大学および国立情報学研究所

では，学認において Shibboleth IdPの運用や試験運用の経

験があるため [14]，新たな技術を導入するよりも短期間に

運用を開始できると判断し，Shibbolethを採用した．また

GSIについては，同様に 9大学および国立情報学研究所で

試験運用の経験があるほか [18]，XSEDE [2]や PRACE [3]

といった海外の主要な高性能計算基盤上で採用されてい

るため，運用性や将来の国際連携性を重視して採用した．

さらに，GSIで必要な認証局の登録局業務に相当する部分

を複数組織に分散し，Shibbolethと組み合わせることによ

り，認証局における業務負荷を分散し，GSIを用いる際の

問題点も軽減できる．

Shibbolethによる認証をWebアプリケーション以外へ

連携させる取り組みに関しては，IETFのABFAB（Appli-

cation Bridging for Federated Access Beyond web）ワー

キンググループ [19]における検討が始まっており，Project

Moonshot [20]では，KerberosへのブリッジやGSIへのブ

リッジを行う取り組みが行われている．しかし，これらの

技術はまだ試験段階であり，またMoonshotでは RADIUS

サーバを各組織に導入する必要があるため，運用性の面で

問題があると判断し，採用しなかった．

本節では，以後，HPCI認証基盤を構築する要素技術とし

て採用した GSI，Shibboleth，およびユーザインタフェー

スの詳細について述べる．GSIは HPCI上の計算機へのロ

グインや共用ストレージへのアクセス時の認証に用いられ

る．また，Shibbolethは，分散管理される HPCIアカウン

トを用いてユーザ管理支援や先端ソフトウェア運用基盤

のWebポータルを利用する際の認証に用いられる．また，

GSIで必要となる証明書の発行や操作もWebポータル上

で提供されており，このための認証にも Shibbolethが用い

られる．表 1 は，これらの要素技術と 3.1 節に示した要求

要件との対応を示している．

3.2.1 GSI

GSIは，Public Key Infrastructure（PKI）[21]に基づく

認証技術であり，ユーザの持つクライアント証明書から作

成される代理証明書を用いて，複数の資源に対するシング

ルサインオンを実現する．代理証明書は，新たに作成され

た秘密鍵と公開鍵を含み，ユーザの秘密鍵により署名され

ている．認証時には，代理証明書の秘密鍵を除いた部分が

遠隔資源に送付され，PKIに基づく認証処理が行われる．

ユーザは，代理証明書を生成する際に 1度だけユーザの秘

密鍵を復号化するためのパスフレーズを入力するが，代理

証明書中の秘密鍵は暗号化されていないため，その後の認

証ではパスフレーズを入力する必要がない．また GSIで

は，ユーザが GSI認証を経て遠隔資源にログインした際

に，遠隔資源上に新たな代理証明書（ログイン元の代理証

明書によって署名された代理証明書）を生成することがで

きる．この新たな代理証明書を用いることにより，さらに

別の資源での認証をパスフレーズを入力することなく行う

ことができる．

以上のように GSIを用いることにより，3.1 節に示した
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表 1 要求要件に対する対応

Table 1 Solutions to the requirements.

分類 要求要件 GSI Shibboleth

機能性 シングルサインオン 計算機ログイン，共用ストレー

ジアクセス

Web ポータル利用

委譲 計算機ログイン，共用ストレー

ジアクセス

-

運用性 認可 grid-mapfileによる資源ごとの

認可

Shibboleth属性によるWeb

サーバごとの認可

アカウント管理負荷分散 - 複数 IdP による HPCI アカ

ウント管理および Shibbo-

leth 認証連携

安定運用 運用実績多 運用実績多

国際連携 海外での運用実績多，IGTFに

よる国際連携活動

海外での運用実績多

利便性 ユーザインタフェース Webブラウザ/コマンドライン Web ブラウザ

複数クライアント環境 Windows, MacOS, Linux Web ブラウザ

機能性に関する要件のシングルサインオンおよび委譲を

満足することができる．GSI の認可処理はユーザのクラ

イアント証明書の Subject DNと資源のローカルアカウン

トをマッピングすることにより実現されるが，マッピン

グ処理は資源を提供する組織が制御できるため，3.1 節の

運用性に関する要件のうち，認可を満足することができ

る．またGSIは，グリッドミドルウェアとして長い実績を

持つ Globus Toolkit上に実装されている [7]だけでなく，

XSEDE [2]や PRACE [3]等の実用サービスを提供する基

盤上ですでに採用されている．また，GSIのように PKIを

用いた分散計算環境の国際的な相互認証に関して，その運

用ポリシを議論する組織である International Grid Trust

Federation（IGTF）[22]が 2003年より活動を行っている．

以上の理由により，GSIを用いることで運用性の安定運用

および国際連携に関する要件も満たすことができる．

3.2.2 Shibboleth

HPCIの認証基盤を実現する上で，HPCIアカウントの

管理方法は重要な課題である．HPCI上の計算機や共用ス

トレージを利用するためのローカルアカウントは，各資源

の運用組織のアカウント管理システムにより管理されてい

るため，これらのほかにさらに HPCIアカウント用のアカ

ウント管理システムを運用することは効率が悪い．そのた

め，本認証基盤では，HPCIに資源を提供する組織が運用

する既存のアカウント管理システム上に HPCIアカウント

を登録するとともに，これらのアカウント管理システムは

分散して存在するため，Shibboleth認証連携技術を用いて

分散したアカウント管理システムを連携させる．

Shibboleth は Security Assertion Markup Language

（SAML）[23] を用いて Web 認証処理を連携させる技術

である．Shibbolethでは，ネットワーク上でサービスを提

供するサービスプロバイダ（SP）それぞれがユーザアカウ

ントを管理するのではなく，ユーザが SP上でサインオン

する際に，SPがユーザのアカウントを管理するアイデン

ティティプロバイダ（IdP）に認証処理を依頼することで

複数の組織間で連携した認証を実現している．

LDAPや Kerberos等による組織ごとに異なるアカウン

ト管理システムを Shibbolethの IdPとして統一的に連携

運用することにより，3.1 節の運用性に関する要件のうち，

アカウント管理負荷分散を満足することができる．また，

Shibbolethは Internet2で開発され [9]，米国の研究教育機

関間の認証連携サービスを提供している InCommon [24]に

おいて利用されている実績を持つため，運用性の安定運用

に関する要件を満足する．

3.2.3 ユーザインタフェース

ユーザの利便性を向上させるためには，より使いやすい

ユーザインタフェースを提供することが重要である．HPCI

の認証基盤では，HPCI上の資源にシングルサインオンす

るための認証ポータルを運用する．ユーザは，認証ポータ

ル上でクライアント証明書の発行や代理証明書の生成を行

うことができる．本認証基盤では，クライアント証明書を

保管する証明書リポジトリを提供することにより，PKIに

精通してないユーザでも証明書をより安全に管理するこ

とを可能としている．ユーザは認証ポータルにサインオン

後，証明書リポジトリ内のクライアント証明書の操作が可

能である．また，PKIに精通したユーザがクライアント証

明書をローカル計算機に保管することも可能である．

本認証ポータルにより，3.1節に示した利便性のユーザイ

ンタフェースおよび複数クライアント環境に関する要件を

満たすことができる．また，本インタフェースは，既存の

CUIやNGS [25]が Javaベースで開発したCert Wizardと

の親和性も高い．さらに，後述のGSI-SSH等，GSI認証に

対応したクライアントソフトウェアには，Linux，MacOS，
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Windowsに対応したものがすでに開発されているため，複

数クライアント環境から HPCI上の資源にアクセス可能で

ある．

3.3 認証基盤のアーキテクチャ

HPCI認証基盤は，表 2 に示す組織が運用するシステム

から構成されている．図 2 は，各機関が運用するシステム

の関係を示す．HPCI認証基盤では，課題申請から審査・

選定を経て，認証のためのアカウント発行や資源利用の認

可のための構成情報を一元管理している．この構成情報を

もとに，要素技術を連携させる枠組みを適宜開発し，HPCI

アカウント IdP運用機関に業務負荷を分散させることで，

より多くの利用者を支援可能な体制を整備している．

3.3.1 認証局運用機関

認証局運用機関は，GSIにおいて必要となるクライアン

ト証明書およびサーバ証明書を発行する組織である．図中

の証明書管理システムは，ユーザからの証明書の発行・失

効等の申請を受け付け，認証局システムに処理を依頼す

るソフトウェアである．認証局システムから発行された

クライアント証明書は，証明書リポジトリに保管される．

認証局システムは，Shibboleth SP [9]として実装されてお

り，証明書申請時のユーザの認証を Shibboleth IdPに依

表 2 認証基盤運用機関

Table 2 Organizations to operate the authentication system.

運用機関 役割

認証局運用機関 HPCI 環境上で利用される電子証明

書を発行する．

認証ポータル運用機関 HPCI 環境にシングルサインオンす

るための認証ポータルを運用する．

HPCIアカウント IdP運

用機関

HPCI 環境にシングルサインオンす

るためのアカウントを発行・管理す

る．

資源提供機関 HPCI のユーザに対して計算機やス

トレージ等の資源を提供する．

図 2 認証基盤のアーキテクチャ

Fig. 2 Architecture of the authentication system.

頼する．また，Shibboleth DS [9]は，認証を受けるアカウ

ントを管理する Shibboleth IdP [9]に認証処理を転送する

役割を持つ．認証局運用機関では，認証局システム用ソフ

トウェアとして NAREGI-CA [26]，証明書リポジトリとし

てMyProxy [27]を用いる．Shibbolethを用いた認証連携

には，Internet2で公開されているソフトウェアパッケー

ジ [9]を用いる．証明書管理システム用ソフトウェアにつ

いては，HPCI上でのユーザ管理向けに特化した機能が必

要なため，新たに開発したものを用いる．また，これらの

ソフトウェアを実行するサーバには，認証局が発行する

サーバ証明書が設置され，サーバ間の通信時には適切にホ

スト認証が行われる．

認証局は，IGTF で定められた国際基準である MICS

（Member Integrated X.509 Credential Services）プロファ

イル [28]に基づいて証明書を発行する．MICSプロファイ

ルでは，ユーザの本人性確認を他の信頼できるアカウン

ト管理システム上のデータを用いて行う．すなわち，ユー

ザが信頼できる組織のアカウントを所有していることを

もって，ユーザの本人性確認を行う．したがってユーザ

は，後述の HPCIアカウントを管理する組織から発行され

た HPCIアカウントを用いてポータルにサインオンするこ

とにより，クライアント証明書をオンライン処理のみで取

得することができる．また，クライアント証明書を証明書

リポジトリで集中管理することが可能であるが，この場合

は，証明書リポジトリをアクセスするための認証手段を別

途提供する必要が生じる．本認証基盤では，Shibbolethに

よるWeb認証連携によってこのための認証が実現される．

認証局の運用では，ユーザにクライアント証明書を発行

するための業務負荷が課題となる．課題審査・選定を経て

利用資格を得たユーザは，いずれかの HPCI アカウント

IdP運用機関の窓口で対面認証に相当する本人性確認を受

ける．これが済むと利用許可を受けた計算資源を有する資

源提供機関のアカウント発行処理が行われ，Shibboleth認
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証が可能となり，Web認証連携が行われている認証ポータ

ルから電子証明書の発行が可能となる．このような枠組み

によって，認証局の業務負荷が軽減される．

3.3.2 認証ポータル運用機関

認証ポータル運用機関は，HPCIにユーザがシングルサ

インオンするためのWebポータル（認証ポータル）を提供

する組織である．認証ポータルは，ShibbolethによるWeb

認証フェデレーションからGSI認証への認証ブリッジを行

うためのWebインタフェースを提供する．具体的には，認

証ポータルは Shibboleth SPとして実装されており，ユー

ザ認証をユーザのHPCIアカウントを管理する Shibboleth

IdPに依頼する．ポータル上でサインオンしたユーザは，

代理証明書を生成することができ，生成された代理証明書

は代理証明書リポジトリに保存される．代理証明書は生成

時に有効期間を設定することにより万一漏出した場合の影

響範囲を限定することができる．ユーザは，認証ポータル

上で 1時間単位で最大 168時間（1週間）まで有効期間を

設定できる．たとえば，有効期間を 24時間と指定した場

合，24時間以内は認証手続きなしで遠隔計算機にログイン

できる．

認証ポータル用ソフトウェアは，HPCI向けに特化した

インタフェースが必要なため，新たに開発したものを用い

る．また，代理証明書リポジトリにはMyProxyを用いる．

認証ポータルは，冗長性を確保するために複数の組織が運

用することが可能であり，ユーザはどの認証ポータル上で

もシングルサインオンを行うことができる．また，別途，

Shibbolethの ePPN（eduPersonPrincipalName）属性 [29]

とクライアント証明書の Subject DNを対応付けるための

ユーザ管理支援システムが構築されており，このシステ

ムと認証ポータルを組み合わせることにより，MICSプロ

ファイル [28]に基づいた半自動的な認証局運用を可能にし

ている．本認証基盤では，このような枠組みによって，認

証におけるアカウント管理の負荷分散が実現されている．

3.3.3 HPCIアカウント IdP運用機関

HPCIアカウント IdP運用機関は，HPCIアカウントの

認証機能を提供する組織である．本機関では，自らが運用

するアカウント管理システム（アカウント DB）に HPCI

アカウントを登録する．アカウントDBは Shibboleth IdP

と連携しており，Shibboleth IdPは，Shibboleth SPから

要求された HPCIアカウントの認証を行い，認証結果とし

てユーザ属性を Shibboleth SPに送信する．

IdPが SPに送信するユーザ属性は，各 HPCIアカウン

ト IdP運用機関が管理するユーザ情報を含むため，運用

ポリシについて HPCIアカウント IdP運用機関間で合意

する必要がある．本認証基盤では，IdP が送信するユー

ザ属性を必要最小限にとどめることとし，ユーザが認証

ポータル上でサインオンする場合は，ユーザを一意に識

別するための eduPersonPrincipalName [29]のみを SP に

送信することとした．また，資源の管理者が運用管理の

ためにユーザ管理支援Webポータルにアクセスする場合

は，eduPersonPrincipalNameに加えて管理者の役割を示

す eduPersonEntitlement [29]を送信する．

3.3.4 資源提供機関

資源提供機関は，HPCIに対して計算機や共用ストレー

ジを提供する組織である．これらの資源を利用するための

ミドルウェアについては，GSI認証を用いて計算機に SSH

でログインするために GSI-SSH [30]，共用ストレージ上の

ファイルアクセスのために Gfarm2 [31]を用いる．資源提

供機関はHPCIアカウント IdP運用機関の機能も持つこと

が想定されるが，本稿では，認証基盤の機能を明確に分類

するために両者を分けて定義している．

資源提供機関では，GSIの認可処理を実現するため，各

ユーザのクライアント証明書の Subject DN とユーザの

ローカルアカウントを対応付ける grid-mapfileを作成する．

Subject DNは証明書発行時に認証局運用機関が決定する

ため，資源提供機関は認証局運用機関から Subject DNを入

手し，ローカルアカウントに対応付ける必要がある．HPCI

上のユーザには HPCIの利用を申請する以前に HPCI-ID

と呼ばれる番号が割り当てられており [13]，認証局運用

機関および資源提供機関に HPCI-ID が通知されている．

資源提供機関では，この HPCI-ID を用いることにより，

Subject DNとローカルアカウントの対応付けを行うこと

ができる．具体的には，以下の手順で対応付けが行われる．

( 1 ) 認証局運用機関は，ユーザからのクライアント証明書

発行申請時にユーザの HPCI-IDを申請情報として得

ることにより，HPCI-IDと Subject DNの対応情報を

作成し，サブバージョン（SVN）を用いて資源提供機

関に公開する．

( 2 ) 資源提供機関は，ローカルアカウント作成時にユーザの

HPCI-IDを申請情報として得るため，同様にHPCI-ID

とローカルアカウントの対応情報を作成する．

( 3 ) 資源提供機関は，定期的に認証局運用機関の SVNか

ら HPCI-IDと Subject DNの対応情報をダウンロー

ドし，手元のHPCI-IDとローカルアカウントとの対応

情報と照合することにより，grid-mapfileを作成する．

これらの処理は，スクリプトを用いた自動処理が可能で

あり，資源提供機関における grid-mapfile管理に要する負

荷を抑えることができる．以上のように，課題審査・選定

を経て割り当てられる資源配分に対応した gird-mapfile情

報を配信することによって，認可におけるアカウント管理

の負荷分散が実現されている．

GSI-SSHの初期設定では，GSI-SSHサーバにアクセスす

るための通信ポートとして 22/tcpが用いられるため，サー

バの OSに付属されている sshの通信ポートと衝突すると

いう問題がある．この問題を回避するためには，OS付属

の sshを停止する，GSI-SSHで他の通信ポートを利用する
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という方法が考えられるが，ユーザに対して統一的なイン

タフェースを提供するためには，資源提供機関間で運用ポ

リシを統一する必要がある．本認証基盤では，後者の方法

を用いることとし，さらに GSI-SSHで用いる通信ポート

番号を全機関で統一することとした．

4. 実証実験

本稿で示した認証基盤の実証実験を行うため，9大学の

情報基盤センタ，国立情報学研究所（NII）から構成される

認証基盤実験環境を構築した．本章では，本環境上での実

験結果について述べる．

4.1 動作試験

本実験環境では，図 3 に示すように，NIIが認証局運用

機関および認証ポータル運用機関としての役割を持ち，認

証局システム，証明書管理システム，証明書リポジトリ，認

証ポータル，代理証明書リポジトリ，Shibboleth DS（DS）

を運用する．また，他の情報基盤センタ群は，HPCIアカ

ウント IdP運用機関および資源提供機関としての役割を

持ち，各自が運用するユーザアカウント管理システム（ア

カウント DB）と連携した Shibboleth IdP（IdP），ユーザ

が計算機にログインするための GSI-SSHサーバを運用す

る．また，情報基盤センタでは，ユーザの利用環境として，

Webブラウザや GSI-SSHクライアントも運用する．表 3

は，実証実験に用いたソフトウェアの一覧を示す．なお，

証明書管理システム（証明書リポジトリ含む）および認証

ポータルは，本実験時に，HPCI向けのソフトウェアを開

発中であったため，NAREGI Middleware 1.1 [32]に含ま

れる UMSおよびポータルを本実証実験向けに改編したプ

ロトタイプソフトウェアを用いた．

本実証実験の結果，本環境上でユーザが以下の操作が可

能であり，本認証基盤により HPCI上の計算機へのシング

ルサインオンが可能であることが確認された．

図 3 実証実験環境

Fig. 3 Testbed of the authentication system.

• Shibboleth認証連携を用いた認証ポータル上でのサイ

ンオン

• 認証ポータル上でのクライアント証明書取得
• 認証ポータル上での代理証明書生成およびダウンロード
• GSI-SSHを用いた 9大学情報基盤センタの計算機への

ログイン

認証ポータルおよび代理証明書リポジトリを運用する

サーバには，UPKIイニシアティブから発行されたサーバ

証明書 [33]が配置され，ユーザのクライアント環境と本

サーバ間の通信は，SSLにより安全に実現される．

Shibbolethに関する実験では，まず NII内にテスト用の

IdPを構築することにより，NII内部で認証局運用機関，

認証ポータル運用機関，HPCIアカウント IdP運用機関間

の連携動作を確認した．次に，各情報基盤センタに IdPを

構築して NII内のシステムとの連携試験を行ったが，NII

と情報基盤センタ間でアカウント情報（属性）が適切に提

供されていることを確認するため，提供された Shibboleth

属性を表示するWebサイトを NII内に構築した．情報基

盤センタの管理者は，本Webサイトにアクセスすること

により自組織の IdPの設定を確認することができる．

4.1.1 ユーザの利用例

図 3 は，ユーザの利用例として，シングルサインオンを

行って計算機にログインするまでの手順を示している．図

表 3 認証基盤ソフトウェア一覧

Table 3 Software in the authentication system.

システム名 ソフトウェア名

認証局システム NAREGI-CA 2.3.4（Shib-

boleth 対応版）

代理証明書リポジトリ MyProxy 4.2

Shibboleth SP Shibboleth SP 2.4.3

Shibboleth DS Shibboleth DS 1.1.2

Shibboleth IdP Shibboleth IdP 2.3.2

GSI-SSH サーバ Globus Toolkit 5.0.4
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図 4 認証時のユーザ画面例

Fig. 4 Snapshots of the authentication portal.

中，実線矢印はユーザの処理，点線矢印はシステムの処理

を意味する．

( 1 ) ユーザはWebブラウザで NIIの認証ポータルにサイ

ンオンする．この際，ユーザは，自分のアカウント

を管理する HPCIアカウント IdP運用機関を選択し，

HPCIアカウントとパスワードを入力する．認証ポー

タルは，DS経由でユーザが指定した HPCIアカウン

ト IdP（情報基盤センタ）にユーザの認証処理を依頼

する．図 4 は，ユーザが DS上で HPCIアカウント

IdP運用機関を選択する画面（左図），および選択後の

IdPでの認証時の画面（右図）の例である．次にユー

ザは，認証ポータル上で代理証明書を生成する．具体

的には，証明書リポジトリに保存されているクライア

ント証明書から代理証明書が生成され，代理証明書リ

ポジトリに格納される．

( 2 ) ユーザは，代理証明書リポジトリから代理証明書を

ユーザが使用するローカル計算機にダウンロードする．

代理証明書のダウンロードには，LinuxやMacOS環境

上ではMyProxyが提供するmyproxy-logonコマンド，

Windows 環境では NGS [25] で開発された MyProxy

Uploaderを利用可能である．

( 3 ) ユーザは，GSI-SSHを用いることにより遠隔計算機

にログインする．このときの認証は GSI認証によっ

て行われるため，ユーザは，遠隔計算機のローカルア

カウント名やパスワードを入力する必要はない．GSI-

SSHのクライアント環境は，LinuxやMacOS環境で

はGlobus Toolkitが提供するGSI-SSH [30]，Windows

環境では NGS [25] で開発された GSI-SSHTerm を利

用可能である．

4.2 負荷試験

本節では，HPCIの本運用に向けて現在整備中の認証基

盤システム上で負荷試験を行った結果を示す．本試験で

は，本システムに対するユーザの主な処理であるクライア

ント証明書発行および代理証明書の発行の実行時間をそれ

表 4 サーバ仕様

Table 4 Specifications of the servers.

サーバ名 仕様

CA サーバ Xeon E5503 2GHz x2, 4GB mem,

1000BASE-T NIC, 146 GB HDD x5,

Red Hat Enterprise Linux 6.1 32 bit

HSM Luna G5

RA サーバ Xeon E5503 2GHz x2, 12GB mem,

1000BASE-T NIC, 146 GB HDD x5,

Red Hat Enterprise Linux 6.1 64 bit

証明書管理システ

ム・証明書リポジト

リ

Xeon E5503 2GHz x2, 8GB mem,

1000BASE-T NIC, 146 GB HDD x6,

Red Hat Enterprise Linux 6.1 64 bit

認証ポータル・代理

証明書リポジトリ

Xeon E5503 2GHz x2, 8GB mem,

1000BASE-T NIC, 450 GB HDD x3,

Red Hat Enterprise Linux 6.1 64 bit

ぞれ測定した．試験に用いたサーバの仕様は，表 4 に示す

とおりである．なお，図 3 の認証局システムは，表 4 中の

CAサーバ，HSMおよび RAサーバから構成されている．

本実験では，15 台のクライアント計算機上で Firefox

10.0.2を用いて認証ポータルにアクセスし，それぞれ 20回

の処理要求を同時に実行した場合，すなわち 300回の処理

に要する実行時間を測定した．クライアント計算機は，PC

（Windows 7）3台および仮想マシン（CentOS）12台から

構成されており，NIIの所内 LANを介して認証ポータル

と接続されている．認証ポータル上でのユーザによる入力

処理については，selenium IDE 1.5.0 [34]を用いて自動化

した．本実験の結果，300回のクライアント証明書発行ま

たは代理証明書発行要求が行われた場合でも，表 5 に示す

時間内で処理が滞りなく実行されることが確認された．な

お，クライアント証明書発行の実行時間には，発行したク

ライアント証明書の証明書リポジトリへの格納およびユー

ザへの発行通知（電子メール）に要した時間も含まれてい

る．また本システムでは，代理証明書を生成後に代理証明

書リポジトリに格納するのではなく，ユーザのクライアン
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表 5 負荷試験結果

Table 5 Experimental results of the stress test.

操作 実行時間 [sec]

クライアント証明書発行 207

代理証明書発行（代理証明書リポジトリ

へ格納）

89

代理証明書発行（ダウンロード） 81

ト計算機に直接ダウンロードすることも可能である．表 5

中の代理証明書発行（代理証明書リポジトリ格納）は，代

理証明書を発行して代理証明書リポジトリに格納するため

の時間，代理証明書発行（ダウンロード）は，代理証明書

を発行してユーザのクライアント計算機に直接ダウンロー

ドする時間をそれぞれ意味している．

5. 関連研究

米国のTeraGridで用いられたGridShib [35]，英国のNGS

における ShibGrid [36]では，ともに Shibbolethと GSIを

用いてシングルサインオンを実現するシステムを開発して

いる．このうち米国では，Cyberinfrastructureを構成する

TeraGridやOSG（Open Science Grid）に対して認証ゲー

トウェイサービスを提供するために “CILogon”が開発さ

れている [37]．CILogonでは，Shibbolethフェデレーショ

ンである InCommonと Grid PKIをブリッジするために

GridShibを用いており，LoA（Level of Assuarance）を階

層的に規定することによって，OpenID認証による証明書

発行も受付けている．しかしシステムの配備や運用方法に

までは言及されておらず，HPCI上での認証基盤の実現には

本稿で述べた議論や実証実験が必要であった．一方，HPCI

の認証基盤は，GSIを用いた認証を行う点で GridShibや

ShibGridと共通しているため，これらのシステムを用いた

海外の分散計算基盤と HPCIが連携することを技術的に容

易にしている．

6. おわりに

本稿では，HPCI上でシングルサインオンを実現するた

めの認証基盤の設計およびプロトタイプシステムによる実

証実験について述べた．認証基盤の設計では，HPCIに資

源を提供する組織の運用方法やユーザの利用方法を考慮し

た要求要件を定義し，本運用要件を満足するために選択し

た要素技術として GSIおよび Shibbolethを採用した．認

証基盤のアーキテクチャについては，認証基盤を構成する

組織の役割やソフトウェア，さらに組織間で合意した運用

ポリシについて述べた．実証実験では，9大学情報基盤セ

ンタおよび国立情報学研究所から構成される実証実験環境

上でプロトタイプシステムを用いた実験を行い，本認証基

盤が正しく動作することを確認した．

運用ポリシについては，3.3 節であげた事項のほかに，各

組織のファイアウォールポリシについても検討を行った．

具体的には，HPCI に参画する組織毎（表 2 に示す 4 機

関）が行うべき設定に関する最少要件を定め，組織間で合

意を得た．具体的な設定内容については，各組織のセキュ

リティ上の運用情報のため，本稿では省略する．

HPCIは H24年 9月に本運用を開始する計画であり，基

盤整備が進められている．認証ポータルについては，現在，

新たに開発したソフトウェアの試験を実施している．ま

た，証明書管理システムについては，文献 [38]を参考にし

て証明書リポジトリにMyProxyを用いる実装を行い，ソ

フトウェアの試験を実施している．今後，これらのソフト

ウェアを用いて，本運用と同仕様のシステムを用いた運用

試験を開始する予定である．また，認証局の運用について

は，将来的に IGTFでの承認を受けるための準備を進めて

いる．
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究所計算科学研究機構上級研究員．

1987年電気通信大学卒業，1993年同

大学大学院博士課程修了（理学）．電気

通信大学総合情報処理センター助手，

独立行政法人情報通信研究機構，独立

行政法人産業技術総合研究所を経て，現在に至る．ACM，

IEEE各会員．

棟朝 雅晴 （正会員）

北海道大学情報基盤センター大規模

計算システム研究部門（情報科学研究

科複合情報学専攻）准教授．1996 年

北海道大学工学部助手，1998～1999年

イリノイ大学基礎工学部客員研究員

（イリノイ遺伝的アルゴリズム研究

室）．1999年北海道大学情報基盤センター助教授．2005年

同准教授．現在，進化計算および大規模並列分散処理に関

する研究を行うとともに，情報基盤センターにおいてサー

ビスを開始した国内最大規模の学術クラウドシステム「北

海道大学アカデミッククラウド」の設計・構築責任者とし

ての業務に従事している．

江川 隆輔 （正会員）

2004年東北大学大学院情報科学研究

科博士課程修了．博士（情報科学）．

2005年東北大学大学院情報科学研究

科助手を経て，2007年より東北大学

サイバーサイエンスセンター助教．

VLSI設計，高性能計算，コンピュー

タアーキテクチャとその応用に関する研究に従事．電子情

報通信学会，IEEE-CS各会員．

建部 修見 （正会員）

1969年生．1992年東京大学理学部情

報科学科卒業．1997年同大学大学院

理学系研究科情報科学専攻博士課程

修了．同年電子技術総合研究所入所．

2005年独立行政法人産業技術総合研

究所主任研究員．2006年筑波大学大

学院システム情報工学研究科准教授．博士（理学）（東京大

学）．超高速計算システム，並列分散システムソフトウェ

アの研究に従事．日本応用数理学会，ACM各会員．
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鴨志田 良和 （正会員）

1997年東京大学理学部情報科学科を

卒業．同年日本オラクル株式会社に入

社．2003年東京大学大学院情報理工

学系研究科電子情報学専攻修士課程に

入学，2008年同専攻博士課程を退学．

同年より東京大学情報基盤センター特

任助教．高性能コンピュータシステム，クラスタ・グリッ

ド・クラウドシステムソフトウエアに興味を持つ．

滝澤 真一朗 （正会員）

1981年生．2009年東京工業大学大学

院数理・計算科学専攻博士課程修了．

博士（理学）．東京工業大学学術国際

情報センター産学官連携研究員を経

て，2010年より同センター特任助教．

主に分散システムやコンピュータネッ

トワークの研究に従事．

永井 亨 （正会員）

1984年名古屋大学大学院理学研究科修

士課程修了．1986年同大学大学院理

学研究科博士課程退学．同年名古屋大

学大型計算機センター助手，2002年

名古屋大学情報連携基盤センター助

手，2007年同助教，2009年名古屋大

学情報基盤センター助教，現在に至る．日本地震学会，AGU

（American Geophysical Union）各会員．博士（理学）．

岩下 武史 （正会員）

1998年京都大学大学院工学研究科電

気工学専攻博士課程修了．京都大学リ

サーチアソシエイト（日本学術振興会

未来開拓学術研究推進事業PD），同大

学助手を経て，2003年より同大学学

術情報メディアセンター助教授（2007

年職名変更により同准教授），現在に至る．高性能計算，線

形反復法，電磁界解析，並列処理に関する研究に従事．京

都大学博士（工学）．IEEE，SIAM，電気学会，日本 AEM

学会，日本計算工学会，日本応用数理学会各会員．

石川 裕 （正会員）

1987年慶応義塾大学大学院工学研究

科電気工学専攻博士課程修了．工学

博士．同年電子技術総合研究所入所．

1993年技術研究組合新情報処理開発

機構出向．2002年より東京大学大学

院情報理工学系研究科コンピュータ科

学専攻教授．2006年同大学情報基盤センター兼務．2010

年より同大学情報基盤センターセンター長．
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