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情報セキュリティ行動モデルの構築
—人はなぜセキュリティ行動をしないのか

諏訪 博彦1,a) 原 賢1 関 良明2

受付日 2011年11月30日,採録日 2012年6月1日

概要：スマートな社会を実現するためにはコンピュータセキュリティ技術だけでなく，それを扱うユーザ
の情報セキュリティに関する行動を解明することが重要である．しかし，人はなぜセキュリティ行動をし
ないのかといった観点からの研究アプローチは十分ではなかった．我々は，ユーザのセキュリティ行動を
促進する方法を検討するために，ユーザのセキュリティ行動に影響を与える要因を抽出し，要因と行動の
関係性を明らかにすることを目指す．そのために，先行研究に基づき情報セキュリティ行動基本モデルを
構築し，400人に対する質問紙調査によりモデルの検証を行う．共分散構造分析により情報セキュリティ
行動モデルを構築し，3タイプのセキュリティ行動が存在すること，それぞれのセキュリティ行動が異な
る要因によって規定されていることを明らかにしている．本稿では，情報セキュリティモデルに基づき要
因と行動との関連性を論じ，なぜ人がセキュリティ行動を実施しないのかを明らかにする手がかりを得た．
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Abstract: In order to consider the method that promote the user’s security behavior, we find some factors
that have the effect on user’s security behavior, and some relations from their factors and security behavior.
We refer several existing research about information security and psychological process, and develop the basic
model of information security behavior. Based on the model, we create a questionnaire technique to solve
questions how users perceive the information security and how their behavior relate to their perceptions. As
the result, we develop a model taking into account people’s knowledge, attitude and behavior for showing
some relation perceptions and behaviors. By analyzing the model, we determine that people have three type
security behavior and each behavior receive the affect from different factors.
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1. はじめに

国民の 9割以上がネット社会に関与する現代において，

企業や組織のセキュリティ対策はもちろん，ユーザ個人個
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人が ICTの情報セキュリティに関する行動（以後，セキュ

リティ行動と記す）を行うことが，スマートな社会を実現

するために重要である．ここでいうユーザとは，セキュリ

ティの知識や意識の高い人や低い人を含んだネット社会に

関与している幅広いユーザを想定している．情報セキュリ

ティに対する関心は高まりつつあり，セキュリティ行動の

重要性は認知されつつある．しかし一方で，重大なセキュ

リティインシデントの原因として，ユーザのセキュリティ

知識や意識の不足が指摘されている [1], [2]．我々は，ユー

ザのセキュリティ行動を促進する方法を検討するために，
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ユーザのセキュリティ行動に影響を与える要因を抽出し，

要因と行動の関係性を明らかにすることを目指す．

要因と行動の関係性は，セキュリティ対策を検討する際

に重要な要素となる．たとえば，あるセキュリティ行動を

促そうとする場合，行動しない要因が知識がないからなの

か，手間がかかるからなのか，リスクを認識していないか

らなのかによって，おのずと対策は異なる．これまで，人

はなぜセキュリティ行動をしないのかといった観点からの

研究アプローチは十分ではなかった．情報セキュリティの

問題は，ユーザの心理が大きく関与するという考えから，

情報セキュリティ心理学の必要性が述べられ [3]，情報セ

キュリティについて社会心理学の観点から研究が進められ

ている [4]．特に，ユーザの安心感という観点に基づく研

究が多くなされている [5], [6], [7]．また，安心感に絡めて

ユーザがセキュリティ行動を行う要因を模索する研究 [8]

や企業の情報セキュリティ対策におけるモチベーション

の構造に関する研究 [9]など，セキュリティ行動をとらな

い理由を探る研究が行われている [10], [11], [12]．さらに，

特定の情報セキュリティ行動とその規定因に関する研究

として，ボットネット対策を例として，説得メッセージに

よって態度変容する要因を明らかにする研究が行われてい

る [13], [14]．しかしながら，ユーザに対して複数のセキュ

リティ行動の実施状況とそれを規定する要因とをあわせ

て分析している研究は見当たらない．セキュリティ行動は

ボットネット対策だけでなく，セキュリティ対策ソフトの

導入・更新，ファイルの暗号化，怪しいウェブサイトの回

避など様々であり，それらの行動とそれぞれを規定する要

因の関係性を明らかにするためには，各行動とそれを規定

する要因を別々に分析するだけでは不十分であり，あわせ

て分析する必要がある．

そこで我々は，社会心理学の知見と既存の実態調査を参

考としたユーザのセキュリティ行動に関するモデルを構

築し，質問紙調査に基づきモデルの検証を行う．このアプ

ローチをとることにより，ユーザの情報セキュリティに対

する考え方と行動を分析し，人はなぜセキュリティ行動を

しないのかを解明することを試みている．

本稿では，まず，人間の行動モデルやセキュリティに対

する調査研究などの関連研究を整理する（2章）．関連研究

の整理に基づきセキュリティ行動に与える要因の抽出とモ

デル化を行う（3章）．構築したモデルを検証するために，

質問紙による調査（4章）と分析（5章）を行う．分析結果

に基づきセキュリティ行動に影響を与える要因や，行動を

促進する方法について考察する（6章）．最後に結論を述べ

る（7章）．

2. 関連研究

情報セキュリティに関する様々な調査が実施され，ユー

ザのセキュリティ意識や行動が不十分であることが指摘

されている．NRIの行った情報セキュリティに関するイ

ンターネット利用者意識調査によると，ユーザのセキュリ

ティに関する知識および意識が不足していることが示され

ている [1]．また，IPAの報告においても重大なインシデン

トの原因として，ユーザのセキュリティに関する意識不足

による行動があげられている [2]．しかしこれらの調査の

多くは，意識や実施状況について個別に集計しており，行

動を規定する要因について議論できていない．意識や実施

状況を把握することは，情報セキュリティ対策の必要性を

議論するうえで重要な知見であるが，どのような対策をと

ることでセキュリティ行動が促進されるかを検討するため

には，行動を規定する要因について議論する必要がある．

ユーザの安心感という観点に基づく研究として，山本ら

は，利用者の感じる安心を明らかにするため，安心そのもの

ではなく，より認識しやすい不安に着目し不安発生モデル

を立てることでユーザの感じる安心感を調査している [5]．

藤原らは，利用者にとっての情報セキュリティに関する安

心感の要因を明らかにするため，一般ユーザの安心感の要

因を因子分析によって研究している [6]．西岡らは，情報セ

キュリティに関する専門知識を持たない一般ユーザの安心

感を調査するための質問紙の作成手法について研究を行っ

ている [7]．日景らは，情報セキュリティ技術に対する利用

者の安心感の構造について，安心感の要因を把握するため

の調査実験を行い，因子分析によってユーザの安心感から

6因子を抽出している [8]．

さらに，ユーザがセキュリティ行動を行う要因を模索す

る研究が行われている．菅野らは，企業の情報セキュリティ

対策を進める動機となる要因や，対策の実施を阻害する要

因を把握する調査を行い，それら 2つの要因より情報セキュ

リティ対策のモチベーション因子を明らかにしている [9]．

加藤らは，末端ユーザのセキュリティ意識とセキュリティ

意識を左右するユーザの性格について調査している [10]．

吉開らは，ユーザの情報セキュリティに関する意識を集合

知ベースの集団仮想ゲームを用いて調査している [11]．小

松らは，セキュリティ対策において，実行主体である利用

者の実行がともなわない現状に対し，社会的ジレンマ状況

を導入し，個人の意思決定メカニズムを明らかにする研究

を行っている [12]．さらに小松らは，心理学領域の防御動

機理論と精緻化見込みモデルを援用し，ボットネット対策

を対象として説得メッセージの影響について質問紙調査と

被験者実験を行い，説得メッセージには理解度を深める情

報を盛り込むことなどが効果的であると述べている [14]．

しかしながら，ユーザに対して複数のセキュリティ行動

の実施状況とそれらを規定する要因を明らかにすること

を目的として，それらをあわせて分析している研究は見当

たらない．なぜ人がセキュリティ行動を実施しないのかを

明らかにするためには，人間が行動に至るまでのモデルを

構築し，それぞれの行動に影響を及ぼす要因を明らかにし
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たうえで，それらの要因と各行動との関連性を論じる必要

がある．これにより，ユーザに対して様々なセキュリティ

行動を促す方法について検討できるようになると考える．

我々は，ユーザのセキュリティ行動を説明するためのモデ

ルを構築することを目的とする．

3. モデルの構築

本章では，人間の行動モデルを整理したうえで，セキュ

リティ行動に影響を与える要因について先行研究に基づい

て検討し，情報セキュリティ行動基本モデルを構築する．

3.1 人間の行動モデル

人間の社会的行動に関する研究は，社会心理学の分野で

多くなされている．人間の行動を説明するモデルとして，

Ajzenらの合理的行動理論 [15]や，Ajzenの計画的行動理

論 [16]がある．Ajzenら [15]は，人間が行動に至るまでの

心理プロセスが段階的な構造を持つとして，態度が行動意

図を規定し，行動意図が行動を規定するモデルを構築して

いる．このモデルは，消費行動や web上のコミュニケー

ション行動，環境配慮行動，技術受容など様々な分野で応

用されている [17], [18], [19], [20]．環境配慮行動の分野で

は，人はなぜ環境に配慮した行動をしないのかを明らかに

する研究に応用されている [19], [21], [22], [23]．たとえば

小池らは，知識が関心・動機に影響を与え，関心・動機が

行動意図に影響を与える環境問題認識の構造モデルを構築

している [22]．我々は，これらの先行研究をふまえ知識が

態度と行動に，態度が行動に影響を与えるモデルを仮定す

る（図 1 のプロセス）．

3.2 要因の抽出

本節では，3.1節のプロセスモデルに基づき，各プロセ

ス（知識，態度，行動）に含まれる各要因について述べる

（図 1 の要因）．

3.2.1 知識

楠見は，不確実事象に関する認知次元として，スポーツ

図 1 情報セキュリティ行動基本モデル

Fig. 1 The basic model of information security behavior.

や入試はスキルや知識が高く評価される技術的事象であ

り，ギャンブルは運が高く評価される確率的事象である

と述べている [24]．この観点に従えば，セキュリティ問題

は，技術的要素が強い不確実事象と考えられる．松村は，

人文系大学生のセキュリティ意識とスキルに関する調査に

基づき，理念として理解できる項目については実行しやす

いが，パソコンの具体的な仕組みを理解したうえで，技術

的な操作が必要となる項目についてはセキュリティスキル

が不足していると述べている [25]．このことから，セキュ

リティ行動はセキュリティ知識のみでは実施できず，ある

種の行動にはセキュリティスキルが必要であることが分か

る．よって，知識プロセスについては，セキュリティ知識

とセキュリティスキルの要因を仮定する．

3.2.2 態度

本研究では，関心と動機を態度ととらえている．Rogers

の修正防護動機理論では，脅威評価と対処評価が防護動

機に影響を与えるとしている [26]．また，NRIのインター

ネット利用者意識調査によると，セキュリティ対策の問題

点として「お金がかかる」「手間がかかり，面倒である」「ど

のように行えばよいか分からない」「対策を行うと利便性

が損なわれる」「危険性が分からない」など，手間やリスク

に関する項目が比較的高い値となっている [1]．小松らは，

情報セキュリティ対策における個人の利得と認知構造とし

て，コスト感，危機感（自己），危機感（他人），無効性の

4つに着目している [12]．西岡らは，情報セキュリティに

関する専門知識を持たないユーザの意見を整理する中で，

7つの要因を整理し，その中でユーザに近い要因として他

者の勧めをあげている [7]．島らは，防護動機理論と集団的

防護動機理論を用いてボット対策に影響を及ぼす 8要因を

規定し分析した結果，利用者が個人の問題ではなく他者を

含めた集合的な事象であると認識することで対策実行意図

を高めることが可能であると述べている [13]．

Rogersの脅威評価や小松らの危機感は，情報セキュリ

ティの「リスク認知」に関わる要因と考えられる．また，

対処評価や無効性は，セキュリティ対策の「有効性認知」

に関わる要因と考えられる．NRIの調査で問題とされて

いる手間や小松らのコスト感は，セキュリティ対策をする

ための「コスト感」と考えられる．西岡らの他者の勧めや

島らの集合的な事象であると認識することは，他者からセ

キュリティ行動を「外部要請」されていると感じる要因と

考えられる．そこで，情報セキュリティへの関心にこれら

4要因を加えた 5要因を態度要因と仮定する．

なお，ウィルス感染やボット対策という特定事象を題材

とする吉開ら [11]や小松ら [12]の研究においては，セキュ

リティ事象の発生頻度が重要な要素として示されている

が，本研究では特定事象ではなく情報セキュリティ行動全

般に関するモデルの構築を目的としているため，個々のセ

キュリティ頻度の発生確率や損害の大きさを想定すること
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は困難と考え，リスク認知という抽象化された要因を仮定

している．

3.2.3 行動

セキュリティ行動といっても，その内容は「暗号化され

た USBメモリの利用や重要なファイルを暗号化」など意

識しないと実施できないものから，「怪しいと思われるウェ

ブサイトにはアクセスしない」など日常的に実施可能なも

のまで様々である．諏訪らは，環境配慮行動を意識しない

と実施しない意識的環境配慮行動と習慣化可能な習慣的環

境配慮行動に大別している [23]．彼らは，行動に対する負

荷または行動の日常性の大小によって，人々が環境配慮行

動を分けて実践していると述べている．我々は，セキュリ

ティ行動も同様な分類が可能であると考え，負荷が高い非

日常的な行動を意識的セキュリティ行動，負荷が低く日常

的な行動を習慣的セキュリティ行動とする．この 2つの行

動を行動の要因として仮定する．

3.3 情報セキュリティ行動基本モデル

3.1節，3.2節に基づいて，情報セキュリティ行動基本モ

デルを構築する（図 1）．知識の 2要因が，態度の 5要因と

行動の 2要因に影響を与え，態度の 5要因が行動の 2要因

に影響を与えることを仮定するモデルである．このモデル

を検証するために，質問紙調査を行う．

4. 調査概要

モデル検証のために，以下の要領で質問紙調査を実施

した．

4.1 調査方法

本調査は，インターネット調査により実施している．調

査期間は 2011年 11月 18日～19日の 2日間である．具体

的な調査方法としては，楽天リサーチ株式会社のインター

ネットパネルのうち，20～59歳を調査対象者とし，5,814人

に調査協力依頼を行い，回答者が 400人になった時点で回

収を終了している．なお，回収時に年齢や性別での割当て

を実施し，調査対象は 20代から 50代までの男女各 50人，

計 400人である．調査内容は，「1．情報セキュリティに関

する知識」「2．情報セキュリティに関するスキル」「3．情報

セキュリティに関する考え」「4．情報セキュリティに対す

る行動」の 4つに大別されている．「1．情報セキュリティ

に関する知識」以外の項目については，質問順序を回答者

ごとにランダムに変更し，質問順序によるバイアスを取り

除いている．詳しい調査項目については，4.2節で述べる．

4.2 調査項目

本調査では，情報セキュリティ行動基本モデルに基づき

調査項目を設定している．

4.2.1 知識

知識については，セキュリティ知識に関する 10項目と

セキュリティスキルに関する 10項目を設定している．セ

キュリティ知識に関する項目は，IPAが 2010年に実施し

た情報セキュリティの脅威に対する意識調査 [27]の情報セ

キュリティの脅威に対する認識（Q8）を参考に作成してい

る．各項目に対して書いてある内容が正しいと思えば「正

しい」，間違っていると思えば「間違い」，分からなければ

「分からない」を選択するように回答を依頼している．「分

からない」という回答項目を設定することにより，知識が

ない場合のいい加減な回答を排除できると考える．知識の

判定は，回答の正解の数（正答数）としている．認知度の

比較的高い「ワンクリック請求」「スパイウェア」「フィッ

シング詐欺」「セキュリティホール」の 4つと認知度の低い

「ボット」の計 5つについて，各 2問ずつ項目を選択して

いる．正答率の高かった各用語の定義に関する質問を 1つ

ずつ計 5問と，正答率が低かった内容に関する質問計 5問

で構成し，正答数が偏らないように配慮している．

セキュリティスキルに関する質問項目は，同調査の情報

セキュリティ対策の実施状況（Q11）を参考に作成してい

る．ほぼ同じ内容の質問がNRIの情報セキュリティに関す

るインターネット利用者意識 2008 [1]でも採用されており，

項目として妥当であると考える．具体的には，「Windows

Update等によるセキュリティパッチの更新の手順を理解

し，かつ実施できる」など 10項目について，実際に実施で

きるかどうか「まったくそう思わない」から「とてもそう

思う」までの 5段階で回答を依頼している．スキルの難易

度としては，セキュリティパッチの更新やウィルス対策ソ

フトの導入など比較的実施率の高い項目と，有害なウェブ

サイトへのアクセスを防止するソフトや暗号化など実施率

の低い項目を含めることで，難易度を調整している．

4.2.2 態度

態度については，設定した 5要因に対して 3項目ずつ 15

項目を設定している．関心については，「社会にとって，情

報セキュリティは重要な問題である」などの 3項目を設定

している．リスク認知については，「私が，セキュリティ

被害にあっても，たいした問題ではない」など 3項目であ

る．有効性認知としては，「私が，セキュリティ対策をする

と，被害にあう確率を下げる効果がある」など 3項目を設

定している．コスト感については，「複数パスワードの管

理は，面倒くさい」など 3項目を設定している．外部要請

については，「職場や学校から，セキュリティ対策を求め

られている」などの 3項目を設定している．各項目につい

て，「まったくそう思わない」から「とてもそう思う」まで

の 5段階で回答を依頼している．

4.2.3 行動

セキュリティ行動については，スキルと同様に IPAが

2010年に実施した情報セキュリティの脅威に対する意識
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表 1 態度に関する因子分析結果

Table 1 The result of factor analysis about the attitudes.

調査の情報セキュリティ対策の実施状況（Q11）を参考に

作成している．「Windows Update等によるセキュリティ

パッチの更新している」など 10項目について，実際に実

施しているかどうか「まったく実施していない」から「と

てもよく実施している」までの 4段階で回答を依頼してい

る．実施しているかどうか分からない場合は，「実施して

いるか分からない」を選択するように依頼している．具体

的な項目としては，セキュリティパッチの更新やウィルス

対策ソフトの導入など負荷が低く日常的に実施しやすい比

較的実施率の高い項目と，有害なウェブサイトへのアクセ

スを防止するソフトや暗号化など負荷が高く日常的に実施

しにくい比較的実施率の低い項目を設定している．

5. 調査結果

本章では，各要因の抽出と共分散構造分析 [28]に基づく

モデル構築について述べる．

5.1 各要因の分析

本節では，知識，態度，行動の各要因についての分析結果

を述べる．分析手法として，セキュリティ知識については

正答数を指標とするため平均値や標準偏差で分析し，その

ほかの要因については因子分析を用いる．因子分析は，潜

在因子を仮定し，質問紙などにより直接観測した複数の変

数から直接観測できない潜在因子を抽出する手法であり，

心理尺度の研究手法としても用いられている．この手法を

用いて，各要因の妥当性について検討する．

5.1.1 知識

セキュリティ知識について正答数を確認した結果，図 2

のとおりであった．正答数の平均値は 5.92，標準偏差は

2.98であった．「分からない」と回答した項目を除外した場

合の正答率の平均は 87.8%，100%正答した回答者が 192人

であることから，回答者は分からない項目は分からないと

回答していると考えられ，正答数により回答者のセキュリ

ティ知識が量れていると考える．よって，正答数をセキュ

図 2 セキュリティ知識に関する正答数

Fig. 2 The number of correct answers about security

knowledge.

リティ知識とすることとした．

セキュリティスキルに関する 10項目に対して因子分析

（主因子法，バリマックス回転）を実施した結果，1因子が

確認された．因子寄与は 5.88，累積寄与率は 58.8%であり，

セキュリティスキルを十分に説明できると考える．よっ

て，この因子をセキュリティスキルとすることとした．

5.1.2 態度

情報セキュリティに対する考えに関する 15項目に対し

て因子分析（主因子法，バリマックス回転）を実施した結

果，5因子が抽出された（表 1）．因子 2，因子 3，因子 5

については，我々が仮定したとおり関心，外部要請，コス

ト感が確認されている．しかし，因子 1と因子 4は仮定と

異なった．因子 1には，「私がセキュリティ被害にあって

も，たいした問題ではない」「ウィルス感染やフィッシング

詐欺は，私には関係ない」「私が，セキュリティ対策をし

ても，効果はない」の因子付加量が大きかった．このこと

から，因子 1を無効感と名付けた．因子 4には，「私がセ

キュリティ対策をすると，被害の規模を小さくする効果が

ある」「私が，セキュリティ対策をすると被害にあう確率を

下げる効果がある」「私が，セキュリティ対策をしないと，
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表 2 行動に関する因子分析結果

Table 2 The result of factor analysis about the behaviors.

人に迷惑をかける」の因子付加量が大きくなった．このこ

とから因子 5を貢献感と名付けた．

3.2.2項で設定した要因のうち，リスク認知要因と有効性

認知要因が抽出されなかった．代わりに，無効感と貢献感

が抽出された．このことについては，考察で述べる．抽出

された 5因子を態度の要因として設定することとした．

5.1.3 行動

情報セキュリティに対する行動に関する 10項目に対し

て因子分析（主因子法，バリマックス回転）を実施した結

果，我々の仮定と異なり 3因子が抽出された（表 2）．因子

1は，暗号化された USBメモリの利用や重要ファイルを

暗号化しているなど，負荷が高く非日常的なセキュリティ

行動の因子付加量が大きくなった．このことから因子 1を

意識的セキュリティ行動と名付けた．因子 2は，セキュリ

ティ対策ソフトを導入，活用しているなど，日常的に求め

られるセキュリティ行動の因子付加量が大きくなった．こ

のことから，因子 2を習慣的セキュリティ行動と名付けた．

因子 3は，怪しいと思われるウェブサイトにはアクセスし

ないようにしているなど，自らが気を使いセキュリティ事

故を予防しようとする行動の因子付加量が大きくなった．

このことから，因子 3を予防的セキュリティ行動と名付け

た．これら 3因子を行動の要因として設定することとした．

3.2.3項では，行動の要因として 2要因を設定したが，意

識的セキュリティ行動要因，習慣的セキュリティ行動要

因に加え，予防的セキュリティ行動要因が抽出された．セ

キュリティ行動には，ウィルスやアタック攻撃などの危険

要因に対する防御行動に加え，そもそも危険要因に近づか

ないようにする予防行動があると考えられる．

5.2 モデルの分析

セキュリティ行動に影響を及ぼす要因を明らかにするた

めに，5.1節の分析結果に基づき情報セキュリティ行動基本

モデルを一部修正したうえで，Amos 19を用いて共分散構

造分析を行った．共分散構造分析は，直接観測される変数

から，直接観測できない潜在変数を導出し，その潜在変数間

や観測変数との因果関係についてモデルを設定することに

よって，因果モデルの仮説の妥当性を検討する統計的手法

である．質問紙により得た観測変数から各要因を導出でき，

その要因間の関係について検証することができる．本研究

の目的であるユーザのセキュリティ行動に影響を与える要

因と行動の関係性を明らかにする手法として，適していると

考える．5.1節の分析により態度，行動の要因として，3.3節

で構築したモデルと異なる要因が抽出されたため，リスク

認知と有効性認知を無効感と貢献感に修正し，さらに予防

的セキュリティ行動要因を付加したモデルを構築している．

知識の各要因から態度・行動の各要因へと態度の各要因

から行動の各要因へのパスを引き，有意（5%）でないパス

を削除した結果を，情報セキュリティ行動モデルとして示

す（図 3）．なお，セキュリティ知識とセキュリティスキル

は，相互に関係しあうと考えられるため，相関のパスを引

いている．

セキュリティ知識は，無効感（−.29），関心（.34），コス

ト感（.21），習慣的セキュリティ行動（.33）に影響を及ぼ

している．セキュリティスキルは，外部要請（.37），貢献

感（.43），コスト感（−.31）に影響を及ぼしている．セキュ

リティ知識とセキュリティスキルには，相関関係（.38）が

確認されている．

予防的セキュリティ行動に影響を与える要因としては，

コスト感（−.51），関心（.33），無効感（−.27）が確認さ

れている．習慣的セキュリティ行動に影響を及ぼす要因と

しては，セキュリティ知識（.33）と貢献感（.27），コスト

感（−.64），関心（.25）が確認されている．意識的セキュ

リティ行動に影響を与える要因としては，外部要請（.16），

貢献感（.31），コスト感（−.81）が確認されている．

6. 考察

本章では，分析結果に対する考察と本調査の限界につい

て述べる．

6.1 情報セキュリティ対策における社会的ジレンマ

因子分析の結果潜在的な因子として，リスク認知と有効

性認知ではなく，貢献感と無効感が抽出された．ユーザは

情報セキュリティ対策に対する重要性は認識しており，自

分が何らかの貢献ができると感じている．しかしながら，

情報セキュリティ対策は，1人だけ実施しても，セキュリ

ティ事故を完全に防いだり，減らせたりするわけではな
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図 3 情報セキュリティ行動モデル

Fig. 3 The model of information security behavior.

い．結果として，自分がやらなくても社会的な影響は少な

いと考え，実施しなくなるものと考える．この状態は，小

松ら [12]が指摘しているとおり，社会的ジレンマ状態と

考えられる．また，ユーザは攻撃者が技術的に高度に専門

性を保持していると考え，ユーザは何をしても防げないの

ではないかという無効感を持っているものと考える．情報

セキュリティ対策には，自分 1人だけでは解決できないと

いう側面があるため，一般的な防護動機理論に基づくリス

ク認知や有効性認知は異なる因子が抽出されたと考える．

このことについては，本研究とは別に，そもそも人々が情

報セキュリティ対策をどのようにとらえているのかについ

て，詳細な検討が必要であると考える．

6.2 3つの行動因子と行動促進要因の検討

行動プロセスの因子として，予防的セキュリティ因子，

習慣的セキュリティ因子，意識的セキュリティ因子が確認

されている．このことより，セキュリティ行動にタイプが

あることが分かる．

予防的セキュリティ行動は，「怪しいと思われるウェブサ

イトにはアクセスしないようにしている」など，ユーザが

気を使うことで実施できる行動である．関心から正の影響

を，無効感とコスト感から負の影響を受けている．セキュ

リティに対する関心を高め，無効感を軽減することで，実

施が促進されると考える．

習慣的セキュリティ行動は，「セキュリティ対策ソフトを

導入，活用している」など，ユーザが気を使わずに日常的

に実施できる行動である．関心と貢献感から正の影響を，

コスト感から負の影響を受けている．関心と貢献感を高め

ることで実施が促進されると考える．

意識的セキュリティ行動は，「暗号化された USBメモリ

の利用や重要ファイルを暗号化している」など，意識しな

いと実施できない行動である．貢献感と外部要請から正の

影響を，コスト感から負の影響を受けている．貢献感と外

部要請を高めることで実施が促進されると考える．

6.3 行動の阻害要因としてのコスト感

セキュリティ行動の阻害要因として，コスト感の影響が

大きい．コスト感はすべてのセキュリティ行動に対して，

負の影響を及ぼしている．このことから人々のセキュリ

ティ行動を促進させるためには，セキュリティ対策に対す

るコスト感を低減させることが重要であると考えられる．

コスト感には，セキュリティ知識が負の影響を，セキュリ

ティスキルが正の影響を及ぼしている．セキュリティ知識

が高まると，セキュリティ対策として実施しなければなら

ないことが増え，コスト感が上昇すると考えられる．コス

ト感を低減させるためには，具体的な対策手順や実施方法

を伝えることが重要であると考える．また，スキルの向上

だけでなく，コンピュータセキュリティ技術を向上させ手

間やコストを削減し，ユーザのコスト感を低減させること

が，スマートな社会を実現することにつながると考える．
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6.4 情報セキュリティ行動モデルの活用

本節では，情報セキュリティ行動モデルの効用を考察す

る．情報セキュリティ行動モデルに基づくと，情報セキュ

リティ行動は，予防的セキュリティ行動，習慣的セキュリ

ティ行動，意識的セキュリティ行動から構成される．ユー

ザの情報セキュリティ行動を促進させることを検討した場

合，その行動がどのセキュリティ行動に該当するのかを考

える手がかりを提供している．

また，本モデルに基づくと，セキュリティ行動に影響を

与える要因は，無効感，関心，コスト感，貢献感，外部要

請から構成される．ユーザの情報セキュリティ行動を促進

させたいならば，増強あるいは軽減すべき要因として何が

あるかを考える手がかりを提供している．

たとえば，情報セキュリティ行動モデルの応用として，

ユーザに暗号危殆化対策 [29], [30]を促進させたいとする．

提案モデルに基づくと，この行動は，どちらかといえば習

慣的セキュリティ行動に分類されると考える．この行動を

促進するためには，コスト感の軽減，セキュリティ知識の

充足，貢献感の高揚，関心の喚起，の順に有効であろうとい

う仮説を作ることができる．さらに，コスト感の軽減には，

セキュリティ知識を授けることよりもセキュリティスキル

を授けることが望ましいことも本モデルから考えられる．

6.5 本研究の限界

情報セキュリティ行動モデルの適合度 [31], [32] は，

CFI = .815 *1，RMSEA = .072 *2であり，一定の成果は出

ているものの改善の余地がある．特に CFIの値が低い．こ

の原因を探るために各要因の決定係数を見てみると，行動

プロセスの要因は相対的に高いのに対して，態度プロセス

の要因が低い値となっている．つまり，態度を説明する要

因については，さらに検討する必要があると考える．また，

本研究の調査対象はインターネットパネルを用いているた

め，ランダムサンプルをベースとした一般ユーザの傾向を

示したとはいえない．職種やインターネット経験などのサ

ンプルの特徴を考慮した分析は今後の課題である．

日景らは，情報セキュリティ技術に対する利用者の安心

感の構造を外的要因と内的要因に大別し，内的要因の規定

因として，知識，経験，プリファランスをあげている [8]．

内的要因は態度とも考えられ，今後経験やプリファランス

など態度に影響を与える要因について検討し，モデルの適

合度のさらなる向上を目指す必要があると考える．

また，本研究は質問紙調査に基づく分析であり，実際に

どのような方法がユーザのセキュリティ行動の変容に効果

があるのかを実証的に検証したものではない．今後，情報

*1 CFI は，1 に近いほどモデルのあてはまりが良く，0.9 以上が受
容の目安となる．詳しくは文献 [31] を参照．

*2 RMSEA は，0 に近いほどモデルのあてはまりが良く，0.08 以
下が受容の目安となる．詳しくは文献 [32] を参照．

セキュリティ行動モデルに基づいた教育や対策案を提案

し，実際に行動が変化することを確認するための実証実験

が必要と考える．

7. 結論

我々は，ユーザのセキュリティ行動を促進する方法を検

討するために，ユーザのセキュリティ行動に影響を与える

要因を抽出し，要因と行動の関係性を明らかにすることを

目的とした．先行研究に基づき情報セキュリティ行動基本

モデルを構築し，400人に対する質問紙調査の結果を共分

散構造分析することで情報セキュリティ行動モデルを構

築した．モデルにより，3タイプのセキュリティ行動が存

在すること，それぞれのセキュリティ行動が異なる要因に

よって規定されていることを明らかにした．情報セキュリ

ティ行動モデルを用いることで，行動に影響を及ぼす要因

を明らかにしたうえで，その要因と行動との関連性を論じ

ることができ，なぜ人がセキュリティ行動を実施しないの

かを明らかにする手がかりを得た．これは，コンピュータ

セキュリティ技術を用いてスマートな社会を実現するため

の基盤になると考える．
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