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TPMを用いたオフライン型タイムスタンプ
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概要：電子署名に基づくタイムスタンプ・プロトコル（PKI TSP）が RFC3161で標準化されている．PKI
TSPでは，信頼できる第三者機関である TSA（Time Stamping Authority）が時刻認証を行う．このよう
な時刻認証が TSAに依存するモデルでは，クライアントが時刻認証要求を出したときに通信ができない
と時刻認証ができない．そこで本論文では，クライアントが TSAと通信できないときにも時刻認証がで
きるオフライン型タイムスタンプ方式を提案する．提案方式では，PKI TSPで定義されている TSAが時
刻認証の権限をセキュリティチップ TPM（Trusted Platform Module）を用いて認証した端末に委譲し，
その端末が TPMの機能を用いて時刻認証を行う．認証された時刻の安全性について評価し，提案方式は
TPMを用いることで時刻の改ざん・偽造が検知できることを示している．
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Abstract: Public Key Infrastructure Time-Stamp Protocol (PKI TSP) is standardized in RFC3161. In the
PKI TSP, a TSA (Time Stamping Authority), which is a trusted third party, authenticates the time-stamp.
In this model, the time-stamp authentication depends on the TSA, and a client must be in online status.
This paper proposes an offline time-stamp scheme. The proposed scheme authenticates the time-stamp, even
when a client cannot communicate with the TSA. The TSA delegates the authority of time-stamp authen-
tication to a client which has been authenticated by a certification authority (CA) using a TPM (Trusted
Platform Module). Then a client authenticates the time-stamp using the TPM. The paper also shows that
the proposed scheme using the TPM can detect the falsification and forgery of the time.
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1. はじめに

電子データを証拠として扱う場合，「いつ」「誰が」「何

を」の 3要素が注目される [1]．この 3要素のうち，「誰が」

「何を」については電子署名により証明され，「いつ」は時

刻認証により証明される．
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電子データの時刻認証技術として，タイムスタンプ技

術 [1], [2]がある．これは，電子データに対して，信頼でき

る時刻が記されたタイムスタンプトークンを付与すること

で，時刻認証を行う技術である．タイムスタンプ技術には

以下の要件が求められる．

［電子データの存在証明］ タイムスタンプトークンを付与

した電子データがある時刻以前に存在していた，ある

いは他の電子データとの順序関係を示すことができる．

［電子データの完全性証明］ タイムスタンプトークンを付

与した時点から電子データが改ざんされた場合，これ

を検出できる．改ざんされていなければ，完全性が示

される．
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RFC3161 [3]では，電子署名に基づくタイムスタンプ・

プロトコル（PKI TSP）が標準化されており，商用のタ

イムスタンプサービス [4], [5], [6], [7] で広く普及してい

る．PKI TSPでは，クライアントが信頼できる第三者機

関（TTP）である TSA（Time Stamping Authority）にタ

イムスタンプトークンを要求し，発行してもらう．つまり，

クライアントは TSAと通信することで時刻認証のサービ

スを受ける．

このモデルでは，端末がネットワークに接続していない

オフライン状態の場合や災害などで TSAと通信ができな

い場合，時刻認証サービスを受けることができない．また，

第三者が通信路で TSAとの通信を観測することで，クラ

イアントが時刻認証を行った事実を知られることになる．

本論文では，クライアントが TSAと通信できないとき

に時刻認証ができ，第三者に時刻認証の事実を知られない

オフライン型タイムスタンプ方式を提案する．提案方式で

は，PKI TSPで定義されている TSAが時刻認証の権限を

端末のクライアントに委譲し，そのクライアントがローカ

ルで時刻認証を行う．タイムスタンプトークンに含まれる

時刻情報の改ざん・偽造を防ぐためにセキュリティチップ

TPM（Trusted Platform Module）を用いる．また，TPM

を持たない第三者が正規のクライアントになりすますこと

を防ぐために，認証局（CA）が TPMに格納された鍵の公

開鍵証明書を発行し，公開鍵証明書により TPM搭載端末

の認証を行う．

以下，2章では RFC3161準拠のタイムスタンプシステ

ムと提案方式のコンセプトについて述べる．そして，提案

方式のモデルを 3章で示し，4章でオフライン型タイムス

タンプ方式を提案し，5章でその実装について述べる．6

章で提案方式の安全性について述べ，7章で提案方式の精

度について述べる．最後に 8章でまとめる．

2. RFC3161準拠のタイムスタンプシステム
と提案方式のコンセプト

2.1 RFC3161準拠のタイムスタンプシステム

RFC3161準拠のタイムスタンプシステムを図 1 に示す．

このシステムは，時刻認証要求を行うクライアントと時刻

認証を行う TSA（TTP）の二者間モデルである．TSAは，

内部時計を信頼できる時刻源（協定世界時や日本標準時

など）と同期しており，この内部時計を用いて時刻認証を

図 1 RFC3161 準拠のタイムスタンプシステム

Fig. 1 RFC3161-compliant TimeStamp System.

行う．

時刻認証の流れは次のようになる．Clientは時刻認証対

象の電子データのハッシュ値を計算して，これをタイム

スタンプ要求 TSReq として TSA に送付する．TSA は，

Clientから受け取ったハッシュ値と信頼できる時刻からな

る TSTInfoを生成し，TSTInfoの署名値を計算する．そ

して，TSTInfo と署名値からなるタイムスタンプトーク

ン TSTokenを生成し，これをタイムスタンプ応答 TSResp

として，Clientに送付する．Clientは時刻認証対象の電子

データと TSTokenを一緒に保管する．

このシステムは構成がシンプルで，商用のタイムスタン

プサービスにおいて広く普及している．しかし，TSAと通

信できない場合に Clientは時刻認証を受けることができな

い．また，TSAとの通信を観測する第三者は時刻認証の事

実を知ることになる．

2.2 提案方式のコンセプト

端末内で時刻認証ができれば，ネットワーク接続とは関

係なく Clientは時刻認証を受けることができ，第三者に時

刻認証事実を知られることはなくなる．そこで，提案方式

では，端末内にオフラインで時刻認証を行う TSAを置き，

そして，PKI TSPの TSAから端末内の TSAに時刻認証

権限の委譲を行うことで，オフラインでの時刻認証を実現

する．認証局（CA）により発行された公開鍵証明書によっ

て端末認証を行うことで，端末内で動作する TSAを把握

し，不正なタイムスタンプトークンの発行を防ぐ．この端

末認証とともに，認証された端末の利用者が不正に時刻認

証をできないように，耐タンパ性のあるセキュリティチッ

プ用いて，それを信頼点とした端末認証と時刻認証を行う．

3. 提案方式のモデル

図 2 に提案方式のモデルを示す．本モデルは 5つのエ

ンティティにより構成される．

［認証局（CA）］ セキュリティチップに格納された鍵の公

開鍵証明書を発行し，端末の正当性を保証する．CA

は TTPとする．

［絶対時刻認証者（ATC: Absolute Time Certifier）］ PKI

TSPで定義されている TSAと同一である．ATCは

図 2 提案方式のモデル

Fig. 2 Model of the proposed scheme.
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CAにより認証された端末の内部で時刻認証を行う後

述する RTCにのみ時刻認証権限を委譲する．ATCの

内部時計は信頼できる時刻源（協定世界時や日本標準

時などの絶対時刻）と同期しており，信頼できる絶対

時刻を計測できる．ATCは TTPとする．

［相対時刻認証者（RTC: Relative Time Certifier）］ CAに

より認証されている端末内で時刻認証を行う TSAで

ある．ATCから委譲された権限により，セキュリティ

チップを用いて時刻認証を行う．RTCの内部時計は

セキュリティチップにより起点と時間間隔が保証され

た相対時刻（ある時点からの経過時間）を計測できる．

RTCは不正をする可能性がある．

［時刻認証要求者（Client）］ RTCと同一の端末内にあり，

RTCに対して時刻認証を要求する．

［検証者（Verifier）］ 時刻認証権限の委譲や時刻認証が適

切に行われたかどうかを要求に応じて検証する．

提案方式は，ATCから時刻認証権限を委譲される RTC

を端末内に配置することで，ATCと通信できないときにも

時刻認証を受けることができる．また，RTCが Clientと

同一端末内にあることで，通信を観測する第三者に時刻認

証の事実を知られることはなくなる．

4. オフライン型タイムスタンプ

本章では，時刻認証権限委譲処理，時刻認証処理，検

証処理からなるオフライン型タイムスタンプ方式を提

案する．提案方式では，時刻認証要求者の端末に搭載さ

れたセキュリティチップとして TPM（Trusted Platform

Module）[8], [9], [10]を利用する．

TPMとは，TCG（Trusted Computing Group）が策定し

た仕様に基づき，マザーボードに実装されているセキュリ

ティチップである．耐タンパ性を持っており，TPM内で実

行される処理や TPM内で保管されているデータは安全性

が保証される．TPMには鍵保管機能があり，端末認証や署

名計算の鍵を安全に保管できる．また，時間の間隔を保証

する TickCounter機能が備わっており，提案方式に適した

ハードウェアである．TickCounter機能に対して，時間の経

過とともに増加するカウンタ値TCV（Tick Counter Value）

と，TickCounterが起動してからリセットされるまでを 1

つのセッションとし，異なる TCVに対してセッションが

同一であるかを確認するための識別子 TSN（Tick Session

Nonce）などの値を TPM CURRENT TICKSと呼ばれる

構造体で取得できる．以下では，TPM CURRENT TICKS

を相対時刻を表す Ticksと呼ぶ．

ATC/RTC が持つ TSToken の生成/検証用の鍵ペアを

表 1 に示す．RTCは TPMの署名鍵である AIK（Attes-

tation Identity Key）と SK（Signing Key）を利用する．

AIKは TPM内に格納された情報に対してのみ署名できる

鍵で，SKは任意のデータに対して署名できる鍵である．

表 1 ATC/RTC の鍵ペア

Table 1 Key pair of ATC/RTC.

図 3 時刻認証権限委譲処理

Fig. 3 Time authentication delegation process.

以下で使用している記号 “‖”はデータの単純な連結を表
す．たとえば，データ D1とデータ D2を連結したデータ

は D1‖D2と表現する．

4.1 時刻認証権限委譲処理

RTCは時間間隔が保証された相対時刻を計測できるが

絶対時刻を計測できない．そこで，時刻認証権限委譲処理

では RTCが時刻認証処理で利用する絶対時刻を相対時刻

から算出できるように，RTCの相対時刻を ATCの絶対時

刻と同期する．ある時点での相対時刻に対する絶対時刻が

分かれば，その時点からの経過時間から絶対時刻を算出し

て知ることができる．

ATC が RTC の相対時刻に対して時刻認証を行うこと

で，相対時刻と絶対時刻の同期を行う．RTCは権限の委譲

を受けて，時刻認証のための絶対時刻を算出する．

図 3 に示した時刻認証権限委譲処理は次のようになる．

1. RTCは自身の識別情報 IDRTC のハッシュ値 HRTC を

計算する．

HRTC = Hash(IDRTC)

2. RTCは HRTC を ATCに送付する．

3. ATCは RTCから受信した HRTC と絶対時刻 T1から

なる TSTInfo1を生成する．

TSTInfo1 = (HRTC‖T1)

4. ATCはTSTInfo1のハッシュ値HTSTInfo1を計算し，署

名鍵KでHTSTInfo1の署名値 Sig1を計算し，TSTInfo1
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と Sig1からなる TSToken1を生成する．

HTSTInfo1 = Hash(TSTInfo1)

Sig1 = SignK(HTSTInfo1)

TSToken1 = (TSTInfo1‖Sig1)

5. ATCは TSToken1を RTCに送付する．

6. RTCは ATCから受信した TSToken1から TSTInfo1

に含まれている絶対時刻 T1 を取り出し，TSToken1

のハッシュ値 HTST1 を計算し，HTST1 と T1からなる

TSTInfo2を生成する．

HTST1 = Hash(TSToken1)

TSTInfo2 = (HTST1‖T1)

7. RTC は TPM に，署名鍵 AIK で TSTInfo2 と TPM

の相対時刻 Ticksbase を関連付けた時刻付き署名値

TickStampbase の計算を要求する．

HTSTInfo2 = Hash(TSTInfo2)

(Ticksbase‖TickStampbase) =

TPM TickStampBlobAIK(HTSTInfo2)

TPM TickStampBlobAIK(HTSTInfo2)では，以下の処理

が実行される．まず，TickStampbaseが次のように計算

される．入力されたHTSTInfo2とTPM内部で取得され

る相対時刻 Ticksbaseから TPM SIGN INFOを作成す

る．TPM SIGN INFOのハッシュ値HTPM SIGN INFO

を計算して，その時刻付き署名値 TickStampbase を計

算する．

TPM SIGN INFO = (HTSTInfo2‖Ticksbase)

HTPM SIGN INFO = Hash(TPM SIGN INFO)

TickStampbase = SignAIK(HTPM SIGN INFO)

そして，相対時刻TicksbaseとTickStampbaseを結合し

て出力する．

8. RTCは TSTInfo2と Ticksbase と TickStampbase を含

む TSToken2を生成する．

TSToken2 = (TSTInfo2‖Ticksbase‖TickStampbase)

9. RTCは TSToken2を ATCに送付する．

10. ATCは RTCから TSToken2を受信し，現在の絶対

時刻 T3と TSToken1を生成したときの絶対時刻 T1

から，RTCの応答時間 Tres を調べる．

Tres = T3 − T1

11. Tresが許容応答時間 Tallow 未満なら，ATCは TSTo-

ken2のハッシュ値 HTST2 を計算して，HTST2 と T3

からなる TSTInfo3を生成する．

HTST2 = Hash(TSToken2)

TSTInfo3 = (HTST2‖T3)

もしも許容応答時間を超えていたら処理を中断し，

RTCにエラーと通知する．

12. ATC は TSTInfo3 のハッシュ値 HTSTInfo3 を計算

し，署名鍵 Kで HTSTInfo3 の署名値 Sig3を計算し，

TSTInfo3と Sig3からなる TSToken3を生成する．

HTSTInfo3 = Hash(TSTInfo3)

Sig3 = SignK(HTSTInfo3)

TSToken3 = (TSTInfo3‖Sig3)

13. ATCは TSToken3を RTCに送付する．

14. RTCはTSToken1，TSToken2，TSToken3，IDRTCを

一緒に保管する．

STEP7の TPM TickStampBlob [10]は，TPM内部の相

対時刻を用いて時刻付き署名値を計算する TPM固有のコ

マンドである．ここでは，HTSTInfo2 に対して TPMの相

対時刻 Ticksbase と相対時刻付き署名値 TickStampbase が

出力される．TickStampbase は TPMに安全に格納された

署名鍵AIKで計算されるので改ざん・偽造はできない．こ

こで用いられる署名鍵 AIKに公開鍵証明書を発行 [11]す

ることで端末認証ができる．

STEP11では，RTCの応答時間のチェックを行う．TSTo-

ken2の発行に時間がかかると STEP12で行う相対時刻と

絶対時刻のずれが大きくなり，適切に時刻の同期ができな

くなる．そこで，許容応答時間を超過した場合，STEP12

以降の処理は行わず，RTCにエラーを返す．

STEP12では，ATCが署名をして TSToken2と T3の関

連付けをしている．これにより，RTCの相対時刻Ticksbase

がATCの絶対時刻 T3と関連付けられる．Ticksbaseと T3

から絶対時刻を計算し，次に説明する時刻認証処理を行う．

4.2 時刻認証処理

RTCは時刻認証権限委譲処理で同期した時刻からの経

過時間から現在の絶対時刻を算出し，その絶対時刻を用い

て Clientに対して時刻認証を行う．

図 4 に示した時刻認証処理は次のようになる．

1. 現在のTSNcurrentとTicksbaseに含まれているTSNbase

が一致するか調べる．

TSNcurrent
?=TSNbase

一致すれば STEP2を，そうでなければ時刻認証権限

委譲処理を実行する．

2. Client は時刻認証対象の電子データ D のハッシュ値

HD を計算する．

HD = Hash(D)
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図 4 時刻認証処理

Fig. 4 Time authentication process.

3. Clientは HD を RTCに送付する．

4. RTCはClientからHDを受信して，TPMに署名鍵AIK

で HD と TPM内部で取得される相対時刻 Tickscurrent

が関連付いた時刻付き署名値 TickStampcurrent の計算

を要求する．

(Tickscurrent‖TickStampcurrent) =

TPM TickStampBlobAIK(HD)

TPM TickStampBlobAIK(HD) では，以下の処理が実

行される．まず，TickStampcurrentが次のように計算さ

れる．入力された HD と TPM内部で取得される相対

時刻 Tickscurrent から TPM SIGN INFOを作成する．

TPM SIGN INFO のハッシュ値 HTPM SIGN INFO を

計算して，その時刻付き署名値 TickStampcurrent を計

算する．

TPM SIGN INFO = (HD‖Tickscurrent)

HTPM SIGN INFO = Hash(TPM SIGN INFO)

TickStampcurrent = SignAIK(HTPM SIGN INFO)

そして，相対時刻 Tickscurrent と TickStampcurrent を

結合して出力する．

5. RTC は権限委譲時の絶対時刻 T3 からの経過時間を

Tickscurrent と Ticksbase から計算して，現在の絶対時

刻 Tcurrent を求める．

Tcurrent = T3 + (Tickscurrent − Ticksbase)

6. RTCは HD と Tcurrent を含む TSTInfoD を生成する．

TSTInfoD = (HD‖Tcurrent)

7. RTCはTSTInfoDのハッシュ値HTSTInfoDを計算する．

HTSTInfoD = Hash(TSTInfoD)

8. RTCは TPMに，署名鍵 SKで HTSTInfoD に対する署

名値 SigD の計算を要求する．

SigD = TPM SignSK(HTSTInfoD)

9. RTCはTSTInfoD，SigD，Tickscurrent，TickStampcurrent

を含む TSTokenD を生成する．

TSTokenD =

(TSTInfoD‖SigD‖Tickscurrent‖TickStampcurrent)

10. RTCは TSTokenD を Clientに送付する．

11. Clientは TSTokenD と時刻認証対象データ Dを一緒

に保管する．

STEP5では，現在の絶対時刻を求めている．RTCが持

つTPMの内部時計は時間間隔が保証されているが，現在の

絶対時刻 Tcurrentを知ることができない．そこで，Tcurrent

を知るために，権限委譲時に関連付けた Ticksbaseと T3を

用いて現在の絶対時刻 Tcurrent を求める．

4.3 検証処理

RTCの識別情報 IDRTC，時刻認証権限委譲処理で発行

された TSToken1，TSToken2，TSToken3と時刻認証処理

で発行された TSTokenDから，各処理が適切に行われたか

検証する．本処理は，Clientの要求に応じて実行される．

宇根らが文献 [12], [13], [14]で示している TSTokenの検

証処理は 6種類ある．提案方式では，宇根らが示した 6種

類の検証処理のうち，‘ハッシュ値の照合’，‘TSTokenの一

貫性確認’を行っている．

ハッシュ値の照合とは，TSTokenに含まれているハッ

シュ値とそのもととなるデータのハッシュ値が一致するか

確認する処理で，TSTokenの一貫性確認とは，TSTokenに

含まれている署名値で，TSTokenの発行者と TSToken発

行後に TSTokenが改ざんされていないことを確認する処

理である．

Clientは，IDRTC，電子データD，TSToken1，TSToken2，

TSToken3，TSTokenD を検証者に送付する．検証者は以

下に示す処理を順番に実行する．

［RTCの確認］ 検証者は，TSToken1に含まれているハッ

シュ値 HRTC と IDRTC のハッシュ値を比較すること

で，RTCの確認を行う．

HRTC
?=Hash(IDRTC) (1)

［時刻認証権限委譲処理の検証］ 時刻認証権限委譲処理で

発行された TSToken1，TSToken2，TSToken3が改ざ

ん・偽造をされていないか確かめるために，次の処理

を行う．

VerifyK vefiry(HTSTInfo1, Sig1) (2)

HTST1
?=Hash(TSToken1) (3)

VerifyAIK verify(Hash(HTSTInfo2‖Ticksbase),

TickStampbase) (4)

HTST2
?=Hash(TSToken2) (5)

VerifyK verify(HTSTInfo3, Sig3) (6)
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［時刻認証処理の検証］ 時刻認証処理で発行された

TSTokenD が時刻認証対象データ D に対して作ら

れており，署名の検証により改ざん・偽造の有無を確

かめる．TSTokenDには，TickStampcurrentと SigDの

2種類の署名が含まれているので，次のようにそれぞ

れの署名を検証する．

HD
?=Hash(D) (7)

VerifyAIK verify(Hash(HD‖Tickscurrent),

TickStampcurrent) (8)

Tcurrent
?=T3 + (Tickscurrent − Ticksbase) (9)

VerifySK verify(HTSTInfoD, SigD) (10)

5. 提案方式の実装

5.1 TPMによる安全な時刻認証

TPM は，時刻認証権限委譲処理の STEP7，時刻認証

処理の STEP4 と STEP8 で利用される．TPM Sign と

TPM TickStampBlob は署名と時刻付き署名を得る次のよ

うなコマンドであり，署名鍵を指定して実行する．署名

鍵には，SK（SigningKey）と AIK（Attestation Identity

Key）の 2種類がある．SKは任意のデータに対して署名

できる鍵である．AIKは TPM内に格納された情報に対し

て署名できる鍵である．

［TPM Sign］ 任意のデータに対する署名値を計算するコ

マンドである．このコマンドには SKが利用できる．

しかし，AIKは利用できない．

［TPM TickStampBlob］ 任意のハッシュ値に対してTPM

内で取得された現在の時刻情報 Ticksと関連付いた時

刻付き署名値 TickStampを計算するコマンドである．

このコマンドには，SKと AIKが利用できる．

TPM TickStampBlobで得られるTickStampはTPMの

相対時刻が付いた署名値なので，同じ署名鍵を用いて同じ

相対時刻 Ticks とハッシュ値を TPM Sign に入力して実

行すれば同じデータを得ることができる．また，任意の時

刻情報を入力できれば，過去や未来の時刻情報に対する

TickStampを計算できることになる．

提案方式では，TickStampが現在の相対時刻 Ticksによ

るものであることを確認するために，TPM Sign ではなく

TPM TickStampBlob から得たことを確認できなければな

らない．TPM TickStampBlob で利用できて，TPM Sign

で利用できない署名鍵，すなわち，AIKを入力して実行す

ることで，TPM TickStampBlob から得られたことが確認

できるようになっている．

5.2 性能評価

端末の OS はWindows7 Professional，CPU は Intel R©
CoreTM i5 M560 2.67 GHz，メモリは 4.00 GB である．

TPMは Infineon製でバージョンは 1.2である．開発言語

として Javaを用いた．タイムスタンプ関連の処理に IAIK

TSP-2.1 [15]，TPM関連の処理に IAIK jTSS-0.7 [16]を用

いた．通信部分は HTTPで実装を行い，JSR311-1.1.1 [17]

を用いて ATCをWebサーバとして実装した．

以上のような環境を構築し，提案方式の時刻認証権限委

譲処理/時刻認証処理/検証処理にかかる時間を計測した．

時刻認証権限委譲処理では 4.1節の STEP1から STEP13

を，時刻認証処理では 4.2節の STEP1から STEP10を，

検証処理では 4.3節のすべての処理を，それぞれ 100回行

いその平均時間を測った．時刻認証対象のファイルとして

100 KBの PDFファイルを使用した．

時刻認証権限委譲処理は約 805ミリ秒，時刻認証処理は

約 1,140ミリ秒，検証処理は約 15ミリ秒であった．上記

の環境では 1秒程度に 1回の時刻認証ができることを確認

した．

6. 提案方式の安全性評価

本章では，まず，時刻認証サービス利用事実の漏えいに

ついて，次に，TPM搭載端末の利用者での処理遅延によ

る不正な時刻認証について，そして，時刻認証権限委譲処

理で発行された TSToken1，TSToken2，TSToken3と時刻

認証処理で発行された TSTokenD の時刻認証対象の電子

データのハッシュ値/時刻情報の偽造・改ざんについて評

価を行う．

6.1 時刻認証サービス利用事実の漏えい

6.1.1 攻撃者の設定

［攻撃者］ 端末の利用者および ATCの運用者とは異なる

第三者．

［攻撃の内容］ 端末と ATCの通信を観測する．

［攻撃の目的］ 時刻認証サービスの利用事実を知ること．

［攻撃における前提］ ATC と CA は信頼できる第三者機

関であり攻撃に参加しない．

6.1.2 攻撃者の攻撃

提案方式では，ATCと通信を行うのは時刻認証権限委

譲処理のときのみであり，時刻認証処理は端末内で実行さ

れる．つまり，攻撃者は端末と ATCの通信を観測しても，

時刻認証権限委譲処理がいつ実行されたかを知ることはで

きるが，それ以降のどの時点で時刻認証をしたのかを知る

ことはできない．

しかし，時刻認証権限委譲処理が時刻認証処理と同じ頻

度で実行されるような状況を作ることができれば，攻撃者

は時刻認証の利用事実を推測できることになる．このよう

な状況は，端末の TickCounterの TSNが変わったときと，

ATCの公開鍵証明書の有効期限が切れたときに生じる．前

者は TickCounterがリセットされたときに起こるが，端末

の利用者ではない第三者が行うことは難しい．後者はATC
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に対して CAが短い有効期限の公開鍵証明書を発行するこ

とになるが，ATCと CAが信頼できる第三者機関であれ

ばこのようなことは起こらない．

以上のように，攻撃者は端末と ATCの通信を観測して

も時刻認証サービスの利用事実を知ることができない．

6.2 遅延による不正な時刻認証

6.2.1 攻撃者の設定

［攻撃者］ TPM搭載端末の利用者．

［攻撃の内容］ 時刻認証権限委譲処理で一時停止する．

［攻撃の目的］ 未来の時刻が含まれる TSTokenD を作る

こと．

［攻撃における前提］ ATC と CA は信頼できる第三者機

関であり攻撃に参加しない．

6.2.2 攻撃者の攻撃

時刻認証権限委譲処理では，ATCがRTCからTSToken2

を受け取って，相対時刻と絶対時刻を同期する．攻撃者は，

ATCへの TSToken2の送付（4.1節の STEP9）を一時停

止することで，攻撃者が処理に介入しない場合に同期され

るはずの絶対時刻よりも未来の絶対時刻と相対時刻が同期

されることになり，結果として時刻認証処理の STEP5で

未来の絶対時刻が算出される．

提案方式では，4.1節の STEP10で，ATCが RTCの応

答時間 Tres = T3 − T1を調べている．この時間が許容応

答時間 Tallow を超えるとき，ATCは RTCにエラーと通知

する．つまり，攻撃者は Tallow を大きくしなければ未来の

絶対時刻を算出できない．

より未来の時刻で TSTokenD を作りたければ ATC が

Tallowを大きくすることになるが，ATCが信頼できる第三

者機関であればこのようなことは起こらない．つまり，攻

撃者は未来の時刻が含まれるTSTokenDを作ることができ

ない．

6.3 TSTokenの偽造

6.3.1 攻撃者の設定

［攻撃者］ 2種類の攻撃者を考える．TPM非搭載端末の

利用者（攻撃者 A）．TPM搭載端末の利用者（攻撃者

B）．

［攻撃の内容］ TSTokenの時刻認証対象データのハッシュ

値や時刻情報の偽造を行う．元のデータ Xに対して，

偽造したデータを X’で示す．

［攻撃の目的］ 攻撃を行ったことを，検証者に検知されな

いこと．

［攻撃における前提］ ハッシュ関数は第二原像探索が計算

量的に困難であるとする．すなわち，1つの TSToken

に対して，異なる複数の時刻認証対象データを探索す

ることが困難である．また，署名値は秘密鍵なしで計

算できないとする．ATCと CAは信頼できる第三者

表 2 偽造攻撃のパターン

Table 2 Pattern of the forgery attack.

図 5 攻撃者 A による TSToken1’ の偽造の検知方法

Fig. 5 How to detect forgery TSToken1’ by an attacker-A.

機関であり攻撃に参加しない．

6.3.2 攻撃者の攻撃

攻撃者 Aと攻撃者 Bの TSToken1，TSToken2，TSTo-

ken3，TSTokenD に対する偽造のパターンを表 2 に示す．

本項では，各パターンに対する偽造攻撃の方法とその検知

の方法を示す．

6.3.2.1 攻撃者Aによる TSToken1の偽造（A-1）

TSToken1には，4.1節の Step4に示すように，TSTInfo1

と署名値 Sig1が含まれている．TSTInfo1には，4.1節の

Step3に示すように，IDRTC のハッシュ値 HRTC と絶対時

刻 T1が含まれている．攻撃者 Aは，HRTC’，T1’を偽造，

すなわち，TSTInfo1’を偽造し，それに合うように Sig1’を

作り，それらから TSToken1’を作る．

このとき，攻撃者 Aは TSTInfo1’と整合的な Sig1’を計

算しようとする．しかし，Sig1は ATCの署名鍵 Kで計算

されているので，ATCしか計算できない．つまり，図 5

に示すように式 (2)で Sig1’を ATCの検証鍵 K verifyで

検証することで偽造を検知できる．

6.3.2.2 攻撃者Aによる TSToken2の偽造（A-2）

TSToken2には，4.1節の Step8に示すように，TSTInfo2

と相対時刻 Ticksbase と署名値 TickStampbase が含まれて

いる．TSTInfo2には，4.1節の Step6に示すように，TSTo-

ken1のハッシュ値 HTST1 と絶対時刻 T1が含まれている．

攻撃者 Aは，HTST1’，T1’を偽造，すなわち，TSTInfo2’

を偽造，あわせて，Ticksbase’を偽造，それらに合うよう

に TickStampbase’を作り，それらから TSToken2’を作る．

このとき，攻撃者 A は TSTInfo2’，Ticksbase’ と整

合的な TickStampbase’ を計算しようとする．しかし，

TickStampbaseは TPMの署名鍵AIKで計算されているの

で，TPMを持つ RTCしか計算できない．つまり，図 6

に示すように，式 (4)で TickStampbase’を RTCの検証鍵
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図 6 攻撃者 A による TSToken2’ の偽造の検知方法

Fig. 6 How to detect forgery TSToken2’ by an attacker-A.

図 7 攻撃者 A による TSToken3’ の偽造の検知方法

Fig. 7 How to detect forgery TSToken3’ by an attacker-A.

AIK verifyで検証することで偽造を検知できる．

6.3.2.3 攻撃者Aによる TSToken3の偽造（A-3）

TSToken3には，4.1節の Step12に示すように，TSTInfo3

と署名値 Sig3が含まれている．TSTInfo3には，4.1節の

Step11に示すように，TSToken2のハッシュ値 HTST2 と

絶対時刻 T3が含まれている．攻撃者 Aは，HTST2’，T3’

を偽造，すなわち，TSTInfo3’を偽造し，それに合うよう

に Sig3’を作り，それらから TSToken3’を作る．

このとき，攻撃者 Aは TSTInfo3’と整合的な Sig3’を計

算しようとする．しかし，Sig3は ATCの署名鍵 Kで計算

されているので，ATCしか計算できない．つまり，図 7

に示すように，式 (6)で Sig3’をATCの検証鍵K verifyで

検証することで偽造を検知できる．

6.3.2.4 攻撃者Aによる TSTokenD の偽造（A-4）

TSTokenD には，4.2 節の Step9 に示すように，

TSTInfoD と署名値 SigD と相対時刻 Tickscurrent と署名

値 TickStampcurrentが含まれている．TSTInfoDには，4.2

節の Step6に示すように，時刻認証対象データ Dのハッ

シュ値 HD と絶対時刻 Tcurrent が含まれている．攻撃者 A

は，HD’，Tcurrent’を偽造，すなわち，TSTInfoD’を偽造し，

それに合うように SigD’を作る．また，Tickscurrent’を偽

造し，HD’と Tickscurrent’に合うように TickStampcurrent’

を作る．そして，これらから TSTokenD’を作る．

このとき，攻撃者 A は HD’，Tickscurrent’ と整合的

な TickStampcurrent’ を計算しようとする．しかし，

TickStampcurrentはTPMの署名鍵AIKで計算されている

ので，TPMを持つ RTCしか計算できない．つまり，図 8

に示すように，式 (8)で TickStampcurrent’を TPMの検証

鍵 AIK verifyで検証することで偽造を検知できる．

また，攻撃者 Aは TSTInfoD’と整合的な SigD’を計算

しようとするが，SigD は TPMの署名鍵 SKで計算されて

図 8 攻撃者 A による TSTokenD’ の偽造検知の方法

Fig. 8 How to detect forgery TSTokenD’ by an attacker-A.

図 9 攻撃者 B による TSToken2’ の偽造検知の方法

Fig. 9 How to detect forgery TSToken2’ by an attacker-B.

いるので，TPMを持つ RTCしか計算できない．つまり，

式 (10)で SigD’を TPMの署名鍵 SK verifyで検証するこ

とで偽造を検知できる．

6.3.2.5 攻撃者 Bによる TSToken1の偽造（B-1）

TSToken1はATCが作るものであり，攻撃者 BがTPM

を持つことはアドバンテージにならない．A-1に示したよ

うに，式 (2)で攻撃者 Bによる TSToken1の偽造を検知す

ることができる．

6.3.2.6 攻撃者 Bによる TSToken2の偽造（B-2）

TSToken2には，4.1節の Step8に示すように，TSTInfo2，

相対時刻Ticksbase，署名値TickStampbaseが含まれている．

TSTInfo2には，4.1節の Step6に示すように，TSToken1

のハッシュ値 HTST1，絶対時刻 T1 が含まれている．攻

撃者 Bは，HTST1’，T1’を偽造，すなわち，TSTInfo2’を

偽造，あわせて，Ticksbase’を偽造，それらに合うように

TickStampbase’を作り，それらから TSToken2’を作る．

攻撃者 Bは TPMを持っているので，正しく TSToken2’

を作ることができる．つまり，TSToken2’ の作成者の確

認だけでは TSToken2’ の偽造を検知できない．そこで，

HTST1’とT1’とTicksbase’が偽造されていないことを確認

することで，正しい TSToken2であることが分かる．

式 (1)，式 (2)で正しいと確認されたTSToken1に対して，

図 9に示すように，まず，式 (3)でTSToken1のハッシュ値

とHTST1’が一致するか確認する．T1’は，TSToken1のT1

と同じであり，TSToken1の T1を確認することで，正しい

T1を知ることができる．次に，式 (4)でTicksbase偽造され

ていないことを確認する．Ticksbaseを任意の相対時刻で偽

造するには，それと整合がとれるような TickStampbase’を

計算しなければならない．この計算はTPMの署名鍵 SKと
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TPM Sign を利用するしかないが，提案方式では TPMの

署名鍵AIKとTPM TickStampBlobを利用するので，任意

の Ticksbase’と整合がとれた TickStampbase’を計算できな

い．つまり，TPMの検証鍵 AIK verifyで TickStampbase’

を検証すれば，Ticksbase’が偽造されているか分かる．

ここで，TickStampbase は，HTSTInfo2 と Ticksbase から

なる署名値であるので，攻撃者 Bが HTSTInfo2 を偽造して

TickStampbase に合うように Ticksbase を偽造する場合を

考える．しかし，TPM TickStampBlobでは，HTSTInfo2と

Ticksbaseから構造体 TPM SIGN INFOを作り，このハッ

シュ値に対して TickStampbase を計算する．

TPM SIGN INFO = (HTSTInfo2‖Ticksbase)

HTPM SIGN INFO = Hash(TPM SIGN INFO)

TickStampbase = SignAIK(HTPM SIGN INFO)

ハッシュ値の第二原像探索が計算量的に困難であるという

前提から，攻撃者BはTickStampbaseと整合的なHTSTInfo2

と Ticksbase の他の組を探索することはできない．

6.3.2.7 攻撃者 Bによる TSToken3の偽造（B-3）

TSToken3はATCが作るものであり，攻撃者 Bが TPM

を持つことはアドバンテージにならない．A-3に示したよ

うに，式 (6)を実行することで攻撃者 Bによる TSToken3

の偽造を検知することができる．

6.3.2.8 攻撃者 Bによる TSTokenD の偽造（B-4）

TSTokenD には，4.2 節の Step9 に示すように，

TSTInfoD と署名値 SigD と相対時刻 Tickscurrent と署名

値 TickStampcurrentが含まれている．TSTInfoDには，4.2

節の Step6に示すように，時刻認証対象データDのハッシュ

値 HD と絶対時刻 Tcurrent が含まれている．攻撃者 Bは，

HD’，Tcurrent’を偽造，すなわち，TSTInfoD’を偽造し，そ

れに合うように SigD’を偽造する．また，Tickscurrent’を偽

造し，HD’と Tickscurrent’に合うように TickStampcurrent’

を作る．

攻撃者 Bは TPMを持っているので，正しく TSTokenD’

を作ることができる．つまり，TSTokenD’の作成者の確

認だけでは TSTokenD’ の偽造を検知できない．しかし，

HD’，Tickscurrent’，Tcurrent’が偽造されていないことを確

認することで正しい TSTokenD であることが分かる．

式 (1)から式 (6)で TSToken1，TSToken2，TSToken3

は正しいと確認されたうえで，図 10 に示すように，まず，

式 (7)でHD’が時刻認証対象データDのハッシュ値と一致

するか確認する．次に，式 (8)でTickscurrent’が偽造されて

いないことを確認する．Tickscurrentを任意の相対時刻で偽

造するには，それと整合がとれるような TickStampcurrent’

を計算しなければならない．この計算は TPM の署名鍵

SK と TPM Sign を利用するしかないが，提案方式では

TPMの署名鍵AIKとTPM TickStampBlobを利用するの

で，任意の Tickscurrent’と整合がとれた TickStampcurrent’

図 10 攻撃者 B による TSTokenD’ の偽造検知の方法

Fig. 10 How to detect forgery TSTokenD’ by an attacker-B.

を計算できない．つまり，TPM の検証鍵 AIK verify で

TickStampcurrent’を検証すれば，Tickscurrent’が偽造され

ているか分かる．最後に，式 (9)で Tcurrent’が Tickscurrent

と Ticksbase と T3から正しく計算されていることを確認

する．

もう 1つの署名 SigDに関して，攻撃者BはTPMを持っ

ているので，4.2節の Step8に示す，TPM Sign を実行し

て SigD を計算できる．つまり，SigD は偽造検知に利用で

きない．

ここで，TickStampcurrent は，HD と Tickscurrent から

なる署名値であるので，攻撃者 B が HD を改ざんして

TickStampcurrent に合うように Tickscurrent を改ざんする

場合を考える．しかし，TPM TickStampBlob では，HD

とTickscurrentから構造体TPM SIGN INFOを作り，この

ハッシュ値に対して TickStampcurrent を計算する．

TPM SIGN INFO = (HD‖Tickscurrent)

HTPM SIGN INFO = Hash(TPM SIGN INFO)

TickStampcurrent = SignAIK(HTPM SIGN INFO)

ハッシュ値の第二原像探索が計算量的に困難であるとい

う前提から，攻撃者 Bは TickStampcurrent と整合的な HD

と Tickscurrent の他の組を探索することはできない．

6.3.3 TSTokenの偽造のまとめ

以上の各パターンについて，攻撃の検知に関わる式を

表 3 にまとめた．

偽造攻撃では，攻撃者AはATCやTPMの署名鍵を持っ

ていないことから，署名値の検証を行うだけで，偽造を検

知できる．しかし，攻撃者 Bによる偽造攻撃では，TPM

の署名鍵を利用できるので，署名値の検証だけでは攻撃を

検知できない．そこで，署名値の計算に利用されたデータ

が正しいことを確認して攻撃を検知する．

表 3 に示したように，提案方式では 4.3節の検証処理を

実行することで，想定する偽造攻撃をすべて検知すること

ができる．
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表 3 偽造攻撃に対する安全性評価結果

Table 3 Security evaluation results for the forgery attack.

表 4 改ざん攻撃のパターン

Table 4 Pattern of the tampering attack.

6.4 TSTokenの改ざん

6.4.1 攻撃者の設定

［攻撃者］ 2種類の攻撃者を考える．TPM非搭載端末の

利用者（攻撃者 A）．TPM搭載端末の利用者（攻撃者

B）．

［攻撃の内容］ TSTokenの時刻認証対象データのハッシュ

値や時刻情報の改ざんを行う．元のデータ Xに対し

て，改ざんしたデータを X”で示す．

［攻撃の目的］ 攻撃を行ったことを，検証者に検知されな

いこと．

［攻撃における前提］ ハッシュ関数は第二原像探索が計算

量的に困難であるとする．すなわち，1つの TSToken

に対して，異なる複数の時刻認証対象データを探索す

ることが困難である．また，署名値は秘密鍵なしで計

算できないとする．ATCと CAは信頼できる第三者

機関であり攻撃に参加しない．

6.4.2 攻撃者の攻撃

攻撃者 Aと攻撃者 Bの TSToken1，TSToken2，TSTo-

ken3，TSTokenD に対する改ざんのパターンを表 4 に示

す．本項では，各パターンに対する改ざん攻撃の方法とそ

の検知の方法を示す．本項で説明する改ざん攻撃は参考文

献 [14]の攻撃と同じである．

6.4.2.1 攻撃者Aによる TSToken1の改ざん（A-5）

TSToken1には，4.1節の Step4に示すように，TSTInfo1

と署名値 Sig1が含まれている．TSTInfo1には，4.1節の

Step3に示すように，IDRTC のハッシュ値 HRTC と絶対時

刻 T1が含まれている．攻撃者 Aは，HRTC，T1をそれぞ

図 11 攻撃者 A による TSToken1” の改ざん検知の方法

Fig. 11 How to detect tampering TSToken1” by an attacker-A.

図 12 攻撃者 A による TSToken2” の改ざん検知の方法

Fig. 12 How to detect tampering TSToken2” by an attacker-A.

れ HRTC”，T1”に改ざんする．

このとき，正しい HRTC，T1から TSToken1が生成さ

れた後に改ざんされていないことを確認することで正しい

TSToken1であることが分かる．

図 11 に示すように，まず，式 (1)でHRTC”が IDRTCの

ハッシュ値と一致するか確認する．T1は，ATCが付与する

ので，TSToken1発行前に改ざんされることはない．次に，

式 (2)で Sig1の検証を行い，TSToken1発行後に HRTC”，

T1”が改ざんされていないことを確認する．HRTC”，T1”

と改ざんする場合，それと整合がとれるように Sig1”を計

算しなければならない．しかし，攻撃者 Aは ATCの署名

鍵Kを持っていないので Sig1”を計算できず，Sig1をATC

の検証鍵 K vefiryで検証することで，TSToken1発行後に

HRTC”，T1”が改ざんされていないことを確認できる．

6.4.2.2 攻撃者Aによる TSToken2の改ざん（A-6）

TSToken2には，4.1節の Step8に示すように，TSTInfo2

と相対時刻 Ticksbase と署名値 TickStampbase が含まれて

いる．TSTInfo2には，4.1節の Step6に示すように，TSTo-

ken1のハッシュ値 HTST1 と絶対時刻 T1が含まれている．

攻撃者 Aは，HTST1，T1，Ticksbase をそれぞれ HTST1”，

T1”，Ticksbase”に改ざんする．

このとき，正しい HTST1 と T1と Ticksbase から TSTo-

ken2が生成された後に改ざんされていないことを確認す

ることで正しい TSToken2であることが分かる．

式 (1)，式 (2)で TSToken1は正しいと確認されたうえ

で，図 12 に示すように，まず，式 (3) で TSToken1 の

ハッシュ値と HTST1” が一致するか確認する．T1” は，

TSToken1の T1と同じであり，TSToken1の T1を確認す
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図 13 攻撃者 A による TSToken3” の改ざん検知の方法

Fig. 13 How to detect tampering TSToken3” by an attacker-A.

ることで正しい T1を知ることができる．次に，式 (4)で

Ticksbase”が TPMの署名鍵 AIKと TPM TickStampBlob

で取得されているか，TickStampbase を検証することで確

認する．Ticksbase を改ざんする場合，それと整合がとれ

るように TickStampbase”を計算しなければならない．し

かし，攻撃者 Aは TPMの署名鍵 AIKを持っていないの

で TickStampbase”を計算できず，TickStampbaseを TPM

の検証鍵 AIK verifyで検証することで，Ticksbase”の改ざ

んを検知できる．また，TickStampbaseを検証することで，

TSToken2発行後に HTST1”，T1”，Ticksbase”が改ざんさ

れていないことを確認できる．

ここで，TickStampbase は，HTSTInfo2，Ticksbase から

なる署名値であるので，攻撃者 A が HTSTInfo2 を改ざん

して TickStampbase に合うように Ticksbase を改ざんする

場合を考える．TPM TickStampBlob では，HTSTInfo2 と

Ticksbaseから構造体 TPM SIGN INFOを作り，このハッ

シュ値に対して TickStampbase を計算する．

TPM SIGN INFO = (HTSTInfo2‖Ticksbase)

HTPM SIGN INFO = Hash(TPM SIGN INFO)

TickStampbase = SignAIK(HTPM SIGN INFO)

ハッシュ値の第二原像探索が計算量的に困難である

という前提から，攻撃者 Aは TickStampbase と整合的な

HTSTInfo2，Ticksbase の他の組を探索することはできない．

6.4.2.3 攻撃者Aによる TSToken3の改ざん（A-7）

TSToken3には，4.1節の Step12に示すように，TSTInfo3

と署名値 Sig3が含まれている．TSTInfo3には，4.1節の

Step11に示すように，時刻認証対象データ TSToken2の

ハッシュ値 HTST2と絶対時刻 T3が含まれている．攻撃者

Aは，HTST2，T3をそれぞれHTST2”，T3”に改ざんする．

このとき，正しい HTST2，T3から TSToken3が生成さ

れた後に改ざんされていないことを確認することで正しい

TSToken3であることが分かる．

式 (1) から式 (4) で TSToken1，TSToken2 は正しいと

確認されたうえで，図 13 に示すように，まず，式 (5)で

TSToken2のハッシュ値とHTST2”が一致するか確認する．

T3は，ATCが付与するので，TSToken3発行前に改ざん

されることはない．次に，式 (6) で Sig3 の検証を行い，

図 14 攻撃者 A による TSTokenD” の改ざん検知の方法

Fig. 14 How to detect tampering TSTokenD” by an attacker-

A.

TSToken3発行後に HTST2”，T3”が改ざんされていない

ことを確認する．HTST2”，T3”と改ざんする場合，それと

整合がとれるように Sig3”を計算しなければならない．し

かし，攻撃者 Aは ATCの署名鍵 Kを持っていないので

Sig1”を計算できず，Sig3を ATCの検証鍵 K vefiryで検

証することで，TSToken3発行後に HTST2”，T3”が改ざ

んされていないことを確認できる．

6.4.2.4 攻撃者Aによる TSTokenD の改ざん（A-8）

TSTokenDには，4.2節のStep9に示すように，TSTInfoD，

署名値SigD，相対時刻Tickscurrent，署名値TickStampcurrent

が含まれている．TSTInfoD には，4.2節の Step6に示す

ように，時刻認証対象データ Dのハッシュ値 HD，絶対時

刻Tcurrentが含まれている．攻撃者AはHD，Tickscurrent，

Tcurrent をそれぞれ HD”，Tickscurrent”，Tcurrent”に改ざ

んする．

このとき，正しい HD，Tickscurrent，Tcurrent から

TSTokenD が生成された後に改ざんされていないことを確

認することで正しい TSTokenD であることが分かる．

式 (1)から式 (6)で TSToken1，TSToken2，TSToken3

は正しいと確認されたうえで，図 14 に示すように，式 (7)

で HD”が時刻認証対象データ Dのハッシュ値と一致する

か確認する．次に，式 (8)で Tickscurrentが TPMの署名鍵

AIKと TPM TickStampBlob で取得されているか確認す

る．Tickscurrentを改ざんする場合，それと整合がとれるよ

うに TickStampcurrent”を計算しなければならない．しか

し，攻撃者 Aは TPMの署名鍵 AIKを持っていないので

TickStampcurrent”を計算できず，TickStampcurrentをTPM

の検証鍵AIK verifyで検証することで，Tickscurrent”の改ざ

んを検知できる．そして，式 (9)でTcurrent”がTickscurrent

と Ticksbaseと T3から正しく計算されていることを確認す

る．最後に，式 (10)で SigD の検証を行い，TSTokenD 発

行後に HD”と Tickscurrent”と Tcurrent”が改ざんされてい

ないことを確認する．

ここで，TickStampcurrent は，HD と Tickscurrent から

なる署名値であるので，攻撃者 A が HD を改ざんして
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表 5 改ざん攻撃に対する安全性評価結果

Table 5 Security evaluation results for the tampering attack.

TickStampcurrent に合うように Tickscurrent を改ざんする

場合を考える．しかし，TPM TickStampBlob では，HD

とTickscurrentから構造体TPM SIGN INFOを作り，この

ハッシュ値に対して TickStampcurrent を計算する．

TPM SIGN INFO = (HD‖Tickscurrent)

HTPM SIGN INFO = Hash(TPM SIGN INFO)

TickStampcurrent = SignAIK(HTPM SIGN INFO)

ハッシュ値の第二原像探索が計算量的に困難であるとい

う前提から，攻撃者 Aは TickStampcurrent と整合的な HD

と Tickscurrent の他の組を探索することはできない．

6.4.2.5 攻撃者 Bによる TSToken1の改ざん（B-5）

TSToken1はATCが作るものであり，攻撃者 Bが TPM

を持つことはアドバンテージにならない．A-5に示したよ

うに，式 (1)，式 (2)で攻撃者 Aによる TSToken1の改ざ

んを検知することができる．

6.4.2.6 攻撃者 Bによる TSToken2の改ざん（B-6）

攻撃者 B は TPM を持っているが，改ざんの対象とな

る TSToken2の作成者の署名鍵 AIKを持っていないので，

TPMを攻撃に利用できない．つまり，攻撃者 Aと同じ状

況なので，式 (1)から式 (4)で改ざんを検知できる．

6.4.2.7 攻撃者 Bによる TSToken3の改ざん（B-7）

TSToken3はATCが作るものであり，攻撃者 Bが TPM

を持つことはアドバンテージにならない．A-7に示したよ

うに，式 (1)から式 (6)で攻撃者 Aによる TSToken3の改

ざんを検知することができる．

6.4.2.8 攻撃者 Bによる TSTokenD の改ざん（B-8）

攻撃者 Bは TPMを持っているが，改ざんの対象となる

TSTokenD の作成者の署名鍵 AIKと署名鍵 SKを持って

いないので，TPMを攻撃に利用できない．つまり，攻撃

者 Aと同じ状況なので，式 (1)から式 (10)で改ざんを検

知できる．

6.4.3 TSTokenの改ざんのまとめ

以上の各パターンについて，攻撃の検知に関わる式を

表 5 にまとめた．

改ざん攻撃では，他から発行された TSTokenに対して

攻撃を行うので，TPMを持っていることはアドバンテー

ジにならない．つまり，攻撃者 Aと攻撃者 Bは同じ条件

で攻撃を行うので，評価結果が同じになる．

表 5 に示したように，提案方式では 4.3節の検証処理を

実行することで，想定する改ざん攻撃をすべて検知するこ

とができる．

7. 提案方式の精度

提案方式では，時刻認証権限委譲処理の所要時間に応じ

て時刻認証処理で作成されるタイムスタンプの時刻に誤差

が発生する．TSToken1を生成した時刻T1からTSToken3

を生成した時刻 T3までが時刻認証権限委譲処理の所要時

間である．時刻認証処理で算出されたTcurrentには，T3-T1

の誤差が含まれていることになる．この誤差の範囲内で

は，提案方式を利用した異なる端末の間での時刻の順序性

を判断することができない．

T3-T1は，4.1節で述べたように許容応答時間 Tallow を

上限としており，Tallow の範囲に誤差に収めることができ

る．5.2節の実装環境では，T3-T1は約 805ミリ秒であっ

た．このような値に ATCと端末間の 2回の通信遅延時間

を加えた値を運用時には Tallow に設定することとなる．

8. おわりに

本論文では，クライアントが TSAと通信できないとき

に時刻認証ができ，第三者に時刻認証の事実を知られない，

TPMを用いたオフライン型タイムスタンプ方式を提案し

た．提案方式は，PKI TSPで定義された TSAが端末内の

時刻認証クライアントに時刻認証権限を委譲することで外

部と通信せずに時刻認証できる．提案方式は，RFC3161準

拠のタイムスタンプトークンフォーマットを利用している

ので，既存のタイムスタンプサービスをもとに導入が容易

な方式となっている．

不正な時刻認証を防ぐために，現在時刻と関連付いている

ことが保証された署名が作られなければならない．TPMで

署名する場合，TPM SignコマンドとTPM TickStampBlob

コマンドがある．TPM Sign では任意の時刻情報に対す

る署名が作れる．TPM TickStampBlob は現在時刻と関連

付いた署名を作れる．そこで，TPM Sign には利用できず

TPM TickStampBlob に利用できる署名鍵 AIK を利用す

ることで，TPM TickStampBlob が実行されたことを確認

する方式とした．提案方式の実装を行い，TPM搭載端末

で動作することを確認した．

提案方式で認証された時刻の安全性について評価したと

ころ，TPMの機能を用いた端末認証と時刻認証により，不
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正な端末の利用を防ぎ，任意の時刻による時刻認証ができ

ないことを確認した．

提案方式で発行されたタイムスタンプの精度は許容応答

時間と関係する．適切な許容応答時間を運用により明らか

にすることは今後の課題としてあげられる．
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