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DNSとWebブラウザを協調させたWebアクセス制御方式
Request Policy Frameworkの提案と評価

植村 崇史1,a) 小須田 優介2 佐々木 良一1

受付日 2011年11月30日,採録日 2012年6月1日

概要：近年，Web サイト改ざんと Web ブラウザを通してマルウェアをダウンロードさせる Drive-by
downloadを用いた攻撃手法である GumblarがWebの脅威となっている．既存の対策としてはWebサイ
ト改ざんに頻繁に使用される悪意ある JavaScriptコードの検知手法等があるが，危険なスクリプトを発見
するのは容易ではなく万全な対策とはいい難い．そこで，著者らは，改ざんによって生じる正規のWebサ
イトによる不正な誘導を制御し，精度の高いホワイトリストによってWebサイト管理者の意図するリクエ
ストのみを行うための仕組みである Request Policy Frameworkを提案する．本論文では，Request Policy
Frameworkの実現方式，試作開発結果，機能，性能の評価結果ならび考察結果等の報告を行う．
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Abstract: The drive by download attack technique such as Gumblar, which compromise websites by infect-
ing them with a virus and direct operations, has been increasing rapidly in recent years. Existing measures to
detect dangerous scripts using a Web browser cannot protect against all of the attacks, because it is difficult
for everyone to find dangerous scripts. Therefore, the authors devised a mechanism named RPF (Request
Policy Framework) that uses a highly accuracy whitelist obtained by using a Web browser cooperating with
the DNS server. This paper reports the detailed mechanism of RPF, the prototype program, evaluation
results of its function and performance, and the consideration of coverage by RPF.
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1. はじめに

近年，Webサイト改ざんとWeb感染型マルウェアを組

み合わせた攻撃手法である Gumblar がWeb の新たな脅

威となっている．Gumblarは，Webサイトからユーザの

同意を得ずにマルウェアをダウンロードさせる Drive-by

download攻撃と，その攻撃Webサイトへ誘導するために
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正規Webサイトを改ざんするという攻撃を組み合わせて

おり，ユーザは正規Webサイトを訪れるだけで攻撃を受

けるため，マルウェアに感染しやすいという特徴を持つ．

GumblarのようなWebサイトの改ざんを用いた Drive-

by download攻撃（以降，Gumblar攻撃と記載する）の手

順としては，図 1 に示す流れが一般的である．(1-a)攻撃

者は事前にマルウェア配布サイトを用意し，(1-b)マルウェ

ア配布サイトへ誘導させるためのスクリプトを正規のWeb

サイトに埋め込む等の改ざんを行う．(2)一般ユーザが改

ざんサイトを閲覧することで，(3-a)一般ユーザのWebブ

ラウザでスクリプトが動作しマルウェア配布サイトへ誘導
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図 1 Gumblar 攻撃の流れ

Fig. 1 Flow of Gumblar attack.

され，(3-b)一般ユーザは意図せずマルウェア配布サイトへ

アクセスする．そして，(4)一般ユーザの PCの脆弱性を

攻撃して自動的にマルウェアを感染させる．また，(5)マ

ルウェア感染した一般ユーザがWebサイト管理者であっ

た場合，管理アカウントを盗まれ，そのWebサイトが新た

に改ざんされることで，同様の攻撃と被害が拡大していく．

実際に改ざんされたWebサイトを一般ユーザが閲覧し

て被害に遭うようなことがあれば，そのWebサイトは信

用を失ってしまう．そのため，Gumblar攻撃に対する効果

的な対策が必要とされている．一般的な対策であるパター

ンマッチング方式のアンチウィルスソフトはパターンファ

イルが未対応の脅威には対応が難しい．また，攻撃者の IP

アドレスをファイアウォールにブラックリストとして登録

し，Webサイトへの不正アクセスを防止する対策は，未

定義の IPアドレスからのアクセスは防止することができ

ない．

さらに，既存の対策や関連研究で提案されている手法に

は，誤判定（false positive，false negative）や最新の脅威

へ対応するまでのタイムラグ等の問題点があり，万全な対

策とはいい難い．

本研究では正規のWebサイトからの不正な誘導を制御

し，精度の高いホワイトリストによってWebサイト管理

者の意図するリクエストのみを行うための仕組みである

Request Policy Frameworkを提案する．本論文では，2章

で考察による既存の対策手法に対する問題点の洗い出しを

行い，3章において，提案システムの概要を述べる．さら

に，4章では，提案手法の実装に関する説明を行い，5章で

実装に対して機能，速度の評価を行う．6章において，提

案システムの運用について考察を行う．

2. 既存の対策・関連研究

2.1 既存の対策

本節では既存の対策方法に関して述べる．既存の対策に

は以下に示すようにWebブラウザを用いたスクリプトの

無効化・制御やクロスドメインリクエストの制御，Webサ

図 2 RequestPolicy の動作例

Fig. 2 Example of operation based on RequestPolicy.

イト側で対策する改ざんチェックサービス等がある．

(1) Webブラウザによるスクリプトの無効化・制御

悪性のスクリプトコードによるリダイレクトを防止する

ための対策として，Webブラウザの設定でスクリプト動作

を無効にするという対策が存在する．しかし，この対策を

導入すると JavaScriptをはじめとするWebサイトに用い

られるスクリプトは，現在のWebに広く普及しているた

め，Webサイトの正常なサービスを受けられない可能性が

高い．そのため，Webブラウザのスクリプト動作を無効に

するという対策は現実的であるとはいい難い．

Webブラウザのスクリプト動作を無効にせず，悪意のあ

るスクリプトを防ぐ手段として，NoScript [1]という Fire-

fox（Webブラウザ）の拡張機能（アドオン）があるが，デ

フォルトですべてのスクリプトがブロックされるため，許

可設定を手動で入れるまで，多くのWebサイトが正常に

動作しない．一般ユーザがWebページの動作に必要なス

クリプトを適切に判断して許可するのは技術的なスキル

が必要とされるため難しく，Webサイトの更新に追随し

て設定をメンテナンスすることは負担が大きく困難であ

る．また，.htaccessを改ざんしたリダイレクト攻撃をする

Gumblarの亜種を防げない可能性があるため，対策として

不十分である．

(2) Web ブラウザによるクロスドメインリクエストの

制御

Webブラウザのスクリプト動作を無効にせずに，別ド

メインの Web サイトへのリダイレクトを防ぐ手段とし

て，Firefoxの拡張機能に RequestPolicy [2]というものが

ある．RequestPolicyは，閲覧中のWeb ページの 〈img〉，
〈script〉，〈iframe〉タグ等から発生するクロスドメインリク
エストをホワイトリストによって制御する機能を有してい

る．図 2 の例では，アクセスした www.example.co.jpド

メインのWebページから，Webブラウザの自動読み込み

で発生するクロスドメインリクエスト（ads.example.com,

mal.example.net へのリクエスト）のみが RequestPolicy

のホワイトリストで許可されていない場合は制御の対象と
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なる．

しかしながら，RequestPolicyにも問題点はある．Web

ページと同一ドメインへのリクエストは自動的に許可さ

れるため，前述の NoScriptよりも多くのサイトが正常に

動作するが，それでも，数多く存在する埋め込み動画やブ

ログパーツ，他のWebサービスが提供する APIを利用し

たWebサイトでは正常に動作しない．これらに対しては

一般ユーザが手動で許可設定をする必要があるが，前述の

NoScriptと同様に，一般ユーザがWebページの動作に必

要なコンテンツを適切に判断して許可するのは技術的なス

キルが必要とされるため難しく，Webサイトの更新に追

随して設定をメンテナンスすることは負担が大きく困難で

ある．

(3) Webサイトの改ざんチェックサービス

Webサイトの改ざん対策として，Webサーバのコンテ

ンツを定期的に監視して改ざんのチェックを行い，改ざん

発見時に自動対応してくれるサービスを導入する方法があ

る．代表的なサービスとしては，gredセキュリティサービ

ス [3]や Gumblar Watch [4]がある．これらのサービスを

Webサイトに導入する利点は，セキュリティの知識や技術

を持たないWebサイト管理者であっても，改ざん攻撃の

対策が容易にできることである．

しかし，Webサイトの改ざん対策の導入や維持管理が簡

略化される一方で，問題点も存在する．それは，サービス

の導入・維持のためにコストがかかるため，個人でWebサ

イトを運営している管理者にとっては採用が難しいことで

ある．また，これらのサービスはWebサイト内のファイ

ルを定期解析することにより，改ざんを検知するが，Web

サイトの改ざんから検知までのタイムラグを 0にできない

ため，その間の訪問者はマルウェア感染の危険に晒されて

しまう．

2.2 関連研究

関連研究として，Webページの例外振舞いに焦点を当て

た検知手法やリンクの深さや広がりに焦点を当てた異常な

通信の検知手法，インジェクション攻撃に対する痕跡検知

手法，リダイレクトの特定サイトへの集中と改ざんサイト

の更新頻度に焦点を当てた相補的な検知手法等があげられ

る．本節ではそれらの関連研究に関して述べる．

(1) Webページの例外振舞い分析

悪性のWeb ページは通常のWeb ページには見られな

い特徴があるとして，それらの特徴を例外的な振舞いと

して分析・点数化することで，悪性のWebページを検知

するWeb Page Inspection（WPI）[5] という手法が提案

されている．WPIはデータセットを用いた実験において，

false negativeの割合が 0%であり悪性のWebページはす

べて検知するという高い検知率を示している．しかし，正

規のWebページを悪性と判断する false positiveの割合が

3.53%あり，それらは通常のオンライン広告であったとさ

れている．また，攻撃方法が変化した場合の追随性に疑問

が残る．

(2) リンクの深さと広がりによる異常な通信の検知手法

改ざんサイトのWebページのリンクの深さや広がりに

焦点を当てた，マルウェアの感染活動に関わる異常な通信

の検知手法 [6]が提案されている．文献内では，Webブラ

ウザの拡張機能としてプロトタイプが作成され，Webブラ

ウザによる自動通信をリンクの深さと広がりの指標から判

定することで通信を遮断するシステムを実装していた．プ

ロトタイプを用いた実験では改ざんされた正規のWebサ

イトの件数は少なかったものの，マルウェア感染をすべて

阻止することができたことを示していた．しかし，正規の

Webサイトにアクセスした際に一部の広告画像が表示され

ない等の誤検知が 3.33%発生したことも述べられている．

また，(1)と同様に，攻撃方法が変化した場合の追随性に

疑問が残る．

(3) インジェクション攻撃に対する痕跡検知手法

文献 [7]では，誘導元Webサイトに埋め込まれるリダイ

レクト命令文，マルウェア配布サイトの動作，ドメイン名

のトップレベルドメインや存続期間，検索エンジンにおけ

るWebサイトのランクの視点から改ざんサイトを検知す

る手法が提案されている．

文献内では，〈script〉タグや 〈iframe〉タグを利用したイ
ンジェクション攻撃の検知は有効性が示されていたが，パ

ターンマッチ手法を用いているため，未定義の難読化スク

リプトのインジェクション攻撃に対して，検知できない可

能性が懸念される．

(4) 特定サイトへのリダイレクトの集中と改ざんサイト

の更新頻度による相補的な検知手法

文献 [8]では，複数のWebサイトからリダイレクトが集

中するWebサイトをマルウェア配布サイトと仮定し，リ

ダイレクト元サイトを改ざんサイトとして検知する探査と

攻撃者がリダイレクトの集中を回避するために高頻度で変

更を加えるWebサイトを改ざんサイトとして検知する探

査を組み合わせた手法が提案されている．

この手法では，特定のWebサイトにリダイレクトが集

中した場合に，リダイレクト元サイトを改ざんサイトと判

断しているが，著名なWebサイトは Gumblarとは関わり

がなくてもリダイレクトが集中する可能性が考えられるた

め，誤検知が懸念される．

2.3 問題点のまとめ

既存の対策・関連研究で提案されている手法についての

問題点を以下にまとめる．

(1) 脅威へ対応するまでにタイムラグがある

パターンマッチングによる検知手法は，新たな攻撃・脆

弱性が発覚するたびに対策を必要とするため，最新の脅威
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へ対応するまでにタイムラグが生じる可能性があり，その

間にユーザが脅威に晒されてしまう．

改ざんチェックサービスは，定期実行により改ざんを検

知するため，検知までにタイムラグが生じ，その間はユー

ザが脅威に晒されてしまう．

(2) 悪性なWebページの検知手法には誤判定がある

関連研究に代表されるようなWebページの振舞いの分

析から悪性のWebページを検知する手法には誤判定があ

り，脅威を防げない可能性がある．また，正常であるにも

かかわらずオンライン広告の表示を妨げてしまう等，通常

のサービスが受けられない状態が発生する可能性がある．

このことから，Webページのコンテンツの善悪を第三者が

完璧に判断することは難しいと考えられる．

(3) Webブラウザによる制御は適切な設定が困難

Webブラウザの設定，あるいは，NoScriptで単純にス

クリプトをブロックするだけでは，Gumblarの亜種に対応

できない可能性があるが，スクリプトに限らずクロスドメ

インリクエストを制御する RequestPolicyを利用すれば対

応が可能である．しかしながら，RequestPolicyのホワイ

トリストを手動でメンテナンスし続けることは，技術的に

も労力的にも一般ユーザへの負担が大きく困難である．

(4) 企業向けの対策は個人のWebサイトへの適用が難

しい

改ざんチェックサービスのような企業向けの対策は導

入・維持にコストがかかるため，個人でWebサイトを運

営している管理者にとっては採用が難しい．

著者らは，以上の問題点を解決するための方式を考案し

た．次章で提案方式について説明を行う．

3. 対策手法の提案

3.1 必要とされるアプローチ

2章において提起した既存の対策手法の問題点を考慮し

た結果，正規のWebサイトによる不正な誘導を防ぐため

には，RequestPolicyのようなドメインレベルのホワイト

リスト制御をベースとした手法に，以下のような要件を加

えた総合的なシステムが効果的な対策になると考えた．

1© ホワイトリストはWebサイト管理者が作成して提供

する．

2© ホワイトリストはWebサービスと分けて管理する．

3© 一般ユーザがWebサイトにアクセスした際にホワイ

トリストが自動適用される．

4© 既存のネットワークサーバを活用する．

Webサイト作成者以外がWebサイトに必要なコンテン

ツを判断することが難しいことを示唆したが，Webサイ

トを作成した管理者本人ならばそれが可能であると考えた

（ 1©）．次にそのホワイトリストをどこへ保管し，提供する
かだが，Gumblar攻撃の手法ではWebサイトを管理する

ためのアカウントを窃取されてしまうことを考慮すると，

ホワイトリストはWebサイト管理者が管理できる範囲の

外に置くことで，安全性を確保する．これは，別サーバで

あることが好ましいが，同一サーバ内でもWebとは異な

るサービスの管理下に置くことで，攻撃の難度は上がるた

め，一定の安全性が確保されると考えられる（ 2©）．そし
て，一般ユーザがWebサイトにアクセスした際にホワイ

トリストを自動取得し，Webブラウザに自動適用すること

で，改ざんコンテンツ対応までのタイムラグを 0にできる

（ 3©）．以上の機能を備えた手法により，Gumblar等の不正

誘導の被害を未然に防ぐ仕組みを実現できると考えた．さ

らに既存のネットワークサーバを活用することで追加の機

器購入をせずに導入できることを目指した（ 4©）．次節で
提案手法の具体的な仕組みについての説明を行う．

3.2 提案手法

著者らは，前述の RequestPolicyのホワイトリスト機能

とDNSを利用した既存の技術である Sender Policy Frame-

work（SPF）に着目した．SPFは電子メールの送信ドメイ

ン認証の 1つで，RFC4408 [9]に規定されており，日本で

は携帯電話事業者を中心に普及している．

DNSはドメイン名から IPアドレスを解決する分散型の

データベースという認識が一般的であるが，ドメイン名か

ら IPアドレスの解決に用いられる Aレコードは検索デー

タの型であるリソースレコード（RR）の 1つであり，そ

のほかにもいくつか種類が存在する．SPFは TXTレコー

ド*1という RRを利用してホワイトリストとして許可する

IPアドレスを指定している．この TXTレコードが任意の

文字列を書き込むことが可能である点，ドメインと情報の

紐付けが容易である点，Webサービスとは異なる管理下

にある点をふまえ，前節における 2©の管理場所として最適
であると考えた．なお，Webサービスと DNSが同一マシ

ン上に存在している場合においても，各サービスへのアク

セス権限が異なっていれば，Webサーバのコンテンツと

DNSの設定ファイルの両方を 1度に改ざんすることは難

しいと考えられる．

Webサイト管理者が自身のWebサイトの構造をもとに

ホワイトリスト（RequestPolicyで許可させたいドメイン）

を作成し，DNSの TXTレコードにそれを保管することで

配信可能な状態を確立する．そして，WebページへのWeb

アクセスが発生した際に，DNSへホワイトリストの配信を

要求し，取得したホワイトリストを RequestPolicyに自動

適用し，Webページに含まれるコンテンツへのリクエスト

をドメインレベルで制御することで，安全なWebアクセ

スの仕組みを実現できる．

*1 DNSサーバが対応している場合，SPFレコードという RRに定
義されることもある．
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図 3 RPF 情報の基本フォーマット

Fig. 3 Basic format of RPF information.

3.3 Request Policy Frameworkの概要

提案手法は，RequestPolicyと Sender Policy Framework

を応用した技術であるため，Request Policy Framework

（RPF）と名付けた．RPFのシステムを実現するためには，

一般ユーザ，Webサイト管理者，DNS管理者が事前準備

を行う必要がある．各々必要とされる事前準備の項目を以

下に示す．

1© 一般ユーザ

Webブラウザに RPF対応機能を導入する（著者らは，

Firefoxの拡張機能として実装した）．

2© Webサイト管理者

Webページに含まれる外部コンテンツのドメインを定義

したホワイトリストを自身のWebサイトのドメインを管

理している DNS管理者に伝達する．

3© DNS管理者

2©のホワイトリストを，Webサイトのドメインの TXT

レコードに登録する．

この 1©から 3©の事前準備が整った環境下で，当該のWeb

サイトにアクセスすることで，Webサイト管理者が作成し

た信頼性の高いホワイトリストが，一般ユーザのWebブ

ラウザに自動適用される．これにより，Gumblar等の不正

誘導を防ぎ，安全なWebアクセスが実現可能となる．以

上が RPFの概要である．

本研究では，DNSの TXTレコードに許可するドメイン

情報を登録したホワイトリストを，SPFの記述方式を模倣

し，図 3 のような形態を基本フォーマットとする．また，

RPF環境下における DNSの TXTレコードに登録したホ

ワイトリストはRPF情報と呼ぶ．RPF情報では，DNSの

TXTレコードに +dn:の形でWebサイト管理者が許可す

るドメインを定義する．ここで許可したドメイン以外は-all

の箇所に該当するため，拒否される．

3.4 Request Policy Frameworkの仕組み

3.3節で示した事前準備の完了をもって，初めて RPFの

Webアクセスが有効となる．さらに，本節では，RPFに

おけるWebアクセスの仕組み（図 4）を解説する．

1© Webアクセス

RPFを導入したWebブラウザを使用してWebサーバ

（図 4 の例では www.example.co.jp）にアクセスし，Web

ページを取得する．

図 4 RPF 環境下におけるWeb アクセスの仕組み

Fig. 4 Mechanism for Web access under RPF environment.

2© ホワイトリストの取得

取得したWebページをWebブラウザ側で解析し，クロ

スドメインリクエストが発生した場合，Webアクセスした

Webサーバのドメイン情報が登録されている DNSへ問い

合わせ，RPF情報を取得する．

3© ホワイトリストに基づいたリクエスト制御

取得した RPF情報をホワイトリストとしてWebブラウ

ザへ格納し，許可されたドメインのWebサーバへのみリク

エストし，コンテンツを取得する．図 4 の例では，図 3 で

定義した RPF情報に基づいたリクエストを想定していて，

+dn:で許可されている a3.example.co.jp，ads.example.com

へリクエストし，コンテンツを取得している．仮にWeb

ページが mal.example.netのWebサーバへリクエストす

るように改ざんされていたとしても，RPF情報で許可さ

れていない（-allに該当する）ため，リクエストは遮断さ

れる．

上記のプロセスを経て，RPF環境下におけるWebアク

セス時の高精度のホワイトリストによるクロスドメインリ

クエストの制御が実現する．ホワイトリストによる制御は，

Webページ上にあるリンクやフォームボタンをクリックす

るようなユーザの操作をともなう場合は対象外であり，そ

れ以外の外部ドメインのWebサイトへのリクエストが対

象となる．具体的には，〈img〉，〈script〉，〈iframe〉タグ等か
ら自動発生するリクエストが制御の対象であり，Gumblar

の亜種である.htaccessファイルを改ざんしたリダイレクト

にも対応可能である．

3.5 Request Policy Frameworkの効果

RPFの導入には，Webサイト管理者がホワイトリスト

を作成する作業が生じるが，それ以上にメリットが存在す

る．以下に，RPFの導入メリットを一般ユーザとWebサ

イト管理者の両者の観点から示す．

一般ユーザ

• 自動化によりWebサイトごとにホワイトリストの設
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定をする手間がかからない．

• 信頼性の高いホワイトリストが利用可能．
Webサイト管理者

• 提供したい広告用のドメインが除かれることがない．
• ホワイトリスト配布用の新たな（ネットワークサーバ
等の）機器を準備する必要がない．

以上が，RPF環境を導入することによって得られるメ

リットであり，将来的に RPFの普及を期待する．しかし，

Webサイト管理者がホワイトリストの更新を依頼する手間

がかかることや DNS管理者が更新の負担を負うデメリッ

トも考えられる．著者らは今後，これらのデメリットに対

して，更新依頼の手間と登録の負担を軽減するための自動

化システムを検討していきたいと考えている．

3.6 提案手法のまとめ

Webサイトがどの外部ドメインと関連しているかの判

断は，そのWebサイトを作った本人ならば正しく行える．

そのため，ホワイトリストをWebサイト管理者自身が作

成し，提供することで，誤検知発生の可能性を 0にするこ

とができると考える．

提案システムをまとめると，RPFの導入により精度の高

いホワイトリストが一般ユーザのWebブラウザに自動適

用され，Webアクセスよって発生する外部ドメインへの不

正なリクエストの制御が可能となる．それはセキュリティ

に詳しくない一般ユーザにとって扱いやすく，Webサイ

ト管理者にとってもサービスをとりこぼすことなく提供で

き，不正改ざんに対する脅威への対策につながる．将来的

に RPFが普及することで，Gumblar攻撃による被害の減

少を期待できる．

4. 実装

4.1 実装方法の概要

一般ユーザ側のWebブラウザに導入する拡張機能とし

ては，オープンソースソフトウェアである RequestPolicy

に RPFで必要となる機能を新たに追加し，拡張プログラ

ム名を「RPF対応版 RequestPolicy」として実装した．実

装の概要と環境を以下に示す．

Webブラウザ

• Mozilla Firefox version 8.0.1

開発言語

• JavaScript，CSS，XPCOM，XUL

追加ステップ数

• 約 400ステップ

追加機能

• DNSから RPF情報を取得し，ホワイトリストとして

自動適用する機能

• RPF問い合わせ用DNS指定（特定のDNSに RPF情

報を定義して試用するため）

• ホワイトリスト作成支援機能（次節で詳しく記述する）

4.2 ホワイトリスト作成支援機能の開発

RPFの事前準備におけるホワイトリスト作成には，Web

サービスの規模によっては，Webサイト管理者の負担が増

大する可能性がある．

また，ブログパーツや動画サイトによって提供されてい

るスクリプト，埋め込み動画等の Flashコンテンツは動作

中にクロスドメインリクエストが発生するため，埋め込ん

だスクリプトや動画自体のドメインを許可するだけでは不

十分である．

これらを考慮すると，Webサイト管理者がすべてのクロ

スドメインリクエストを把握し，適切なホワイトリストを

作成することは難しいと考えられる．そこで，Webサイト

管理者のホワイトリスト作成の負担軽減のため，ホワイト

リスト作成の支援機能が必要であると考えた．

RequestPolicyでは，一般ユーザがWebサイトにアクセ

スした際に，クロスドメインリクエストが発生した場合，

Webブラウザのステータスバー右下のアイコンをクリック

することで，許可・拒否されたクロスドメインの一覧を確

認することができる（図 5）．この機能を応用し，Webサ

イト管理者のホワイトリスト作成の負担軽減のための，ホ

ワイトリスト作成の支援機能を追加実装した．

追加実装したホワイトリスト作成支援機能の使用手順は

以下 1©から 3©のとおりである．なお，ホワイトリスト作成
支援機能として追加実装した機能は， 3©の箇所である．
1© RPF対応版 RequestPolicyを導入したWebブラウザ

（Firefox）で，自身が管理しているWebページを閲覧

する．

2© ホワイトリストとして許可したいドメインに対して，

「禁止されている送信先」（クロスドメインリクエスト）

を「許可されている送信先」に変更する（図 6）．

3© 「許可されている送信先をクリップボードへコピーす

る」をクリックすることで，許可したいドメインの一

覧をコピー（図 7）し，テキストエディタ等に貼り付

けることができるようになる．また，RPF情報形式で

のコピーは「許可されている送信先をクリップボード

図 5 クロスドメインリクエスト一覧

Fig. 5 List of cross-domain requests.
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図 6 送信先ドメインの許可

Fig. 6 Method for permission of destination domain.

図 7 送信先ドメインのコピー

Fig. 7 Method for copy of destination domain.

へコピーする（RPF形式）」をクリックする．

以上の追加機能により，Webサイト管理者のホワイト

リスト作成の負担が軽減されることが期待できる．また，

Flash等の動作後に複数のクロスドメインリクエストが発

生するコンテンツをWebページへ埋め込む場合は，コン

テンツの提供者（埋め込み動画であれば動画サイトの運営

者）が必要となるドメインのリストを提供する形態を確立

する*2ことによって，Webサイト管理者の負担は将来的に

緩和可能であると考えている．

5. 実験・評価

5.1 動作確認実験

RPFの動作確認のため，Webサーバと DNSサーバを

用意し，RPFの実験用Webサイトを作成して実験を行っ

た．Webサイトの構成としては，〈img〉タグによる画像，
ブログパーツ，YouTubeの埋め込み動画，実験用Webサ

イトとはドメインの異なるWebサイトへのリダイレクト

命令の各々異なるクロスドメインコンテンツを 4種類設置

し，DNSの TXTレコードにはリダイレクト命令以外の 3

種類のコンテンツが動作するように設定した．図 8 に実

験用Webサイトのドメインの TXTレコードに設定した

RPF情報を示す．そして，RPF対応版 RequestPolicyを

用いて実験用Webサイトにアクセスした結果，図 9 に示
*2 SPF の include に相当する機能の追加を想定．

図 8 実験用 RPF 情報

Fig. 8 RPF information for experiments.

図 9 動作確認実験

Fig. 9 Items for operation check experiments.

すようにホワイトリストが適用されて「許可されている送

信先」としてドメインが登録されている．また，ホワイト

リストで許可されていないリダイレクト命令の外部ドメイ

ンが「禁止されている送信先」に表示され，リダイレクト

を防いだことを示している．

今回の実験では，Webサイトに設置したコンテンツに

対して，DNSから取得した RPF情報のホワイトリストに

基づいたリクエストが正常に行われたことを確認した．ま

た，Webサイトに設置した YouTubeの埋め込み動画に関

しては，動画の再生によって新たにリクエストするドメイ

ンが増加し，YouTube側の負荷分散処理により，それら

のドメインが不定期に変化するため，現状の仕様では頻繁

に RPF情報を更新しなければならないことが分かった．

許可するドメイン名をワイルドカードで指定できるように

する，または，ネットワークアドレス単位で許可する機能

（SPFの ip4/ip6に相当する機能を想定）等を追加するこ

とで，将来的にこの問題は解決可能であると考えている．

実際の改ざんサイトに使われた環境の入手・構築が難し

いため，今回はこのような疑似環境で動作確認を行った．

実際の攻撃に関しても，クロスドメインリクエストによっ

て悪意のあるWebサイトと通信を行うため，RPF環境を

導入することで安全なWebアクセスを実現できると考え

られる．

5.2 ホワイトリスト作成支援機能の評価実験

4.2節で述べたホワイトリストの作成支援機能の評価実

験を行った．実験におけるWebサイトとしては，アクセ

ス数の多いWebサイト [10]から上位 10位以内の比較的コ
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表 1 支援機能の実験結果

Table 1 Experimental result for support function.

ンテンツ数の多いYahoo! JAPANと楽天，アマゾンの 3サ

イトを選定した．そして，それらのWebサイトのホワイ

トリストを作成し，そのホワイトリストが対象Webサイ

トで正常に動作するかの確認をした．なお，実際の環境の

DNSの代わりに，実験用問合せ DNSにホワイトリストを

設定し，実験を行った．表 1 に実験結果を示す．

今回の実験では作成直後にWebアクセスを行い，上記

の 3サイトでホワイトリストに基づくコンテンツへのリク

エストを確認した．しかし，5.1節で述べたように，ページ

内のコンテンツが動的に変化する場合や動的にWebペー

ジを生成するサービスの場合には，後々発生するリクエス

トをその時点で把握することは難しいが，将来的にこの問

題は改善可能であると考えている．

また，アマゾンと楽天で閲覧ページから呼び出されてい

る外部ドメインからさらに他のドメインへのリクエスト

が発生したため，それらのリクエストは遮断された．提案

システムではWebページ上に別のWebページを読み込む

〈iframe〉タグのようなコンテンツを動作させるためには，
その読み込んだWeb サイトにも RPF環境（ホワイトリ

ストの設定）が必要である．そのため，今回の実験では，

〈iframe〉のようなコンテンツは動作しなかったが，それら
の外部ドメインに対してもホワイトリストが設定されてい

れば，新たにホワイトリストを取得するので，RPF環境が

外部ドメインを含めて普及すれば改善可能である．

5.3 速度評価実験

RPFでは通常のブラウジングに加え，RPF情報取得の

DNS問合せ，コンテンツへのアクセス制御処理が追加さ

れるため，RPF情報を定義したWebサイトにアクセスし

た際に，Webブラウザの処理速度にどの程度の影響が出る

のか実験を行った．実験は 5.2節で使用した環境を用い，

通常の FirefoxとRPF対応版RequestPolicyをインストー

ルした Firefoxの両方でWebページの表示時間を各サイト

10回測定し，その平均値を結果とした．実験結果を表 2

に示す．

結果，RPF対応版 RequestPolicyのWebアクセスでは，

通常のWebアクセスと比較して約 9%の処理時間が増加す

るという結果が得られた．この程度オーバヘッドが増えて

も実用の範囲にあると考えることができる．

表 2 速度測定結果

Table 2 Result of speed measurement.

表 3 ドメイン対Web サイトの関係

Table 3 Relationships between domains and Web sites.

5.4 提案手法における適用範囲の評価

ドメイン単位でアクセス制御する RPF の適用可能な

Webサイトを明確にするため，ドメインとWebサイトの

関係を以下の 4種類の形態に定義した（表 3）．

1ドメイン多サイトは，同一のドメイン内で複数のWeb

サイト管理者が各々のWebサイトを管理している形態で，

ホスティングサービスやブログサービス等が該当する．

RPFの方式では，ドメイン単位でWebサイトにホワイト

リストが適用されるため，この形態においては，各々が管

理するWebサイトに対する RPF情報の適切な適用が難し

い（各サイトの許可を全体のドメインに紐づけるため，非

常に緩いルールを共有することになってしまう）．しかし，

ドメイン配下サイト全体に共通して，〈img〉タグは特定サー
バ（RPFで許可）へアップロードして埋め込み，〈script〉，
〈iframe〉タグ等の使用は禁止する等の制限を設けた場合，
RPF情報の作成はサービスの提供者のみで済むため，適用

可能となる．
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図 10 形態別の被害割合

Fig. 10 Ratio on type of damages.

次に，Gumblarの被害に遭ったWebサイト [11]の形態

を分類したところ，図 10 の結果を得た．ただし，被害に

遭ったWebサイトの形態と，世の中に公開されているWeb

サイトの形態の割合はイコールとはいえず，この数字がそ

のまま世の中のサイトへの RPF適用可否の割合とはなら

ない点に注意が必要である．

結果，1ドメイン多サイトに適用できないと見た場合，

Gumblarの被害に遭った 8割以上のWebサイトの形態に

は適用可能だと推測する．この割合が，十分な結果である

とはいい難いが，1ドメイン多サイトのような形態は，SSL

サーバ証明書や Same Origin Policy [12]といった既存のド

メイン単位のセキュリティ技術とも相性が悪い [13]．その

ため，ドメインとWebサイトのあるべき関係は，セキュ

リティの観点からドメイン単位でのWebサイトの区別が

できること理想的なため，RPFの対象は妥当であると考え

られる．

6. 提案システムの運用についての考察

6.1 DNSキャッシュポイズニングの脅威について

ネームサーバの問合せ処理は，処理の過程で得たドメイ

ンの情報をキャッシュし，キャッシュの生存期間中は他の

ネームサーバへ問い合わせずに，キャッシュされている情

報を返答する．この仕組みによって，DNSの負荷の軽減，

問合せ時間の短縮効果が得られる一方で，この仕組みを突

く DNSキャッシュポイズニングと呼ばれる攻撃がある．

DNSキャッシュポイズニングは，偽の情報をネームサーバ

にキャッシュさせることで，名前解決を要求してきたクラ

イアントに対して，偽の情報を返答させる攻撃である．

本提案システムの RPFでは，DNSに登録した RPF情

報を真とするため，DNSキャッシュポイズニングによっ

て，RPF情報が改ざんされた場合，Webサイトの不正改

ざんによる悪意のあるWebサイトとの通信を防げなくな

ることや，正規コンテンツへアクセスできなくなること

が予想される．提案システムでは，この攻撃に対する対抗

手段は検討していないが，DNSの既存の対策技術として

Source Port Randomizationや DNSSEC等の技術 [14]が

存在しており，それらの技術と併用することで RPF情報

の整合性は十分に担保できると考えられる．

6.2 ホワイトリストの適切な更新方法の考察

Webサイト管理者が DNS管理者に RPF情報の更新を

依頼し，設定した後も DNSキャッシュの生存期間中は更

新が反映されない可能性がある．DNSキャッシュの生存期

間はDNSのゾーンファイルに設定されているTTL（Time

To Live）の値に依存している．そのため，Webサイトの

更新にあたって，RPF情報の更新が必要な場合は，Webコ

ンテンツを更新するTTL時間以上前にRPF情報を更新す

る必要がある．たとえば，RPF情報の TTL設定を 3,600

秒（1時間）としていた場合，Webコンテンツを更新する

少なくとも 1時間以上前に RPF情報を更新すればよい．

また，RPF情報の TTLが 86,400秒（1日）のように長

い場合は，RPF情報の設定を更新する前に，事前に TTL

値を小さく設定し，最初の TTL値の時間（86,400秒）の

経過後に TXTレコードの RPF情報を更新することで，意

図した時間に反映させることが可能になる．新しいホワイ

トリストの浸透がクライアントから確認でき次第，TTL値

を最初の値に戻すことで適切な運用が可能になると考えら

れる．

6.3 Webサイト管理者とDNS管理者が異なる場合のホ

ワイトリストの運用

RPFでは DNSへホワイトリストの情報を置くが，Web

サイト管理者と DNS管理者が異なる場合（個人のWebサ

イトの DNSがプロバイダ側にある場合等）RPF情報を受

け渡す運用が必要になる．RPF情報はWebコンテンツの

変化により，更新される可能性があるため，通常 DNSに

登録されているWebサーバの正引き，逆引きエントリよ

りも更新頻度が高くなると推測される．また，Webサイト

管理者になりすまして RPF情報の申請をされてしまうと，

改ざんコンテンツを許可するホワイトリストを登録されて

しまう可能性がある．これらの条件を満たしつつ，RPFを

運用するために，レンタルサーバ事業者が提供するWeb

ベースの DNS管理機能 [15], [16]を参考にしたシステムが

有効になると考え，検討中である．

7. おわりに

本論文は，近年多く発生しているGumblarに代表される

改ざんサイトを用いた Drive-by download攻撃に対する既

存の対策手法の問題点を指摘し，Webサイトに存在するク

ロスドメインコンテンツに対するWebブラウザとDNSの

連携によるアクセス制御の仕組み，Request Policy Frame-

workを提案した．さらに，RPFの導入により，Gumblar

のような改ざんサイトによる不正誘導に用いられるクロス

ドメインリクエストの制御が可能であることを実験により

示した．また，考察では RPF環境下で懸念される問題事

項を検討し，RPF環境下における運用形態確立の必要性を

明らかにした．
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今後，RPFがWebアクセス方式の標準になることを目

指し，ソフトウェアの機能を追加し，使いやすさを向上さ

せる．具体的にはRPF環境の運用形態確立とDNSに対す

る RPF情報登録の支援システムの開発を行っていく．そ

のうえで，プログラムを一般ユーザに配布し利用者を増や

すとともに，RPF対応サイトの拡大を図る．
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