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3.
特集 コンシューマが切り拓くディジタル化社会の新しい潮流 基

専
応
般

　スマートフォンは，新たなコンシューマサービス

が次々に生まれるプラットフォームとして進化を続

けている．スマートフォンのプラットフォームのエ

コシステムは，端末メーカ，OS ベンダ，通信オペ

レータ，アプリケーション開発者，サービス／コン

テンツプロバイダなどのさまざまなプレーヤによっ

て支えられている．本稿では，スマートフォンとし

て代表的な Android フォンと提供されるコンシュ

ーマサービスについて，いくつかのトレンドや技術

課題に焦点を絞って紹介する．具体的には，最初に

Android プラットホームに関する最近の技術動向と

して Android フォンアプリ開発におけるセキュリ

ティについて解説する．さらに，Android フォンの

最近の代表的なサービス事例として，おサイフケー

タイ，カーナビをテーマに技術動向について解説す

る．最後にメディア処理を含む端末開発技術の動向

について解説する．

Androidフォンアプリにかかわる
セキュリティ

 ♦ OSの特徴とリスクの洗い出し
　Android フォンは，PC 向け汎用 OS をベースに，

利便性の高いアプリケーション（以後，アプリ）を

実行させるための豊富な API（Application Program 

Interface）が揃った携帯端末である．誰もが安心し

て利用できるように，ウィルスに自動感染しないイ

ンストール制御，アプリを隔離・実行するサンドボ

ックスなど，さまざまな安全機構を備えており，通

常の利用シーンにおいてセキュリティ事故は生じに

くい．

　しかし利用者側での使い方を誤ると，思わぬ事故

に遭遇する．Android フォンを取り巻くリスクとし

て，アプリ・ネットワーク・端末にかかわるもの

を図 -1 に整理する．特に注意が必要なものとして，

リスクを伴うソフトウェアへの感染と勝手な情報送

信によるプライバシー侵害が挙げられる．リスクの

低減には，信頼できるアプリ配信サイトを利用する

ことが有効であり，アプリ配信サイトのセキュリテ

ィ対策と，アプリ開発者の啓発が鍵を握る．

 ♦アプリ配信サイトに求められる役割
　アプリ開発者と利用者をつなぐアプリ配信サイト

が果たす役割は大きく，望まれる施策例を紹介する．

アプリ開発者の認証

　アプリの開発者の実在と事業内容の確認は重要で

ある．また，高品質で安全なアプリの開発者を認定

する制度も望まれる．

セキュリティ審査

　投稿されるアプリに対して，攻撃性の有無やプラ

イバシー侵害の観点から，検査を行うと良い．検査

は，挙動に注目した動的解析や，アプリを構成する

ファイルやコードに注目した静的解析がある．

著作権の適正な管理

　別の開発者が著作権を持つコードや画像を含むア

プリを配信しない管理体制が必要である．
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利用者からの問合せ窓口の設置

アプリに関する問合せ窓口を設けて，リスクウェア

に関する通報にいち早く対応する必要がある．

開発者ガイドを通じたサポート・啓発

　掲載基準を定めた開発者ガイドを通じて，安心・

安全なアプリ開発を促す啓発活動が望まれる．

 ♦プライバシー保護に向けたアプリ開発
　利用者の嗜好に応じたターゲティングサービスが

盛んに行われている．その際，端末情報や行動履歴

を収集する事業者とアプリ開発者が異なるために，

情報収集に関する説明責任が曖昧となり，透明性の

確保が求められている．

アプリ開発者への提言

　アプリ自体が情報を収集する場合や，広告などの

情報収集モジュールを組み込む場合には，（ⅰ）何の

情報を，（ⅱ）何の目的で，（ⅲ）誰が，収集するのか，

アプリの中で利用者に説明する必要がある．情報収

集モジュールを利用する場合には，その特性を理解

し，安心・安全なものを選びたい．

情報収集モジュール提供事業者へ

の提言

　情報収集モジュールには，利用

者のプライバシーに配慮した安全

策を講じることが望まれる．

　情報収集事業者から利用者へ，

Web サイトなどを通じて，（ⅰ）

収集する情報，（ⅱ）目的，（ⅲ）情

報の利用者などが記されたプライ

バシーポリシーを開示する必要が

ある．アプリ開発者に対しても，

同様な説明を利用者にするよう求

める必要がある．

　収集する情報は，事業目的に沿

った最低限の情報にとどめなけれ

ばならない．

　情報を収集する事業者側で利

用者を特定する必要がなければ，

端末側で独自の ID（Universally 

Unique Identifier：UUID）を生成して，これを利用

することが望まれる．

　利用者の申し出に従い，端末からの情報送信を停

止する機能や，収集されたデータを削除することが

求められる．データ削除を実現する手法の 1 つと

して，ID を端末側で安全に取り替える手法がある．

端末側で主体となって過去の ID とリンクしない ID

を再生成することで，サーバ側で管理されている過

去の ID とその属性情報が無効化される．

 ♦安全に向けたさまざまな取り組み
　事業者の取り組み例として，au Market ではいち

早くアプリの事前審査を導入し，攻撃性やプライバ

シー侵害の疑われるアプリを排除するなど，アプリ

開発者と二人三脚で安全運用に努めている．

　国の取り組み例として，事業者と利用者の双方が

考慮すべき安全策に関する指針や 1），プライバシー

への不安の解消に向けた望むべき姿について 2），議

論がなされている．

図 -1　リスクの洗い出し
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スマートフォンにおける NFC活用と
おサイフケータイの今後

 ♦おサイフケータイサービスの現状とスマー
トフォンによる進化

　日本では，1999 年のｉモード開始以降，モバイ

ルインターネットやモバイルコンテンツが早くから

普及してきた．これをベースに，2004 年には世界

に先駆けておサイフケータイサービスを開始し，対

応携帯電話の充実，利用者数拡大の努力を継続し，

対応サービスの拡大を促してきた．その結果，コン

ビニエンスストアでの決済や鉄道・バスへの乗車な

ど日常生活のさまざまなシーンに欠かせない「生活

インフラ」の役割を担っている．すなわち，ドコモ

だけでも累計 200 機種を超える対応携帯電話を発

売し，3,500 万台が現在も使われており，使える場

所は 170 万店舗を超えるという世界に類を見ない

めざましい普及を見せている．

　さらにフィーチャーフォンから Android に代表

されるスマートフォンへの転換期を迎えて，国内モ

バイル通信事業者が協調して対応を行い，2010 年

から Android 版が市場投入され，サービス提供事

業者の協力により主要サービスの対応が進んだ．こ

れにより，店舗では IC カード／フィーチャーフォ

ン／スマートフォンの区別なく「かざす」サービスを

提供可能になり，モバイルと連携したさまざまなサ

ービスを生み出す基盤になっている．

 ♦ NFCへの対応
　昨今では，NFC（Near Field Communication）技

術の携帯電話への応用が世界的に注目され，多様

なプレーヤを巻き込んだ展開が始まっている．NFC

技術は国内のおサイフケータイサービスが採用して

いる FeliCa 技術を包含するもので，FeliCa 拡張機

能を追加した NFC 携帯電話は，既存のおサイフケ

ータイサービスに加えて以下のような 3 種類の新

しいサービスを利用することが可能になる．

　1 つ目は，EMVCo. 準拠のクレジットカードや身

分証明書などの IC カード（ISO/IEC 7816）を携帯電

話に内蔵し，NFC で読みだして使うことである（こ

のような IC カード仕様は ISO/IEC 14443 で規定さ

れている）．これを実現するためには携帯電話への

IC カード機能の搭載も必要になる．

　次に，携帯電話を非接触 IC カードや NFC Tag（IC

カードに比べて暗号などの機能やメモリ容量を制

限して簡素化したもの）にかざして，読み取った情

報を確認したり，携帯電話に特定の動作を行わせ

る用途がある．たとえば，IC カードから認証情報

を読み取って本人認証する，あるいは Bluetooth や

Wi-Fi の設定情報を読み取って通信設定を行い，携

帯電話で撮影した写真などを転送することが考えら

れる．

　最後に，Bluetooth や Wi-Fi を搭載しない機器と

携帯電話との簡易な通信を NFC だけで行い，たと

えば名刺情報を転送することが考えられる．

　従来の FeliCa 技術をベースにしたサービスとの

互換性を維持しながら，NFC 技術による新しいサ

ービスの導入を円滑に進めるため，図 -2 のような

携帯電話の開発が進められている．つまり，既存サ

ービスのための FeliCa 拡張機能を実現する FeliCa 

SE と新しいサービスに対応するための ISO SE を備

え，すべてのサービスの共通基盤となる NFC Chip

を備えたものである．これを前提に，国内の主要モ

バイル通信事業者は 2011 年に「モバイル非接触 IC

図 -2　NFC 対応携帯電話の仕組み
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サービス普及協議会」を設立して，技術仕様を統一

して携帯電話に搭載されている NFC 技術・IC カー

ド機能が活用されやすい環境づくりを始めている．

　IC カード機能を携帯電話に搭載することの本質

的なメリットは，1 つの IC カードを提供者の異な

る複数のアプリケーションが共用すること，リモー

トで IC カードを制御できること，携帯電話機能と

融合できることだと考えられる．これらの特性を最

大限活用したサービス設計，サービスを利用する場

であるインフラ整備を行っていく必要がある．

 ♦おサイフケータイの未来
　今後は従来のおサイフケータイの機能と NFC 技

術との融合が進む．NFC は IC カードへのインタフ

ェースとして活用されるだけでなく，身近にあるさ

まざまなものを，スマートフォンを媒介として，ク

ラウドサービスと連携させるために活用されるであ

ろう．すでに，健康機器の測定データを NFC で携

帯電話に集めてさらにサーバに集約したり，携帯電

話で受け取ったクラウド上の料理レシピを NFC で

調理器具に入力するなどの事例が報告されているよ

うに，家電機器との連携による新しいサービスの出

現は大いに期待できる．

　また，NFC とともに本格導入される IC カード機

能を高度化することによって，厳密な本人認証や資

格認証を，利用者に分かりやすく，使いやすく提供

できると期待している．便利なクラウドサービスを

安心して使うために，重要さが増すことになるであ

ろう．

スマートフォン時代のカーナビ戦略

 ♦既存カーナビとスマートフォン
　2004 年以降市販ナビゲーションの成長を牽引し，

約 3,800 万台の市場規模となったポータブルナビゲ

ーションは成熟期に入り，通信サービス機能のない

端末は深刻なコスト競争の時代へ入った．

　一方，スマートフォン市場は圧倒的な規模と成長

性をみせている．今後は，スマートフォンを使った

ナビゲーション機能の普及が予想される．

　既存カーナビにおいても，交通情報や天気予報な

どリアルタイムの情報や，最新の道路データを入手

可能な通信型のカーナビゲーションの必要性は評価

されていたが，通信機と通信費によるコストの増大

が普及を妨げていた．しかし，スマートフォン上の

ナビアプリの利用は，通信機と通信費によるコスト

の増大が発生しないため，スマートフォンを使った本

格的な通信型ナビの時代が到来することが予測される．

 ♦既存技術とスマートフォンの融合
　上記を踏まえて，スマートフォンの持つ潜在的な

市場規模，機能発展の可能性を考慮しカーナビゲー

ション事業は，ハードから地図・情報サービスまで

垂直統合型の事業展開から，スマートフォン市場に

向けては，各社の強みを水平展開で付加価値として

提供する事業展開へと事業転換が進んでいる．

　各メーカの強味は，①市場に普及した多くの自

社車載端末から吸い上げるプローブ情報（走行デー

タなど）が生み出す，交通情報などの情報サービス，

②スマートフォンを運転環境でも安全かつ快適に利

用するための新しいハードウェアの技術開発力であ

る．①と②を有機的に組み合わせることで，新しい

価値を生み出す戦略を各社検討している．

　たとえば，ドライバ向け情報サービスの品質向上

や，プローブ情報の蓄積による安全支援などが挙げ

られる．

 ♦キャリアサービスとメーカサービスの融合
　スマートフォンによるナビの具現化の一例として

は，これまでの安全技術や車両とのインタフェース

技術のノウハウがある既存メーカと，スマートフォ

ンを提供するキャリアとの協業が挙げられる．ナビ

は山間部など人が住まない場所でも利用されるため，

キャリアが保有するデータ通信カバレッジはテレマ

ティックスを展開する上で非常に重要な要素である．

　キャリアの通信網とメーカの高精度センサ技術を

内蔵したクレイドルにスマートフォンを装着させる

ことで本格的な通信カーナビを実現することが可能
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となる．また，メーカが保有するプローブ情報を活

用することで，渋滞情報の品質向上を図ることが

可能となる．

 ♦今後の展開
　実際にクルマでスマートフォンを利用する場合，

画面の大きさや置き場所といった問題が発生する．

そこで，スマートフォンの表示と操作をクルマに

据え付けられたハード（従来のカーナビのようだが，

実はカーナビのコンピュータは入っていない，タッ

チパネルの画面）で行うディスプレイオーディオと

呼ばれる車載機の検討が進んでいる．

　スマートフォンの普及とそれに向けたカーナビゲ

ーション技術の連携により，1990 年から進化し続

けてきたカーナビ市場は，今後大きく変貌すると思

われる．しかしながらこの流れに逆らわず，ユーザ

視点での価値を追求する中で，“カーナビ原産国”で

ある日本のこの領域での次の存在価値を確立すべく，

努力が続けられている．

進化する Androidフォンの開発技術

 ♦ Androidの進化
　2011 年は日本の携帯電話市場が大きく変化した

年で，スマートフォンが市場の半数を占める勢いで

普及が進んだ．2012 年以降もその傾向は変わらず，

2015 年には国内の携帯電話の 7 割はスマートフォ

ンに置き換わる勢いである．

　Android は，Google を中心として 2007 年 11 月

に設立された Open Handset Alliance が開発を推進

したスマートフォンやタブレット用の OS で，2008

年 10 月にリリースされ，ほぼ同時期に HTC 社か

ら最初の Andorid 端末が発売された．Android は

Linux をベースに，独自の Java 実行環境とライブ

ラリ，フレームワークおよび基本的なアプリケー

ションで構成されている．ソースコードは Open 

Handset Alliance から無償で提供されている．また，

アプリケーションやコンテンツを入手するためのマ

ーケットが用意されており，端末にアプリケーショ

ンをダウロードすることも可能である．

　Android の初期のバージョンでは，動画や音楽コ

ンテンツの再生やストリーミング再生，トリック再

生（一時停止，スキップ，タイムサーチ）が可能であ

った．その後，機能のバージョンアップが行われ，

最新のバージョンでは WebM や HTML5 等の新し

い技術に対応した．また，録画機能や動画の編集機

能，コンテンツ配信にも対応している．

 ♦フィーチャーフォン機能の取り込み
　一方で，Android はフィーチャーフォンでは一般

的な機能である，ワンセグや FeliCa 等には対応し

ていなかった．

　Android が対応していない機能についても，拡張

することが可能である．一般的な方法は，Java ア

プリケーションとして開発して，マーケットからダ

ウンロードする方法である．この方法は誰でも開発

ができる一方で，開発できる機能が制限される．

　追加のデバイスが必要な機能を開発する場合は，

アプリケーションに加えてドライバやミドルウェア

まで開発する必要がある．この場合は，開発する機

能に制限はないが，開発用のハードウェアを独自に

準備する必要がある．

　ワンセグの開発はハードウェアとしてチューナ IC

が必要となるため，後者の方法で開発を行う．また

ワンセグで必要となる，BML（Broadcast Markup 

Language），字幕再生，EPG（Electronic Program 

Guide）等の機能もソフトウェアで拡張した．図 -3

に拡張機能の組込み例を示す．

　機能拡張する場合，Android の構成を変更した

り，API を変更したりして，標準の動作に影響を与

えないように注意する必要がある．Android の開発

では，互換性を確保してユーザの利便性を損なわ

ないようにすることが重要である．また，Android

端 末 の 開 発 で は， 動 作 の 互 換 性 を 確 認 す る CTS

（Compatibility Test Suite）と呼ばれるテストを通す

必要がある．ワンセグはこの点を配慮して，パッケ

ージ化して標準の Framework に影響を与えないよ

うに実装した．
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3.スマートフォンとコンシューマサービスの新たな展開

 ♦これからのスマートフォン開発
　Android の進化は早く，約半年ごとに OS バージ

ョンアップが行われ，それに伴ってさまざまなサー

ビスに対応できるようになった．スマートフォン開

発においては，Android の進化に追従しながら互換

性を確保し，その上で端末の独自色を出していく必

要がある．

　特に新しいデバイスの取り込みや，それを利用し

たアプリケーションやサービスの創出は今後も重要

な取り組みである．新しいデバイスを用いたサービ

スとして，3D 液晶を用いた 3D 表示やコンテンツ

の配信サービスへの対応がある．また Wi-Fi を用い

た DLNA によるホームネットワークへの対応によ

り，TV や BD レコーダとの連携も可能となっている．

さらに 2012 年 4 月からサービスが開始されたモバ

キャスに対応した端末も開発されている．

　今後，モバイルネットワークの高速化や CPU の

高性能化，表示デバイスの高精細化が進み，モバイ

ルデバイスとホームデバイスの性能面での差がなく

なってくる．利用者に対してさまざまなシーンで同

じようにサービスを受けられる環境を提供すること

が重要となってくる．
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