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ユーザの活動状況が個々のネットワークトラヒックに与える影響
 

柿崎歩†,a)  上岡英史†,b) 
 

情報通信技術の発達に伴い，電話や電子メールだけではなく，LINE や Skype などの通信アプリケーション，Twitter
や Facebook などの SNS が登場し，人々のコミュニケーション手段は多様化してきている．しかし，このような現状

においても，「通話」は最も頻繁に利用されるコミュニケーション手段の一つである．それは，相手とリアルタイム

にコミュニケーションが取れるためであるが，その特性ゆえにコミュニケーションのすれ違いが起こるという問題が

ある．本研究では，ネットワークトラヒックの周期性に着目した解析を行うことによって，ユーザの状況を推定する

手法を探求する．本稿では，ユーザの利用するアプリケーションをネットワークトラヒックの特徴を用いて判別し，

それをもとにユーザが仕事中であるのか，休憩中であるのかを推定する方式を提案する．また，予備実験を通して提

案手法の有効性を評価する． 

 

Influence of User Activity on Individual Network Traffic 
 

AYUMU KAKIZAKI †,a) EIJI KAMIOKA †,b) 
 

As the spread of information and communication technologies, communication means have been diversified. For example, VoIP 
services such as LINE and SKYPE, and SNSs such as Twitter and Facebook are widely used. Even in such a convenient 
communication environment, “telephone call” is one of the most popular services because it enables a real-time communication. 
However, the real-time service, sometimes, cannot reach the correspondent as the characteristic shows, namely, he/she may be in 
an office meeting, for instance. This study explores an approach to estimate user’s situations focusing on the periodicity of 
network traffic. In this paper, a framework for inferring if a user is working or taking a rest using the characteristics of network 
traffic which each network application generates. In addition, the effectiveness of the proposed method will be evaluated through 
a preliminary experiment. 

 
 

1. はじめに   

 スマートフォンやタブレット型 PC といったモバイル端

末の普及によって，ブロードバンド回線によるホームネッ

トワークに留まらず，外出先においてもユーザがネットワ

ークに常時接続されている環境が整備されつつある．さら

に，情報通信技術の発展は目覚しく，このような環境とと

もに，人々はサービスプロバイダから様々なサービスを受

けられるようになってきた． 

しかし，サービスが多様化することで，ユーザが望んで

いないサービスを提供される事も多くなっている．  

そこで，センサなどから周囲の情報を取得し，それを元

にユーザの置かれた状況に適したサービスを提供するコン

テクストアウェア・サービスの研究が盛んに行われており，

実世界の情報を取得する方法とそれを用いた状況判別とい

った部分において，研究者毎の違いが現れている． 

また，これらの通信環境が整ってきた現在においても，

「通話」というコミュニケーション手段は頻繁に利用され

ている．これは，メールなどとは違い，相手とリアルタイ

ムにコミュニケーションが取れるためであるが，そのリア

ルタイム性ゆえに，相手の状況によっては通話が行えない

場合も考えられる．例えば，電車の中にいる時などは，電
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話が繋がったとしても，マナーの観点から通話を遠慮しな

ければならない．さらに，この時の着信が留守番電話に接

続され，それに気づいたときは相手に電話を掛けなおすと

考えられるが，その際，最初に電話してきた相手が必ず電

話に出られるとは限らない．この時，相手の状況を通話前

に知ることができれば，相手の都合が良い時に通話を行う

ことが可能になり，コミュニケーションのすれ違いを減ら

すことが出来ると考えられる． 

本研究は，ユーザの置かれた状況を推定することで，こ

のコミュニケーションのすれ違いを解消することを目的と

する．実世界の情報を取得する方法としては，ネットワー

クが利用可能な環境において，ユーザが端末を操作した際

に発生するネットワークトラヒックを用いる．著者らは，

このネットワークトラヒックは利用するアプリケーション

によってその周期性に違いが現れるということを，これま

での研究で明らかにしてきた．そして，ユーザの状況によ

って，利用しているアプリケーションは異なると考えられ

るため，利用アプリケーションを判別することが出来れば，

ユーザの状況を推定することが可能であるという仮説のも

と，その検証を行なう． 

本稿では，会社員の一日を想定したスケジュールから，

ネットワークを利用した行動をリストアップし，ネットワ

ークトラヒックの周期性の違いを利用したアプリケーショ

ン判別によって，ユーザが「仕事中」であるか，または，

「休憩中」であるかの推定を行うことを目標とした．さら

に，その正解率を評価実験によって求め，提案手法の有効
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性について議論

以下，第 2 節

用アプリケーシ

第 3 節では今回

グを用いたアプ

述べる．第 4 節

ックのデータに

価および考察を

今後の課題を述

. 関連研究

従来の研究に

ーションの判別

であった．これ

ケーションによ

を識別すること

うものである．

なクラウドアプ

ervice)などが普

ョンを推定する

これに対し，

別手法として，

八木氏ら[1]は

ケーション毎に

数パケットのペ

手法を提案して

受信 IP アドレス

の組合せが一致

山下氏ら[2]は

徴量の時系列デ

ビス分類によっ

を提供する方法
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論する． 

節ではネットワ

ションの判別手

回提案する自己

プリケーション

節では，実際に

に対して提案手

を行う．最後に

述べる． 

究 

において，デー

別には，ポート

れは，通信で使

よって固定され

とで，利用アプ

しかし，最近

プリケーション

普及し，ポート

ることは難しく

ポート番号を

トラヒックの

は，フローの初

に固有であるこ

ペイロード長の

ている．なお，

ス，送受信ポー

致するパケット

は，ネットワー

データに着目し

って，サービス

法について検討

ciety of Japan 

ワークトラヒッ

手法の関連研究

己相関係数お

ン判別システム

に測定したネッ

手法を適用し，

に，第 5 節にて

ータを送受信し

ト番号を利用し

使用されるポー

れているため，

プリケーション

近では WEB ブ

ンを実行する

ト番号だけで利

くなっている．

を用いないアプ

の変化に着目し

初期段階におけ

ことに着目し，

の遷移パターン

ここでのフロ

ート番号，プロ

トの集合と定義

ークトラヒック

し，パターン認

ス毎に適したネ

討している． 

ックを利用した

究について説明

よび DP マッチ

ムの構成につい

ットワークト

正解率によ

て本稿のまとめ

しているアプ

した手法が一般

ート番号がアプ

そのポート番

ンを判別する

ブラウザ上で様

SaaS(Software

利用アプリケー

 

プリケーション

した研究があ

ける挙動がアプ

フロー開始直

ンに着目した弁

ローの定義は，

ロトコルの 5-t

義されている．

クから得られ

認識を用いたサ

ネットワーク品

 

た利

明し，
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プリ
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ーシ

ン判
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直後

弁別

，送

tuple
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る特
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示す

3.1

 解
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(1)式

こ

入力

-1 に

関が

 

3.2

 判

ッチ

ーシ

パ

DP(

マッ

もと

方式

用さ

ーシ

は考

用し

提案手法

本稿で提案する

す． 

図 1 アプ

解析部 

解析部では，ま

データに対して

除去するため，

て，利用しやす

対して，自己相

の周期的な特徴

ここで用いる自

シフトしたデー

あり，この平均

式で与えられ

1

ここで，は時間

力データである

に近ければ負の

がないというこ

判別部 

判別部では，解

チングによって

ションを判別す

パターンマッ

(Dynamic Prog

ッチングとは，

とづいて，パタ

式であり，文字

されている．入

ションを利用し

考えにくいため

した．  

るアプリケーシ

プリケーション

まず，入力され

て，ブロードキ

IP アドレスに

すい形へと整形

相関係数を用い

徴を検出する．

自己相関とは，

ータとどれだけ

均を取ったもの

る． 

∙

間[s]， は総時

る．関数 の値

の相関が強い

ことが言える．

解析後のデータ

て比較し，その

する． 

チングのアル

gramming)マッ

パターンの要

ターンの伸縮ま

字，音声，モー

入力データと参

した場合におい

め，伸縮性を考

ション判別シ

ン判別システム

れたネットワ

キャストされ

によるフィル

形する．その後

いた解析を行

． 

，あるデータ

け相関がある

のが自己相関係

																

時間[s]，は時間

が 1に近けれ

ことを示し，

． 

タと参照デー

の類似度によ

ルゴリズムと

ッチング[3][4]を

要素間に定義

まで考慮に入れ

ーションなど様

参照データは

いても，デー

考慮したマッ

ステムを図 1

ムの概要 

ークのトラヒ

たパケットな

タリングを行

後，整形デー

うことで，デ

がそれ自身を

かを求めた尺

係数と呼ばれ

									 1  

間差[s]，関数

ば正の相関が

0 に近ければ

タをパターン

り利用アプリ

として，今回

を利用した．D

された類似度

れたマッチン

様々な分野で

，同じアプリ

タが一致する

チング方式を

2

に

ッ

ど

な

タ

ー

時

度

，

は

，

ば相

マ

ケ

は

DP

に

グ

適

ケ

と

採
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. 評価実験

ここでは，各

クデータを取得

することで利用

とに推定する行

.1 測定環境 

ネットワーク

端末

OS

無線 L

パケットキャプ

WEB ブ

解析ソ

この他にも，P

なっている． 

また，利用し

トラネットから

プロキシサーバ

.2 設定した行

今回は，会社

ワークを利用す

ール」や「ドキ

で利用すること

ウザ上でアプリ

ティングサービ

そして，この

ように，仕事中

動時に利用して

 

表 2 

「仕事

電子メ

音声通

ビデオ

ドキュメン

 

表 3 

「休憩

SNS サイ

音楽鑑

動画視

ネットラジ
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験 

各行動（仕事中

得・解析し，そ

用アプリケーシ

行動の正解率を

クトラヒックの

表 1 測

末 

S 

LAN 

プチャソフト 

ラウザ 

ソフト 

Perl プログラム

した大学のネッ

らインターネッ

バを経由する仕

行動 

社員の一日を想

するものを測定

キュメント編集

とが多いと考え

リケーションを

ビスを用いた．

の設定した行動

中・休憩中とい

ているアプリケ

「仕事」の行動

事」 

ール 

通話 

オ通話 

ント編集 

「休憩」の行動

憩」 

イト利用 

鑑賞 

視聴 

ジオ聴取 

ciety of Japan 

中，休憩中）に

その結果を判別

ションの判別を

を用いて提案手

の測定環境を表

測定環境 

Windows 

W

8

Wi

Goo

MA

ムによる測定の

ットワーク環境

ットにアクセス

仕様となってい

想定し，その生

定する行動とし

集」に関しては

えられるが，今

を使用するクラ

 

動について，表

いう 2 つの状態

ケーションと関

動とアプリケ

アプリ

Goo

動とアプリケ

アプリ

Gro

ニコ

r

におけるトラ

別システムに入

を行い，それを

手法の評価を行

表 1 に示す．

ノートパソコ

Windows 7 

802.11g 

reshark[5] 

gle Chrome 

ATLAB[6] 

の自動化などを

境は，大学内イ

スする場合，必

いる． 

生活の中でネ

して設定した．

は，ローカル環

今回は WEB ブ

ラウドコンピュ

表 2 および表

態に分類し，各

関連付けた．

ーション 

リケーション

Gmail 

Skype 

Skype 

ogle Drive 

ーション 

リケーション

Twitter 

ooveshark 

コニコ動画 

adiko.jp 

 

ヒッ

入力

をも

行う． 

コン 

を行

イン

必ず

ット

．「メ

環境

ブラ

ュー

3 の

各行

4.3

 測

回ず

ド

S

ネ

 

4.4

 こ

関解

各行

 

 

 

各行動の測定

測定は，表 4 の

ずつ測定した．

行動 

電子メール

音声通話

ビデオ通話

キュメント編

SNS サイト利用

音楽鑑賞

動画視聴

ットラジオ聴

「仕事」行動

ここでは，「仕

解析結果を図

行動 3 回分をプ

図 2 電

図 3

定条件 

の条件で行った

 

表 4 行動の

電子

編集 フ

用 

Gr

ニ

聴取 r

動の解析結果 

事」と分類し

2-図 5 に示す

プロットしてい

電子メールの

音声通話の自

た．行動は 60

の測定条件 

概要 

子メールの閲覧

Skype で音声

Skype でビデ

ファイルの編集

Twitter の閲覧

rooveshark で音

ニコニコ動画で

radiko.jp でラジ

た行動につい

す．なお，見や

いる． 

自己相関解析

自己相関解析結

秒間行い，各

覧・送受信 

声通話 

デオ通話 

集・保存 

覧・投稿 

音楽を聴く 

で動画視聴 

ジオ聴取 

いて，その自己

やすさを考慮し

析結果 

結果 

3

各 6

相

し，
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図 4

図 5 ド

 

「仕事」行動

出来ない．しか

回分の解析デ

（図では 6 回中

ことから，ネッ

用アプリケーシ

が確認できる．

.5 「休憩」行

「休憩」と分

果を図 6-図 9

各行動 3 回分を
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4 ビデオ通話の

ドキュメント編

動で共通の特徴

し，同じアプリ

データはすべて

中 3 回分の測定

ットワークトラ

ションの種類を

 

行動の解析結果

分類した行動に

に示す．なお

をプロットして

ciety of Japan 

の自己相関解

編集の自己相関

徴というものは

リケーションを

て類似した傾向

定結果のみ表示

ラヒックの周期

を区別できる可

果 

について，その

お，こちらも見

ている． 

析結果 

関解析結果 

は見つけるこ

を実行した場合

向が得られてい

示している）．

期性を用いて，

可能性がある

の自己相関解析

見やすさを考慮

 

とが

合，

いる

この

，利

こと

析結

慮し，

 

 

 

 

 

図 6 SN

図 7

図 8

S サイト利用の

音楽鑑賞の自

動画視聴の自

の自己相関解

自己相関解析結

自己相関解析結

解析結果 

結果 

結果 

4
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図 9 ネ

 

「仕事」行動

特徴は得られな

の傾向が見られ

.6 評価手法 

DP マッチン

を得る判別手法

ることが重要で

ション固有のト

正しい参照デー

今回の評価で

参照データ数を

るかを見ること

.7 評価結果 

今回，各行動

別し，その正解

を用いる場合は

後の値が最小ス

表

参照 

データ数 

電

1 

2 

3 

4 

5 

平均 
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ネットラジオ聴

動と同様に，

なかったが，ア

れるのがわかる

ングなど，参照

法では，各行動

である．しかし

トラヒックパタ

ータを定義する

では，DP マッ

を増やした時に

とで，提案の有

動の解析データ

解率によって評

は，DP マッチ

スコアとなる行

 5「仕事」の

電子メール 

76.7 

81.7 

85.0 

96.7 

100.0 

88.0 

ciety of Japan 

聴取の自己相関

「休憩」行動に

アプリケーシ

る．  

照データと比較

動の正しい参照

しながら，必ず

ターンが観測さ

ることは難しい

ッチングによる

に，正解率がど

有効性を確認す

タを DP マッチ

評価を行う．複

チングのスコア

行動を判別結果

の行動の正解率

音声

通話 

ビデ

通話

60.0 76.7

63.3 83.3

61.7 83.3

63.3 83.3

66.7 83.3

63.0 82.0

関解析結果 

においても共通

ョンごとには類

較することで結

照データを用意

ずしもアプリケ

されるとは限

い． 

る判別において

どのように変化

する． 

チングによって

複数の参照デー

アを平均し，平

果とする． 

率 [%] 

オ

話 

ドキュメ

ト編集

7 86.7

3 90.0

3 93.3

3 96.7

3 100.0

0 93.3
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表 6

参照 

ータ数

SNS

利

1 8

2 8

3 8

4 8

5 8

平均 8

表 7 

参照デー

1

2

3

4

5

平均

図 10 「仕事」

図 11 「休憩」

「休憩」の行

サイト

利用 

音

鑑

86.7 10

85.0 10

83.3 10

83.3 10

83.3 10

84.3 10

「仕事」と「休

ータ数 

均 

の行動におけ

の行動におけ

行動の正解率 

音楽

鑑賞 

動画 

視聴 

00.0 96.7 

00.0 100.0 

00.0 100.0 

00.0 100.0 

00.0 100.0 

00.0 99.3 

休憩」の正解率

仕事 

75.0 

79.6 

80.8 

85.0 

87.5 

81.6 

ける参照デー

ける参照デー

[%] 

ネット

ラジオ聴取

66.7

78.3

75.0

83.3

83.3

77.3

率 [%] 

休憩 

87.5 

90.8 

89.6 

91.7 

91.7 

90.3 

タ数と正解率

タ数と正解率

5

取

率 
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.8 考察 

今回の評価に

も，表 5-7 およ

る参照データを

を得ることが出

目的としてい

1.6%，90.3%と

今回の評価では

しなければ正解

声通話を入力と

の行動に誤って

な場合では，こ

ると考えられる

 

. おわりに

本稿では，コ

解決するために

た．そして，ユ

生するトラヒッ

ョン判別方法を

解析を行うこと

周期性を数値的

を用い，その有

評価において

で，判別の正解

率は，アプリケ

事」「休憩」とい

り高い正解率を

今後の課題と

動を同時に行っ

必要があると考

研究報告 
ical Report 

on Processing Soc

12 「仕事」と

によって，「仕

よび図 10-12 の

を多くするほど

出来た． 

いた，「仕事」「

という高い判別

は，利用したア

解と認めていな

としたとき，ビ

て判別された例

この条件を緩和

る． 

に 

コミュニケーシ

にユーザ状況の

ユーザがネット

ックの周期性に

を提案した．そ

とで，過去の自

的に表した．マ

有効性の評価を

ては，利用する

解率が増加する

ケーションを正

いうより大きな

を得ることが出

としては，単一

った場合にも適

考えている． 

ciety of Japan 

と「休憩」の正

仕事」「休憩」の

のように，DP マ

ど正解率が上昇
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別正解率を得る

アプリケーシ

ない．例えば，
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例が数多く見ら
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マッチングには

を行った． 

る参照データの

るという結果を
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な枠での分類

出来ると考えら

一の行動だけで

適用できるのか

正解率 

のどちらにおい

マッチングに用

昇するという結

では，それぞれ

ることが出来た

ョンを正確に判

Skype によ

どの他の「仕事

られた．この

率はさらに上昇

違いという問題

であることを述

を操作する際に

使用アプリケー

相関係数を用い

との相関を取

は DP マッチン

の数を増やす

を得た．この正

た割合であり，

をしたときに

られる． 

ではなく，複数

かを検証してい

 

いて

用い

結果

れ，

たが，

判別

る音

事」

よう

昇す

題を

述べ

に発
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いた
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