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招待論文

災害に強いグリーン指向ネバーダイ・ネットワーク

白鳥 則郎1,2,a) 稲葉 勉3 中村 直毅4 菅沼 拓夫5,6
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概要：21世紀の科学技術は，温暖化，自然災害など地球環境の変化といかに向き合うかが問われている．
本稿では，このような変化を効果的に吸収し，課題の解決へ向けたグリーン指向ネバーダイ・ネットワー
クを提案する．具体的には，著者らが研究開発を推進し IETFにおいて国際標準化に成功した，ユビキタ
スネットワークにおけるネットワーク管理に関する先端技術，地域実証実験（平成 22年度総務省プロジェ
クト）を通じて研究開発を実施した，情報システムの省電力化のためのグリーン ICT 技術，および災害
発生時に途絶することなくサービスを提供し続ける「ネバーダイ・ネットワーク」技術を高度に統合し，
情報システム全体のグリーン化（省電力化により CO2 排出量の削減化）と耐災害性強化を同時に実現す
る「グリーン指向ネバーダイ・ネットワーク管理技術」を世界に先駆けて研究開発する．まず，災害の状
況，達成すべき性能，省電力性の観点からグリーン指向ネバーダイ・ネットワークのモデルを構成し与え
る．グリーン化に関しては，新しいグリーン指向MIB（Green-MIB）の標準化を目指した無駄の「見える
化」技術や，学習・データマイニングなどを用いた機器の利用状況の分析結果に基づく無駄削減の自律化
機能の創生を試み，本提案管理技術の導入により，実証実験を通してネットワークシステムあたり通常
運用時に，10–30%の CO2 排出量を削減することを目指す．さらに，ネバーダイ・ネットワークについて
は，有線・無線ネットワークを重層的に構成し，災害時の耐障害性に優れた情報通信システムのインフラ
構築を目指す．本研究開発の一部は，平成 23年 10月開始の総務省 ICTグリーンイノベーション推進事業
（PREDICT）の支援の下に推進している．

キーワード：ネバーダイ・ネットワーク，グリーン ICT，耐災害情報通信システム，ネットワーク管理，
Green-MIB
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Abstract: In science and technology of the 21st century, how to face global environmental change such as
global warming and natural disasters has come into question. In this paper, we propose a Green-oriented
Never Die Network that aims to solve the problem by effectively absorbing such the changes. More specifically,
we will highly integrate the following research and development we have been advanced so far: cutting-edge
technology for network management in ubiquitous network, successful international standardization in the
IETF, green ICT contribute to the power saving technology of information systems based on the regional
experiment (a national project of Ministry of Internal Affairs and Communications FY 2010), and “Never
Die Network” technology that can continue to provide services without interruption in the event of a dis-
aster. Through these technologies, we will investigate the world’s first “Green-oriented Never Die Network
Management Technology” that achieves greening (reduction of CO2 emissions by power saving) of the entire
information system and high disaster tolerance at the same time. First, we will construct the model of
Green-oriented Never Die Network from the viewpoints of the disaster situation, performance and energy
efficiency to be achieved. With regard to the greening, we will create “visualization technology” of the waste
aimed to standardize the new green-oriented MIB (G-MIB), and autonomous function of the waste reduction
based on the results of the analysis of usage of equipment by using techniques of learning and data mining.
This aims that during normal operation, 10–30% reduction of CO2 emissions per network system can be
expected throughout the experiment. In addition, in terms of the Never Die Network, we aim to construct
infrastructure of information and communication systems with fault-tolerance in the event of a disaster, by
effectively configuring wired and wireless networks. A part of this R&D has been promoted under the support
of the Green ICT Innovation Promotion (PREDICT) of Ministry of Internal Affairs and Communications
that has started in October 2011.

Keywords: Never Die Network, Green ICT, disaster-resistant ICT system, network management, Green-
MIB

1. はじめに

21世紀の科学技術は，温暖化，自然災害など地球環境の

変化といかに向き合うかが問われている．インターネット

は現在，自動車の製造にかかわる業界と同等のエネルギー

を消費し，2020年までには航空業界と同等の膨大なエネル

ギーを消費すると予想されている．また，2009年の日本政

府（鳩山元首相）による CO2 削減 25%目標の宣言に加え

て，東日本大震災により電力供給不足が深刻化しており，

ネットワークシステムを省電力化することは喫緊の課題で

ある．これらの課題を解決するため，ネットワークシステ

ムの省電力化へ向け，電力消費に対応する CO2の排出（環

境負荷）を軽減するために，ネットワークシステムの構成要

素であるパソコン，サーバ，ネットワーク機器ごとの個別の

省電力化（グリーン化）の研究開発が精力的に推進されてい
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る [1], [2], [3], [4], [5], [6], [7], [8], [9], [10], [11], [12]．さら

に，省電力無線通信規格 ZigBeeで接続可能な小型センサと

CPUを内蔵した電源タップを用いたり [13]，機器の電源の

オン/オフや IRリモコン制御が可能な PLC（Power Line

Communication）を用いて簡易的にHEMS（Home Energy

Management System）を構築したりする研究開発 [14]も

行われている．これらの省電力化の取り組みは，機器ごと

の個別的な省電力化に特化した可視化，あるいは特殊な計

測機器の設置を必要とする消費電力の計測システムの研究

開発が中心であり，複数の機器で構成されるネットワーク

システムやオフィス全体の情報システムにおける効果的な

省電力化のための管理・制御法などの研究開発は緒につい

たばかりで，国内外においてその技術は確立されていない

のが現状である．

さらに，2012年 3月内閣府中央防災会議において中間報

告されているように，今後高い確率で発生することが予想

されている西日本地域などでの地震災害に備え，災害に対

する強い耐性を保持したネットワークシステムが強く望ま

れている．東日本大震災において，地震の衝撃による機器

の故障，停電によるシステムの長時間の停止，津波や火災

による設備の損失やネットワークの切断などの影響で，想

定外の規模の災害時における情報システムの耐性の低さが

浮き彫りになった．この教訓をもとに「災害に強い情報通

信システム」の実現に向けた研究開発が進められている．

特に，通常時には高機能・高性能・低消費電力性能を維持

しつつ，災害時には高い耐障害性を示す動作へシームレス

に移行するネットワークシステムが強く求められている．

著者らはこれまで，災害発生時に途絶えずにサービスを提
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供し続ける「ネバーダイ・ネットワーク」[15], [16], [17]技

術の研究を進めてきた．この技術とグリーン化の技術を高

度に統合，さらには融合することにより，通常時は自然環

境に優しく，かつ非常時には自然環境の脅威に果敢に立ち

向かう，新世代の情報システムの基盤技術の実現が期待で

きる．

本稿では，情報システム全体の「省電力化」と「耐障害性

強化」を同時に実現するネットワークシステムの実現へ向け

た管理フレームワークを提案する．具体的には，著者らが

研究開発してきたネットワーク管理に関する先端技術 [18]

とそれに基づいて IETFにおいて国際標準化 [19], [20]に

成功した実用化技術，これらに基づくグリーン化（省電

力化により CO2 排出量の削減化）へ向けた「新しいMIB

（Management Information Base）の標準化技術」，栗原グ

リーンプロジェクト（総務省）[21]でのグリーン ICTに関

する実証実験の経験，災害に強いネバーダイ・ネットワー

ク技術を基盤とし，これらを高度に統合することで情報シ

ステム全体のグリーン化と，耐災害性強化を同時に実現

する「次世代グリーン指向ネットワーク管理技術」を提案

する．

本研究開発の一部は，平成 23年 10月開始の総務省 ICT

グリーンイノベーション推進事業（PREDICT）の支援（平

成 23年 10月–平成 26年 3月）を受けて，東北大学，（株）

サイバーソリューションズ，東日本電信電話株式会社宮城

支店，東北工業大学で研究開発を推進している．

以降，2章では，グリーン指向ネバーダイ・ネットワー

クを提案し，その概要を述べる．3章では，情報システム

全体のグリーン化技術について述べ，4章では，ネバーダ

イ・ネットワークの構成例について紹介する．最後の 5章

は結論である．

2. グリーン指向ネバーダイ・ネットワーク

2.1 グリーン指向ネバーダイ・ネットワークの基本構造

正常時には，情報システム全体を省電力化する「グリー

ン・モード」で動作するとともに，障害が発生した異常時

や非常時には，「ネバーダイ・モード」で動作するグリーン

指向ネバーダイ・ネットワークのモデルを提案する．

具体的には，グリーン指向ネバーダイ・ネットワークの

モデルとして，通常時と災害時などの状況に応じてシステ

ムの機能モジュール群の構成を動的に変更し，各状況を考

慮した動作モードに移行する自律型アーキテクチャを提

案する．すなわち，グリーン化のための機能モジュール群

とネバーダイ・ネットワークの機能モジュール群を統一プ

ラットフォーム上で統合し，機能モジュール群の自律的構

成・再構成の機構を導入する．これにより，災害などの自

然環境の変化や，それにともなう人間活動の変化に対して

適応して動作する情報システムの核となる新たなネット

ワーク管理フレームワークを実現する．

2.1.1 グリーン・モード

グリーン・モードでは，パソコン，サーバおよび複数の

ネットワーク機器にまたがる情報システム全体を省電力

化する．本モードで削減する無駄の定義は以下のとおりで

ある．

• 情報機器（PC，サーバ，ルータなど）が使われないま

ま電源が入っていることにより消費される電力

• 低負荷の情報機器（サーバ，ルータなど）で並列にサー
ビスが稼働している場合，そのサービスを 1つの情報

機器に集約することにより節約できる電力

• 個人あるいは組織ごとに情報機器を計画的にON/OFF

することにより，節約できる電力

グリーン化を目指すにあたっては，既存のネットワーク

管理システムのセキュリティ基盤と一体的に構成し，不要

な機器の電源を停止してグリーン化を実現するとともに，

セキュリティ侵害の原因を除去する機能もあわせ持つ特徴

を有する．また，端末やプリンタなどから送信されるネッ

トワークトラフィック情報や端末で稼働しているプログラ

ムなどの情報を取得し，データマイニングなどを用いた機

器の利用状況の分析結果に基づいた無駄削減の自律化機能

の創生を試み，仮想化技術を発展させることで，情報シス

テム全体をグリーン化する．本提案技術の導入により，実

証実験を通してネットワークシステムあたり，10–30%の

CO2 排出量を削減することを目指す．

2.1.2 ネバーダイ・モード

2011年 3月 11日に発生した東日本大震災では，既設の

ネットワークインフラが十分に機能せず，被災地の救援に

必要とされる情報が支援者と被災者に対し災害直後から数

週間にわたり適切に届かなかった．そこで，ネバーダイ・

モードでは，災害時にネットワークの一部が損傷しても，

全体がダウンせず，途絶えることなく動作し，通信機能と

サービスを提供し続ける．

〈ネバーダイ・ネットワークの基本概念〉

ネバーダイ・ネットワーク [15], [16], [17]とは，自然災害

などの外部要因によってシステムの一部が損傷しても，シ

ステム全体がダウンせずに自律的に代替ルートやノードを

検出して通信路を確保することによって，途絶えることの

ない通信サービスを提供するシステムである．本システム

では，使用可能な通信帯域を分割・多重化などの制御を行

うことによりネバーダイ性を向上させる．さらに，本シス

テムでは，通信レベルとサービスレベルの双方において，

それぞれ重層的な仕組みを導入することにより，システム

の損傷度合いが拡大した場合でも，途絶えることのない通

信機能を自律的に確保する．

東日本大震災に直面した著者らの経験をふまえ，ネバー

ダイ・ネットワークでは，大災害が発生した際の 3つの状

況，1)災害直後，2)非難直後～非難完了，3)避難生活，に

対処する途絶えない通信機能とサービスを提供する．
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(1) 災害直後（発生直後～数時間）

災害発生後の数時間の期間を指す．この時間帯では，

津波，がけ崩れ，建物の倒壊などから人々の安全を守

るために，テレビ，防災無線，メールなど複数の情報

伝達手段を用いて避難に関する情報を確実に伝達する

サービスが必要である．同時に，大都市部においては

公共交通機関の運行情報を正確に伝達するサービスも

求められる．この期間は，通信網の無停電電源装置や

自家発電装置などにより通信網が維持されているが，

情報収集や連絡のためにトラフィックの輻輳が急激に

増大する．

(2) 避難直後～避難完了（数時間後～1，2日後）

災害発生から数時間が経過し，被災者が避難所などへ

移動する期間を指す．家族全員の無事を確認できた家

族と確認できない家族が混在する．また，外部からの

生活支援はいまだ開始されないため，被災者は自力で

の生活を余儀なくされる．このころ，トラフィックの

輻輳とともに，携帯や通信網の電源の供給が途絶える

設備が増大する．求められるサービスとしては，途絶

えない通信，家族の安否確認，現在の状況の情報の共

有である．

(3) 避難生活（3日以降）

自分の家に帰ることができなかったり，帰ることがで

きても自力で生活することが困難な避難生活が始まる

期間を指す．食糧や水，衣類などの生活物資を必要な

所へ，かつ，不公平が少ない提供が可能となるように

情報を共有し，特に小さい子供や老人などの生活弱者

や食物アレルギーなどを持つ人々を支援するサービス

が重要となる．

2.2 ネバーダイ・ネットワークの特性

グリーン指向ネバーダイ・ネットワークと関連する既存

のネットワークとの比較を図 1 に示す．ここで，関連する

ネットワークの特徴は，以下のとおりである．

• 通常のネットワーク
障害が発生していない通常のネットワークである．

• 災害指向のネットワーク

図 1 ネバーダイ・ネットワークの性能の特性

Fig. 1 Performance characteristic of Never Die Network.

災害時に備えて，ハードウェアとソフトウェアに冗長

性を持たせたシステム構成により，多少の障害でも

サービスを維持することが可能なネットワークである．

• 緊急時のネットワーク
緊急時に特化したシステムであり，障害の度合いが大

きくなっても，災害指向のネットワークと比較して性

能は低下するが，通信サービスを維持することが可能

なネットワークである．

図 1 に示すように，グリーン指向ネバーダイ・ネット

ワークでは，通常のネットワーク，災害指向のネットワー

ク，緊急時のネットワークおよびネバーダイ・ネットワーク

の特性を有するとともに，省電力化により電源などのネッ

トワーク資源を効果的に活用する．これにより，正常時に

は，グリーン・モードで動作し，性能の低下を抑えつつ省電

力化を実現する．また，グリーン指向のネバーダイ・モー

ドでは，故障などの異常時や障害の度合いが大きくなって

も，従来のネバーダイ・ネットワークよりも高い性能で長

く通信機能を維持しサービスの提供が可能である．

3. グリーン指向ネットワーク管理技術

3.1 グリーン指向ネットワークの概要

グリーン指向ネットワークの監視・管理技術に関して，

著者らが研究開発してきたネットワーク管理に関する先端

技術とそれに基づいて IETFにおいて国際標準化に成功し

た管理技術 [18]を基盤とし，これまで著者らが開発してき

た国際標準と栗原グリーンプロジェクト（総務省）[21]の

推進による CO2 削減の実績を含むネットワーク管理の世

界最先端の成果を，情報システム全体の省電力化の実現へ

向けて発展・進化させ，ネットワークのグリーン化（省電

力化により CO2 排出量の削減化）を実現する．

図 2 に，本研究開発によって実現するグリーン指向ネッ

トワーク管理技術の概要を示す．ネットワークシステムの

CO2排出量の削減のために，著者らが国際標準化に成功し

たネットワーク管理技術 [18], [19], [20]を発展させ活用し，

ネットワークシステムのCO2排出量（電力消費）の無駄を

リアルタイムで監視・可視化する，(1)無駄の見える化（リ

アルタイム可視化）により生成されるネットワークマップ

図 2 グリーン指向ネットワーク管理技術の概要

Fig. 2 Overview of green-oriented network management

technology.
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によって利用者（管理者）に対し省電力化意識の向上（ソー

シャルアウェアネスの喚起）を行うことで CO2 を削減す

る．また，エネルギーポリシ（電力使用戦略・計画）に基

づいて無駄を自動的に削減し，さらに (2)高度なデータマ

イニング，推論により無駄を自律的に削減する無駄削減の

自律化の 2つのモジュールを中核として実現する．

3.2 グリーン指向ネットワーク管理技術の構成

グリーン指向ネットワーク管理技術の主要な機能要件を

図 3 に示す．グリーン指向ネットワーク管理技術では，新

たに，無駄の見える化および無駄削減の自律化技術を開発

する．具体的には，管理者の要求に応じてネットワークに

接続されている機器を検出し，機器から排出される CO2

量に相当する消費電力に関する情報を著者らが国際標準化

に成功したネットワーク管理技術 [18], [19], [20]を用いて

「リアルタイム」で収集し，そのデータの分析に基づき可

視化表示する．この可視化表示により機器の消費電力に関

する情報を「見える化」し，管理者がネットワークシステ

ム全体の省電力化に向けた動的な電力使用計画の策定を可

能とする機能を実現する．また，利用者にも消費電力の実

態を意識付けさせ，ソーシャルアウェアネスの向上に貢献

する．さらに，エネルギーポリシ（電力使用戦略・計画）

に基づき，機器の電源の ON/OFFを自動的に制御すると

ともに，ネットワークシステムの消費電力を自律的に最適

化し，無駄に消費されている電力の効果的な削減を可能と

する．

本研究開発では，著者らが開発し製品化したネットワー

ク管理ソフトを基盤技術として，1)「無駄の見える化」，

2)「無駄削減の自律化」の 2つの仕組みを新しく研究開発

し，統合することによってグリーン指向ネットワーク管理

技術を実現する．

特に，「無駄の見える化」について，既存研究との相違

は，次の 2点にある．

(1) グリーン化に向けた G-MIB（Green-MIB）の標準化

技術の開発である．

(2) 既存研究開発で行われている「消費電力情報のみ」に

加えて，「ネットワークの『実際の』利用状況」も見え

図 3 グリーン指向ネットワーク管理技術の主要技術

Fig. 3 Main technologies of green-oriented network

management technology.

る化し，消費電力と関連づけた見える化を実現し，真

の無駄を明確に提示する．

具体的には，ネットワークの実際の利用状況と消費電力

を関連づけて接続機器の環境負荷に関する情報（見える化

の対象）を収集，分析し，接続されている機器の稼働（消費

電力）状況や電力消費の内訳（利用目的別の分類など）と

いったシステム全体の環境負荷（電力消費状況）の情報を

リアルタイムに表示する．管理者は，表示された情報に基

づいて事前に電力使用計画を策定し，環境負荷を削減する．

「無駄削減の自律化」は，収集した情報をもとにデータマ

イニング解析の効果的な応用によって，サーバや端末の今

後の利用状況を推測・予測し，自律的な環境負荷の削減を

目指し，管理者が定めたエネルギーポリシに基づいてネッ

トワーク全体の環境負荷を自動的に削減する．また，サー

バおよび端末の機器の CPUの負荷状況，サービスの利用

状況，流れているトラフィックの情報などを収集する．さ

らに，サーバや端末の推測・予測した利用状況をもとに，機

器の電源の ON/OFFの動的な制御をシステム自身が推論

することで，効率的な電源制御を行う．同時に，仮想化の

技術を効果的に応用することによって，ネットワークサー

ビスの配置を最適化する仕組みを考案し，自律分散的に環

境負荷を削減する．なお，グリーン Kobanの実現（設置

したセンサなど）による新たな消費電力の増加は 1台あた

り約 0.086 Wであり，本管理技術によって得られる無駄の

削減効果と比較してきわめて小さいため，導入による消費

電力のオーバヘッドは無視することができる．

3.3 グリーン指向ネットワーク管理技術（グリーン

Koban）の詳細

グリーン指向ネットワーク管理（グリーン Koban）は，

既存の管理機能に加えて，(1)無駄の見える化機能，(2)無

駄削減の自律化機能の 2つを追加して実現される．

3.3.1 無駄の見える化技術

無駄の見える化技術は，環境負荷モニタリング機能を基

本に構成される．図 4 に概要に示す．本機能は，消費電力

のみを可視化する従来の技術に加えて，接続されている機

図 4 環境負荷モニタリング機能の概要

Fig. 4 Overview of monitoring function of environmental

burden.

c© 2012 Information Processing Society of Japan 1825



情報処理学会論文誌 Vol.53 No.7 1821–1831 (July 2012)

図 5 無駄削減の自律化機能の例

Fig. 5 Example of autonomous function for waste reduction.

器の種別，経理・営業などの業務内容，利用目的によって

分類し，どの業務でどのくらいの環境負荷（電力消費に対

応するCO2の排出）が発生しているかを明確にする．この

環境負荷を利用者に可視化し提示することによって利用者

が各機器の環境負荷を容易に把握することが可能となる．

この負荷モニタリング機能を各端末の管理データと連携す

ることにより，機器種別および利用目的に従って環境負荷

を分類する．この情報をウェブインタフェースなどで共有

することにより，利用者は機器の電源を削減するための機

器の稼働計画の具体的な策定が可能となる．さらに利用者

へ省電力化に対する意識，つまりソーシャルアウェアネス

を喚起し，CO2の排出の削減に大きく貢献することが期待

できる．これらを実現する環境負荷モニタリング機能は以

下の (a)から (c)の 3項目から構成される．

〈環境負荷モニタリング機能〉

(a) 環境負荷「監視」機能

スイッチ，サーバ，端末などの機器がネットワークへ

物理的に接続されているかどうかの情報を収集するセ

ンサ機能である．ネットワークに接続中の機器を稼働

中，接続されていない機器を休止中とし，稼働中の機

器の消費電力を算出し，機器ごとの環境負荷情報を収

集・監視する．

(b) 環境負荷「分析」機能

収集した機器の電力に関する情報を用いて利用状況を

分析し，稼働状況，利用目的に従って，環境負荷の内

訳を分析する．

(c) 環境負荷「可視化」機能

(b)の環境負荷分析機能で分析した結果をウェブイン

タフェースによって，機器管理者へ可視化・表示し，

消費電力削減へ向けた電力使用計画の策定を可能にす

る情報を提供する．

3.3.2 無駄削減の自律化技術 [28], [29]

無駄削減の自律化技術は，3.3.1 項の環境負荷モニタリン

グ機能により収集した機器の利用状況に関する情報を分析

することで，システムの利用状況を予測し，システム全体

の省電力化に向けた動的な使用計画（エネルギーポリシ）

に基づいて自律的に機器の電源の ON/OFFを判断・制御

する技術である．たとえば，図 5 において 24時間稼働が

必要なサーバ 2 がスイッチ 2 に接続されている場合，ス

イッチ 2は 24時間稼働する必要があるが，サーバ 2で稼

働しているサービスをサーバ 3へ移転することで，スイッ

チ 2の電源を落とすことが可能となり無駄な消費電力を削

減する．また，サーバ 1の CPU負荷が小さい場合，サー

バ 1で稼働しているサービスをサーバ 3へ移転すること

で，サーバ 1の電源を落とし，消費電力を削減する．さら

に，エネルギーポリシを導入し，機器の利用状況の分析結

果に基づいて，機器の電源の ON/OFFの自動制御を行う

とともに，ネットワーク構成やサービスを自律的に切り替

えることで無駄な消費電力を削減する．

これらを実現する無駄削減の自律化機能は以下の (a)か

ら (c)の 3項目から構成される．

〈無駄削減の自律化技術〉

(a) 機器の動的電源制御機能

「エネルギーポリシ」に基づき，利用されずに電源が

入っている場合には，利用者や管理者に警告を出す．

また，機器が利用されていない場合，シャットダウン

してもよいとエネルギーポリシで定義されていれば，

機器の電源を自動的に OFFにするとともに，必要に

応じて遠隔から機器の電源を自動的に ONにする．

(b) 電力利用計画の自律化機能

本機能では，特に，端末やプリンタなどから送信され

るネットワークトラフィック情報や端末で稼働してい

るプログラムなどの情報を取得し，データマイニング

を用いた分析や過去の利用履歴に基づいた帰納学習機

能を開発する．この機能により利用されない端末の電

源の ON/OFFを自律的に制御し，ネットワークシス

テムの電力利用計画を自律的に運用することで，ネッ

トワークシステムの環境負荷を削減する．

(c) ネットワーク構成の自律化機能

図 5 に例示すように，夜間に負荷が小さなサーバの消

費電力を削減するため，1つのサーバに各サーバで稼

働しているサービスを集約し，ネットワーク構成の論
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理的な切替えを行う仮想化機能を開発する．本機能に

より，機器やサービスの利用状況とネットワーク構成

の情報を動的に収集するとともに，消費電力削減に好

ましくない構成を自動的に検出し，サービスの配置転

換を行うことで効率的なネットワーク構成を自律的に

再構成する．たとえば，図 5 に示すように，サーバ 2

で動作しているウェブや DNSなどのサービスをサー

バ 1へ移動することで，サーバ 2の電源を OFFにす

ることが可能となる．また，サーバ 1へのアクセス数

が多い昼間は，サーバ 1とサーバ 2の複数台でサービ

スを稼働させ，アクセス数が比較的少ない夜間には，

サーバ 2のみで稼働させ，アクセス数に応じて動作す

るサーバ数を調整する仕組みを構成する．

3.3.3 実証実験

本技術の有用性を確認するため，著者らが所属する東北

大学の研究室やパソコンルームに設置されたパソコン，プ

リンタ，ネットワーク機器から構成される 50–150台程度

の機器が接続された中規模ネットワークなどにおいて，開

発したグリーン Kobanを配置し，「無駄の見える化」，「無

駄削減の自律化」技術による環境負荷の削減状況を検証す

る実験を進めている．また，大学の総計約 5,000台の端末，

サーバ，携帯端末やプリンタなどが接続された大規模ネッ

トワークシステムにおいて，開発したグリーン Kobanを

ネットワーク上に配置し，「無駄の見える化」技術を検証す

るとともに，中規模ネットワークの検証結果を用いて，「無

駄削減の自律化」技術を大規模ネットワークに適用した際

の効果を検証・分析し，本研究開発の有効性を示す実験環

境を構築中である．

4. 災害に強い情報通信システム

本章では，広域に分散する 10カ所程度の支所を持つ地

方自治体をモデルとして取り上げ，災害に強い情報通信シ

ステムの構成例を示す．特に，ネバーダイ性を実現するた

めに有線と無線による 3階層の重層的なネットワークを構

成する．

4.1 ネバーダイ・ネットワークの構成

4.1.1 有線と無線による重層構成ネットワーク

例示するシステムは，ネバーダイ性を実現するために

図 6 に示すように有線と無線による 3階層の重層的なネッ

トワークで構成される．有線ネットワークは，自治体など

が利用する既存の自営ネットワークもしくは公衆ネット

ワークを利用する．一般にコストパフォーマンスの観点か

ら，インターネットなどの外部ネットワークへの接続は市

役所など組織の中心的な庁舎を経由して行われる．しかし，

本提案ではネバーダイ性を確保するため，通信事業者の通

信設備局の分散化を目的として地理的に遠い場所にある支

所からもインターネット接続を行う場合も考慮する．遠隔

図 6 3 階層で構成されるネバーダイ・ネットワークの例

Fig. 6 An example of Never Die Network with three-layered

network structure.

地にまたがる複数の通信設備局へ公衆接続回線を収容する

結果，ネットワークは大災害時においてもインターネット

などの外部ネットワークとの接続性が保たれる可能性を高

めることができる．広帯域・高スループットを確保できる

ため，通常のトラフィックは主に有線ネットワーク上で通

信される．

“正常時” だけでなく “災害直後” から “避難生活” の

フェーズにおけるネバーダイ性を実現するため，無線シス

テムは以下に示すような 2階層の無線ネットワークで構成

する．

〈無線の第 1階層〉

第 1階層は，802.11s [22]に基づくWiFiフルメッシュの

パブリックワイヤレスネットワークで構成される．図 6 で

は，住民向けアクセスポイントを円状に連結した領域が第

1階層の無線ネットワークである．本ネットワークを構成

する各々のアクセスポイントは，ビームフォーミング技術

により通信距離を通常の約 2倍とすることが可能である．

この第 1階層の無線ネットワークは，各アクセスポイント

がカバーする半径約 1 kmの無線エリア（セル）で面展開

されることとなる．市役所や支所など自治体の中心地を第

1階層の無線ネットワークでカバーするため，各アクセス

ポイントは市役所や支所などの行政の中心地とその周辺の

公民館や公園などに設置する．各無線装置は，60–100 wh

程度の消費電力で運用可能なため，ハイブリッド発電機

（風力＋太陽電池）による供給電源で稼働させることが可

能である．このため，電源の確保の難しい高台などの避難

場所にも設置することが可能である．この無線ネットワー

クは，平時においてはWeb認証などにより住民へ開放す

るが，災害時には認証を解除し誰もが利用可能となるよう

開放する．また，平時においては，プリペイド方式により

観光客へ利用開放するなどの有効活用も可能である．

〈無線の第 2階層〉

無線システムの第 2階層は，市役所と支所，支所どうし
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など自治体内の中心地区を接続する有線基本ネットワーク

を補助するサブネットワークである．この第 2階層の無線

ネットワークは，4.9 GHzの長距離無線を基本として構成

するが，図 6 における支所 Bと支所 Cの間のように物理

的に距離が近い場合に限り，上記第 1階層を担うWiFiフ

ルメッシュのネットワークを利用してマルチホップで接続

することができる．第 2階層の無線ネットワークでは，通

常時には住民や観光客向け無線サービスのインターネット

接続や支所・市役所間の電話やテレビ会議，BEMSなどの

使用電力の管理のための情報を転送するために利用する．

しかし，いざ災害が発生し，有線の基本ネットワークが切

断された場合には，すべてのトラフィックをこの第 2階層

の無線ネットワークへ集約することによって自治体ネット

ワークの通信接続性を確保する．

また，災害の度合いが大きくこの第 2階層の無線ネット

ワークに障害が発生した場合も考慮して，中継局を搭載し

た電気自動車を派遣し対応することも想定している．この

ように，第 2階層の無線ネットワークは中継局を利用して

接続先を延長することが可能なため，災害で当該自治体の

インターネット接続用の外部回線が切断された場合でも，

近隣の自治体に協力を求めることによって外部（インター

ネット）との接続性を保つことが可能となる．この結果，

大規模な被災を受けたとしても，外部ネットワークからの

孤立を回避することができる．

4.1.2 実証実験

実証実験においては．以下のような基準で評価を行うこ

とが考えられる．

• 無線メッシュ切替えの応答性（遅延時間）の実フィール
ドでの確認と，アプリケーション動作への影響の評価

• 季節による気象条件の変化の無線特性への影響の評価
• 樹木などの無線減衰への影響の評価
• 支所内無線エリア整備により可能となる被災者支援施
策の提案と評価

• 支所間の情報共有により可能となる被災者支援施策と
シミュレーションによる評価

4.2 多様なメディアへの情報一括配信

構成するシステムでは，“災害直後”のフェーズにおける

人々を支援するため，図 7 に示すような防災無線伝達制御

システムを構成し多様なメディアへ向けた情報の一括配信

サービスを行う．

〈入力情報〉

まず，全国瞬時警報システム（J-ALART）や公共情報コ

モンズ，気象庁からの情報などパブリックな情報を防災情

報伝達制御システムの入力情報とする．また，前節で述べ

た 2階層の無線システムを介して，同一自治体エリア内に

ある FBG（Fiber Bragg Grating）などの環境センサや観

測カメラなども入力情報として扱うことが可能である．さ

図 7 災害に強い情報通信システム

Fig. 7 Disaster-resistant information communication system.

らに，すでに自治体に導入されていると考えられる職員安

否確認，参集，見守り，助け合い支援，地域防災情報，被

災者支援情報といった外部システムとの連携による入力も

可能としている．

〈出力情報〉

災害に強い情報通信システムの出力としての外部システ

ムは，既存のサービスとして普及している多数のメディア

を利用する．東日本大震災では，自治体の保有する防災無

線が機能しない，もしくは機能したとしても音声が重なり

合うなどの原因で住民に情報が正しく伝わらないなどの問

題が発生することが明らかとなった．このため本システム

では，住民がすでに保有していると考えられる複数の情報

機器を介して，生命に関わる重大な情報を粘り強く配信す

ることを主眼としている．たとえ個々の住民が図 7 に示す

外部出力装置の一部しか利用できなくても，集団行動をと

ることによりすべての住民に情報が正確に伝達できること

が期待される．

4.3 情報の一元管理と共有

4.3.1 災害時における情報管理

被災支援作業を行う自治体が，“災害直後”から “避難生

活”のフェーズにわたり住民向けに情報を提供する場合，

その自治体内で情報を共有し一元管理する必要がある．こ

のフェーズで共有されるべき情報は，“災害直後”から時々

刻々と大きく変化することが東日本大震災の経験から明ら

かになった．たとえば，“災害直後”から “避難完了”まで

の間は，住民の安否確認が最も重要な情報となる．しかし，

被災後 3日から物流が回復する 1～2週間後までの間では

備蓄物資の情報が特に重要であり，さらに物流が回復した

2週間～1カ月後は被災者の状況に関する情報が重要性が

高くなる．このように，管理すべき情報の重要性は刻々と

変わるため，災害時の情報共有システムに求められるもの

は，特定の情報を管理する専用アプリケーションはなく，

情報（文書）を距離を超えて共有できるファイル共有シス
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図 8 ネバーダイ・ファイルシステム

Fig. 8 Never Die File System.

テムということになる．

ファイル共有を実現する有効な手段の 1つとして，Drop-

Box [23]をはじめとするクラウドストレージサービスの利

用があげられる．また原始的な方法としては，各々の自治

体でファイルサーバを構築するという手法も考えられる．

しかしながら，どちらの手法を用いた場合でも，以下に示

すような問題が発生する．

［クラウドストレージサービスの問題点］

• 被災者の氏名や性別，血液型といった個人情報を扱う
場合には，無関係な利用者からのアクセスを回避する

ため，厳密なアクセス制限が必要になる．

• インターネットが利用できない環境からはアクセスで
きない．

［ファイルサーバの問題点」

• ファイルサーバの故障によりサービスが停止する（単
一障害点：SPF（Single Point of Failure）の存在）．

• 大量にアクセスがある場合に，通信速度が著しく低下
する．

これらのことから，災害時に支援作業を行うグループ

（自治体）の一元的情報共有には，クラウドサービスの持つ

頑強性とファイルサーバの持つ秘匿性をあわせ持つ “閉じ

たネットワークで実現される分散型ファイルシステム”が

有用であると考えられる．

4.3.2 ネバーダイ・ファイルシステム

本項では，前項で記述した問題を解決するため，頑強性

を備えたネバーダイ性をファイルシステムに適用した提案

を行う．

大災害時においても途絶えなく機能するファイルシス

テムを実現するためには，まず単一障害点（SPF）を排除

する必要がある．このため，自治体ファイルシステムを預

かるサーバ室などでシステムの一部が被災したとしても，

システム全体としては影響を受けないことを実証により確

かめる必要がある．本稿では，被災地における情報に対す

る多様なニーズに柔軟に対応できるよう，安否情報，被災

情報，支援物資情報，支援者情報，災害情報を一元管理で

きるプラットフォームとしてのファイルシステムを Never

Die File System（NDFS）と称することにする．ネバーダ

イ・ファイルシステムへの要求条件を以下に示す．

〈NDFSの要求条件〉

( 1 ) 分散ファイルシステムを基本とし，単一障害点を持た

ない構成とする．

( 2 ) データの一貫性を保つためのデータ複製までの時間差

が極小である．

( 3 ) 既存のアプリケーションの利用基盤とするため，標準

的な POSIXファイルシステムとして利用可能とする

必要がある．

( 4 ) すべての箇所でまったく同じ内容にアクセス可能であ

る必要があり，タイムラグがなくリアルタイムで使え

る必要がある．

本システムでは，DR（Disaster Recovery）を実現する広

域分散型ストレージアーキテクチャ [24]に基づき，図 8 に

示すように複数の自治体の多数の庁舎を利用してストレー

ジを分散配置する．この結果，万が一自治体の庁舎の 1つ

が被災したとしても，残された部分で動作するファイルシ

ステムを提供することができる．本システムは，並列分散

コンピューティングを応用したスケールアウト型のスト

レージであり，メタ情報やタグを利用して情報の鮮度，正

当性が管理されるなどの特徴を有する．特に位置情報を考

慮してデータが分散格納されるため，データ複製は物理的

に離れた位置に行われるという特徴を持つ．利用者は分散

配置されるアクセスサーバを介して，ファイルシステムに

アクセスする．ファイルの実体は分散配置されるコアサー

バに蓄積される．
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5. おわりに

情報システム全体のグリーン化と耐災害性強化を同時に

実現するグリーン指向ネバーダイ・ネットワークを提案し

た．まず，災害の状況，達成すべき性能，省電力性の観点

からグリーン指向ネバーダイ・ネットワークのモデルを構

成した．グリーン化に関しては，G-MIBの国際標準化に

向けた新しい「見える化」技術と学習やデータマイニング

などを用いた機器の利用状況の分析結果に基づく無駄削減

の自律化機能を中心に述べた．ネバーダイ・ネットワーク

については，有線・無線ネットワークを重層的に構成し，

災害時の耐障害性に優れた情報通信システムの構成例を示

した．現在，総務省 ICTグリーンイノベーション推進事業

（PREDICT）の支援の下，研究開発を推進中である．

謝辞 本研究の一部は，平成 23 年 10 月開始の総務省

PREDICT「情報システムの省電力化を実現する次世代

ネットワーク管理技術の研究開発」の支援を受けて実施し

ている．
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