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推薦論文

小型携帯端末のためのマルチパスの伝送路可逆性を用いた
共有情報生成方式

岩本 智裕1,a) 田頭 茂明2,b) 荒川 豊2,c) 福田 晃2,d)

受付日 2011年7月1日,採録日 2012年2月3日

概要：携帯電話やスマートフォンなどの小型無線端末の普及にともない，ユーザ同士が端末を持ち寄って
一時的な無線ネットワークを形成し，互いにデータ通信を行う機会が今後ますます多くなることが予想さ
れる．このような近距離無線ネットワークにおいて，近くにいるユーザと安全かつ簡単にデータ交換を実
現することは，近距離無線ネットワークの普及に必要な技術課題だと考える．本論文では，安全なデータ
通信を実現する上で必要な共有情報（共通鍵）を，送受信端末で個別に生成する手法を提案する．提案手
法の主なアイデアは，送信端末を振ることにより生じる無線伝送路の変動から共通鍵を生成することであ
る．この無線伝送路の変動は，受信信号強度の同一の変動として観測され，この受信信号強度の変動から
共通鍵を生成する．受信信号強度から生成される情報は，送受信端末間でのみ共有できる情報となる．さ
らに，提案システムを実装したプロトタイプシステムを構築し，提案手法の有効性を実環境において評価
した．結果から，約 3秒以内に 128 bitの共通鍵を 95%以上の精度で生成することをを確認した．

キーワード：伝送路可逆性，フェージング，近距離無線通信，共通鍵，堅牢性

A Generation Technique of Common Information
Exploiting Characteristics of Multipath Fading Channel

for Handheld Devices

Tomohiro Iwamoto
1,a)

Shigeaki Tagashira
2,b)

Yutaka Arakawa
2,c)

Akira Fukuda
2,d)

Received: July 1, 2011, Accepted: February 3, 2012

Abstract: An explosive spread of handheld devices with wireless communication capability, such as cellu-
lar phone and smart phone, rapidly increases an opportunity for data communication through temporarily
constructed short-range wireless networks. An easy realization of the secure data communication in such
networks is indispensable to user-friendly networking environment towards the popularization of short-range
wireless networks. In this paper, we propose a common key sharing technique which generates the encryption
key on a communication pair rather than distributes a prepared key from one to the other. The main idea
of the proposed technique is to generate a common key based on the variation of multipath fading channel
caused by shaking the sender device. Furthermore, we implement a prototype system realizing the pro-
posed method and evaluate the effectiveness of the proposed method. The results indicate that the proposed
method can generate the same key of 128-bit length for about 3 seconds on each device.
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本論文の内容は 2010 年 7月のマルチメディア，分散，協調とモ
バイル（DICOMO）シンポジウム 2010 にて報告され，ユビキ
タスコンピューティングシステム研究会主査により情報処理学会
論文誌ジャーナルへの掲載が推薦された論文である．
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1. はじめに

携帯電話やスマートフォンなどの小型無線端末の普及に

ともない，ユーザ同士が端末を持ち寄って一時的な無線

ネットワーク（近距離無線ネットワーク）を形成し，互い

にデータ通信を行う状況が今後ますます増えることが予想

される．たとえばこのような状況として，ユーザ間での名

刺や写真の交換や，会議資料の配付などが考えられる．近

距離無線ネットワークの実現には，一般的に無線 LANや

Bluetoothなどのデバイスが用いられるが，無線電波の届

く範囲が必要以上に広いため，通信相手ではない第三者の

端末まで電波が届く可能性がある．無線電波の通信範囲内

にある端末には通信内容の盗聴や改ざんが容易であるの

で，個人情報のような重要な情報を無線によりそのまま通

信するのは危険である．電波の送信電力を制限し，通信範

囲を適切な範囲に調整することも考えられるが，厳密な調

整は困難である．このような近距離無線ネットワークにお

いて，近くにいるユーザと安全かつ簡単にデータ交換をす

ることが可能になれば，近距離無線ネットワークの信頼性

を飛躍的に高めることになり，近距離無線ネットワークの

さらなる普及につながることが予想される．

近距離無線ネットワークにおいて安全なデータ通信を実

現する方法として，通信を暗号化するという手段があるが，

暗号化に用いる共通鍵を第三者に知られることなく送受信

端末間で共有する必要がある．公開鍵暗号を利用して共通

鍵を通信相手の端末に，安全に配送する方法があるが，公

開鍵暗号を安全に利用するには，通信相手の公開鍵を認証

する必要がある．既存の公開鍵の認証は，インターネット

への接続が必要であり，インターネットに必ずしも接続さ

れない近距離無線ネットワークではこのような認証が困難

である．また，ユーザ同士が初対面であり互いの端末情報

を知らないなどの状況も考えられる．

本論文では，近距離無線ネットワークに着目し，安全な

データ通信を実現するうえで必要な共通鍵を，送受信端末

で個別に生成する手法を提案する．提案方式では，共通鍵

をネットワークを介して配送せずに個別に生成することか

ら，安全なデータ通信を実現できると考える．提案手法の

主なアイデアは，送信端末を握手のように振ることにより

生じる端末間の無線伝送路の変動をもとにして，同一の共

有情報を各端末で個別に生成することである．端末を振る

ことによる伝送路の変動は，伝送路可逆性とフェージング

の性質から送受信端末間でのみ受信信号強度の同一の変

動として観測される．この受信電波強度の変動を各端末で

符号化することにより，送受信端末間でのみ共有できる情

報を生成できる．また，提案手法では，様々な種類の端末

が混在し，端末の小型化が進むユビキタス社会での利用を

考え，簡単かつ汎用的に共通鍵を生成できるように鍵の生

成プロトコルを設計している．さらに，プロトタイプシス

テムを構築し，提案手法の有効性を実環境において評価し

た．結果から，パラメータを調整することで，約 3秒以内

に 128 bitの共通鍵を 95%以上の精度で生成することを確

認した．

本論文の構成は次のとおりである．2 章では提案手法の

基礎となる伝送路可逆性とフェージングについて解説し，

3 章で関連研究を紹介する．4 章では端末間で同一の情報

を生成する手法について説明する．5 章では提案手法の評

価を行い，最後に 6 章でまとめる．

2. 伝送路可逆性とフェージング

本章では，提案手法を説明するうえで必要となる無線通

信の伝送路可逆性とフェージングの概要 [1], [3], [4]を説明

し，事前実験を通して，これらの性質に着目することで，

端末間で同一の共通鍵を生成できることを示す．

2.1 概要

図 1 (a)に示すように，無線通信デバイスを装備した 2

台の端末 PC-Aと PC-Bがあり，PC-Aから PC-Bに通信

した場合を考える．このような場合では，PC-Aから PC-B

に直接届く電波（直接波）と，電波の反射により，壁や物に

衝突し複数の経路を経由して，PC-Aから PC-Bに届く電

波（マルチパス波）が存在する．マルチパス波と直接波と

は，経路長が異なるために位相が異なる波として受信端末

に届き，そこで干渉を起こすことになる．この干渉が電波

の強さに影響を与えることをフェージングという．結果と

して，受信端末が観測する受信信号強度（RSSI: Received

Signal Strength Indication）が変動することになる．

ここで，通信に利用する電波の波長を λ，n = {0, 1, 2,

(a) PC-A から PC-B

(b) PC-B から PC-A

図 1 PC-A と PC-B 間の電波の伝送路

Fig. 1 Transmission path for radio signal between PC-A and

PC-B.
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3, . . .}とすると，フェージングによる電波の強さの関係を
次のように表すことができる（たとえば，λは 2.4GHzで

約 12 cm，5 GHzで約 6 cmとなる）．

(直接波の経路長) − (マルチパスの経路長) = nλ (1)

式 (1)では，位相差がないために，直接波とマルチパス

波が最も強めあう関係を示している．逆に，最も電波が弱

めあう関係を式 (2)に表すことができる．

(直接波の経路長) − (マルチパスの経路長) = nλ +
λ

2
(2)

式 (2)では，直接波とマルチパス波が半波長ずれるため

に，これらの電波は打ち消し合うことになる．実際には，

直接波とマルチパス波との関係は，式 (1)や式 (2)だけで

なく，様々な位相差を持つために，受信端末の受信電波が

複雑に影響することになる．

次に，図 1 (a)と (b)に示すように，PC-Aから PC-Bへ

の電波の伝送路と，PC-Bから PC-Aへの伝送路を考える．

PC-Aから PC-Bに届く際に電波がたどる伝送路は，PC-B

から PC-Aに届く際に電波がたどる伝送路と一致する．こ

れを伝送路可逆性という．この伝送路可逆性は，直接波だ

けでなく，マルチパス波にもあてはまることに注意され

たい．

伝送路可逆性から，直接波およびマルチパス波の PC-A

から PC-Bへの経路と，PC-Bから PC-Aへの経路とは等

しくなることから，PC-Bで観測できるフェージングの影

響と，PC-Aで観測できるフェージングによる影響とは等

しくなる．すなわち，2つの端末で同一の送信電力で電波

を互いに送信した場合，各々の端末で観測できる受信電波

の RSSI値は等しくなるといえる．この RSSI値は送受信

端末間でしか等しくならず，第三者がこの RSSI値を推測

することは困難である．

したがって，本論文では，端末間で互いに電波を送信す

るような状況において，受信した電波の RSSI値から同一

の共通鍵を生成することに注目する．具体的には，端末間

の電波の伝送路を意図的に変化させて，その変化にともな

う RSSIの変動を各端末で個別に観測し，観測値から同一

の情報共通鍵を生成することになる．

2.2 事前実験

本節では，2.1 節で説明した伝送路可逆性とフェージン

グの性質を利用した RSSI値からの共通鍵の生成に関して，

事前実験を通してその可能性を確認する．

実験では，無線 LANカードを装備した 3台の端末を用

いた（表 1）．この 3台の端末を図 2 のように配置し，送信

端末（以降 PC-A）を振りながら，受信端末（以降 PC-B）

に向けて pingコマンドを用いてパケットを送信する．す

なわち，PC-Aから PC-Bに ICMP Echo Requestを送信

表 1 事前実験で用いた機器

Table 1 Terminal devices used in this preliminary experiment.

端末 型 無線 LAN カード

送信端末 Let’s Note CF-R8 IO DATA WN-WAG/CBH

受信端末 Let’s Note CF-R7 IO DATA WN-WAG/CBH

盗聴端末 Let’s Note CF-R6 IO DATA WN-WAG/CBH

図 2 事前実験での機器の配置

Fig. 2 Location of terminal devices in this preliminary

experiment.

図 3 アンテナの位置と端末の振り方

Fig. 3 Method for mounting antenna and shaking terminal

device.

し，その応答としてPC-BからPC-Aに ICMP Echo Reply

を送信する．PC-A は PC-B が送信した Echo Reply を，

PC-Bは PC-Aが送信した Echo Requestを受信した際に，

そのパケットの RSSI値を各端末で記録する．また，盗聴

端末（以降 PC-C）は PC-Aが送信した Echo Requestを

傍受し，受信した際のパケットの RSSI値を端末に記録す

る．本実験では，pingコマンドにより 1.0 ms間隔で ICMP

Echo Requestを送信し，図 3 に示すように送信端末を振

る．端末を振る行為は，送受信端末間の伝送路を変化させ，

フェージングの影響を変化させることを意図している．無

線 LANデバイスは IEEE802.11aを用いて，40チャネル

（5.2GHz）を使用する．なお，ダイバーシティなどの付加

設定は利用しないようにする．

結果を図 4 に示す．図の縦軸は，パケットの RSSI値を

表し，横軸は，ICMPパケットのシーケンス番号を表す．

図における菱形のプロットは，PC-Bが送信し，PC-Aが

受信したパケットの RSSI 値（RSSI Ab）であり，三角の

プロットは PC-Aが送信し，PC-Bが受信したパケットの

c© 2012 Information Processing Society of Japan 1534
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図 4 RSSI 値の変動

Fig. 4 Fluctuation of observed RSSI values in this preminary

experiment.

RSSI 値（RSSI Ba），四角のプロットは PC-A が送信し，

PC-Cが受信したパケットの RSSI値（RSSI Ca）である．

結果から RSSI値が変動していることが分かり，また，

この変動が互いの端末で相関があることが分かる．この

RSSIの変動は，伝送路に依存したパラメータであり，伝送

路の特性を示すものといえる．この伝送路の特性は，電波

がマルチパスにより非常に複雑な伝送路を通るために，第

三者には推定することが難しく，送受信端末間でのみ共有

できる情報である．よって，ほぼ同時に（伝送路の変化が

ない程度に）電波を送受信し，RSSI値により伝送路の特

性を抽出できれば，送受信端末間でのみで共有できる共通

鍵を生成できることが確認できる．ただし，両者の観測結

果には雑音による若干のズレがあり，RSSI値の変動を単

純に符号化しても同一の共通鍵にならない可能性がある．

また，低い周波数の RSSIの変化は，振ることにより端末

間の距離が変動することで生じるものであり，盗聴者は推

定・観測することができる．提案手法では，RSSI値の変

動から頑健に同一の共通鍵を生成するとともに，盗聴者が

推定できる変動と雑音によるズレを排除することにより正

規の通信者間のみが共通鍵を生成する手法を実現する．

3. 関連研究

本章では伝送路可逆性を利用して，共通鍵を生成する方

式の関連研究について紹介する．伝送路可逆性を用いて通

信者間で共通鍵を生成するためには，電波伝送路を変動さ

せることと伝送路特性を抽出することが必要である．伝送

路に変化を与える手法として，民生品向け可変指向性アン

テナとして開発中のエスパアンテナを用いて電波伝送路を

変動させる手法 [1]や，複数アンテナを切り替えることで変

動させる手法 [2]などがある．また伝送路特性を抽出する

手法として，遅延プロファイルを用いた手法 [3]や OFDM

（Orthogonal Frequency Division Multipplex：直交周波数

領域多重方式）などプロトコルを利用した手法 [4]などが

ある．各手法の詳細を下記に述べる．

文献 [1] において，エスパ（ESPAR: Electronically

Steerable Prastic Array Radiator）アンテナを用いた

IEEE802.15.4 無線秘密鍵共有システムが提案されてい

る．民生品向け可変指向性アンテナとして開発中のエスパ

アンテナを用いて，電波伝送路を大きく変動させることに

より，電波伝送路の時間変動の少ない環境においても，秘

密鍵を高速に生成することを可能にしている．具体的には，

エスパアンテナのビームパターンをランダムに変化させな

がら正規の通信者間で RSSI値を測定し，得られた RSSI

値を 2値化することで共通鍵を生成している．128ビット

の共通鍵を 3秒周期で生成するシステムの鍵生成成功確率

が 99.998%以上となることが実験により示されている．

文献 [2]においてアンテナ切替えとRSSI値の比較によっ

て電波伝送路の時間変動が小さい環境でもランダムな共有

情報を生成する方式が提案されている．複数アンテナ構成

を持つ端末を用いて，TDD（Time Division Duplex：時分

割復信方式）により高速に送受信を行い，各アンテナで受

信した信号の大小比較をそれぞれの端末で行い，2値化す

ることで共通鍵を生成している．各端末で送受信用のアン

テナを 2本ずつ用いた場合と，3本ずつ用いた場合に対し

て計算機シミュレーションを実施し，結果として 3本ずつ

用いた場合において十分な特性を得られることが示されて

いる．

文献 [3]において，UWB（Ultra Wide-Band）における

遅延プロファイルに基づく秘密共有方式が提案されてい

る．この研究では，直接波とマルチパス波との間の到達時

間差を 2つの正規局間で測定することにより共通鍵を生成

している．性能を評価するために無線 PAN環境を想定し

計算機シミュレーションを実施している．結果，SN比が

25 dBの場合に秘密鍵共有がほぼ可能であることが確認さ

れている．

文献 [4]において，陸上通信におけるOFDMの伝送路特

性に基づく秘密鍵共有方式が提案されている．OFDMに

適した時変周波数特性に基づいて，共通鍵を生成している．

伝送路の可逆性に基づき時変周波数特性を交互に測定し，

鍵生成誤り対策として伝送路特性の測定時間差補償，同期

加算処理による雑音軽減，代数的復号法による鍵不一致訂

正などを適用している．また鍵の安全性を独立性評価法

により検討している．OFDMを利用した IEEE802.11aの

無線 LANに準拠したモデルを構成し，計算機シミュレー

ションを実施した結果，SN比 15 dBの現実的な設定にお

いて，秘密鍵共有が可能であることが確認されている．

上に記述した手法は特別なデバイスなどを用いるため

に精度も良く，生成するために必要な時間も小さい．一方

でスマートフォン，タブレット端末やノート PCの普及に

より特別なデバイスを用いずに，標準搭載された通信デ

バイスのみで共通鍵を生成する手法が注目されている [5]．

具体的には，端末を持った人が歩くことにより伝送路に

変化を与え，電波伝送路の特性をフェージングにより変
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動した RSSI値から抽出する手法である．文献 [6]におい

て，様々な環境において 1秒間に 20回 Beaconを送受信し

合った際の RSSIに対して，文献 [1]および文献 [7], [8], [9]

で提案された手法に加えて，ASBG（Adaptive Secret Bit

Generation）を適用させ，生成できる共通鍵の長さや品質

について検証している．検証結果から，端末を持って歩く

など，電波伝送路が動的に変化する環境において，1秒間

に数ビット程度の共通鍵を生成できることを示している．

ただし，図 4 で見られるような，盗聴者が正規の通信者の

非常に近く（使用電波の波長の数倍以内）に存在した場合

において，盗聴端末が測定した RSSI値と，正規の送受信

者間が測定した RSSI値との間に，ある程度の相関が存在

することが示されている．

本研究も特別なデバイスなどを用いずに RSSIのフェー

ジング結果から共通鍵を生成することを目的としている．

ただし，伝送路を変動させる手法として，人が歩くことに

より端末を移動させるのではなく，握手のように端末を振

る手法に着目している．文献 [10], [11]で，加速度センサ

を搭載した端末を振ることで共通鍵を生成する方式が提案

されている．本研究が対象とする近距離無線通信を確立す

るために人がとる行動として，端末を移動させるより握手

のように端末を振るほうが親和性が高い．また，歩くこと

よりも端末を振ることの方が，電波伝送路をより変化させ

ることができ，結果として，共通鍵を生成する速度を高め

ることができる．さらに端末を振ることにより，伝送路特

性のみを抽出しやすくなり，盗聴者が盗聴しにくい共通鍵

を生成できる．このように，特別なデバイスを用いなくて

も，端末を振ることに注目することで，従来より盗聴され

にくく，高速に共通鍵を生成できると考える．

4. 提案手法

本章では，2.2 節で示した RSSI値の変動に相関がある

ことを利用し，通信路の暗号化に利用できる共通鍵を配送

することなく送受信端末間で生成する手法を提案する．本

手法の設計方針として以下のことをあげる．

• 特別なデバイスやプロトコルの指定をしない．受信時
の RSSI値を測定できればよい．本論文では，ICMP

の Echo Requestと Replyを利用しているが特に指定

しない．

• ユーザの利用負荷が小さい．すなわち，短い時間で大
きな共通鍵を誤り少なく共有する．

電波伝送路を変動させる手法として端末を振る手法をと

り，伝送路特性を抽出する手法として標準搭載されている

機器で測定できる RSSI値を用いる．ただし，RSSI値は

雑音も多く，短い時間に大きな共通鍵を生成することは難

しい．さらに，盗聴端末が正規の通信者端末の非常に近く

に存在する場合に，正規の通信端末間で得られた RSSI値

と，盗聴端末が傍受した RSSI値とに相関がある問題があ

る．そこで RSSI値の変動を周波数領域上で解析し，盗聴

が困難なフェージングによる変動のみを抽出する．これに

より，雑音成分を極力排除し，盗聴者に推定されにくい部

分のみで送受信端末間で安定して共通鍵を生成することを

目指す．

提案方式は，共通鍵を生成するために，“RSSI履歴の作

成”，“フィルタリング”，“除去”，“符号化”の 4つのフェー

ズから構成される．以下，この 4つのフェーズについて詳

しく説明する．

4.1 RSSI履歴の作成

本論文では，RSSIの時間遷移を記録したものRSSI履歴

と呼ぶことにする．まず，送受信端末間で ICMPパケット

を送受信することで RSSI履歴を作成する手順について説

明する．

［RSSI履歴作成手順］

ステップ 1：ユーザは伝送路に変化を与えるために端末を

振る．

ステップ 2：送信端末が受信端末に Echo Requestを設定

したパケット数だけ送信する．

ステップ 3：Echo Request到着後，受信端末が送信端末に

Echo Replyを送信する．

ステップ 4：受信端末が送信端末から送られてきた各 Re-

questの RSSI値と，そのシーケンス番号を関連づけ

を行い，RSSI履歴を作成する．

ステップ 5：送信端末が受信端末から送られてきた各Reply

の RSSI値と，そのシーケンス番号を関連づけを行い，

RSSI履歴を作成する．

上記のような手順で，送受信端末上で RSSI履歴を作成

し，その RSSI履歴から共通鍵を生成することになる．送

受信端末で測定した RSSI履歴が，伝送路可逆性の原理か

ら高い相関にあるためには，送信端末が Echo Requestを

送信してから，受信端末からの Echo Replyを受信するま

での間（応答時間）に，伝送路の変化が少ない必要がある．

上記の手順では応答時間内に，振ることにより端末が移動

するので，送受信における伝送路は完全には一致しない．

しかし，応答時間が短い場合では，この伝送路の変化は，

ほとんど影響しないと考えられる．たとえば，2.2 節の事

前実験における応答時間は，平均 0.1msであった．仮に端

末を振る速さが 5 m/sだとしても，0.1 msの間に端末が移

動する距離は，約 0.5mmである．事前実験で使用した電

波の波長が，数センチ（5 GHz帯で約 6 cm，2.4 GHz帯で

約 12.5 cm）であり，フェージングの影響（強め合う，弱め

合う）が半波長で反転することを考慮すると，伝送路の変

化はほとんど影響しないと考えられる．もし，何らかの影

響で応答時間が増大した場合，RSSI履歴上で急激な変動

としてその影響が現れるが，提案手法では急激な変動付近

の除去法を用いて，このような場合に対処している．詳細
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は 4.3.2 項において述べる．

4.2 フィルタリング

本節では，4.1 節で作成した RSSI履歴から，電波伝送路

の変化による変動だけを抽出するためにフィルタリング手

法を提案する．具体的には RSSI履歴の変動を周波数領域

上で解析し，雑音部分の影響や盗聴者から盗聴されやすい

低周波数の変動をを極力除去し，端末を振ることにより変

動したフェージング結果のみを抽出する．RSSI履歴の変

動を周波数領域上で解析すると，変動の要因を以下のよう

に考えることができる．

要因 1：小型端末を振ることにより，送受信端末間の距離

が変動し，RSSI値が変動する．

要因 2：小型端末を振ることにより，直接波およびマルチ

パス波の伝送路に変化が生じ，フェージングの影響が

変化することから，RSSI値が変動する．

要因 3：雑音により，RSSI値が変動する．

これらの要因を周波数領域上でモデル化したものを図 5

に示す．要因 3は白色雑音と考え，すべての周波数に影響

を与える．また，白色雑音が RSSI値に与える影響の度合

いは，要因 1や要因 2に比べて小さく，また送受信端末間

で相関がないことが特徴的である．

要因 1の変動の周期は，人間が手で小型端末を振る周期

とほぼ一致すると考えられる．また，人間が小型端末を振

る速さには限界があることから，その変動は非常に低い周

波数部分に影響を与えると考えられる．要因 1が RSSI値

に与える影響の度合いは大きく，かつ送受信端末間でそれ

らの間に相関があると予想できる．しかし，手の振りを見

ている第三者が予測可能である．

要因 2 においても RSSI 値に与える影響の度合いは，

2.2 節で述べたように送受信端末間で相関があると考えら

れる．要因 1とは異なり第三者が推測することは困難であ

る．また，その度合いは，マルチパス波が非常に複雑な経

路を通るために，様々な周波数に影響を与えると考えられ

る．特に，低い周波数成分ほど，その影響が大きいと予想

される．逆に，高い周波数成分では，白色雑音に打ち消さ

図 5 RSSI 値の変動の周波数領域上でのモデル

Fig. 5 Modeling fluctuation of RSSI values in frequency

domain.

れてしまうため影響をほとんど与えない．したがって，要

因 1が影響を及ぼす範囲よりも大きく，雑音に打ち消され

ない範囲の周波数成分を抽出すれば，要因 2の影響を最大

限に抽出できると考えられる．5.2 節において，以上の議

論の正当性を実験により示す．

提案手法では，有効な RSSI 履歴の周波数成分を抽出

するために，α Hz～β Hzのバンドパスフィルタにかける

ことにしている．ここで，α，β は，チューニングパラ

メータである．以降，RSSI履歴におけるシーケンス番号

seqの RSSI値を RSSI(seq)で表す．また，RSSI履歴を周

波数上に分解し，α Hz～β Hzを利用して復元した後，時

間軸上（すなわちシーケンス番号上）に復元した結果を

FilteredRSSI (seq)で記述し，β Hz以上を利用して復元し

た結果を NoiseRSSI (seq)と記述する．

4.3 除去

本節では FilteredRSSI 履歴から共通鍵を生成する際に，

端末間で異なる共通鍵を生成する確率が高い箇所を除去

し，符号化の際に誤りが発生する確率を抑える手法を提案

する．端末間で異なる共通鍵を生成する確率が高い箇所と

して以下がある．

箇所 1：符号化の際に利用する閾値の付近．

箇所 2：FilteredRSSI 履歴における急激な変動の付近

基本的な符号化の方法は，0を閾値として，閾値との大小

関係で 2値化することになる．この方法を観測した各シー

ケンス番号ごとに適用することで，最終的なビット列を生

成する．しかし，箇所 1 のように閾値付近の値でかなり

の可能性で誤りが発生してしまう．たとえば，送信端末で

RSSI値として 0.1を観測し，受信端末で −0.1を観測した

場合では，これらの値は非常に近いのだが異なる値に符号

化されることになる．このために，提案手法では，文献 [1]

の手法を基にした閾値付近の除去法を提案し適用する．

また，変動が緩やかな箇所（すなわちピーク時）は誤り

が少なく，箇所 2のように変動が急激な箇所では誤りが多

い傾向がある．このため，提案手法では，閾値付近の除去

法に加え，急激な変動付近の除去法を新たに考案し適用す

ることで，符号化の際に誤りが発生する確率をさらに小さ

くする．

4.3.1 閾値付近の除去法

最初に，閾値付近の除去法の詳細について説明する [1]．

上述したように，図 6 のように，閾値よりも大きければ

1，小さければ 0と符号化した場合，閾値付近で誤りが生

じる．このため，どちらか一方の端末で観測した RSSI値

が閾値付近である場合，誤りが高確率で発生すると考えて

その箇所は情報生成に利用しない．本提案手法では，雑音

が多く含まれると RSSI値のずれが大きくなることに注目

し，文献 [1]の閾値付近の除去法をさらに発展させ，閾値

付近の除去の割合を各端末で観測される雑音の大きさによ
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り動的に変化させる手法を提案する．本提案手法では，雑

音は白色雑音であると仮定し，4.2 節の NoiseRSSI 履歴の

標準偏差を閾値付近の除去に用いる．閾値付近の除去に関

する手順を下記に示す．

［閾値付近の除去手順］

ステップ 1：各端末で観測した RSSI 履歴を周波数分解

する．

ステップ 2：各端末で FilteredRSSI 履歴と NoiseRSSI 履

歴を計算する．

ステップ 3：各端末でNoiseRSSI 履歴の標準偏差 StdNoise

を計算する．

ステップ 4：各端末で以下の条件を満たすシーケンス番号

群を抽出する．

|FilteredRSSI (Seq)| < c × StdNoise

ただし，cは閾値付近の除去の割合を決定する閾値付

近の除去係数とする．

ステップ 5：抽出されたシーケンス番号群を端末間で交換

する．

ステップ 6：どちらか一方の端末において抽出されたシー

ケンス番号を破棄する．

手順を経て，図 6 に閾値付近の除去法を適用した結果を

図 7 に示す．実線は PC-Bが送信し，PC-Aが受信したパ

ケットのRSSI値にフィルタリングした値（FilteredRSSI Ab

履歴）であり，また点線はFilteredRSSI Ba履歴である．図 7

の四角のプロットは FilterdRSSI Ab 履歴に，菱形のプロッ

図 6 閾値付近の除去法適用前

Fig. 6 Fluctuation of observed RSSI values before the

elimination.

図 7 閾値付近の除去法適用後

Fig. 7 Fluctuation of observed RSSI values after the

elimination.

トは FilterdRSSI Ba履歴に閾値付近の除去法を適用した後

に残ったシーケンス番号に対応した値を示している．

4.3.2 急激な変動付近の除去法

次に，急激な変動付近の除去法の詳細について説明する．

上述したように，FilteredRSSI 履歴に大きな変動があった

ときに誤りが発生しやすい．たとえば図 7 のシーケンス

番号 385番の周辺では変動が急であり，誤りが発生してい

ることが分かる．そこで，どちらか一方の端末で生成した

FilteredRSSI 履歴の変動が大きい場合，誤りが高確率で発

生すると考えて，その箇所は共通鍵生成に利用しない．変

動が大きいと判断するために，DevFilteredRSSI (Seq) =

FilteredRSSI (Seq + 1) − FilteredRSSI (Seq) と定義した

DevFilteredRSSI 履歴の標準偏差を用いる．急激な変動

付近の除去に関する手順を下記に示す．

［急激な変動付近の除去手順］

ステップ 1：各端末で FilteredRSSI 履歴を計算する．

ステップ 2：各 端 末 で FilteredRSSI 履 歴 か ら

DevFilteredRSSI 履歴を計算し，その標準偏差 StdDev

を計算する．

ステップ 3：各端末で以下の条件を満たすシーケンス番号

群を抽出する．

|DevFilteredRSSI (Seq)| > k × StdDev

ただし，kは急激な変動付近の除去の割合を決定する

変動による除去係数とする．

ステップ 4：抽出されたシーケンス番号群を端末間で交換

する．

ステップ 5：少なくともどちらか一方の端末において抽出

されたシーケンス番号を破棄する．

上記の手順を経て，図 7 に急激な変動付近の除去法を

適用した結果を図 8 に示す．図 8 の四角のプロットは

FilteredRSSI Ab に，菱形のプロットは FilteredRSSI Ba に

閾値付近の除去法と急激な変動付近の除去法を適用した後

に残ったシーケンス番号に対応した値である．

閾値付近の除去法や急激な変動付近の除去法の各ステッ

プ 4において，除去するシーケンス番号を通信を使って相

図 8 閾値付近の除去法，および急激な変動付近の除去法適用後

Fig. 8 Result after eliminating RSSI values around the

threshold and sharp fluctuation.
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図 9 優良情報の抽出の例

Fig. 9 An example of extracting high quality keys.

手に伝える過程がある．この伝達はすべてのシーケンス番

号について符号化を終了した後，一括して行うことになる．

しかし，除去した情報が，第三者に傍受される可能性があ

る．そのために，共通鍵の符号化は，除去された箇所から

推測できないように符号化する必要がある．

4.3.3 優良情報の抽出

本項では，上記で述べた除去箇所から共通鍵の推測を防

ぐために，文献 [5]でも紹介されている符号化したビット列

から優良情報のみを抽出する手法を利用する．閾値付近の

除去法，および急激な変動付近の除去法により除去された

シーケンス番号を第三者は盗聴可能である．これにより，

第三者は閾値付近であった箇所や変動があった箇所が分か

り，さらにパケットの送信間隔が短い場合では，閾値をま

たいでいない部分も分かる．すなわち，生成した情報の中

で特定のビットが連続する部分も分かることになる．この

ため，提案手法では，図 9 のように，同一のビットが連

続して続く部分をまとめるようにする．すなわち，「1111」

や「000」を「1」や「0」にまとめることで，共通鍵の品質

を向上させる．

5. 評価

本章では，実環境における提案手法の評価を行う．具体

的には，特別なデバイスを用いずに，盗聴しにくい共通鍵

を高速に生成できるかについて検証する．最初に，評価に

必要となるデータセットの作成手順，および作成環境につ

いて述べる．次に，4.2 節で述べたバンドパスフィルタの

有用性について，相関係数からみれる本手法の堅牢性とい

う観点から検証する．最後に必要とする共通鍵の長さを得

るのに必要な時間と，そのときに誤りなく生成できる確率

について，閾値付近の除去法と急激な変動付近の除去法の

除去幅との関係について検証を行う．

5.1 データセット

文献 [6]では，電波伝送路の特性をRSSI値を用いて抽出

する方式について，以下のような盗聴者モデルを想定し，

その手法の堅牢性を示している．

( 1 ) 盗聴者は，正規の通信者の通信をすべて傍受可能と

図 10 実験の様子

Fig. 10 Location of terminal devices in this experiment.

する．

( 2 ) 盗聴者は，共通鍵生成のアルゴリズム，および，その

設定値をすべて把握しているとする．

( 3 ) 盗聴者は，正規の通信者に非常に近い場所（使用電波

の波長の数倍以下）以外であれば，自由に移動し傍受

可能とする．

( 4 ) 盗聴者は，受動的な盗聴者であり，ジャム信号を送信

して通信を妨害したり，なりすまし攻撃，中間者攻撃

といった攻撃的な盗聴は行ったりしないものとする．

ただし，上記の ( 3 )で，正規の通信者に非常に近い場所

については検証の対象から除外されている．また，これら

の場所は，文献 [14]や [15]において，盗聴者の測定値と正

規の受信者の測定値との間に，高い相関が存在することが

示唆されている．これから，送受信者の周辺，および送信

者と受信者を結ぶ直線上について，データセットを生成し

評価すれば，本手法の有効性を示すことができると考える．

本評価で使用するデータセットを次のようにして作成す

る．縦 6 m，横 12 mの部屋の中央で，送信端末（PC-A），

受信端末（PC-B），盗聴端末（PC-C）を図 10 のように

配置する．盗聴端末を，送信端末と受信端末を結ぶ直線の

交差方向に，受信端末から 1 cmから 100 cmの範囲で離れ

た箇所に配置し，それぞれの箇所で 4.1 節で述べた事前実

験と同じ方法で 10回ずつ測定する（測定 1）．水平方向も

同様に測定する（測定 2）．すなわち，測定 1と測定 2で盗

聴端末を 60カ所に配置し，合計 600回の測定を行う．上

記の測定以外に，盗聴端末を静止させて盗聴するだけでな

く，盗聴端末を送信端末と同様に振りながら盗聴する場合

についても測定したが，結果として，静止した場合とほぼ

同等か逆に精度が下がったために，今回は静止した場合の

み結果を紹介する．

5.2 RSSI変動の周波数分析

本節では，4.2節で述べたバンドパスフィルタのバンド幅

を決定するための調査と，相関係数からみれる本手法の堅

牢性について検証する．最初に，測定した RSSI履歴の相

関を図 11 に示す．今回，RSSIの相関を表す指標として，

相関係数を用いた．PC-Bが送信し，PC-Aが受信したパ

ケットの RSSI値の履歴（RSSI Ab履歴）と，PC-Aが送信
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図 11 バンドパスフィルタ適用前の相関係数と盗聴者の位置の関係

Fig. 11 Relation between correlation coefficient and distance

before using bandpass-filter.

し，PC-Bが受信したパケットの RSSI値の履歴（RSSI Ba

履歴）の相関係数をCORRELABとする．同様に，RSSI Ba

履歴と，PC-Aが送信し，PC-Cが受信したパケットのRSSI

値の履歴（RSSI Ca 履歴）の相関係数を CORRELBC とす

る．図 11 から，送受信者の周辺，および送信者と受信者

を結ぶ直線上において，盗聴者の測定値と正規の送受信者

の測定値の相関が高くなる箇所があることが分かる．具体

的には，測定 2の x = 5の場合において，正規の送受信者

間の相関が 0.96に対して，盗聴者の相関が 0.69と最も高

い値を示した．

次に盗聴者との相関を下げるためにパラメータ α，β

を決定する．データセットの中で，盗聴者の測定値と正

規の送受信者の測定値の相関が最も高かった，測定 2 の

x = 5 cmのデータについて分析を行う．図 12は，RSSI Ab

履歴，RSSI Ba 履歴のそれぞれを 500 Hzまで周波数分解

し，α～β Hzでフィルタリングした後の FilteredRSSI Ab履

歴と FilteredRSSI Ba履歴の相関関係を調べた結果である．

また，図 13 は RSSI Ca 履歴を 500 Hzまで周波数分解し，

α～β Hzでフィルタリングした後の FilteredRSSI Ca 履歴

と FilteredRSSI Ba 履歴の相関関係を調べた結果である．

図 12 から分かるように，αが 5以下の場合，正規の通信者

間で高い相関が得られる．しかしながら，図 13 から，これ

らの場合においては，盗聴者との相関も高くなることが分

かる．これは，直接波による変動を考慮しているためだと

考えられる．また，β を小さく設定すると，αの値によら

ず，盗聴者との相関が高くなることが分かる．これらのこ

とから，αと β を小さくしすぎずに，β と αの差が極力大

きくなる値を設定すればよいことが分かる．本実験では，

α = 20および β = 80のときに，正規の通信者間の相関と，

盗聴者との相関の差が最も大きくなることが分かった．

今回用意したすべてのデータセットに対して，α = 20およ

び β = 80のバンドパスフィルタを適用させた結果を図 14

に示す．なお，FilteredRSSI Ab履歴とFilteredRSSI Ba履歴

の相関係数を FilteredCORRELAB，FilteredRSSI Ca 履歴

図 12 バンドパスフィルタが正規の送受信者間の相関に与える影響

Fig. 12 Effect of bandpass-filter on correlation between PC-A

and PC-B.

図 13 バンドパスフィルタが盗聴者と受信者との相関に与える影響

Fig. 13 Effect of bandpass-filter on correlation between PC-B

and PC-C.

図 14 バンドパスフィルタ適用後の相関係数と盗聴者の位置の関係

Fig. 14 Relation between correlation coefficient and distance

after using bandpass-filter.

と FilteredRSSI Ba履歴の相関係数を FilteredCORRELBC

とする．また，測定 1，測定 2それぞれすべてのデータセッ

トに適用した結果の相関係数の平均値（300回平均）を表 2
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表 2 バンドパスフィルタ適用前後での相関係数の平均

Table 2 Terminal devices used in this preliminary experiment.

相関係数 提案手法適用前 提案手法適用後

測定 1 正規の通信者間 0.88 0.92

盗聴者と受信者 0.21 0.06

測定 2 正規の通信者間 0.95 0.94

盗聴者と受信者 0.49 0.03

図 15 α = 20，β = 80 の際の RSSI 履歴と FilteredRSSI 履歴の

比較

Fig. 15 Fluctuation of RSSI values after using bandpass filter.

に示す．表から，α = 20および β = 80のバンドパスフィ

ルタにより，正規の送受信者の相関を低下させることなく，

盗聴者との相関のみを低くすることができていることが分

かる．特に，測定 1および測定 2ともに，盗聴者との相関

の著しい低下を確認できる．またバントパスフィルタ適用

後の具体的な RSSI履歴を図 15 に示す．図からも適用後

の波形の一致度が適用前と比べて向上していることが分

かる．以上の結果から，ある特定のバンドパスフィルタ，

今回の場合は 20～80 Hzのバンドパスフィルタを適用すれ

ば，盗聴が困難なマルチパス変動を抽出できることを確認

できる．

5.3 共通鍵の生成実験

本節では，実際に共通鍵を生成し，生成した共通鍵を評

価する．本評価では，128ビットの共通鍵を生成すること

を目標としている．これは，米国の新暗号規格であるAES

（Advanced Encryption Standard）[16]での利用を想定し

ているためである．AES では，鍵長として 128 ビット，

図 16 128 ビット生成するのに必要な時間

Fig. 16 Time required for generating 128 bits secret key.

図 17 誤りなく 128 ビット生成することができる確率

Fig. 17 Probability for generating 128 bits secret key without

any miss.

192ビット，256ビットの中から選択できるが，本論文で

ターゲットとする近距離無線ネットワークが一時的なネッ

トワークであり，同一の共通鍵を永続的に利用しない（使

い捨てである）点，および携帯端末での利用を想定してい

るため計算負荷を極力抑えることが必要な点を考慮するた

め，128ビットを目標値とした．

次に 4.3 節で提案した手法を用いて，共通鍵を生成す

る．まず最初に，α = 20および β = 80においてバンドパ

スフィルタを適用した結果に対して，提案手法のパラメー

タである除去係数 cを 0.0～1.0の範囲で，除去係数 k を

0.0～1.5の範囲でそれぞれ変化させ，各パラメータの値を

用いて符号化した結果について分析する．今回は 128ビッ

トの共通鍵を得るのに必要な時間（図 16）と，そのときに

誤りなく生成できる確率（図 17）について分析する．

図 16 と図 17 の比較から分かるように，必要とする共通

鍵の長さを得るのに必要な時間と，そのときに誤りなく生

成できる確率はトレード・オフの関係にある．そのため，

利用シーンに応じて cと k を適切に調整する必要がある．

例として，c = 1.8，k = 0.9のときについて考える．このと

きの 128ビット生成するのに必要な時間は 2.56秒であり，

誤りなく 128ビットを生成することができる確率は 0.958

であった．これは，本提案方式と同様に RSSIを用いて共

通鍵を生成する文献 [6]の方式が，1秒間に数ビットしか生

成できないことを考えると，非常に高速に共通鍵を生成で
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表 3 生成情報の品質評価

Table 3 Evaluation of secret keys.

評価項目 c = 1.8 c = 3.0 c = 0.9

k = 0.9 k = 0.3 k = 1.5

128 ビット生成するのに必要な時間 [s] 2.56 12.81 1.68

誤りなく 128 ビット生成することができる確率 0.96 1.00 0.22

Prob(0, 0) 0.087 0.158 0.065

Prob(1, 0) 0.402 0.297 0.428

Prob(0, 1) 0.402 0.296 0.429

Prob(1, 1) 0.109 0.249 0.078

きるといえる．

最後に，生成した共通鍵の品質について考察する．図 15

で使用したデータに対して，c = 1.8，k = 0.9で符号化し

た結果，次のような共通鍵を得ることができた．

01100101001010101100101010010101010100101011011

このような共通鍵を，600試行で，約 3万ビット生成す

ることができた．この共通鍵についての品質を『00』『01』

『10』『11』の発生確率を用いて評価する．生成した共通鍵に

おいて，『1』が生成される確率を Prob(1)とし，『1』のあと

に『1』が生成される確率を Prob(1, 1)として，Prob(0, 0)，

Prob(1, 0)，Prob(0, 1)，Prob(1, 1)の値を表 3 に示す．表

から，生成された共通鍵には偏りがあるが，cと k により

その偏りの大きさが変動することが分かる．具体的には，

c = 3.0，k = 0.3のときは，c = 0.9，k = 1.5や，c = 1.8，

k = 0.9のときに比べ，鍵の偏りは緩和されている．この

ことから，鍵の品質を向上させるためには，cと k を適切

に設定する必要がある．

また，生成した共通鍵を通信路の暗号化などで利用する

場合，送受信端末間で共通鍵が 1ビットでも異なると利用

できない．このことは長いビットの共通鍵を生成する場合

の課題となる．この課題に対して，たとえば，共通鍵の生

成後に，その情報の誤り訂正符号を交換し訂正することで，

誤りビット数をある程度許容できると考える [12], [13]．ま

た，共通鍵のハッシュ値を交換し，共通鍵が互いに一致し

ないことだけを確認できるようにし，一致しなければ情報

を再度生成するようなアプローチもとることができる．こ

のようなアプローチと組み合わせて，必要なビット長と誤

りビット数とを統合的に考えて，α，β，c，kの値をうまく

調整する必要がある．

5.4 考察

本評価では，実験環境として，屋内の部屋（6 m× 12 m）

で行い，送信端末と受信端末の位置関係は一定とし，一定

の振り方で測定を行った．また，利用チャネル，パケット

送信間隔も一定の値とし，送受信端末は同じ端末と同じ

PCカードを利用した．これらは，鍵生成の性能に大きく

影響を与える可能性がある．これらのパラメータが本手法

に与える影響について以下に考察する．

環境：文献 [14]では，マルチパスが発生しにくい環境の方

が盗聴が容易であることが述べられている．この理由

は，盗聴を困難にする要因が，複雑に反射するマルチ

パスであり，マルチパスが発生しにくい環境では，推

測が容易な直接波の変動のみで共通鍵を生成するため

である．提案手法はマルチパスに基づき共通鍵を生成

することに着目しているため，評価はある程度マルチ

パスが発生する環境（6 m× 12 mの屋内の部屋）で評

価を行った．しかしながら，マルチパスが発生しにく

い環境における提案手法の性能評価は，提案手法の実

用化に向けて重要な課題である．

端末の状態：提案手法は携帯端末での利用も想定している．

そのため，送信者と受信者が移動するシーン（歩行な

ど）についても考察すべきである．2.2 節で示したよ

うに，送受信者間の pingの応答時間が短いために，応

答時間内に端末が移動する距離は，性能に大きな影響

を与えないと考えられる．具体的には，一般的な歩行

速度を 4 km/hとすると，2.2 節で示した端末の移動速

度が秒速 5 m/s（時速に換算すると時速 18 km/h）の

場合と比べて，応答時間内に端末が移動する距離は短

く，移動による影響は少ないと考えられる．また，送

信者を歩かせた実験を実際に実施しており，静止して

いる場合とほぼ変わらない結果が得られている．

デバイス誤差：RSSIの計測方法はベンダ依存のものであ

り，デバイスが異なるとその測定値は異なることが

考えられる．本手法では絶対値でなく，相対値を使用

するので，絶対値を利用するよりもデバイス固有の

誤差を吸収できると考えている．このことを検証す

るために，異なる PCカード（送信端末：IO DATA

WN-WAG/CBH，受信端末：NEC AtermWL54SC2）

を用いて，4.1 節で述べた事前実験と同じ要領で 10回

測定を行った．10回の測定結果から，送受信者間の相

関は平均 0.90であり，同一の PCカードを用いた場合

とほぼ同じであった．しかし，今回用いた，PCカー

ドは形状は違うものの，どちらも同じ Atherosの無線

LANチップを搭載している．無線 LANチップが異な

り RSSIの測定方法が大きく異なる場合は，今回の実
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図 18 2.4GHz における実験

Fig. 18 Fluctuation of RSSI values useing 2.4GHz.

験ほど精度は良くないと考えられる．文献 [6] では，

Atherosと Intelの無線 LANチップを混在させた場合

において，RSSI値による共有鍵生成方式が有効である

ことが示されている．このことから，無線 LANチッ

プが異なっても本手法は有用であると考えるが，本手

法の実用化の観点から，デバイスが異なることが，共

通鍵生成にどのように影響を与えるかを検証する必要

がある．

端末の位置関係と端末の振り方：本論文では，送信端末と

受信端末の位置関係は一定とし，図 3 で示す一定の振

り方で評価を行った．しかし，端末の位置関係やその

振り方は，共通鍵を生成することに大きく影響すると

考えられ，実環境では，これらを一定として扱うこと

は難しい．端末の位置関係やその振り方が共通鍵生成

に与える影響について今後詳細に検証する必要がある．

使用チャネル：本評価では，2.4 GHz帯でなく 5 GHz帯の

無線 LANを利用した．2.4 GHz帯は，電化製品など

で使用されており雑音が多く，水に吸収されやすいた

めに人体の影響を受けると考えられる．また，5 GHz

帯に比べ波長が長いために，伝送路の変化が生じにく

いことも考えられる．実際に 2.4GHz帯で 4.1 節で述

べた事前実験と同様に 10回測定を行ったが，そのと

きの正規の送受信間の相関係数の平均は 0.88であっ

た．図 18 に示すように，十分に相関は高いものの，

5 GHz帯を使用したときに比べると若干低下している．

今後，2.4 GHz帯での詳細な性能評価を進める必要が

ある．

6. おわりに

本研究では，近距離無線通信の暗号化通信に着目し，マ

ルチパスの伝送路可逆性とフェージングの原理を用いて，

共通鍵を配送することなく，同一の共通鍵を送受信端末間

で生成する方式を提案した．提案方式では，小型端末に着

目し，送信端末を振ることにより生じる無線伝送路の変動

から共通鍵を生成する．また，提案手法を実環境により評

価し，特別なデバイスを用いなくても，端末を振ることに

注目することで，文献 [6]で提案された方式と比べて，盗聴

されにくく，より高速に共通鍵を生成できることを確認し

た．特にバンドパスフィルタの適用により，盗聴が困難な

マルチパス変動の情報を効率良く抽出できることを確認し

た．また評価結果から，パラメータを調整することで，誤

り訂正符号による訂正なしでも，約 3秒以内に 128 bitの

共通鍵を約 95%以上の精度で送受信端末間で生成できるこ

とを確認した．

今後の課題としては，5.4 節で述べたものに加えて，以

下があげられる．

• 生成した共通鍵のランダム性の評価として，0と 1の

発生確率以外の観点（2値行列ランク検定や DFT検

定などの観点）からの評価

• 共通鍵の品質を向上させる符号化方法の開発
• 使用チャネル，パケット送信間隔などが，共通鍵生成
に与える影響への検証

• 人ごみや，雨が降っている環境などの雑音が大きな環
境，また，マルチパスの反射がほとんどない環境，車

や電車などの移動体の中など，様々な場所での検証

• 正規の送受信者の位置関係，および，そのときの振り
方が共通鍵生成に与える影響への検証

• 様々な端末，および PCカードでの提案手法の評価

• 提案手法で利用するパラメータの値を自動的にチュー
ニングする手法の確立
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推薦文

本研究は，安全なデータ通信を実現するうえで必要な共

通鍵（共有情報）の共有を，送受信端末で個別に生成する

ことで実現する手法を提案している．提案手法の主なアイ

デアは，送受信端末を振ることにより生じる無線伝送路の

変動をもとにして，各端末で個別に共有情報を生成するこ

とにあり，有用性が高いため推薦する．
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