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本稿では，現在文部科学省により整備が進められている革新的ハイパフォーマンス・コンピューティ
ング・インフラ（HPCI）のための認証基盤の設計について述べる．本認証基盤では，グリッド上の
認証技術である Grid Security Infrastructure (GSI)，および認証連携技術である Shibboleth を用
いることにより，HPCIを構成する計算機や共用ストレージに対するシングルサインオンを実現する．
本稿ではまた，本認証基盤の設計を検証するために構築した実験環境上での実証実験についても報告
する．
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This paper presents design of an authentication system for the High Performance Comput-
ing Infrastructure (HPCI), which is currently deployed by the Ministry of Education, Culture,
Sports, Science and Technology. The presented authentication system enables single sign-on
to computers and shared storages on HPCI by utilizing the authentication mechanism on the
Grid, “Grid Security Infrastructure (GSI)”, and the identity federation mechanism, “Shibbo-
leth”. This paper also presents the experiments conducted on the testbed for the presented
authentication system.
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1. は じ め に

高性能計算技術やネットワーク技術の発展により，
ネットワーク上に分散した大規模データの高速転送や
共有，またこれらのデータを利用した高性能計算が可
能となり，様々な研究分野で利用されている．これに
伴い，従来は別々の分野で扱われていた実験データや
大量のセンシングデータを融合して処理することによ
り，新たな科学的発見や融合研究領域を作り出すため
の研究手法として，e-サイエンス1)が注目されている．
e-サイエンスを実現するためには，従来のように個々
の高性能計算機やストレージを利用者が独立に利用す
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るのではなく，これらの資源を共有できる高性能分散
計算環境が必要となる．このような背景のもと，米国
の TeraGrid（現在 XSEDE）2) や欧州の PRACE3)

といった高性能計算基盤が構築されているほか，日本
でも，現在開発中の京コンピュータ4) と国内のスー
パーコンピュータや高性能ストレージを連携して利用
するための革新的ハイパフォーマンス・コンピューティ
ング・インフラ（HPCI）5) の構築が進められている．
これらの高性能分散計算環境の運用では，複数の異
なる組織が運用する資源（計算機やストレージ）を一
度の認証手続きで利用可能とするシングルサインオン
を実現することが重要な課題となる．分散計算環境上
でシングルサインオンを実現する要素技術は従来より
提案されている．しかし，実運用サービスを既に提供
している組織の資源間でシングルサインオンを実現す
るためには，各組織の異なる運用方法や既存ユーザの
利用方法に適した要素技術の選択，組織間の運用ポリ
シーの調整が必要であり，認証基盤の設計やシステム
配備，運用方法を確立することは難しい．従って，実
運用サービスを提供する分散計算環境上での認証基
盤の設計事例を公開し，情報共有を行うことは，今後
の認証基盤の設計や運用技術を確立するために重要で
ある．
本稿では，HPCIのための認証基盤の設計について
述べる．HPCIでは，シングルサインオンによりHPCI

上のスーパーコンピュータへの遠隔ログインおよび共
用ストレージへのアクセスを可能とすることを目指し
ている5)．これを実現するため，本認証基盤でシングル
サインオンを実現するための機構は，グリッド技術を
用いたシングルサインオン技術である Grid Security

Infrastructure6),7) および分散したアカウント管理シ
ステムを連携するための技術である Shibboleth8),9)を
用いて設計されている．ユーザは，HPCI上の一組織
（情報基盤センター等）から発行される HPCIを利用
するためのアカウント（HPCIアカウント）を用いて，
HPCI上の資源にシングルサインオンすることが可能
である．本認証基盤の設計を検証するため，認証基盤
のプロトタイプシステムを構築し，実証実験を行った．
本稿では実証実験についても報告する．
以後，2節では HPCIのシステム概要について述べ
る．3節では認証基盤の設計を示し，4節では実証実
験について報告する．5節では関連研究を示し，最後
に 6節ではまとめと今後の計画について述べる．

2. HPCIの概要

HPCIでは，京コンピュータと全国のスーパーコン

ピュータセンターを高速ネットワークでつなげるとと
もに共用ストレージを導入し，透過的アクセスを提供
することによりユーザの利便性を高めることを目的と
している．現在，HPCI運用開始時に以下の環境を提
供するための整備が進められている．なお，これらの
環境については運用開始後に拡張されることも検討さ
れている．

HPCIのネットワークは汎用の広域ネットワークで
あり，国立情報学研究所が運用する SINET410) が利
用される．計算機は，京コンピュータおよび 9 大学
（北海道大学，東北大学，筑波大学，東京大学，東京工
業大学，名古屋大学，京都大学，大阪大学，九州大学）
の情報基盤センターが運用するスーパーコンピュータ
が利用されるほか，これらの計算機群からアクセス可
能な共用ストレージとして，理化学研究所および東京
大学が運用するストレージ11)が提供される．また，特
殊な OSやライブラリを必要とするアプリケーション
の実験や，管理者権限を必要とするような実験を行う
ことを目的として，VM環境（先端ソフトウェア運用
基盤）も運用される計画である12)．
図 1 は HPCI 運用開始時点の環境をユーザが利用
する手順を示している．HPCI上の資源を利用するた
めには，HPCIを利用する研究課題の申請を行い，利
用が認められる必要がある．課題申請は，研究を進め
るグループ毎に行われ，採択された課題の参加者には
HPCIを利用するためのアカウント（HPCIアカウン
ト）が発行される．HPCIアカウントを取得したユー
ザは，本アカウントを用いて認証ポータル上でサイン
オン手続きを行うことにより，電子証明書の取得や，
取得した証明書を用いた計算機群へのログイン，計算
機群からの共用ストレージへのアクセスが可能となる．
図中には示されていないが，HPCIではユーザ管理
支援を目的として，HPCIの利用申請やヘルプデスク
等のシステムがWebポータル上で提供される予定で
ある13)．また，先端ソフトウェア運用基盤では，ユー
ザが VMの起動や制御を行う機能をWebポータル経
由で提供する予定である．ユーザは，これらのWeb

ポータル上のサービスの利用も HPCI アカウントを
用いたシングルサインオンにより利用可能である．

3. 認証基盤の設計

HPCIの認証基盤の目的は，HPCI上の資源へのシ
ングルサインオンを実現する認証・認可サービスを提
供することである．本節では，2節であげた HPCIを
構成する組織が運用する資源に対してシングルサイン
オンを実現するための認証基盤への要求要件を定義し，
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図 1 HPCI の利用手順

次にこの要求要件を満足するために採用した要素技術，
さらに認証基盤アーキテクチャについて述べる．

3.1 要 求 要 件
HPCIの認証基盤では，シングルサインオンを実現
する機能だけでなく，基盤を安定かつ継続して，ユー
ザに使いやすい方法で提供することが必要である．そ
のため，認証基盤は，以下に示す機能性，運用性，利
便性に関する要件を満足して設計される必要がある．
( 1 ) 機能性

( a ) シングルサインオン：HPCIを構成する
資源はそれぞれ独立して運用されており，
現在，ユーザは資源毎に異なるユーザア
カウント（ローカルアカウント）やパス
ワードを用いて，計算機に SSH を用い
てログインして利用している．これに対
してHPCIでは，HPCI上で有効な共通
アカウント（HPCIアカウント）を用い
ることにより，全ての計算機に SSH を
用いてログインすることや共用ストレー
ジ上のファイルへのアクセスができる必
要がある．

( b ) 委譲：HPCIでは，ユーザが複数の資源
を連携させて利用することが想定される．
そのため，ユーザがある計算機にログイ
ン後，さらに別の計算機へログインする
ことや共用ストレージ上のファイルへア
クセスすることを認証手続き（ローカル
アカウントやパスワードの入力）を行う
ことなく実現できる必要がある．

( 2 ) 運用性
( a ) 認可：HPCI 上で提供される資源は，

HPCIのユーザに占有されるわけではな
く，資源を運用する組織の多くのローカ

ルユーザからも利用される．そのため，
HPCI上で認証されたユーザが資源を利
用するための認可については，資源を運
用する組織が制御できる必要がある．

( b ) アカウント管理負荷分散：HPCIのユー
ザ数は単一組織内のユーザ数に比べて多
いため，HPCIのためのアカウント管理
システムを新たに構築して運用すること
は多くの運用コストを必要とする．その
ため，アカウント管理を複数組織に分散
することにより，管理負荷の分散を図る
必要がある．

( c ) 安定運用：HPCIの認証基盤には，HPCI

に提供されるスーパーコンピュータの運
用と同等の安定性および継続性が求めら
れる．そのため，認証基盤を実現する要素
技術やソフトウェアは，成熟した技術，か
つ可能な限り利用実績のあるソフトウェ
アである必要がある．またアカウント管
理システムは，既に安定運用されている
システムを最大限に活用する必要がある．

( d ) 国際連携：現在，HPCIと海外の計算基
盤との連携運用については検討段階であ
るが，将来的にHPCI上で認証を受けた
ユーザが海外の資源を利用することも想
定される．そのため，HPCIの認証基盤
は，海外の主要な計算基盤での認証技術
との相互運用が技術的に容易である必要
がある．

( 3 ) 利便性
( a ) ユーザインタフェース：HPCIのユーザが

持つ分散計算環境を利用するための知識
のレベルは多岐にわたることが想定され
るため，シングルサインオン手続きは，高
度な知識や技術を持たないユーザにとっ
ても簡便である必要がある．

( b ) 複数クライアント環境：HPCIのユーザ
の利用環境（OS等）は多岐にわたるた
め，より多くの環境からシングルサイン
オンが可能である必要がある．

3.2 要 素 技 術
HPCIでは，HPCI上の計算機へのログイン，共用
ストレージへのアクセス，ユーザ管理支援や先端ソフ
トウェア運用基盤のWebポータルの利用に必要な認
証が，3.1節で示した要求要件を満たしつつ，シング
ルサインオンにより実現される必要がある．HPCI認
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証基盤の設計では，これらの要求要件を満足するため
に，Grid Security Infrastructure (GSI)6),7) および
Shibboleth8),9)を用いて認証基盤を実現することとし
た．具体的には，GSIはHPCI上の計算機へのログイ
ンや共用ストレージへのアクセス時の認証に用いられ
る．また，Shibbolethは，分散管理される HPCIア
カウントを用いてユーザ管理支援や先端ソフトウェア
運用基盤のWebポータルを利用する際の認証に用い
られる．また，GSIで必要となる証明書の発行や操作
もWebポータル上で提供されており，このための認
証にも Shibbolethが用いられる．
本節では，以後，HPCIの認証基盤を実現するため
に用いられた要素技術として，GSI，Shibboleth，ユー
ザインタフェースについて述べるとともに，これらの
要素技術と 3.1節に示した要求要件との対応を表 1に
まとめて示す．

3.2.1 GSI

GSIは，Public Key Infrastructure (PKI)14) に基
づく認証技術であり，ユーザの持つクライアント証明
書から作成される代理証明書を用いて，複数の資源に
対するシングルサインオンを実現する．代理証明書は，
新たに作成された秘密鍵と公開鍵を含み，ユーザの秘
密鍵により署名されている．認証時には，代理証明書
の秘密鍵を除いた部分が遠隔資源に送付され，PKIに
基づく認証処理が行われる．ユーザは，代理証明書を
生成する際に一度だけユーザの秘密鍵を復号化するた
めのパスフレーズを入力するが，代理証明書中の秘密
鍵は暗号化されていないため，その後の認証ではパス
フレーズを入力する必要がない．またGSIでは，ユー
ザがGSI認証を経て遠隔資源にログインした際に，遠
隔資源上に新たな代理証明書（ログイン元の代理証明
書によって署名された代理証明書）を生成することが
できる．この新たな代理証明書を用いることにより，
さらに別の資源での認証をパスフレーズを入力するこ
となく行うことができる．
以上のように GSIを用いることにより，3.1に示し
た機能性に関する要件のシングルサインオンおよび委
譲を満足することができる．GSIの認可処理はユーザ
のクライアント証明書の Subject DNと資源のローカ
ルアカウントをマッピングすることにより実現される
が，マッピング処理は資源を提供する組織が制御でき
るため，3.1の運用性に関する要件のうち，認可を満
足することができる．また GSI は，グリッドミドル
ウェアとして長い実績を持つGlobus Toolkit上に実装
されている7) だけでなく，XSEDE2) や PRACE3) 等
の実用サービスを提供する基盤上で既に採用されてい

る．また，GSIのようにPKIを用いた分散計算環境の
国際的な相互認証に関して，その運用ポリシーを議論
する組織である International Grid Trust Federation

(IGTF)15) が 2003年より活動を行っている．以上の
理由により，GSIを用いることで運用性の安定運用お
よび国際連携に関する要件も満たすことができる．

3.2.2 Shibboleth

HPCIの認証基盤を実現する上で，HPCIアカウン
トの管理方法は重要な課題である．HPCI上の計算機
や共用ストレージを利用するためのローカルアカウン
トは，各資源の運用組織のアカウント管理システムに
より管理されているため，これらの他にさらに HPCI

アカウント用のアカウント管理システムを運用するこ
とは効率が悪い．そのため，本認証基盤では，HPCI

に資源を提供する組織が運用する既存のアカウント管
理システム上に HPCI アカウントを登録するととも
に，これらのアカウント管理システムは分散して存在
するため，Shibboleth 認証連携技術を用いて分散し
たアカウント管理システムを連携させる．

Shibboleth は Security Assertion Markup Lan-

guage (SAML)16) を用いて Web 認証処理を連携さ
せる技術である．Shibbolethでは，ネットワーク上で
サービスを提供するサービスプロバイダ（SP）それぞ
れがユーザアカウントを管理するのではなく，ユーザ
が SP上でサインオンする際に，SPがユーザのアカ
ウントを管理するアイデンティティプロバイダ（IdP）
に認証処理を依頼することで複数の組織間で連携した
認証を実現している．

LDAPやKerberosなどによる組織ごとに異なるア
カウント管理システムを Shibbolethの IdPとして統
一的に連携運用することにより，3.1の運用性に関す
る要件のうち，アカウント管理負荷分散を満足するこ
とができる．また，Shibbolethは Internet2で開発さ
れ9)，米国の研究教育機関間の認証連携サービスを提
供している InCommon17) において利用されている実
績をもつため，運用性の安定運用に関する要件を満足
する．

3.2.3 ユーザインタフェース
ユーザの利便性を向上させるためには，より使い易
いユーザインタフェースを提供することが重要である．
HPCIの認証基盤では，HPCI上の資源にシングルサ
インオンするための認証ポータルを運用する．ユーザ
は，認証ポータル上でクライアント証明書の発行や代
理証明書の生成を行うことができる．本認証基盤では，
クライアント証明書を保管する証明書リポジトリを提
供することにより，PKI に精通してないユーザでも
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表 1 要求要件に対する対応

分類 要求要件 GSI Shibboleth

機能性 シングルサインオン 計算機ログイン，共用ストレージ
アクセス

Web ポータル利用

委譲 計算機ログイン，共用ストレージ
アクセス

-

運用性 認可 grid-mapfile による資源毎の認
可

Shibboleth 属性による Web

サーバ毎の認可
アカウント管理負荷分散 - 複数 IdPによる HPCIアカウン

ト管理および Shibboleth認証連
携

安定運用 運用実績多 運用実績多
国際連携 海外での運用実績多，IGTFによ

る国際連携活動
海外での運用実績多

利便性 ユーザインタフェース Web ブラウザ／コマンドライン Web ブラウザ
複数クライアント環境 Windows, MacOS, Linux Web ブラウザ

証明書をより安全に管理することを可能としている．
ユーザは認証ポータルにサインオン後，証明書リポジ
トリ内のクライアント証明書の操作が可能である．ま
た，PKI に精通したユーザがクライアント証明書を
ローカル計算機に保管することも可能である．
本認証ポータルにより，3.1に示す利便性のユーザ
インタフェースおよび複数クライアント環境に関する
要件を満たすことができる．また，本インタフェース
は，既存の CUIや，NGS18) が Javaベースで開発し
た Cert Wizard との親和性も高い．さらに，後述の
GSI-SSH等，GSI認証に対応したクライアントソフ
トウェアには，Linux，MacOS，Windowsに対応し
たものが既に開発されているため，複数クライアント
環境から HPCI上の資源にアクセス可能である．

3.3 認証基盤のアーキテクチャ
HPCI認証基盤は，表 2に示す組織が運用するシス
テムから構成されている．図 2は，各機関が運用する
システムの関係を示す．HPCI認証基盤では，課題申
請から審査・選定を経て，認証のためのアカウント発
行や資源利用の認可のための構成情報を一元管理して
いる．この構成情報を元に，要素技術を連携させる枠
組みを適宜開発し，HPCIアカウント IdP運用機関に
業務負荷を分散させることで，より多くの利用者を支
援可能な体制を整備している。

3.3.1 認証局運用機関
認証局運用機関は，GSI において必要となるクラ
イアント証明書およびサーバ証明書を発行する組織
である．図中の証明書管理システムは，ユーザからの
証明書の発行・失効等の申請を受け付け，認証局シス
テムに処理を依頼するソフトウェアである．認証局シ
ステムから発行されたクライアント証明書は，証明書
リポジトリに保管される．認証局システムは，Shib-

表 2 認証基盤運用機関

運用機関 役割
認証局運用機関 HPCI環境上で利用される電子証

明書を発行する．
認証ポータル運用機関 HPCI環境にシングルサインオン

するための認証ポータルを運用す
る．

HPCI アカウント IdP 運用
機関

HPCI環境にシングルサインオン
するためのアカウントを発行・管
理する．

資源提供機関 HPCIのユーザに対して計算機や
ストレージ等の資源を提供する．

認証局運用機関

IdP

SP

SP

証明書 
リポジトリ

代理証明書
リポジトリ

証明書管
理システム

認証 
ポータ
ル

認証局 
システム

アカウント 
DB

資源提供機関

GSI認証機能
付ミドルウェア

認証ポータル運用機関

HPCIアカウント
IdP運用機関

ユーザ

認証局

DS

図 2 認証基盤のアーキテクチャ

boleth SP9) として実装されており，証明書申請時の
ユーザの認証を Shibboleth IdP に依頼する．また，
Shibboleth DS9) は，認証を受けるアカウントを管理
する Shibboleth IdP9) に認証処理を転送する役割を
持つ．認証局運用機関では，認証局システム用ソフト
ウェアとして NAREGI-CA19)，証明書リポジトリと
して MyProxy20) を用いる．Shibboleth を用いた認
証連携には，Internet2で公開されているソフトウェア
パッケージ9) を用いる．証明書管理システム用ソフト
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ウェアについては，HPCI上でのユーザ管理向けに特
化した機能が必要なため，新たに開発したものを用い
る．また，これらのソフトウェアを実行するサーバに
は，認証局が発行するサーバ証明書が設置され，サー
バ間の通信時には適切にホスト認証が行われる．
認証局は，IGTFで定められた国際基準であるMICS

（Member Integrated X.509 Credential Services）プ
ロファイル21)に基づいて証明書を発行する．MICSプ
ロファイルでは，ユーザの本人性確認を他の信頼でき
るアカウント管理システム上のデータを用いて行う．
即ち，ユーザが信頼できる組織のアカウントを所有し
ていることをもって，ユーザの本人性確認を行う．従っ
てユーザは，後述のHPCIアカウントを管理する組織
から発行された HPCI アカウントを用いてポータル
にサインオンすることにより，クライアント証明書を
オンライン処理のみで取得することができる．また，
クライアント証明書を証明書リポジトリで集中管理す
ることが可能であるが，この場合は，証明書リポジト
リをアクセスするための認証手段を別途提供する必要
が生じる．本認証基盤では，ShibbolethによるWeb

認証連携によってこのための認証が実現される.

認証局の運用では，ユーザにクライアント証明書を
発行するための業務負荷が課題となる．課題審査・選
定を経て利用資格を得たユーザは，いずれかの HPCI

アカウント IdP 運用機関の窓口で対面認証に相当す
る本人性確認を受ける．これが済むと利用許可を受け
た計算資源を有する資源提供機関のアカウント発行処
理が行われ，Shibboleth認証が可能となり，Web認
証連携が行われている認証ポータルから電子証明書の
発行が可能となる．このような枠組みによって，認証
局の業務負荷が軽減される．

3.3.2 認証ポータル運用機関
認証ポータル運用機関は，HPCIにユーザがシング
ルサインオンするためのWebポータル（認証ポータ
ル）を提供する組織である．認証ポータルは，Shibbo-

lethによるWeb認証フェデレーションからGSI認証
への認証ブリッジを行うためのWebインターフェー
スを提供する．具体的には，認証ポータルは Shibbo-

leth SPとして実装されており，ユーザ認証をユーザ
の HPCIアカウントを管理する Shibboleth IdPに依
頼する．ポータル上でサインオンしたユーザは，代理
証明書を生成することができ，生成された代理証明書
は代理証明書リポジトリに保存される．代理証明書は
生成時に有効期間を設定することにより万一漏出した
場合の影響範囲を限定することができる．ユーザは，
認証ポータル上で 1時間単位で最大 168時間 (1週間)

まで有効期間を設定できる．例えば，有効期間を 24

時間と指定した場合，24 時間以内は認証手続きなし
で遠隔計算機にログインできる．
認証ポータル用ソフトウェアは，HPCI 向けに特
化したインタフェースが必要なため，新たに開発し
たものを用いる．また，代理証明書リポジトリには
MyProxyを用いる．認証ポータルは，冗長性を確保
するために複数の組織が運用することが可能であり，
ユーザはどの認証ポータル上でもシングルサインオ
ンを行うことができる．また，別途，Shibboleth の
ePPN (eduPersonPrincipalName)属性とクライアン
ト証明書の Subject DNを対応付けるためのユーザ管
理支援システムが構築されており，このシステムと認
証ポータルを組み合わせることにより，MICSプロファ
イル21) に基づいた半自動的な認証局運用を可能にし
ている．本認証基盤では，このような枠組みによって，
認証におけるアカウント管理の負荷分散が実現されて
いる．

3.3.3 HPCIアカウント IdP運用機関
HPCI アカウント IdP 運用機関は，HPCI アカウ
ントの認証機能を提供する組織である．本機関では，
自らが運用するアカウント管理システム（アカウント
DB）にHPCIアカウントを登録する．アカウントDB

は Shibboleth IdPと連携しており，Shibboleth IdP

は，Shibboleth SPから要求されたHPCIアカウント
の認証を行い，認証結果を Shibboleth SPに返す．

3.3.4 資源提供機関
資源提供機関は，HPCIに対して計算機や共用スト
レージを提供する組織である．これらの資源を利用す
るためのミドルウェアについては，GSI認証を用いて計
算機に SSHでログインするためにGSI-SSH22)，共用
ストレージ上のファイルアクセスのためにGfarm223)

を用いる．資源提供機関は HPCIアカウント IdP運
用機関の機能も持つことが想定されるが，本稿では，
認証基盤の機能を明確に分類するために両者を分けて
定義している．
資源提供機関では，GSIの認可処理を実現するため，
各ユーザのクライアント証明書の Subject DNとユー
ザのローカルアカウントを対応づける grid-mapfileを
作成する．Subject DNは証明書発行時に認証局運用
機関が決定するため，資源提供機関は認証局運用機関
から Subject DNを入手し，ローカルアカウントに対
応づける必要がある．HPCI上のユーザにはHPCIの
利用を申請する以前に HPCI-IDと呼ばれる番号が割
り当てられており13)，認証局運用機関および資源提供
機関に HPCI-IDが通知されている．資源提供機関で
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は，このHPCI-IDを用いることにより，Subject DN

とローカルアカウントの対応付けを行うことができる．
具体的には，以下の手順で対応付けが行われる．
( 1 ) 認証局運用機関は，ユーザからのクライアント

証明書発行申請時にユーザの HPCI-IDを申請
情報として得ることにより，HPCI-IDと Sub-

ject DNの対応情報を作成し，サブバージョン
（SVN）を用いて資源提供機関に公開する．

( 2 ) 資源提供機関は，ローカルアカウント作成時に
ユーザのHPCI-IDを申請情報として得るため，
同様に HPCI-IDとローカルアカウントの対応
情報を作成する．

( 3 ) 資源提供機関は，定期的に認証局運用機関の
SVN から HPCI-ID と Subject DN の対応情
報をダウンロードし，手元の HPCI-IDとロー
カルアカウントとの対応情報と照合することに
より，grid-mapfileを作成する．

これらの処理は，スクリプトを用いた自動処理が可能
であり，資源提供機関における grid-mapfile管理に要
する負荷を抑えることができる．以上のように，課題
審査・選定を経て割り当てられる資源配分に対応した
gird-mapfile情報を配信することによって，認可にお
けるアカウント管理の負荷分散が実現されている．

4. 実 証 実 験

本稿で示した認証基盤の実証実験を行うため，9大
学の情報基盤センター，国立情報学研究所（NII）か
ら構成される認証基盤実験環境を構築した．本節では，
本環境上での実験結果について述べる．

4.1 動 作 試 験
本実験環境では，図 3に示すように，NIIが認証局
運用機関および認証ポータル運用機関としての役割を
持ち，認証局システム，証明書管理システム，証明書
リポジトリ，認証ポータル，代理証明書リポジトリ，
Shibboleth DS（DS）を運用する．また，他の情報基
盤センター群は，HPCI アカウント IdP 運用機関お
よび資源提供機関としての役割を持ち，各自が運用す
るユーザアカウント管理システム（アカウント DB）
と連携した Shibboleth IdP（IdP），ユーザが計算機
にログインするための GSI-SSH サーバを運用する．
また，情報基盤センターでは，ユーザの利用環境とし
て，WebブラウザやGSI-SSHクライアントも運用す
る．表 3 は，実証実験に用いたソフトウェアの一覧
を示す．なお，証明書管理システム（証明書リポジト
リ含む）および認証ポータルは，現在，HPCI向けの
ソフトウェアを開発中のため，NAREGI Middleware

証明書管理 
システム 

認証局 
システム

(SP)

代理証明書
リポジトリ

DS

IdP

ブラウザ

GSI-SSH 
クライアント 

国立情報学研究所

情報基盤センター

 
 
 

SINET 4

! クライアント
証明書申請!

! シングルサ
インオン!

!

! 計算機へ
のログイン!

アカウント 
 DB

GSI-SSH 
サーバ 

情報基盤センター 

証明書 
リポジトリ

認証ポータル
(SP) 

(2) 代理証明書
ダウンロード

(1) サインオン

(3) ログイン

図 3 実証実験環境

表 3 認証基盤ソフトウェア一覧

システム名 ソフトウェア名
認証局システム NAREGI-CA 2.3.4 (Shib-

boleth 対応版）
代理証明書リポジトリ MyProxy 4.2

Shibboleth SP Shibboleth SP 2.4.3

Shibboleth DS Shibboleth DS 1.1.2

Shibboleth IdP Shibboleth IdP 2.3.2

GSI-SSH サーバ Globus Toolkit 5.0.4

1.124) に含まれる UMSおよびポータルを本実証実験
向けに改編したプロトタイプソフトウェアを用いた．
本実証実験の結果，本環境上でユーザによる以下の
操作が可能であり，本認証基盤によりHPCI上の計算
機へのシングルサインオンが可能であることが確認さ
れた．
• Shibboleth 認証連携を用いた認証ポータル上で
のサインオン

• 認証ポータル上でのクライアント証明書取得
• 認証ポータル上での代理証明書生成およびダウン
ロード

• GSI-SSHを用いた 9大学情報基盤センターの計
算機へのログイン

認証ポータルおよび代理証明書リポジトリを運用す
るサーバには，UPKIイニシアティブから発行された
サーバ証明書25) が配置され，ユーザのクライアント
環境と本サーバ間の通信は，SSLにより安全に実現さ
れる．

Shibboleth に関する実験では，まず NII 内にテス
ト用の IdPを構築することにより，NII内部で認証局
運用機関，認証ポータル運用機関，HPCIアカウント
IdP運用機関間の連携動作を確認した．次に，各情報
基盤センターに IdP を構築して NII 内のシステムと
の連携試験を行ったが，NIIと情報基盤センター間で
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アカウント情報（属性）が適切に提供されていること
を確認するため，提供された Shibboleth属性を表示
するWebサイトを NII内に構築した．情報基盤セン
ターの管理者は，本Webサイトにアクセスすること
により自組織の IdPの設定を確認することができる．

GSI-SSHサーバに関する実験では，GSI-SSHサー
バがデフォルトで用いる 22/tcp ポートが，OS 付属
の sshの利用ポートと衝突する不具合が一部で発生し
た．これに対して各情報基盤センターでは，OS付属
の ssh を停止する，または GSI-SSH で 22 番以外の
ポートを利用することにより対応した．HPCIの本運
用では，GSI-SSH が用いるポート番号を別途定める
予定である．

4.2 ユーザの利用例
図 3は，ユーザの利用例として，シングルサインオ
ンを行って計算機にログインするまでの手順を示して
いる．図中，実線矢印はユーザの処理，点線矢印はシ
ステムの処理を意味する．
( 1 ) ユーザはWebブラウザで NIIの認証ポータル

にサインオンする．この際，ユーザは，自分のア
カウントを管理するHPCIアカウント IdP運用
機関を選択し，HPCIアカウントとパスワード
を入力する．認証ポータルは，DS経由でユー
ザが指定した HPCI アカウント IdP（情報基
盤センター）にユーザの認証処理を依頼する．
図 4は，ユーザが DS 上で HPCI アカウント
IdP 運用機関を選択する画面（左図），および
選択後の IdP での認証時の画面（右図）の例
である．次にユーザは，認証ポータル上で代理
証明書を生成する．具体的には，証明書リポジ
トリに保存されているクライアント証明書から
代理証明書が生成され，代理証明書リポジトリ
に格納される．

( 2 ) ユーザは，代理証明書リポジトリから代理証明
書をユーザが使用するローカル計算機にダウン
ロードする．代理証明書のダウンロードには，
LinuxやMacOS環境上ではMyProxyが提供
するmyproxy-logonコマンド，Windows環境
ではNGS18)で開発されたMyProxy Uploader

を利用可能である．
( 3 ) ユーザは，GSI-SSH を用いることにより遠隔

計算機にログインする．この時の認証は GSI

認証によって行われるため，ユーザは，遠隔計
算機のローカルアカウント名やパスワードを
入力する必要はない．GSI-SSH のクライアン
ト環境は，Linux や MacOS 環境では Globus

Toolkit が提供する gsissh22)，Windows 環境
では NGS18) で開発された GSI-SSHTerm を
利用可能である．

5. 関 連 研 究

Web アプリケーションのためのシングルサインオ
ンを実現する認証・認可のためのプロトコルとして
OpenID26)やOAuth27)の仕様が策定されている．ま
た，同様にシングルサインオンを実現するための Java

ベースのソフトウェアとして，OpenSSO28) が開発さ
れている．これらのプロトコルやソフトウェアはWeb

アプリケーションのシングルサインオンを実現するた
めの有効な手段といえるが，HPCIでは，遠隔の計算
機への SSHを用いたログインや共用ストレージへの
アクセスもシングルサインオンで実現する必要があ
る．そのため，HPCIの認証基盤の設計では，GSIと
Shibbolethを用い，認証ポータルで Shibbolethによ
るWeb認証フェデレーションから GSI認証への認証
ブリッジを行うためのWebインターフェースを提供
する方式を採用した．

ShibbolethによるWeb認証をWebアプリケーショ
ン以外へ連携させる取り組みに関しては，IETF の
ABFAB (Application Bridging for Federated Ac-

cess Beyond web) ワーキンググループ29)における検
討が始まっている．また，Project Moonshot30)では，
Kerberosへのブリッジや GSIへのブリッジを行う取
り組みが行われているが，まだ試験段階であるため，
HPCIの認証基盤への導入は見送った．
米国のTeraGridで用いられたGridShib31)，英国の

NGSにおける ShibGrid32) では，ともに Shibboleth

とGSIを用いてシングルサインオンを実現するシステ
ムを開発している．このうち米国では，Cyberinfras-

tructureを構成するTeraGridやOSG (Open Science

Grid) に対して認証ゲートウェイサービスを提供する
ために “CILogon”が開発されている33)．CILogonで
は，Shibbolethフェデレーションである InCommon

と Grid PKIをブリッジするために GridShibを用い
ており，LoA (Level of Assuarance) を階層的に規定
することによって，OpenID認証による証明書発行も
受け付けている．しかしシステムの配備や運用方法に
までは言及されておらず，HPCI上での認証基盤の実
現には本稿で述べた議論や実証実験が必要であった．
一方，HPCIの認証基盤は，GSIを用いた認証を行う
点で GridShibや ShibGridと共通しているため，こ
れらのシステムを用いた海外の分散計算基盤と HPCI

が連携することを技術的に容易にしている．
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図 4 認証時のユーザ画面例

6. お わ り に

本稿では，HPCI上でシングルサインオンを実現す
るための認証基盤の設計およびプロトタイプシステム
による実証実験について述べた．HPCI は H24 年 9

月に本運用を開始する計画であり，基盤整備が進めら
れている．認証ポータルについては，現在，新たに開
発したソフトウェアの試験を実施している．また，証
明書管理システムについては， 34)を参考にして証明
書リポジトリにMyProxyを用いる実装を行い，ソフ
トウェアの試験を実施している．今後，これらのソフ
トウェアを用いて，本運用と同仕様のシステムを用い
た運用試験を開始する予定である．また，認証局の運
用については，将来的に IGTFでの承認を受けるため
の準備を進めている．
謝辞 本稿をまとめるにあたり御議論頂いた「HPCI

の詳細仕様に関する調査検討」およびHPCIシステム
WG委員の皆様に感謝します．本研究の一部は文科省
委託「HPCIの詳細仕様に関する調査検討」，学際大
規模情報基盤共同利用・共同研究拠点共同研究「学術
グリッド基盤の構築・運用技術に関する研究」による．
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