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認証をアウトソースするネットワークスイッチの機能設計

櫻井 孝一1 佐藤 聡2 吉田 健一3 新城 靖4

概要：パブリックスペースでは、持ち込み PCの利用者を認証し、利用者に許可されているネットワーク
に接続させることが一般的となっている。この利用者認証は多くの場合、ネットワークスイッチが行って

おり、802.1X認証や、Webのフォーム認証などが用いられている。最近では、利用者の利便性の向上や、
セキュリティレベルの向上のために、ざまざまな新しい利用者認証の仕組みが提案されている。本研究で

は、ネットワークスイッチがこれらの新しい仕組みに柔軟に対応できるようにするために、利用者認証の

仕組みを外部サーバにアウトソース可能となるための機能設計を提案する。
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The design of network switches that outsource user authentication

Koichi Sakurai1 Akira Sato2 Kenichi Yoshida3 Yasushi Shinjo4

Abstract: In a public space, network switches authenticate guest users, and control the connection between
PCs of the guest users and the allowed network segments. Such a switch often perform user authentication
based on are used 802.1x and Web forms. Today, in order to improve user convenience and security level,
many new methods of user authentication are developed. In this paper, we propose a functional design of
network switches which allows network switchis to outsource user authentication to external servers to new
mechanisms.
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1. はじめに

近年、パブリックスペースを持つ大学等の組織において

は、そのスペースの利用者自身が持ち込んだ PCのための

ネットワーク環境を整備するのが一般的になっている。こ

のようなスペースでのネットワーク利用では、利用資格が

ないものが無許可に接続できない様にするため、また、イ

ンシデント発生時にネットワークの利用者を特定するため
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に、持ちこまれる PCに対して利用者を認証し、利用者に

許可されているネットワークに対する接続の制御を行うこ

とが一般的になっている。利用者認証およびネットワーク

接続制御の処理は、多くの場合、それら持ち込み PCが接

続されるネットワークスイッチや無線 LANルータが行っ

ている。

利用者認証については、現在、802.1X認証 [1]やWebの

フォームによる認証などが用いられている。これらの認証

の仕組みについては、ネットワークスイッチにあらかじめ

ハードウェアの一部として実装されている。従って、その

柔軟性は高いとは言えない。

近年は、セキュリティ保護の観点から、必要以上にパス

ワードの入力をさせない為に、Webアプリケーションに

おいてはシングルサインオンが採用されている。また、国

内の大学等の組織では、「学術認証フェデレーション」に

より、認証連携の実現が行われている。一般においても、

OAuthといったオープンに認可情報を委譲できる仕様が策
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定されている。新しい認証や認可の仕組みを利用して、利

用者にとってより利便性の高い方式や、よりセキュリティ

レベルが高い方式による利用者認証を行う研究も盛んに行

われている。しかし、ネットワークスイッチでは利用者認

証をハードウェアとして実装しているため、新しい仕組み

に柔軟に対応していくことは難しい。

本研究では、持ち込み PCの利用者の認証の仕組みを外

部にアウトソースできるようにするためのネットワークス

イッチの機能設計を提案する。

2. 関連研究

2.1 HINET2007

広島大学では、2008年度から運用している HINET2007

において全学的規模でネットワークの利用者認証を行っ

ている [2]。これはネットワークスイッチが有するWebに

よるフォーム認証により実装を行っている。広島大学で

は、訪問者の利用者認証に Shibboleth認証 [3]を利用する

方法について研究を行っている [4]。各組織の IdP(Identity

Provider)による認証が利用するためには、利用者認証を

行うネットワークスイッチ内に実装されているWebサー

バが SP(Service Provider) となればよい。しかし、ネット

ワークスイッチ内のWebサーバは改修することが難しい

ため、外部の SPにてネットワークスイッチが参照してい

る LDAPサーバに一時的なアカウントを発行し、RADIUS

経由でそのデータを参照することにより、訪問者の利用者

認証を実現している。従って、文献 [4]による研究は、本

研究と同様に新たな認証の仕組みへ対応と考えることがで

きる。本研究では、様々な認証の仕組みへの対応可能とな

るようにスイッチに対してAPIを定義している点で異なっ

ている。

2.2 Opengate

佐賀大学では、キャンパス全域にある情報コンセントに

接続される多数の端末に対して適用可能な利用者認証のた

めのゲートウェイシステムとして Opengeteを開発し運用

を行っている [5]。このシステムはソフトウェアとして実

装されている。また、佐賀大学では、利用者認証の共通化

を行っており、大学ポータルの認証とネットワーク認証を

統合できるように、Opengateの拡張を行っている [6]。佐

賀大学で大学ポータルの認証は、他の情報システムとのシ

ングルサインオンを実現するために、Shibboleth認証 [3]

を利用している。従って、文献 [6]による研究は、本研究

と同様に新たな認証の仕組みへの対応と考えることができ

る。本研究では、様々な認証の仕組みへの対応可能となる

ように APIを定義している点で異なっている。

図 1 ネットワークスイッチにおける利用者認証

Fig. 1 user authentication of newtwork swiches

2.3 ケーパビリティを用いた外向きネットワークアクセ

ス制御

我々は、ケーパビリティを利用したネットワークアクセ

ス制御システムとして CaNector[7]を開発した。通常外部

からの訪問者は訪問先のネットワークを利用するためのア

カウントを管理者から発行してもらう。この発行には多く

の手続きや時間が掛かる。この手法はネットワークアクセ

スに関する権限を持っている利用者が管理者の変わりに

ネットワーク利用の権利を訪問者に与えるという方法であ

り、ケーパビリティを利用する。ケーパビリティに基づく

アクセス制御方法は、利用者認証とは異なる方式である。

しかし、APIを持たないため、他の方式に適用できず拡張

性がない。

3. ネットワークスイッチにおける利用者認証

とその問題点

既存のネットワークスイッチにおける利用者認証とは、

そのスイッチに接続してきたネットワーク機器の利用者を

認証し、そのネットワーク機器を利用者に対して利用が認

められているネットワークへ接続させることをいう。本論

文では、接続されるネットワーク機器のことをクライアン

トと呼ぶことにする。また、所属させるネットワークのこ

とをグループと呼び、グループの中でも特に利用者認証が

行われていないクライアントが所属するグループのことを

デフォルトグループと呼ぶことにする。それぞれのグルー

プにはネットワークに関するアクセスのルールが設定され

ている。これらの概念を図にしたものを図 1に示す。

既存のネットワークスイッチは、(1)クライアントの利

用者を認証し、どのグループに所属させるかを決定するこ

と、(2)入力パケットごとにどのグループのパケットであ

るかを識別し、そのグループのルールを適用すること、の

2つの作業を全て行っている。

例えば、ネットワークスイッチが 802.1X認証を支援し

ている場合を考える。デフォルトグループでは EAPOLパ
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ケットや EAPパケットしか受け取らないようなルールが

設定されており、利用者認証が成功した際に所属するグ

ループでは任意のパケットを受け取るようなルールが設定

されているととらえることができる。また、利用者ごとに

クライアントが所属する VLANを切り替えることは、ク

ライアントが所属するグループを利用者ごとに切り替えて

いるととらえることができる。

また、ネットワークスイッチがWebによるフォーム認

証を支援している場合を考える。デフォルトグループでは

スイッチ上に設置されているWebサーバへのパケットの

みを受け取るようなルールが設定が設定されており、利用

者認証が成功した際に所属するグループでは、どのような

パケットでも受け取るルールが設定されているととらえる

ことができる。

利用者認証に用いられるアカウント名とパスワードの組

は、ネットワークスイッチ自身が記憶しているものを使っ

たり、外部にある情報を使うことも可能である。外部にあ

る情報にアクセスするには、一般的には RADIUSプロト

コルが使われている。アカウント名とパスワードの組の記

憶方法にはさまざまな方法があり、LDAPを用いて管理す

る方法や、リレーショナルデータベースにより管理する方

法がある。RADIUSプロトコルを解釈するゲートウェイの

ようなものを経由することにより、様々な記憶方法を採用

することが可能となっている。この点においては、ネット

ワークスイッチは柔軟な対応が可能であるといえる。

しかしながら、認証の仕組みの実装はネットワークス

イッチのハードウェアとして実装されているため、新たな

認証の仕組みには柔軟には対応できない。例えば、組織に

おいて認証情報が統一化されている現状では、複数のサイ

トに統一化されたアカウントやパスワードを入力するよう

になってしまうと、セキュリティレベルが下がってしまう

ため、Webアプリケーションではシングルサインオンを

行うことが一般的になってきている。ネットワークスイッ

チのWeb フォームによる認証も、一種のWebアプリケー

ションであるため、シングルサインオン化するべきである

が、その対応を行うことは難しい。

4. 認証をアウトソースすることによる解決

方法

本論文では、新たな認証の仕組みに対してネットワーク

スイッチが柔軟に対応するために、ネットワークスイッチ

から認証をアウトソースすることによる解決方法を提案す

る。提案手法の概要を図 2に示す。

ネットワークスイッチにおける利用者認証において、既

存のネットワークスイッチが行っていた (1)クライアント

の利用者を認証しどのグループに所属させるかを決定す

ることを、外部サーバが行うようにする。ネットワークス

イッチは、外部サーバでの結果の情報を受けて (2)入力パ

図 2 提案する方式の概要

Fig. 2 overview of our proposed method

ケットごとにどのグループのパケットであるかを識別し、

そのグループのルールを適用することだけを行う。

(1)の部分を外部サーバが行うため、新たな認証の仕組

みは外部サーバ上で動作する認証プログラムとして動作

させることが可能である。従って柔軟に対応することがで

きる。

本論文では、利用者認証をアウトソースするためにネッ

トワークスイッチに求められる機能の提案を行う。また、

それらの機能を使うための APIについての提案を行う。

従って subsectionネットワークスイッチに求められる機

能認証をアウトソースするためにネットワークスイッチに

求められる要件は以下の通りである。

( 1 ) 参加通知機能

外部サーバがネットワークスイッチに対して、認証さ

れたクライアント情報、および、そのクライアントが

所属するグループ情報の組の通知が行える必要がある。

( 2 ) 離脱通知機能

外部サーバがネットワークスイッチに対して、利用を

終了したクライアント情報の通知が行える必要がある。

( 3 ) 離脱監視機能

離脱処理を行わなずに、離脱したクライアントの情報

を保持し続けることは、セキュリティの観点から好ま

しくない。このような離脱処理をし忘れたクライアン

トについてネットワークスイッチ自身による検知が行

える必要がある。検知できたクライアントの情報につ

いては、機能 (2)を満たす機能を用いて削除すること

が可能である。従って、この機能を呼び出して、離脱

処理のし忘れが検知されたクライアントを削除する機

能を呼び出すといったことを定期的に実行する機能が

必要となる。

( 4 ) 一覧取得機能

管理者がネットワークスイッチが管理しているグルー

プ毎に現在利用しているクライアントの一覧が取得で

きる機能が必要となる。現在利用ているクライアント
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の一覧はネットワークスイッチ自身が管理する。

( 5 ) デフォルトグループの設定機能

クライアントがネットワークスイッチに初めて接続さ

れたときには、利用者認証が行われていない。このよ

うに利用者認証が行われていないクライアントや、認

証処理に失敗したクライアントを所属させるグループ

をどのグループに所属させるかを管理者が設定する機

能が必要となる。

( 6 ) グループごとのルール設定機能

管理者がグループごとのアクセスに関するルールを設

定する機能が必要となる。一般的には、前述のデフォ

ルトグループでは、外部サーバへのアクセスのみが許

可され、その他は拒否されるような設定が行われる。

また、その他のグループでは、それ以外のサーバ等へ

のアクセスも許可されるような設定が行わ

4.1 APIの提案

前述の機能を利用するための APIを提案する。APIは

外部サーバから利用される APIと管理者が使う APIから

構成される。

外部サーバ用の APIは外部サーバから利用されるため

に、RPC(Remote Procedure Call) により呼び出される。

管理者用 APIは管理者が利用するため、その実装につい

てはコマンドラインインタフェースによる実装等が考えら

れる。

なお、機能 (3)については、ネットワークスイッチ自身

により実行される機能であるため、APIは持たない。

4.1.1 外部サーバ用API

4.1.1.1 allow(client,gid)

認証に成功したクライアントの情報とそのクライアント

が所属するグループの情報を外部サーバからネットワーク

スイッチに通知する際に利用する。この APIは機能 (1)を

呼び出すためのAPIである。引数は、認証に成功したクラ

イアント情報 clientと、そのクライアントが所属するグ

ループ情報 gid である。

ネットワークスイッチは、clientにて指定されたクライ

アントに関して送受信されるパケットに対して、この API

が呼び出された以後は、gidにて指定されたグループに設

定されたアクセスに関するルールを適用する。

4.1.1.2 release(client)

利用を中止したクライアントの情報を、外部のサーバか

らネットワークスイッチに通知する際に利用する。この

APIは機能 (2)を呼び出すための APIである。引数は、利

用を中止したクライアント情報 clientである。

ネットワークスイッチは、clientにて指定されたクライ

アントに関して送受信されるパケットに対して、この API

が呼び出されてた以後は、デフォルトグループに設定され

たアクセスに関するルールを適用する。

4.1.2 管理者用API

4.1.2.1 list(client)

管理者がグループ毎に現在利用しているクライアントの

一覧を取得する際に利用する。この APIは機能 (4)を呼び

出す APIである。引数は、利用を中止したクライアント情

報 clientである。

ネットワークスイッチは、clientにて指定されたグルー

プに現在所属しているクライアントの一覧を返す。

4.1.2.2 set default group(gid)

管理者が認証処理を行っていないクライアントが所属す

べきグループを指定する際に利用する。この APIは機能

(5)を呼び出す APIである。引数は、デフォルトグループ

情報 gidである。

4.1.3 set group rule(gid,rules)

管理者がグループごとのアクセス制限を設定する際に利

用する。この APIは機能 (6)を呼び出す APIである。引

数は、デフォルトグループ情報 gidと、アクセスに関する

ルール群 rulesである。

5. 実装方式

提案する機能が有効であることを確かめるために、機能

の実装を行った。ネットワークスイッチのハードウエアを

実装することはコストがかかるため、以下に示す方針に

従って実装を行った。

( 1 ) 外部サーバ用の APIは RPCにて利用されることに着

目し、そのスタブとなる部分のプログラムを拡張する。

( 2 ) スタブは既存のネットワークスイッチに Telnetで接

続しその機能を利用する。

クライアントの特定には、IPアドレスを用いた。また、

本実装方式では、クライアントのグループへの所属と、グ

ループごとのルールの適用を別々のネットワークスイッ

チを用いて実装する方式を取った。この方式では、ネット

ワーク構築で一般的に用いられる 3層構造に適用しやすい

方法である。アクセス層にてグループ所属処理を行わせ、

ディストリビューション層にてルール適用処理を行わせる。

アクセス層のスイッチとて、Alaxala社製 AX1240Sを、

ディストリビューション層のスイッチとして、Alaxala社

製　 AX620R-2105を対象として実装を行った。

既存のネットワークスイッチの機能として、QoS技術と

DHCP snoopingの技術を用いた。QoS技術はクライアン

トをグループに振り分ける処理に適用し、DHCP snooping

技術はクライアントの離脱監視に用いた。

持ち込み PCの IPアドレスの管理には DHCPを用いる

ことが一般的であるため、利用者認証を行うネットワー

クスイッチでは、この DHCP snoopingの機能を活用して

いることが一般的であり [8]、この機能を実装に応用しや

すい。
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5.1 QoS技術の適用

QoS技術はアプリケーションが提供しているサービス

のタイプによってパケットの送信順序やパケットの送信

ポートなどを設定することができる技術である。このQoS

技術には Diffserv と Intserv と呼ばれる方式が存在する。

本研究では Diffserv方式 [9]を用いる。Diffserv方式では

スイッチにパケットが到達するとパケットの IPヘッダの

DSCP(Differentiated Services Code Point)値を確認して

スイッチに定められているルールに従ってパケットを処理

する。本研究ではクライアントから送られてくるパケット

の DSCP値をグループ情報として用いる。

従って、allowは、引数 clientにて指定された IPア

ドレスからのパケットに対して、引数 gidにて指定されて

DSCP値を設定するような設定をネットワークスイッチに

投入する処理として実装する。

また、set default groupは、この実装では、DSCP値

のデフォルト値となるように実装した。さらに、release

は、引数 clientにて指定された IPアドレスを対象とし

た DSCP値の設定をやめるような設定をネットワークス

イッチに投入する処理として実装する。また、listは、引

数 gidにて指定された DSCP値を設定する IPアドレスの

リストを返す処理として実装する。set group ruleは、

ディストリビューション層におけるネットワークスイッ

チにおいて、DSCP値をみてパケットの宛先を変更する、

PBR(Policy Based Routing)の機能を用いて実装する。

5.2 DHCP Snooping 技術の適用

DHCP Snoopingは DHCP[10]サーバがネットワーク上

の機器に IPアドレスを配布するやりとりを監視するネッ

トワークスイッチの機能である。ネットワークスイッチに

て DHCP Snoopingを有効にするとネットワークスイッチ

内にバインディングデータベースが作成される。作成され

たバインディングデータベースには DHCP Snoopingによ

り取得した情報を格納する。

DHCPサーバは配布する IPアドレスにリース期限を設

定する。リース期限を越えた IPアドレスは利用できなく

なる。ネットワークスイッチはバインディンデータベース

に IPアドレスとリース期限の組を登録している。リース

期限を越えた IPアドレスを見つけると、ネットワークス

イッチはバインディングデータベースからその IPアドレ

スの情報を消去する。クライアントがネットワーク利用を

続けている場合は、リース期限を越えた時に再度利用要求

をだす。このため、バインディングデータベースに情報が

残り続けることとなる。

本実装では、利用されなくなったクライアントの検知

に、この機能を応用する。listにより取得したクライアン

トの一覧と、バインディングデータベースの一覧との比較

を行い、クライアント一覧にあってバインディングデータ

ベースにない IPアドレスは利用されなくなったものとし

て、release を用いてクライアント情報を削除する。この

機能は、ネットワークスイッチ内に実装されるべきである

が、ネットワークスイッチ内で定期的に呼び出されるよう

なプログラムを組み込むことは難しいため、本実装では、

外部サーバにてプログラムとして実装する。

6. 機能の評価実験

ここでは、認証方式を自由に選択できることを確認する

ために Facebookアプリケーション [11]を用いた認証が実

装できるかを確認した。

Facebookでは第三者が開発した Facebookのアプリケー

ション (以下 Facebook APPS)に対して Facebookが管理

している利用者の情報を提供している。Facebook APPS

では Facebook利用者の情報を利用したい場合、利用する

項目に対しての閲覧、編集などを行う権限を利用者から得

る必要がある。そのため、利用者が Facebook APPSを初

めて利用する場合に Facebookは利用者に Facebook APPS

が取得希望する権限を与えるか否かを質問する。権限を

与えない場合には Facebook APPSを利用することはでき

ない。

Facebook APPSは Facebook にログインしないと利用

できない。そのため、ログインしていない場合は Facebook

が認証を要求するページに移動する。Facebook にて認証

処理が完了すると Facebook APPSのページにリダイレク

トされる。

この仕組みを利用して、Facebook APPSのページに利

用者がアクセスしたときに、そのアクセス元の IPアドレ

スをクライアントの情報の引数に使い参加通知機能を呼び

出す APIである allowを呼び出すことにより利用者認証

を実現する。

この実験では、グループは一つだけとした。デフォル

トグループでは、Facebook サイトと、Facebook APPSの

ページのサイトのみアクセスが可能となるルールを設定し

た。また、認証後に所属させるグループでは、上記以外の

サイトにもアクセスできるようなルールを設定した。

今回作成した Facebookアプリケーションのプログラム

の抜粋を図 3に示す。このプログラムにおいて認証として

利用するため追加した部分は 13行目のコードだけであっ

た。これにより簡単に Facebookアプリケーションをネッ

トワーク認証として利用できることが確認できた。

7. おわりに

本論文では新しい認証の仕組みに柔軟に対応可能とする

ために、利用者認証をアウトソースするためにネットワー

クスイッチに求められる機能設計を行い、その機能を利用

するためのAPIを提案した。また、提案した機能の有用性

を示すために、APIを利用する際に用いるスタブのプログ
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1 pub l i c c l a s s f b s e rv extends HttpServ l e t {　
2

3 . . . . .

4

5 pub l i c void doGet ( HttpServ letRequest req , HttpServletResponse r e s )

6 throws Serv le tExcept ion , IOException{
7 St r ing auth = ” . . . . . ” ; /∗ ac c e s s token address ∗/

8

9 req . g e tS e s s i on ( ) . s e tAt t r i bu t e (” code ” , req . getParameter (” code ” ) ) ;

10 St r ing at = getAccesstoken ( auth ) ;

11 t ry

12 i f ( getAccesstoken ( auth ) == nu l l ){
13 i f ( NetworkSwitch (HOST) . a l low ( req . getRemoteAddr ( ) ,GID)== 0){
14 req . g e tS e s s i on ( ) . s e tAt t r i bu t e (” ac c e s s t oken ” , at ) ;

15 r e s . sendRedi rect (”/ auth/ fbcomplete . j sp ” ) ;

16 } e l s e {
17 r e s . sendRedi rect (”/ auth/ e r r o r . j sp ” ) ;

18 }
19 } e l s e {
20 r e s . sendRedi rect (”/ auth/ e r r o r . j sp ” ) ;

21 }
22 } catch ( Inter ruptedExcept ion e ) {
23 e . pr intStackTrace ( ) ;

24 }
25 }
26 }

図 3 実装した Facebook アプリケーションのプログラム（抜粋）

Fig. 3 a part of implemented Facebook application program

ラムを拡張し、現在ネットワークスイッチが有している機

能を用いて、提案する機能の実装を行った。さらに、それ

らの APIを使って、Facebookアプリケーションとして外

部サーバを構築し、利用者認証のアウトソースが実現でき

ることを示した。

本研究の今後の課題としてはネットワーク認証のアウト

ソースの性能実験やMACアドレスを利用した場合のネッ

トワーク認証のアウトソースについて考える。
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