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Wiki と携帯型遠隔操作端末を使った 

情報セキュリティ対策システム 
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Wiki と携帯型遠隔操作端末を使って, NAT の背後にある LAN の情報セキュリティの状況を遠隔地から把握し, 遠隔

操作により, 特定のパケット通信を妨げたり, 代理応答を行ったりすることにより, ウィルス感染の拡大を防ぐなど

を可能にするシステムについて述べる.  
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A security controlling system is discussed. This system consists of Wiki software and a portable remote controlled device. This 

system aims to strengthen security of organizational LAN by surveying status of a LAN behind a NAT, filtering out malicious 

packets and replying a syn-ack packet to the syn packet from the suspicious host. 

 

 

1. はじめに   

 大規模な組織内 LAN では, 情報セキュリティ強化のた

めにファイヤーウォールや IDS を設置し, 組織内 LAN の

情報セキュリティの状態を監視し, それによってセキュリ

ティを強化すると共に, なにか異常を発見した場合には速

やかに対応できる体制が取られている場合が多い. このよ

うな監視体制が組織の隅々で整っていれば問題は少ないが, 

ファイヤーウォールの設定や IDS 出力の解析を行うには, 

通常, それなりの経験や専門知識が必要である. このため, 

組織内の出入り口のところに少数のファイヤーウォールや

IDS を設置し, 少人数の基幹ネットワーク管理者によって

監視が行われる場合が多い. 近年, IDS の代わりに IPS を

使う場合も増えていて管理者の負担は減少しているが, IPS 

では防ぎきれない侵入も依然多くある . また IPS を組織

内 LAN の隅々に配置することは現状では経済的に困難で

あることが多い.  

小さな LAN を簡単に構築し, セキュリティを強化し, ネ

ットワークの管理運営を容易にするためNAT機能とDHCP

機能を併せ持つブロードバンドルータが広く使われている. 

NAT機能により, NATの外部から直接この LAN内に接続さ

れたパソコンに接続することは困難になり, 侵入が難しく

なる. DHCP の機能により, この LAN 内にパソコンを接続

するだけで IP アドレス等が割り当てられ, そのパソコンは

ネットワーク外部の Web サーバ等と通信が可能になる. 大

学では研究室等で独自にブロードバンドルータを用意し, 
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それを基幹 LAN に接続して利用する場合がある. しかし

ながら, この LAN 内のパソコンがウィルスに感染する場

合もある.  

基幹ネットワーク管理者は, 監視地点から見て L3 スイ

ッチや NAT の向こう側にある LAN(これ以降, NAT-LAN)の

状態を詳しく知りたいことが良くある. 例えば, 組織の出

入り口の IDS で組織内のホストのどれかにウィルス感染

の疑いが発見された場合, そのホストの通信の送信元側 IP

アドレスにより, どのサブネットワークに, そのホストが

接続されているかは分かるが, L3 スイッチの向こう側にそ

のホストがある場合, 監視地点側からは具体的なホストの

MAC アドレスを知ることができず, DHCP で IP アドレス

が割り当てられているような場合は, 簡単にホストを特定

することはできない. また, ウィルスに感染したホストが

NAT-LAN に接続されていることがわかった場合, 当該ホ

ストの IP アドレスすら特定することは困難になり, ホスト

の特定により時間がかかってしまう.  

このような問題に対処するため, 組織によっては, NAT 

の利用を禁止しているところもある. しかしながら, 近年

のパソコンは無線 LAN アクセスポイント付き NATとして

機能する場合があり, スマートホンを Wi-Fi で利用するた

めにこの機能が使われる場合が多く, NAT の利用を禁止し

ても, そのことを周知徹底するのは困難になっている. ま

た, NAT が禁止されると大学の研究室などでは気軽にパソ

コンやスマートホンなどをネットワークに接続することが

できなくなる場合があり, 利用者の利便性を損なうことに

なる.  

本論文では, 利用者の利便性を損なうことなしに, 情報
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セキュリティの強化を行うことを目的として開発している 

情報セキュリティ対策システムについて述べる. このシス

テムは監視だけでなく, ウィルス感染疑いのあるホストの

通信のみを管理者側から遮断したり, そのようなホストの

通信を外部には流さずにそのホストの挙動の解析を支援し

たりする機能も持つ. これらの機能により, 利用者の利便

性をできるだけ損なわずに速やかな対処を行うことが可能

になる. 

2. システム概要 

 この情報セキュリティ対策システムは, ノートパソコン

にネットワークインターフェースを追加した携帯型遠隔操

作デバイスと, このデバイスを遠隔操作し, その操作結果

を確認するための Wiki (PukiWiki) サイトで構成されてい

る(図 1). 携帯型遠隔操作デバイスは, NAT（ブロードバン

ド ル ー タ ） ま た は L3 ス イ ッ チ と , NAT-LAN の

LAN(Sub-LAN)の部分との間に接続する.  

 

ブロードバンドルータが持っている LAN ポートに直接

パソコン等が接続されている場合は, スイッチを別に用意

して, このスイッチとブロードバンドルータの間にこのデ

バイスを接続する. ブロードバンドルータが無線 LAN ア

クセスポイントの機能を持っている場合は, その無線 LAN

アクセスポイントの機能を停止させ, 別の無線 LAN アク

セスポイントを Sub-LAN に接続する. Wiki サイトは, ネ

ットワーク管理者と, この携帯型遠隔操作デバイスの双方

がアクセスできる場所に接続する.  

図 2 に本システムの動作の概要を示す. ネットワーク管

理者は Wiki のページに携帯型遠隔操作デバイスに実行さ

せるコマンドを記述する. デバイスの「Wiki Access Engine」

は定期的にこのWikiページにアクセスし, コマンドを読み

込み, 実行し, 結果をこのデバイス内の Queue に書き込む

ことを繰り返す. これと並行して, 定期的に Queue に書き

込まれた結果を読み, その結果をWikiページに書き込むこ

とを繰り返す. Wiki ページに書きこまれた結果をネットワ

ーク管理者は確認する.  

本システムは, 基幹ネットワークの IDS でウィルス感染

を検知した後, 本システムの携帯型遠隔操作デバイスを , 

ウィルスに感染したホストが接続されていると思われ 

 

 

る LAN に設置し, ウィルスに感染したホストがもう一度

外部との通信を行おうとしたとき, その通信を止めると同

時にホストを特定し, このホストの MAC アドレスの情報

などをネットワーク管理者に通知するよう, Wiki ページに

コマンドを記述し, 監視/対策を行うような運用を想定し

ている.  

図 3 に携帯型遠隔操作デバイスの構成を示す. ノートパ

ソコン内に Linux の仮想マシンを搭載する. この仮想マシ

ンに Bridge-W と Bridge-L の２つのブリッジを作成する. 

Bridge-W は WAN 側(NAT やルータ側)の NIC に接続し, 

Bridge-L は LAN 側 (Sub-LAN 側 )の NIC に接続する . 

Bridge-W と Bridge-L の間は, 2 つのデータ取得ライブラ

リ DAQ-W(WAN 側) と DAQ-L(LAN 側) および, その間

のパケットの流れを制御する Filter/Controller で接続され

る. Filter/Controller は Wiki Access Engine でコマンドが実

行されることにより DAQ-W と DAQ-L 間に流れるパケッ

トの制限を行ったり, DAQ から特定のパケットを受信した

 
図 1 本システムの概要 

 

図 2  本システムの動作の概要 

図 3 携帯型遠隔デバイス 

(Portable Remote Device)の構成 
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とき, それを Wiki Access Engine に伝えたり, 特定のパケ

ットに対して代理応答を行ったりする. どちらかの DAQ

で特定の宛先 IP アドレスを持ったパケットを受信したと

き, それを別の IP アドレスとポートに書き換えて転送する

機能も持つ. DAQ-L で取得されたパケットは, このシステ

ムが持つ視覚化システム (Visualizer)[8]にも送られる . 

「Wiki Access Engine」は文献[4][5][6]のシステムを改造し

て作成している.図 4 に携帯型遠隔操作デバイスの例を示

す. Visualizer は文献[1]のものを元に作成している.  

携帯型遠隔操作デバイスで実行されるコマンドの列は , 

このシステムで利用する  Wiki (PukiWiki)ページ上の 

Pre-format された部分の中で,   

 

図 4  携帯型遠隔デバイスの例 

 

      command: <コマンド> 

の繰り返しにより記載される. コマンドの実行結果は, コ

マンドの列の後に記載された,  

      result 

の後に書きこまれる.  

 

3. 利用例 

3.1 起動と初期設定 

 携帯型遠隔操作デバイスのノートパソコンを NAT また

はルータと Sub-LAN の間に接続した後, Linux の仮想マ

シンを起動し, 仮想マシンの中で, 管理者権限でコマンド 

 

 trafficController  

 

を実行する. これにより, 図 5 のような注意を促すウィン

ドウが表示される.  

 

 

図 5  起動と起動後の最初の注意を促すウィンドウ 

 

このウィンドウで「OK」ボタンをクリックすると, 図 6 の

ような LAN 内通信視覚化表示ウィンドウが表示される . 

初期設定を行う場合は, ここで, 「Setting」ボタンをクリッ

クする. 「Setting」ボタンをクリックすると, 図 7 のよう

な設定ウィンドウが表示される . このウィンドウで

「main-tab」を選択すると, 監視/対策インターフェースの

設定画面が表示される. この画面では Linux 仮想マシンで

利用できるネットワークインターフェースの一覧表が表示

されている. ここで LAN 側インターフェースに結び付け

られたブリッジの行の  lan の列(最も左)をクリックし , 

LAN 側の NIC と DAQ-L を結びつける. 同様にして, WAN

側インターフェースに結び付けられたブリッジの行の wan

の列 (左から２番目 )をクリックし , WAN 側の NIC と

DAQ-W を結びつける.「PukiwikiCommunicator」タブを選

択すると, 図 8 の設定画面が表示される.  

「manager url:」の右の欄にこの画面で使用する Wiki ペー

ジのURLを設定し, このページに記載されるコマンドを読

みに行く時間間隔, コマンドの実行結果を Wiki ページに

書きこむ時間間隔などを設定する. 「save setting」ボタンを

クリックすると, 設定した値が保存される. 「hide」ボタン

をクリックすると設定ウィンドウが閉じられる.  

 

図 6 LAN 内通信視覚化表示ウィンドウ 
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図 7 設定ウィンドウ  

監視/対策インターフェース設定画面 

 

 

図 8 Wiki アクセスに関する設定を行う画面 

 

 

図 9 認証画面 

 

3.1 監視の開始 

図 6 の「Start」ボタンをクリックすると, DAQ からのパケ

ットの取得が開始される. 「Sending」ボタンをクリックす

ると, Wiki ページへのアクセスの実行が開始される. Wiki 

ページのアクセスに認証が必要な場合, 図 9 のような認証

画面が表示される . ここで ID とパスワードを入力し , 

「login」ボタンをクリックする. 図 6 の「Watching」ボタ

ンをクリックすると定期的な Wiki ページに書かれたコマ

ンドの実行と結果の書き込みが開始される. 監視が開始さ

れ, Wiki ページへのアクセスとコマンドの読み込み, 書き

込みが正常に実行された場合, 設定ウィンドウの Wiki ア

クセスに関する設定画面に読み込まれたコマンドや, パタ

ーン照合に成功したパケットの情報が図 10 のように表示

される.  

 

図 10  Wiki ページへのアクセス, コマンドの実行,  

実行結果の書き込みが行われた時の 

Wiki アクセスに関する設定画面 

 

現在, 以下のコマンドを実装中である. 

get ip=<IP アドレス> 

は DAQ-L で入力されたパケットの送信元または宛先 IP ア

ドレスが<IP アドレス>と一致した場合, その情報を Wiki

ページに書き込むことを表す.  

           get startsWith <文字列> 

はペイロードの先頭と<文字列>が一致した場合, その情報

を Wiki ページに書き込むことを表す. 例えば <文字列>の

部分に, PING, PONG, NICK, USER を入れることにより

IRC と思われる通信を検出することが可能になる.  

           lan2wan drop ip=<IP アドレス> 

は, LAN 側から入力されたパケットの送信元または宛先

IP アドレスが<IP アドレス>と一致した場合, そのパケッ

トは WAN 側に転送しないことを表す. 同様に,  

           wan2lan drop ip=<IP アドレス> 

は, WAN 側から入力されたパケットの送信元または宛先

IP アドレスが<IP アドレス>と一致した場合, そのパケット

は LAN 側に転送しないことを表す. 

     lan2wan return-syn-ack ip=<IP アドレス> 

は, LAN 側から入力された<IP アドレス>宛てのパケット

は WAN 側には転送せず, もしそのパケットが syn パケッ

トの場合, このパケットを送ったホストに向けて, syn-ack 

パケットを送信することを表す. <IP アドレス>が bot の

通信相手のアドレスの場合, このコマンドを利用すること

により, bot に感染した疑いのあるホストの最初の挙動を

ある程度把握することが可能になる. 

    lan2wan forward ip=<IP アドレス 1>  
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ip=<IP アドレス 2>  port=<ポート番号> 

は, LAN 側から入力された<IP アドレス 1>宛てのパケッ

トの宛先を<IP アドレス 2> に, 宛先ポート番号を<ポート

番号>に書き換えて WAN 側に転送し, WAN 側から送信元

ホスト宛てにパケットが帰ってきたら, その送信元アドレ

スを<IP アドレス 1>に書き換え, 送信元ポートも元のポー

トに書き換えてLAN 側に送ることを表す. <IPアドレス 1>

がボットの通信先と疑われる場合, 転送先を telnet クライ

アントなどにすることにより, bot の動きを直接, ある程

度解析することが可能になる.  

    lan2wan dns-intercept  ip=<IP アドレス 1>  

ip=<IP アドレス 2>  port=<ポート番号> 

は, LAN 側から入力された DNS の問い合わせの結果が<IP 

アドレス 1>であった場合, その結果を<IP アドレス 1>から

<IP アドレス 2> に書き換えて問い合わせ元ホストに返信

する. また, <IP アドレス 2> 宛てパケットが LAN 側から

入力されたとき, その宛先ポートを <ポート番号>に書き

換える. WAN 側から送信元ホスト宛てにパケットが帰っ

てきたら, 送信元ポートを元のポートに書き換えて LAN 

側に送ることを表す. このコマンドも<IP アドレス 1>がボ

ットの通信先と疑われる場合, 転送先を telnet クライアン

トなどにすることにより, bot の動きを直接解析するため

に利用する. 

result: の行の下から, コマンドの実行結果が表示されて

いる. 各行はコマンドで指定されたパターンと一致したパ

ケットの, その入力時刻, そのパケットを含むフレームの

送信元と宛先 MAC アドレス, IP パケットの送信元と宛先

IP アドレス, プロトコル, 送信元と宛先ポート番号, ペイ

ロードの先頭部分が表示されている. この例では, 監視し

ている Sub-LAN のホストが IRC 通信を行った時の情報が

表示されている. MAC アドレスを知ることができるため, 

この通信を行ったホストの特定が容易になる.  

4. 関連研究 

本セキュリティ対策システムは文献[7]のセキュリティ監

視システムを拡張する形で開発を行っている. 

オープンソースの IDS として Snort[10]が良く使われている. 

Snort はシグネチャの自動更新機能も持つ. ACID により, 

Web でネットワークの状況を確認することもできる . し

かしながら, NAT の背後の Sub-LAN に Snort を設置し, 

監視する場合, 外部から Snort の設定変更を行ったり, 監

視結果を外部で確認したりすることは困難である.  

山井らは NAT の背後にある MAC アドレスを, 外部から識

別する方法を述べている[2]. しかしながら, この方法は既

存の NAT ルータをここで提案されている新たな NAT ルー

タで置き換える必要が生じる.  

石田らは SNMP に対応していないネットワーク対応機器

を別のシステムで補う方法を提案している[3]. このシステ

ムは, 対象のネットワーク対応機器の通常の通信はそのま

ま通過させ, 管理に必要な通信のみ代理応答させる機能を

持っており, 本システムと類似している. しかしながら, 

NAT の外部との相互通信機能は持っていない.  

Kaseya のパソコン管理システム[9]や Furuno Systems の無

線 LAN アクセスポイント管理システム(UNIFAS)[11]は本

システムと同様に , 定期的にエージェントプログラムが 

Web サーバにアクセスし, そこに書かれた指示をエージ

ェントが実行し, 結果を Web サーバ側に戻すことを行っ

ている. エージェントプログラムとWebサーバはNATを超

えて相互に通信できる. しかしながら, これらのシステム

はセキュリティ強化を目的としたものではない. また, こ

れらのシステムに特化した Web サーバを必要とする.  

5. おわりに 

NAT やルータの背後にある LAN の状況を, 遠隔操作可

能な携帯型デバイスと Wiki を使って監視するシステムに

ついて述べた. 遠隔操作を行う側には特殊なサーバを必要

とせず, 汎用的な Wiki が使われる. 今後, 利用できるコマ

ンドを増やしたり, Snort と連携させたりして機能を強化

していく予定である.  
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