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コンテンツ表示のディペンダビリティを向上させた
デジタルサイネージ監視システムの開発

坂田 浩二1 井上 博之1,a) 前田 香織1
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概要：デジタルサイネージは表示コンテンツがネットワーク経由で配信され，スケジュールにあわせてタ
イムリな表示ができることが特徴だが，逆に通信状態が悪かったり，システムの不具合により，想定どお
りのコンテンツ表示が行えないことがある．本論文では，こうしたコンテンツ表示の不具合時にも視聴者
に影響を及ぼさないようにすることをデジタルサイネージのディペンダビリティととらえ，それを備えた
デジタルサイネージシステムとその遠隔監視システムの設計，開発について述べる．路面電車のデジタル
サイネージとして 5カ月間の運用を行った結果，開発システムにより，不具合時の想定外のコンテンツの
表示を防ぐとともに，障害復旧時間を短縮することができたことを示す．また，遠隔監視処理のデジタル
サイネージに対するオーバヘッド等の評価について述べる．
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Abstract: Digital signage systems provide us scheduled and timely contents through networks. However,
depending on the status of networks and a system problem, unexpected contents appear on a signage monitor.
In this paper, dependability of digital signage systems is assumed to recover from the unexpected contents
in the case that any system problem occurs to prevent misunderstanding of the audiences of the signage
monitor. To realize it, we design and develop a digital signage system and its remote monitoring system.
Through five months of the operation of this system, we show that the developed system has prevented unex-
pected contents and shortened time to repair. We also describe overhead evaluation of the remote monitoring
system.
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1. はじめに

デジタルサイネージはすでに数多くの企業から製品も

販売されており，デジタルサイネージ市場は 2015年には

1兆円市場に成長する可能性があるとの試算も出ている [1]．

広告用途だけでなく，デジタルサイネージを新たな情報発
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信の基盤（インフラ）ととらえ，自治体の公共情報や緊急

情報，防災情報の配信に使用することも想定した実証実験

も行われている [2], [3]．

製品の多くはデジタルサイネージの特徴であるネット

ワークの接続性を活かして，タイムリに表示コンテンツを

入れ替えることができる．しかし，デジタルサイネージの

表示モニタは，通常，コンテンツ提供者，コンテンツ管理

者，デジタルサイネージシステムの管理者から離れたとこ

ろに設置されており，さらに電車やバスのように移動して

いる場合もあるので，常時コンテンツの表示状況を把握す

c© 2012 Information Processing Society of Japan 987



情報処理学会論文誌 Vol.53 No.3 987–996 (Mar. 2012)

ることができないのがつねである．そのため，デジタルサ

イネージの遠隔モニタリング機能が必須となり，すでに製

品として提供されているものもある．しかし，遠隔モニタ

リングの多くはデジタルサイネージシステムのハードウェ

アやソフトウェアの不具合の監視，通知，復旧を行おうと

するもので，コンテンツ表示に関する監視機能は一般的で

はない．

一方，デジタルサイネージシステムでは表示コンテンツ

はスケジュール化され，実際に指定どおりにコンテンツを

表示しなければならないため，それを監視，記録する機能

も重要である．スケジュールどおりの表示コンテンツに関

しては文献 [4]でも指摘され，一部の製品ではディスプレイ

に表示された結果をレポートとして顧客に通知するレポー

トサービス [5]を持つものもある．

このように，デジタルサイネージシステムには信頼性の

高い情報配信インフラとしての要望が高まる一方で，その

ための機能充実が求められる．そこで，本論文ではデジタ

ルサイネージシステムをディペンダビリティの観点からも

検討することの必要性を述べる．なぜなら，一般的なディ

ペンダビリティとして持つべき，システムの不具合からの

自立的な復旧機能に加え，不測の事態が発生したときに，

表示されているコンテンツが想定外のままで放置されない

ようにしたり，現在表示されているコンテンツが正確でな

いということを示したりする機能が必要である等，デジタ

ルサイネージに固有の機能があるからである．本論文では

こうしたディペンダビリティを検討したうえで，設計，実

装したデジタルサイネージシステムとその遠隔監視システ

ムについて述べる．これにより，公共情報，防災情報等の

新たな情報配信インフラとして重要性が高まっているデジ

タルサイネージの信頼性の向上を目指す．

以下，2章ではデジタルサイネージシステムのディペン

ダビリティとデジタルサイネージの遠隔監視に要求される

事項について述べる．3章では遠隔監視の対象となる路面

電車のデジタルサイネージシステムについて述べる．4章

でその遠隔監視のシステムの設計について述べ，5章では

遠隔監視のプロトタイプシステムの実装について述べる．

路面電車のデジタルサイネージの試験運用した結果から，

ディペンダビリティに関する考察や遠隔監視システムの

オーバヘッドの評価について述べる．最後に 6章でまとめ

と今後の課題について述べる．

2. ディペンダブルなデジタルサイネージシス
テム

2.1 デジタルサイネージシステムのディペンダビリティ

システムに不具合が発生したり，壊れたりしても残りの

部分や別の機能によりうまく動作するような自立的な自己

修復機能を示す一般的なディペンダビリティに加え，デジ

タルサイネージに特有なコンテンツ表示に関するディペン

ダビリティを定義する．

ここでは，コンテンツ表示のディペンダビリティはシス

テムの不具合により，指定されたとおりのコンテンツが表

示されていない事態に対して，代替のコンテンツを表示し

たり，不具合であることを示すコンテンツを表示したりす

ることによって，表示されたコンテンツを視聴者が見たと

きの影響力を小さくする機能とする．この機能が必要な場

面は，ネットワークの不通や通信状況が悪いときに指定し

たコンテンツのダウンロードが間に合わず，指定外のコン

テンツが表示されていたり，システム障害によりエラー画

面がコンテンツの上に表示されていたりする場合等である．

2.2 デジタルサイネージの遠隔監視システムへの要求事項

ディペンダブルなデジタルサイネージを実現するために

は，デジタルサイネージシステムに不具合が発生していな

いかを監視するシステムが必要である．ここではデジタル

サイネージの遠隔監視に求められるシステム要求事項を整

理する．

まず，一般的なデジタルサイネージの遠隔監視に求めら

れる性質を，既存の企業製品の機能やデジタルサイネージ

コンソーシアムのガイドライン [6]により，以下の (1)～(3)

のように整理した．

(1)デジタルサイネージシステムの監視および異常箇所の

自動復旧と通知

表示装置であるプレーヤやその周辺機器，ネットワーク，

アプリケーション等のデジタルサイネージシステムの状態

を監視する機能を持ち，障害発生時には異常箇所や異常原

因を把握できること．また必要に応じて異常箇所を自動復

旧し，管理者へ通知できること．過去に遡って監視結果の

履歴を参照可能であること．

(2)コンテンツ表示結果の確認

プレーヤの表示プログラムやサーバから出力される表示

結果の記録に加え，画面に何が表示されていたのかを確認

できるような画面キャプチャ機能や，表示機器の状態監視

機能を備えること．表示結果の確認では，コンテンツが表

示された時刻や画像，コンテンツ名，スケジュール表示や

割り込み表示のような表示方式の種類を確認可能とする．

(3)デジタルサイネージシステムへの影響

遠隔監視システムを導入することにより，デジタルサイ

ネージのシステム構成の変更や，マシン資源やネットワー

ク資源を占有する等の影響がないこと．

次に，著者らが実施した路面電車のデジタルサイネージ

の実証実験の初期に得られた結果 [7], [8]から，移動体に設

置されるデジタルサイネージシステムのプレーヤとコンテ

ンツ配信用サーバとの通信が不安定となる可能性が高いこ

とやネットワーク帯域が限られていることを前提としたシ

ステムが必要なことを考慮し，以下の (4)を加えた．
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(4)プレーヤで独立稼働する監視システム

プレーヤ単独で監視動作および異常箇所の対処を可能と

し，ネットワーク断絶時の影響を受けないこと．また，電

車等の車両内に多数のプレーヤが設置されるような大規模

システムでは，コンテンツの配信効率を高めるために車両

内に中間蓄積サーバを設置するようなシステムもある．こ

のようなシステムではサーバからプレーヤへのコンテンツ

やスケジュール等は中間蓄積サーバを経由して配信され

る．そのため，プレーヤとコンテンツサーバが直接通信で

きないこともあり，そのことを考慮したシステム設計が要

求される．

3. 移動体デジタルサイネージシステム

本章では 2.2節の要件を満たす遠隔監視システムを適用

する路面電車デジタルサイネージシステムについて述べる．

3.1 システム概要

遠隔監視の対象となるデジタルサイネージシステムは著

者らが開発し，広島市の路面電車で試験運用をしているシ

ステムである [7], [9]．開発したシステムの構成図は図 1

のとおりである．インターネットへの接続は HSDPA無線

ネットワーク（デジタルサイネージシステムの路面電車で

の試験運用開始の 2009年度は EMOBILE，2010年度より

FOMA）を使用し，電車内の 2台のプレーヤ間はWiFiの

アドホックモードで接続されている．本システムのコンテ

ンツ配信方法や実装に関しては文献 [7], [9]に委ねる．

3.2 デジタルサイネージシステム内のディペンダビリティ

プレーヤの動作確認のため，遠隔保守用にUltra VNCと

Puttyがインストールしてある．また，HSDPA無線ネッ

トワークの接続が一定時間で切断され，そのたびに IPア

ドレスが新たに割り当てられるため，Dynamic DNSを導

入して遠隔保守用端末との通信を確保した．

コンテンツはプレーヤ内のプレイリストに従って表示さ

れる．プレイリストは定期的に更新がないかを判断し，更

新があった場合は必要コンテンツをダウンロードする．プ

レイリストやそれに指定されている表示コンテンツはネッ

トワークの不通等に備え，事前にサーバからダウンロード

図 1 路面電車デジタルサイネージのシステム構成

Fig. 1 System configuration of a digital signage system on

street cars.

している．

このデジタルサイネージシステムでは位置，時間，走行

方向によってタイムリなコンテンツを表示するためにサー

バからプッシュ配信も行い，プレイリストに沿った表示に

割り込んで表示をする割込み表示も可能としている．プッ

シュ配信はプレーヤからサーバへつねに TCPセッション

を張り続けることで疑似的にプッシュ配信を実現し，サー

バ側に変化が生じた際に即時にプレーヤ側へ通知すること

ができる．この場合のコンテンツは事前にダウンロードが

できないため，通信状況が悪いときには表示ができないが，

その場合もエラー等を表示することなく，プレイリストに

従って次のコンテンツ表示ができるようになっている．

4. 遠隔監視システムの設計

4.1 システム構成

図 2 は設計した遠隔監視システムの構成概要図である．

対象を監視する監視エージェント，監視エージェントが収

集した監視情報の収集や設定の変更を行う監視マネージャ，

収集された監視情報を蓄積する監視 DBにより，2.2節の

(1)を実現する．監視エージェントにより (4)を満たすこ

とができる．遠隔監視システムのユーザインタフェースと

なる操作端末は 2.2節の (2)を実現する，2.2節の (3)の実

現については後述する．

(1)監視エージェント

監視エージェントは，監視対象となるデジタルサイネー

ジサーバまたはプレーヤやエッジサーバで動作する監視プ

ログラムである．通信が断絶時もプレーヤエージェント単

独で動作する．プレーヤエージェントから監視マネージャ

へアップロードされる情報には，システムの異常をリアル

タイムに管理者へ通知するための緊急通知メッセージ，監

視マネージャからの要求時または定期的にアップロードさ

れるシステムの稼働状態やコンテンツの表示結果，システ

ムの軽微な異常内容が記述された報告ログがある．報告ロ

グは監視マネージャに対して定期的にアップロードされる

が，監視マネージャから報告ログの取得要求があった場合

には，ただちにアップロードされる．

図 2 システム構成

Fig. 2 System configuration.
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監視エージェントは監視する対象により，プレーヤや

エッジサーバを監視するプレーヤエージェントとデジタル

サイネージサーバを監視するサーバエージェントに分類さ

れる．さらにプレーヤエージェントは，ネットワーク接続

の有無により親エージェントモードと子エージェントモー

ドで動作する．親エージェントモードはネットワークに接

続可能なプレーヤまたはエッジサーバで使用し，子エー

ジェントモードはネットワークに接続されていないプレー

ヤで使用する．

親エージェントモードでは，自身のプレーヤかエッジ

サーバのシステムの監視機能，プレーヤのコンテンツ表示

結果を収集するコンテンツ表示結果の確認機能，監視マ

ネージャと子エージェント間の通信を中継する機能を持

つ．子エージェントからの定期報告が一定時間を経過して

も行われない場合には，何らかの異常が発生したものとし

て子エージェントに対して調査を行うとともに定期報告が

ないことを緊急通知メッセージとして，監視マネージャに

通知する．

サーバエージェントは一般的なサーバ監視の機能で，デ

ジタルサイネージのサーバの稼働状況の監視やプレーヤの

サーバへのアクセス状況を監視する．

(2)監視マネージャ

監視マネージャは監視サーバで動作し，監視エージェン

トからの緊急メッセージや報告ログにより，各監視対象が

正常に稼働しているかを監視し，報告ログのコンテンツ表

示結果から表示結果の確認を行う．また，監視エージェン

トの緊急通知メッセージや報告ログにより，異常を検知し

た際には管理者へただちに通知する．

(3)監視データベース

監視マネージャに収集された各エージェントの緊急通知

メッセージや報告ログの監視結果やコンテンツ表示結果お

よび解析結果等を蓄積する．

(4)操作端末

Webブラウザ上でシステム管理者に提供される操作確

認インタフェースで，各監視対象の状態および監視マネー

ジャと監視エージェントの設定および構成，各プレーヤの

コンテンツ表示結果の確認を行う．また，操作指示を出す

ことが可能であり，各監視エージェントに対してログ要求

を行うことで，定期報告を待たずに報告ログの収集を行っ

たり，監視マネージャや監視エージェントの設定の変更を

行ったりする．

4.2 システム機能

4.2.1 監視機能

システムの監視機能はプレーヤエージェントの監視部，

通知部，自動対応部および監視マネージャと監視 DBから

構成され，プレーヤの稼働状況やネットワーク状態，デジ

タルサイネージアプリケーションの状態を一定時間ごとに

監視する．

システムの異常を検知した場合には，通知部がその異常

の程度を判断し，それに応じた処理を自動的に行うよう試

みる．通知部の異常の判断とその自動処理は，イベント内

容と各イベントに対する処理を記述した監視イベントファ

イルに従う．この処理はコマンドラインや外部プログラム

の実行，プレーヤの再起動等がある．監視マネージャから

監視エージェントの設定を変更することでこの監視イベン

トファイルにイベントや動作の変更および追記等を行うこ

とができ，柔軟な対応が可能となる．スクリプト等を記述

した外部プログラムをダウンロードすることで新たな動作

を行うことも可能である．

自動で処理できなかった場合には，緊急通知メッセージ

を監視マネージャへ通知する．ネットワークの状態等によ

り，通知に成功しなかった場合には一定時間ごとに成功す

るまで試みる．

監視マネージャは緊急通知メッセージを受信した場合

には，管理者へメールで通知を行い，監視 DBへ緊急通知

メッセージを蓄積する．また，監視エージェントに蓄積さ

れた報告ログは定期的に監視マネージャへアップロードさ

れる．報告ログのアップロードに失敗した場合には，次回

の定期報告とあわせてアップロードを行う．

4.2.2 コンテンツ表示結果の確認

コンテンツ表示結果の確認機能には，表示結果を解析す

る機能とリアルタイムに表示状況を確認する機能がある．

(1)表示結果の解析機能

表示結果の解析機能は主に広告主等のクライアントに表

示結果を提示するために必要な情報を解析，出力する機能

である．プレーヤエージェントはコンテンツ表示が切り替

わるごとにコンテンツ画面をキャプチャし，サムネイル化

する．そのサムネイルと表示プログラムから出力されるコ

ンテンツ表示結果ログを報告ログとして定期的またはログ

要求時に監視マネージャへアップロードする．監視マネー

ジャでは，これらを使用してスケジュール表示結果と割込

み表示結果の確認を行う．これにより 2.2節の (2)の表示

内容の確認が強化できる．また，サムネイル表示により，

2.2節の (3)を考慮している．

スケジュール表示結果確認では，表示結果ログをスケ

ジュール表示結果判定プログラムにより解析し，コンテン

ツがスケジュールどおりに表示されたかを判定する．スケ

ジュールどおりの場合，サムネイルとデジタルサイネージ

サーバに登録されているコンテンツ（テンプレート）とを

サムネイルパターンマッチ判定プログラムにより表示結果

が正しいか判定を行い，結果を監視 DBへ登録する．2つ

の判定の内どちらか一方でも表示結果が正しくないと判定

した場合には，結果を監視 DBに登録するとともに管理者

に対して通知する．
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(2)リアルタイム確認機能

リアルタイム確認機能はシステムの異常時や災害情報等

の緊急情報の割込み表示機能を使用する際に表示状況をリ

アルタイムに確認する機能である．監視マネージャの表示

状況確認要求によって，プレーヤエージェントから表示中

のコンテンツ情報とサムネイルを取得する．割込み表示機

能を使用する場合には，上記に加えてプレーヤエージェン

トから割込み表示を開始したことを通知するメッセージを

受け取る．

(3)保守機能

保守機能では管理者が作成した保守スクリプトをプレー

ヤに送信，実行させ，その実行結果を取得する機能を持つ．

この機能は，保守作業中にできるだけ視聴者に認知されな

いようにバックグラウンドで実行される．たとえば，コン

テンツ表示画面の異常に自動対応できなかった場合に，コ

ンテンツ画像を画面上に表示させ，バックグラウンドで保

守対応作業を行うといった使用方法を想定している．

5. 遠隔監視システムのプロトタイプシステム
実装

5.1 システム構成

設計した遠隔監視のプロトタイプシステムを 3章で述べ

た路面電車デジタルサイネージシステムに適用することを

前提とし，実装した．図 3 に実装したプロトタイプシステ

ムの構成を示す．路面電車デジタルサイネージのプレーヤ

は前後車両に 2台あるため，プレーヤエージェントをそれ

ぞれ導入している．ここで設置されるプレーヤエージェン

トはそれぞれのプレーヤがインターネット接続しているた

め，親エージェントモードのみである．また，デジタルサ

イネージサーバに使用しているマシンを監視サーバとして

兼用したため，1つのサーバマシン上にサーバエージェン

トと監視マネージャを導入している．操作端末はWebブ

ラウザによるアクセスができるコンピュータを使用した．

図 3 プロトタイプシステム構成

Fig. 3 Prototype system configuration.

5.2 機能実装

5.2.1 システムの監視機能

4.2.1項のシステムの監視機能はシステムの異常時には

自動処理を行うとともに実行結果を取得し，その実行結果

と異常箇所等の情報を管理者へ確認できるように実装して

いる．具体的にはシステムに異常を検知するとその異常に

対応するエラーコードがエラーコード一覧のファイル内で

検索され，対応するエラーコード応じた処理が自動で実行

される．処理の実行結果は定期的，または緊急でサーバへ

通知される．

ここまでの動作はプレーヤエージェント単独で動作する

ため，ネットワークの断絶等の影響は受けない．監視ログ

は監視 DBに定期的に登録される．緊急通知の場合には監

視 DBに登録すると同時にシステム異常が発生したことを

管理者へメールで通知する．システムに異常がない場合に

おいても，1分に 1度の頻度で異常がないことを定期的に

報告する．

現在，監視プログラムとして実装している機能は，(1)主

要プログラムの予期しない終了や停止を監視するプロセス

監視，(2) OSの動作の停止を監視するウォッチドッグタ

イマ監視，(3)サーバとの通信の継続性を監視するネット

ワーク監視，(4)メモリや OSの持つリソースの利用可能

な量を監視するシステムリソース監視の 4つで，それぞれ

にエラーコードを配布している．プロトタイプシステムで

は，監視プログラムの追加を容易にするように設計してお

り，監視プログラムの作成とそれに対応するエラーコード

の配布，また必要であればシステムの異常時に実行する対

応プログラムを作成し，後述する保守機能によりプレーヤ

に追加設置することにより，追加のシステム監視および自

動対応を導入することが可能となっている．

5.2.2 コンテンツ表示結果確認機能

コンテンツ表示結果の確認機能では表示コンテンツを切

り替えるごとにその表示結果を監視マネージャに送信す

る．また，画面解像度サイズのビットマップで，画面キャ

プチャを実行する．

プロトタイプシステムでは，静止画コンテンツでは，コ

ンテンツが切り替わってから 3秒後に 1度，動画コンテン

ツでは，コンテンツが切り替わってから 3秒後に 1度と次

のコンテンツに切り替わるまでに 2度の計 3度画面キャプ

チャを行う．キャプチャ画面は設定に従って，指定解像度

にリサイズされ，PNGに画像フォーマット変換され，サム

ネイルとなる．このように取得したサムネイルも即座に監

視マネージャへ送信される．監視マネージャへ送信された

表示結果は監視 DBに蓄積され，サムネイルは監視サーバ

のファイルシステムに蓄積される．蓄積された表示結果は

表示結果解析プログラムにより，監視 DBに登録されたス

ケジュールと比較し，表示結果を導き出し，表示結果を監

視 DBに登録する．表示結果が正しくなかった場合には，
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メールで管理者へ通知する．

サムネイルの画像フォーマットに関しては，プレーヤで

使用する FOMA HSDPA無線ネットワークは下り帯域は

7.2Mbpsと比較的高速であるが，上り帯域が 384 kbpsと

限られたためサムネイルのアップロードに要する推定トラ

ヒックを算出し [8]，320 × 256ドットの PNGとした．

5.2.3 保守機能

保守機能のために保守作業の設定用ファイルを用いるこ

ととした．これにはプレーヤにダウンロード，実行される

保守スクリプトとプレーヤのシャットダウンや再起動，保

守スクリプトの実行有無や実行時間が記述される．

この設定ファイルが更新されているかをプレーヤエー

ジェントから定期的に監視マネージャに確認する．更新さ

れていた場合には，あらかじめスケジューリングされた実

行時間になると設定ファイルに従って動作を実行する．保

守スクリプトの実行結果を監視マネージャへ通知するとと

もに，実行結果にエラーがあった場合は管理者へメールで

通知する．

5.2.4 操作インタフェース

表示操作インタフェースとして実装しているものは，コ

ンテンツ表示結果の確認インタフェースとシステムの監視

結果の確認インタフェースの 2つである．図 4 にコンテン

ツ表示結果の確認画面例を示す．表示操作インタフェース

は HTMLや PHP，JavaScriptで実装しているため，Web

ブラウザを備えた端末ならどこからでも利用が可能であ

図 4 コンテンツ表示結果の確認画面

Fig. 4 Output of contents displaying results.

る．ただし，セキュリティの観点から Basic認証によるパ

スワード認証をかけている．

コンテンツの表示結果は，時間の粒度に応じて，(a)月

ごと，(b)日ごと，(c) 30分ごとに確認することができる．

この表示結果は (a)，(b)は 30分の表示結果をまとめて判

定した簡易な結果，(c)は詳細結果となっている．コンテ

ンツ表示結果の簡易表示では「©」が成功，「×」は失敗を
表す．(c)の詳細結果では加えて「�」があり，コンテン
ツスケジュールに異常はないが，割込み表示や区切り時間

（0分か30分）になったことによって表示時間が指定時間

どおり表示されなかったことを表している．(b)では表示

結果のほかに表示予定のコンテンツスケジュールと備考で

その時刻（30分間）に割込み表示が行われたかを確認する

ことができる．(c)では，左から表示予定時刻，コンテン

ツ識別子，実際に表示した時刻，表示タイプ，表示結果，

サムネイルを確認することができる．表示タイプについて

は，スケジュール表示が「schedule」．割込み表示「push」

と表示され，そのほかに，割込み表示が行われた際に割り

込まれたスケジュール表示の再表示が「replay」と表示さ

れる．

その時刻の状況を見る図 4 (c)の縮小画像をクリックす

ると図 4 (d)のように取得したサムネイルを確認すること

ができる．また，図 4 (c)の時刻表示時刻ををクリックす

ると，図 4 (e)のようにその時刻に表示が予定されていた

スケジュールが表示され，想定どおりの表示だったかを確

認できる．

5.2.5 開発環境

プレーヤはWindows XPに EWF（Enhanced Write Fil-

ter）機能を導入し，OSやアプリケーションが格納された

ハードディスクには書き込みを行わず，路面電車の電源を

いつでも切断可能としている．プレーヤエージェントはプ

レーヤマシンと同じ構成のマシン上で開発を行い，主に

C++，その他ネットワーク監視機能およびシステムリソー

ス監視機能をVBScriptやプロセス監視機能を Power Shell

により実装を行った．サーバエージェントは PHPまたは

JAVAで実装している．

監視マネージャは Ubuntu Linux 10.04が動作する PC

サーバ上で PHPで実装を行い，表示・操作インタフェース

は HTMLおよび PHP，JavaScriptで実装した．また，監

視 DBにはデジタルサイネージ DBと同様の PostgreSQL

8.4を使用している．

6. 評価と考察

路面電車デジタルサイネージシステムは 2009年 9月か

ら 2011年 3月末までを試験運用期間として，広島電鉄宮

島線グリーンムーバの 4編成（2011年度は 2編成）で稼

働していた．遠隔監視システムは 2010年 11月から動作を

開始し実験終了までの 5カ月間の運用を行った．本章では
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この試験運用で得られた結果から，デジタルサイネージの

ディペンダビリティに関する考察を行う．また，実装した

遠隔間システムがデジタルサイネージシステムの性能に影

響を及ぼしていないかのオーバヘッドに関する評価と考察

を述べる．

6.1 コンテンツ表示結果のディペンダビリティ

6.1.1 コンテンツ表示

開発した路面電車デジタルサイネージシステムとその遠

隔監視システムにより，2章で述べたデジタルサイネージ

のコンテンツ表示に関するディペンダビリティの向上，す

なわち，指定された画面が表示されない事態に陥ったとき

も，視聴者への影響をできる限り小さくすることができた．

具体的には以下ような点が改善されている．

• 通信状況が悪いときに備えて，コンテンツは事前読み
込みをすることで表示時にコンテンツのファイルが間

に合わないというリスクを小さくできる．

• プレイリストで指定したコンテンツを表示できないと
きは，デフォルト画面（今回は路線図）を表示するよ

うにして，指定外のコンテンツ表示が放置されない．

• プレーヤの状況監視にエージェントを実装することで
通信状況の悪いときもログの収集等を継続できる．

• エラー画面が表示される事態でもコンテンツが最前面
に表示される．

• 実装した遠隔監視のプロトタイプシステムの導入によ
り，図 4 のように表示ログだけでなく，サムネイルを

あわせて示すことで表示結果の詳細度が上った．

ただし，取得したサムネイルでは，プレーヤから画面出

力されたことは確認できるが，ディスプレイの電源が切れ

ていたような場合等，実際にディスプレイ上に表示された

ことまでは確認できない．製品によっては，こうしたデバ

イスの監視を組み込んであるものもあるので，今後はこう

した機能とも組み合わせていく必要がある．

6.1.2 修復時間

遠隔監視のプロトタイプシステムの導入により，修復時

間を改善することができた．デジタルサイネージシステム

の稼働監視を例にあげると，プロトタイプシステムでは通

信不通時もプレーヤ単独で異常に対する自動処理が可能

となり，登録された異常に対しては，その異常の発見から

復旧までの時間が，プロセス監視では 1～15秒，ウォッチ

ドッグタイマでは 30～60秒程度にできた．また，プレー

ヤ単独での自動処理ができるので，ネットワーク断絶時に

おいても影響を受けることはない．

デジタルサイネージの試験運用開始当初は，サーバ側で

プレーヤのデジタルサイネージアプリケーションからのア

クセス状況のみを監視していたので，アクセス記録が途切

れた場合には，ネットワーク状態によるものか，プログラ

ムに異常が生じたのか等プレーヤの状態を詳細に確認す

ることが難しかった．アクセスが途切れた際の対応は，プ

レーヤへの遠隔ログインによりプレーヤ表示画面の目視を

管理者によって手動で行っていた．この際にコンテンツ表

示機能に異常が生じた場合には目視で確認ができたため，

異常の検知ができ，その他のバックグラウンドで動作して

いる機能については，アクセス状況の確認やプロセスの死

活確認等その解析には少なくとも 15分の時間を要してい

た．特にプロセスの死活確認はプレーヤの OSに搭載され

ているタスクマネージャを使用したため，保守作業が画面

上に現れる可能性があり，視聴者への影響を最小限にする

ために異常原因の特定よりも正常動作に戻すことを優先し

て，プレーヤの再起動を行うことがほとんどだった．この

対応に要する時間を計測したところ，プレーヤの再起動か

らデジタルサイネージプログラムがすべて起動するまでに

約 5分だった．これに加えてアクセス状況の確認等を人手

で行うのに約 15分を要していたので，修復時間は合計で

20分以上がかかっていた．さらにネットワーク断絶時に

は，ネットワークが復旧するまでの時間も必要であった．

このことから今回開発したプロトタイプシステムを導入

することによって修復時間を改善できた．ただし，あらか

じめ把握した異常のみを対象とするため，リストアップし

ていない異常に対しては導入以前と変わらない．

6.2 プロトタイプシステムのオーバヘッド

開発したプロトタイプシステムのデジタルサイネージシ

ステムに対するオーバヘッドの検証を行った．この検証に

より，2.2節の (3)も満たすことができたと判断している．

以下に CPUとトラヒックに関するオーバヘッドの検証結

果を示す．

検証では，路面電車デジタルサイネージのプレーヤに使

用しているものと同じ環境の検証マシンで検証を行った．

詳細仕様は文献 [8]に詳述されている．CPU負荷率をCRN

Monitor *1，ネットワークトラヒックをWireShark *2で測

定した．

6.2.1 CPUオーバヘッド

プロトタイプシステムを使用した場合と使用しない場合

とでプレーヤの CPU負荷率を計測した．その結果から得

られた 1時間の平均値と最大値を表 1 に，監視システムを

使用したときと使用しないときでの CPU負荷率の変化を

図 5 に示す．

プロトタイプシステムの使用による CPU負荷率の上昇

値は平均値で 2.9%，最大値で 12.2%となっている．また，

使用時の最大値は 56.5%となっているが，この中には OS

のデーモンによるノイズも含まれている．それを除いた時

間での最大値は使用時と未使用時でそれぞれ約 40%と約

*1 CPU，メモリ，ネットワーク，ディスク監視ソフト．
http://www.runread.com/software.shtml

*2 パケットアナライザソフト．http://www.wireshark.org/
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表 1 CPU オーバヘッドの比較

Table 1 CPU overhead comparison.

図 5 プレーヤの CPU 負荷率の変化

Fig. 5 CPU overhead transition of a player.

30%となる．これは検証マシンの CPU Atom 330はデュ

アルコアであることを考慮すると，片方の CPUコアだけ

で処理を終えており，CPU資源にはまだ余力を残してい

る状態であるといえる．そのため，検証マシンのようにそ

れほど高スペックな CPUでなくとも，デジタルサイネー

ジシステムの性能への影響は小さい．

図 5 (b)のように路面電車デジタルサイネージのシステ

ム使用時には一定間隔で CPU 負荷率が上昇する．これ

はコンテンツ配信機能が 15分間隔でコンテンツのダウン

ロードを行うためである．さらに監視システム使用時には

図 5 (a)のように CPU負荷率が 10～20%に断続的に上昇

するときがあるが，これはサムネイルの取得機能がコンテ

ンツの切替えタイミング等に画像キャプチャ，画像リサイ

ズ，画像フォーマットを行っていることによるものである．

6.2.2 トラヒックオーバヘッド

プロトタイプシステムを使用した場合と使用しない場合

表 2 トラヒックの比較

Table 2 Network traffic comparison.

図 6 遠隔監視システム動作時のネットワークトラヒック

Fig. 6 Network traffic in the case of using the remote

monitoring system.

とでネットワークトラヒックを計測した．その結果の 1時

間の平均値と最大値を表 2 に示す．また，1時間分の値を

グラフにし，プロトタイプシステムを使用した場合を図 6

に示す．図 6 では黒が下りトラヒック，赤が上りトラヒッ

クを表す．

表 2 において，下りのトラヒックの差は表示するコンテ

ンツのファイルサイズに依存するもので，遠隔監視の有無

とは関係ない．表 2 の上りの最大値では監視ありの場合が

上限値 384 kbpsに達している．これはサムネイルの画像に

320× 256ドットの PNGを使用したことによる．今回の試

験運用期間に実際に表示しているコンテンツをサムネイル

に変換すると 1画像あたりのデータ量は 8.6～124 kbyteで

平均 56.2 kbyteだった．最大サイズのサムネイル画像の場

合，そのデータ量 992 kbyteなので，そのアップロードの

際には上りの通信帯域の上限値 384 kbpsを約 3秒は使いき

ることになる．実際に計測時間である 3,600秒中，上限に

達した時間は 21秒で，サムネイルのアップロードが完了す

るとすぐに平常時に戻るので，運用時に上りトラヒックの

許容値の上限に達する時間は短い．表 2 より平均値では上

りのトラヒックは遠隔監視のない場合に比べて，監視あり

は微増なことからもデジタルサイネージの本来の機能であ

るコンテンツ配信の TCPの ACK伝送への影響は小さい．

6.3 監視サーバのディペンダビリティに関する考察

今回開発した監視システムにおいて，プレーヤと同様に

監視サーバの障害が発生した場合も監視対象を監視でき

ず，デジタルサイネージシステムのディペンダビリティ低
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下につながる．そのため，監視サーバはプレーヤと異なり

移動しないが，一般的なサーバのディペンダビリティ向上

のための対応は必要である．そこで，今回は一般的なサー

バの冗長化手法および動作ソフトウェアの死活監視を行

うことでディペンダビリティを向上させている．具体的に

は，ハードディスクの二重化およびソフトウェアの動作監

視である．今回の実装では図 3 に示すように監視サーバ

の機能を，デジタルサイネージサーバ上で実装しているの

で，監視サーバのディペンダビリティ向上の対応はそのま

まデジタルサイネージサーバの対応にもなっている．

結果的にはデジタルサイネージシステムの試験運用期間

と監視システムの運用の通算 1年半の間，サーバ（デジタ

ルサイネージ機能と監視サーバ機能を含む）には問題が発

生することはなかった．今回はプレーヤの台数が数台と少

なく，サーバの負荷も小さかったため問題が発生し難かっ

たと考えられる．今後，プレーヤの数が大きく増える際は，

監視サーバとデジタルサイネージサーバを分離し，それぞ

れに対してサーバの冗長化や負荷分散を行う必要がある．

7. おわりに

本論文では，コンテンツ表示の不具合時にもデジタルサ

イネージの視聴者に影響を及ぼさないようにすることをデ

ジタルサイネージのディペンダビリティととらえ，それを

備えたデジタルサイネージシステムとその遠隔監視システ

ムを設計，開発した．また，実際に 5カ月の試験運用につ

いても述べた．開発システムにより，不具合時の想定外の

コンテンツの表示を防ぐとともに，障害復旧時間を短縮す

ることができた．また，表示結果の詳細が把握できるサム

ネイル生成によりコンテンツ表示の詳細な把握ができるよ

うになったことを示した．さらに，こうした監視システム

を導入しても本来のデジタルサイネージシステムに大きな

影響を及ぼすことなく動作できることを示した．

デジタルサイネージは広告看板の用途だけでなく，公共

情報や緊急時の情報配信基盤としても役割が期待されてい

ることから，コンテンツ表示のディペンダビリティ向上は

より重要になっていくことが予想される．開発した遠隔監

視システムでは，指定どおりの表示がされているかどうか

の自動的な判定は行っているが，実際に表示された画像や

文字が正しいかどうかは人手で判定を行う必要があり，そ

の判定機構の実装を進め，不具合時のさらなる迅速な復旧

を目指す．
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