
情報処理学会論文誌 Vol.53 No.2 485–493 (Feb. 2012)

防護動機理論を援用したボット対策促進メッセージによる
受信ユーザの態度変容要因の抽出と
知識による影響の分析と検証
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概要：インターネットは，企業活動や市民生活において共有のインフラであり，社会生活に影響のないよ
うに安全な環境が望まれている．情報セキュリティでは，安全な環境の維持に，少しでも多くの利用者に
情報セキュリティ対策を行うように求めているが，利用者に情報セキュリティ対策の意思があっても，対
策を実施しないという現象が知られている．利用者による対策実施向上のための新しいアプローチとして，
個人の振舞いや意思決定に関する研究が始まっている．本論文は，情報セキュリティ対策としてボット対
策をターゲットとし，社会心理学における説得の心理学の研究をもとに，防護動機理論の説得メッセージ
による態度変容に関わる要因を明らかにするアンケート調査を実施して分析した結果を報告する．また，
防護動機理論の説得メッセージによる態度変容において，情報技術の知識が影響することを新たに明らか
にした．
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Abstract: Users hope for secure environment in the Internet that is social infrastructure. However, cases
where information security measures are not executed even if users have the execution intention of infor-
mation security measures. For effective information security measures promotion, researches of individual
behavior and the decision making based on the social psychology has started in the information security field.
In this paper, we conducted a questionnaire investigation of an anti-bot measure based on the research of the
psychology of the persuasion in the social psychology and analyzed the questionnaire investigation. Factors
of the persuasion message of Protection Motivation Theory that influenced the attitude transformation for
the anti-bot measure were clarified. In addition, the knowledge of information technologies influenced the
attitude transformation by the persuasion message of Protection Motivation Theory.
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1. はじめに

インターネットは，個人や企業の社会生活や社会経済活

4 日本電気株式会社サービスプラットフォーム研究所
Service Platforms Research Laboratories, NEC Corporation,
Kawasaki, Kanagawa 211–8666, Japan

a) s-shima@ipa.go.jp

c© 2012 Information Processing Society of Japan 485



情報処理学会論文誌 Vol.53 No.2 485–493 (Feb. 2012)

動に浸透し，社会インフラとして公共財の性格を持ってお

り，利用者から安全な環境であることを望まれている．安

全な環境を損なう情報セキュリティインシデントは，イン

ターネットを公共財の価値として減少させる事象である．

情報セキュリティインシデントを防止する情報セキュリ

ティ対策では，利用者が情報セキュリティ対策を実施する

ことにより，利用者のパソコンや個人情報等の情報資産を

守るだけでなく，公共財としてのインターネットの保護に

もつながる [1]．安全なインターネット環境の維持には，少

しでも多くの利用者による情報セキュリティ対策の実施が

期待されており，情報セキュリティ領域では，これまでの

技術的対策と異なるアプローチとして，新たに個人の振舞

いや意思決定に注目した研究が始まっている．

本論文では，情報セキュリティ対策としてボット対策を

取り上げ，注意喚起による利用者のボット対策の実行割合

向上を目的に，利用者の対策実行意図に影響を与える要因

を明らかにすべく，社会心理学における説得の心理学の既

存研究を援用したアンケート調査を実施し，分析した結果

を報告する．

本論文の構成は以下のとおりである．2章でボット対策，

3章で関連研究，4章で課題設定，5章でアンケート調査設

計，6章で分析結果，7章で考察を述べ，8章のおわりにで

まとめを述べる．

2. ボット対策とは

ボットとはコンピュータウイルス（悪意のプログラム）

の一種である．ボットが利用者のコンピュータに感染する

と，そのコンピュータは攻撃者からインターネットを介し

て遠隔操作可能になるという特徴がある．そのため，攻撃

者から操られるコンピュータの様子が，ロボット（Robot）

と似ていることから，ボット（BOT）と呼ばれる．ボット

に感染したコンピュータは，ボットに感染した多数のコン

ピュータから構成されるボットネットに組み込まれ，攻撃

者の支配下に置かれ，迷惑行為や犯罪に利用される．ボッ

トネットはこれまで SPAMメール配信や DDoS攻撃に使

用されてきたと考えられてきた．しかしながら，2010年 2

月のMariposaと呼ばれる 1,200万台以上のボットに感染

したコンピュータから構成された巨大ボットネットの摘発

等により，現在はネットワークを介した様々な犯罪に使用

されていることが明らかとなった [2]．また，攻撃者はボッ

トネットの拡大も図っており，2010年の年初から年末にか

けて，ボットに感染したコンピュータは 654%も増加して

いる [2]．このようにボットがインターネットにおいて犯

罪に使用されることと，感染の広がりを見せていることか

ら，近年ボット対策が情報セキュリティにおいて重要な課

題の 1つとなっている．

国内では，ボット対策として，経済産業省と総務省の連

携のもと，2006 年にサイバークリーンセンター（Cyber

Clean Center: CCC）*1が開設された．サイバークリーンセ

ンターは，IPAや JPCERT/CC等の公的機関やインター

ネットサービスプロバイダ（ISP）の協力のもと，ボット

の駆除と感染防止対策を推進してきた．その活動の 1つと

して，ボットに感染したコンピュータを発見し，そのコン

ピュータの利用者に ISPを通じて注意喚起メールを送付

してきた．この注意喚起メールでは，利用者がサイバーク

リーンセンターのWebサイトにアクセスし，ボットの危険

性を説明文から理解し，駆除ツールをダウンロードして実

行することを促していた．この注意喚起メールによって，

ボットに感染したコンピュータの利用者がボットを駆除す

ると，ボットに感染したコンピュータの減少だけでなく，

他のコンピュータへの感染拡大防止にもつながる．しかし

ながら，注意喚起メールを受信したボット感染コンピュー

タの利用者のうち，サイバークリーンセンターのボット対

策サイトへの訪問率は約 39%で，駆除ツールのダウンロー

ド率は約 30%にとどまっている [4]．サイバークリーンセ

ンターでは，訪問率やダウンロード率の向上のため，注意

喚起メールのタイトルや本文の構成を工夫する等の試行錯

誤による施策を試みてきたが [5]，高い訪問率やダウンロー

ド率の向上につながらなかった．そのため，試行錯誤によ

る経験的な施策では限界であり，新たなアプローチによる

施策が必要と考えられる．

振り込め詐欺対策でも，2008年当時，広報啓発活動に

よる注意喚起を行ってきたが，被害が続く状況から現状の

対策のみでは限界であり，新たな試みが必要であったこと

が，平成 20年版国民生活白書 [6]で述べられている．そし

て，被害防止に向けた新たな試みの 1つとして，内閣府の

調査事業で実施された，社会心理学等の学術的なアプロー

チによる対策が紹介されている．内閣府の調査事業報告書

では，詐欺の手口に関して実験結果から振り込め詐欺被害

者の意思決定メカニズムを説明し，時間的切迫感が振り込

みをしてしまう要因であることを明らかにし，対策として

「少し待つ」ことが有効であると示唆している [7]．注意喚

起では，社会心理学等の学術的なアプローチからの対策を

取り入れることにより，注意喚起メールによる利用者の対

策実施率の向上につながると考えられる．

3. 関連研究

3.1 防護動機理論・集合的防護動機理論

個人の態度や行動を変化させる効果的なメッセージに関

する研究は，社会心理学の一分野である「説得の心理学」[8]

で行われている．説得の心理学では，“説得メッセージ”の

受け手による “態度変容”のプロセスが，図 1 のようなプ

ロセスで示される．個人は，説得メッセージを受け取ると，

まずは説得メッセージを理解する．そして，これまでの記

*1 https://www.ccc.go.jp/ccc/index.html，本事業は 2011年 3月
に終了している．

c© 2012 Information Processing Society of Japan 486



情報処理学会論文誌 Vol.53 No.2 485–493 (Feb. 2012)

図 1 “説得メッセージ” による “態度変容” のプロセス

Fig. 1 Process of attitude transformation based on persuasion

message.

憶や知識等から関連する情報を想起して，想起した情報を

もとにして同意するかどうかを判断して行動する．

ボット対策において，ISPから利用者に送信する注意喚

起を “説得メッセージ”とし，駆除ツールをダウンロード

する行動を “態度変容”ととらえると，説得の心理学の枠

組みにあてはめることが可能である．

サイバークリーンセンターは，注意喚起にメールとWeb

を組み合わせ，ボットに感染したコンピュータの利用者に

メールで感染を知らせ，Webサイトでボットの危険性を

説明してボット駆除ツールのダウンロードと実行を促して

いた．説得の心理学では，このように注意喚起でボットの

危険性を説明（脅威アピール）し，ボット駆除ツールのダ

ウンロートと実行（対処行動）を促すコミュニケーション

による態度変容の研究として，Rogersにより防護動機理

論 [9], [10]が提唱されている．

防護動機理論では，受け手に直面する問題の脅威をア

ピールすると，その脅威を予防・低減させて自分自身を守

ろうとする動機から，対処行動が発生するとしている．対

処行動の規定要因としては，「深刻さ認知」，「生起確率認

知」，「効果性認知」，「コスト認知」，「実行能力認知」の 5

つが影響するとされている．

また，受け手にアピールする脅威には，一個人で対処で

きる脅威と一個人で対処できない脅威が存在する．たとえ

ば，前者は歯周病という脅威に，歯磨きという対処行動で

脅威を予防・低減できる．一方，後者は電力不足による停

電という脅威に，一個人のみの節電行為では脅威を予防・

低減できない．脅威の予防・低減には，集団での節電行為

が必要となる．このような脅威に集団的な対処行動を促す

脅威アピールに関する研究として，集合的防護動機理論が

提唱されている [11]．

集合的防護動機理論では，対処行動の規定要因として，

「深刻さ認知」，「生起確率認知」，「効果性認知」，「コスト認

知」，「実行能力認知」の防護動機理論の 5つに，「責任認

知」，「実行者割合認知」，「規範認知」の 3つを加えた 8つ

が影響するとされている．

情報セキュリティに防護動機理論・集合的防護動機理論

を適用した研究としては，情報セキュリティ対策における

説得メッセージによる態度変容の研究 [12]や情報セキュ

リティリテラシ教育における子供たちを取り巻くセキュリ

ティリスクを解明するモデルの研究 [13]が報告されてい

る．これらの研究から，脅威アピールにおける個人の態度

変容は個人の状況によって異なることが知られている．

3.2 情報モラル教育

近年，学校ではインターネットや携帯電話の普及にとも

なうトラブルや事件の増加から，情報モラル教育が実施

されている．情報モラル教育の領域では，インターネット

や携帯電話の利用において正しく行動するための判断を

育成することを目的とした指導法や教材開発，実践等の

取組みが報告されている [14]．情報モラルに関する研究で

は，道徳的規範知識，情報技術の知識，合理的判断の知識

という 3種類の知識を組み合わせた指導法が提唱されてい

る [15], [16]．これら 3種類の知識は，情報社会において，

正しい行動を判断するために必要な要素であるとしている．

情報社会における特徴としては，道徳的規範知識に加えて，

情報技術の知識が必要なことである．また，合理的な判断

の知識は道徳的規範知識と情報技術の知識を組み合わせて

判断するための考え方の枠組みであり，新たに情報技術の

知識を導入することで必要となった知識である．情報モラ

ルにおける判断では，情報技術の知識が低いと道徳的規範

の知識が高くても，誤った判断をくだしてしまう．たとえ

ば，そのような利用者は献血募集のチェーンメールが送ら

れてくると，人道的な観点からチェーンメールを転送して

しまうことがある [17]．このように情報社会では，正しい

行動を判断するために，情報技術の知識を必要とする．

4. 課題設定

本論文では，インターネット利用者を対象にボット対策

の注意喚起メールで，脅威のアピール：注意喚起，対処行

動：駆除ツールのダウンロードと実行（対策実行意図）を

促し，対策実行意図に影響を与える防護動機理論・集合的

防護動機理論の対処行動を規定する要因を明らかにする．

なお，ボット駆除ツールをダウンロードして実行するとい

う対策実行意図は，個人的な対処行動ととらえられるが，

個人がボット対策を行うことでインターネット上の他者を

守ることにもなるという集団的な対処行動ともとらえられ

るため，どちらの対処行動ととらえることが適切であるか

についても明らかにする．

また，ボット対策をインターネット利用における行動の

1つとすると，駆除ツールのダウンロードと実行（対策実

行意図）に至る判断が情報モラルにおける判断をする 1場

面ととらえることが可能である．このとき，利用者は情報

技術の知識が低いと，適切な対策実行意図の判断を誤って

しまう可能性がある．そのため，防護動機理論・集合的防

護動機理論でも，対策実行意図に至る判断（図 1 の「同意
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図 2 アンケートの流れ

Fig. 2 Questionnaire process.

するかどうかの判断」）において，情報技術の知識が影響を

与えていると仮定できる．本論文では，情報社会に適用す

る場合に，防護動機理論・集合的防護動機理論の説得メッ

セージにおいて，情報技術の知識が影響を与えるかどうか

を分析して検証する．

5. アンケート調査設計

参加者に実施したアンケート調査の流れを述べたのち

に，防護動機理論・集合的防護動機理論と情報技術の知識

に関するアンケート項目を示す．

5.1 アンケート調査の流れ

アンケート調査では，サイバークリーンセンターのボッ

ト対策の手順を参考にし，図 2 の流れに示すように，参加

者に，(1) ボットに関する説明文，(2) ISPから送信された

注意喚起メール，(3) ボット駆除ツールのダウンロード方

法の文書を提示したのちに，(4) アンケートを実施した．

アンケートは，参加者が 3 つの提示した文書を読み終

わったことを確認したのちに，防護動機理論・集合的防護

動機理論と情報技術の知識に関するアンケートを開始した．

なお，回答の正確性を図るため，参加者にアンケートの趣

旨を類推されないように，アンケート項目には，上記の項

目以外にも多様な項目を混ぜて，アンケートを実施した．

5.2 防護動機理論・集合的防護動機理論

防護動機理論・集合的防護動機理論に関するアンケート

項目では，対策実行意図と，対策実行意図を規定する防護

動機理論の 5つの要因と集合的防護動機理論の 8つの要因

についての項目を設定した．また，防護動機理論の対処行

動を規定する 5つの要因，集合的防護動機理論の対処行動

を規定する 8つの要因が，対策実行意図に影響を与える関

係を図 3 に示す．

以下は，対策実行意図のアンケート項目である．

• 対策実行意図「自分に先ほどのようなメールが送られ
てきた場合，指示された対策を行う」（「あてはまる」～

図 3 実行対策意図と防護動機理論・集合的防護動機理論の対処行動

を規定する要因の関係

Fig. 3 Relation between execution intention and factors of Pro-

tection Motivation Theory/Collective Protection Moti-

vation Theory.

「あてはまらない」の 4件法）

以下は，防護動機理論・集合的防護動機理論のアンケー

ト項目である．

• 深刻さ認知「ボットウィルスに感染した場合，パソコ
ンに深刻な被害がもたらされるだろう」（「あてはま

る」～「あてはまらない」の 4件法）

• 生起確率認知「将来，自分自身のパソコンがボット
ウィルスに感染する可能性があるだろう」（「あてはま

る」～「あてはまらない」の 4件法）

• 効果性認知「先ほどの文章で示された対策は，ボット
ウィルスの感染予防に有効だ」（「あてはまる」～「あて

はまらない」の 4件法）

• コスト認知「先ほどの文章で示された対策は，自分に
とって，実行に伴う負担やリスクが大きい」（「あては

まる」～「あてはまらない」の 4件法）

• 実行能力認知「先ほどの文章で示された対策を実行す
ることは，自分にとって技術的・知識的に難しい」（「あ

てはまる」～「あてはまらない」の 4件法）

• 責任認知「自分にはこの駆除手順を実行する責任があ
る」（「あてはまる」～「あてはまらない」の 4件法）

• 実行者割合認知「先ほどの文章で示されたボットウィ
ルス対策は，多くの人が実行しているだろう」（「あて

はまる」～「あてはまらない」の 4件法）

• 規範認知「自分がボットウィルスの対策を実行するこ
とを，周囲の人たちは期待しているだろう」（「あては

まる」～「あてはまらない」の 4件法）

5.3 情報技術の知識

情報技術の知識に関するアンケート項目では，ボットに

関する理解度を測る項目と，コンピュータ利用に関係する
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ITスキルを測る項目を設定した．

5.3.1 理解度の項目

理解度を測る，ボットに関する 5つのクイズを以下に示

す．クイズでは参加者に「はい」，「いいえ」の選択式で回

答を求めた．理解度の得点は，5つのクイズの正解数の合

計から求めた．

• ボットウイルスは自分自身をバージョンアップさせる
機能がある．

• ボットウィルスはネットワーク上の他のパソコンに感
染することがある．

• ボットウィルスは指令サーバを変更することがある．
• ボットウィルスはインターネット上でネットワークス
キャン活動を行う．

• ボットウィルスはパソコン上から情報を盗み出すこと
がある．

ただし，クイズの内容が理解できず意図を持たずに回答

した参加者の得点を排除するために，クイズ以外に「説明

文が理解できない」という項目を用意し，「はい」，「いい

え」の選択式で回答を求めた．

5.3.2 ITスキルの項目

ITスキルでは，インターネットを利用するときに，利用

するアプリケーションやサービス全般のスキルを問う項目

を設定した．すべての項目は，「1. できるし，よくする」～

「4. 何のことか分からない」までの 4件法で回答を求めた．

ITスキルの得点は，参加者の ITスキルの特徴抽出と，そ

の特徴に与える各項目の影響を考慮して，以下の 11項目

を主成分分析して得られた主成分得点とした．

( 1 ) ワープロソフトで文章を作る．

( 2 ) パソコンでメールのやりとりをする．

( 3 ) ヤフー（yahoo）やグー（goo）等で必要な情報を見つ

ける．

( 4 ) 自分の好きなホームページをお気に入りに入れる．

( 5 ) 写真やビデオをコンピュータに取り込んだり，文章に

はりつけたりする．

( 6 ) インターネットや CDの百科事典を使って調べる．

( 7 ) 電子メールにファイルを添付して送信する．

( 8 ) ホームページを作る．

( 9 ) チャットによる会話．

( 10 )mixiや GREEといった，ソーシャル・ネットワーキ

ング・サービスの閲覧や書き込み．

( 11 )Twitterの閲覧や書き込み．

6. アンケート調査の分析結果

6.1 アンケート調査の概要

本論文では，ボット感染者となり注意喚起メールを受信

する可能性のある，インターネット利用者を対象とする．

インターネット利用者は，現状攻撃手法の複雑化・巧妙化

により，誰もがボットに感染して注意喚起メールを受信す

表 1 性別・年齢階層別参加者の構成

Table 1 Number of respondents by sex and age.

男性 女性

20～29 歳 280 266

30～39 歳 287 276

40～49 歳 284 275

50～59 歳 293 293

合計 1,144 1,110

（※）最小値：20，最大値：59，平均値：40.02，標準偏差：10.53

る可能性がある．誰もがボット感染する例として，ドライ

ブ・バイ・ダウンロード攻撃は，Webサイトを閲覧するだ

けで利用者の意図にかかわらずウイルス（ボット）をダウ

ンロードさせ，知らぬ間に感染させる．また，ゼロディ攻

撃は，ソフトウェアで判明した脆弱性が対応されるまでの

間に，その脆弱性を突いてウイルス（ボット）を感染させ

る．このように情報技術の知識の有無にかかわらず，現状

誰もがウイルスに感染してしまう．

本論文では，インターネットを利用する人々を効率的に

抽出するため，株式会社クロス・マーケティングの保有す

るモニタ会員およびWebアンケート環境を用いたインター

ネットによるアンケート調査とした．これらのモニタ会員

も，インターネットを利用すると，意図せずにボットに感

染する可能性があるという点で「注意喚起メールを受信す

る可能性のあるインターネット利用者」と同じである．

本アンケート調査は 2010年 3月 9日～3月 10日の期間

に実施し，2,254人から回答を得た．また，本アンケート

調査では，インターネット利用者の誰もが感染することか

ら，参加者の年齢や性別において，表 1 に示すように偏り

のないサンプルとした．

6.2 対策実行意図への防護動機理論と集合的防護動機理

論の影響

ボット対策における参加者の意思決定では，防護動機理

論と集合的防護動機理論のモデルによるロジスティック回

帰分析の結果（表 2）から，防護動機理論の対処行動を規定

する変数群のモデルよりも，集合的防護動機理論の対処行

動を規定する変数群のモデルの方が，正解率*2が高く（正

解率：66.28%（防護動機理論）< 70.72%（集合的防護動機

理論）），モデルの説明力が高い．このことから，一見個人

的な対処行動に思えるボット対策も集合的な事象であるこ

とを参加者に認識させると，参加者の対策実行意図を高め

ることが可能であると示唆された．さらに，集合的な事象

ととらえた場合に，対処行動を規定する要因として，責任

認知と実行者割合認知が他の要因よりも対策実行意図に影

響を与えることが統計的に示唆された．

また，防護動機理論と集合的防護動機理論の両方で対処

*2 モデルによる対策実行意図の有無の予測結果と，実際の対策実行
意図の有無の回答が一致している割合
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表 2 従属変数：対策実行意図，独立変数：防護動機・集合的防護動

機の対処行動を規定する要因のロジスティック回帰分析結果

Table 2 Results of Logistic Regression Analysis for factor of

Protection Motivation Theory and Collective Protec-

tion Motivation Theory.

従属変数： 対策実行意図

防護動機 集合的防護動機

独立変数 β 有意確率 β 有意確率

深刻さ認知 0.1320 * 0.0702

生起確率認知 0.1508 ** 0.1001

効果性認知 0.7673 *** 0.5398 ***

コスト認知 0.2694 *** 0.2416 ***

実行能力認知 −0.1714 ** −0.1358 **

責任認知 0.3667 ***

実行者割合認知 0.3547 ***

規範認知 0.0485

疑似決定係数 0.196 0.252

正解率 66.28% 70.72%

Note：（有意確率）∗∗∗p < .001，∗∗p < .01，∗p < .05，†p < .10

表 3 理解度得点ごとの参加者数

Table 3 Number of respondents in each group of understand-

ing level.

得点 0 点 1 点 2 点 3 点 4 点 5 点

度数 153 人 614 人 855 人 346 人 125 人 161 人

割合 6.8% 27.2% 37.9% 15.3% 5.5% 7.1%

行動を規定する要因として，効果性認知とコスト認知が他の

要因よりも対策実行意図に影響を与えている．特に効果性

認知は，回帰係数 βの値が他の要因と比べても高く，対策実

行意図に強い影響を与えていることが統計的に示唆された．

6.3 情報技術の知識による態度変容に与える影響

6.3.1 理解度の得点

理解度の得点は，ボットに関する 5つのクイズの正答数

によって計算した（0～5点）．ただし，クイズ以外の質問

項目の「説明文が理解できない」に「はい」と答えた参加

者は，説明文が理解できなかったものとし，得点を 0点と

した．理解度の得点ごとの参加者数は，表 3 のとおりであ

り，参加者全体の平均得点は 2.07点である．

6.3.2 ITスキルの得点

ITスキルの得点は，主成分分析の第 1主成分と第 2主

成分の各 ITスキル項目の係数（表 4）から，各参加者の

第 1主成分得点と第 2主成分得点を計算して求めた．

第 1主成分は，すべてのスキル項目の係数がプラスに評

価されるため，第 1主成分得点が高いと，インターネット

を利用する全般的なスキルが高いと評価する．第 1主成分

得点の参加者全体の平均は，24.37であった．一方，第 2

主成分は，ソーシャルメディアと呼ばれるアプリケーショ

ンやサービスの利用にかかわる項目の係数がプラスに評価

表 4 IT スキルの主成分分析の結果

Table 4 Results of principal component analysis of IT skill.

IT スキル項目 第 1 主成分の係数 第 2 主成分の係数

1 0.668 −0.262

2 0.729 −0.379

3 0.690 −0.381

4 0.703 −0.307

5 0.767 −0.046

6 0.721 −0.172

7 0.789 −0.216

8 0.603 0.488

9 0.623 0.539

10 0.608 0.495

11 0.560 0.587

表 5 意図ありと意図なしの 2 群の代表値の検定

Table 5 Results of the Mann-Whitney test of execution

intention.

対策実行意図（度数） 得点平均 検定値

理解度 意図あり（541） 2.13 0.02

意図なし（1,713） 2.04

スキル 1 意図あり（541） 24.39 0.93

意図なし（1,713） 24.36

スキル 2 意図あり（541） −0.76 0.43

意図なし（1,713） −0.79

されているため，第 2主成分得点が高いと，ソーシャルメ

ディアを利用するスキルが高いと評価する．第 2主成分得

点の参加者全体の平均は，−0.78であった．

6.3.3 対策実行意図に与える情報技術の知識の影響

対策実行意図への情報技術の知識の影響に関する分析結

果を表 5 に示す．

理解度は，対策実行意図の「意図あり」と「意図なし」に

おいて，「意図あり」の方が平均の得点が高かった．さらに，

異なる 2群の代表値の検定である U検定（Mann-Whitney

検定）においても有意の差がある（検定値：0.02 <有意水

準：0.05）．これにより，理解度が対策実行意図において影

響していることが統計的に示唆された．

一方，ITスキルは，対策実行意図の「意図あり」と「意図

なし」において，「意図あり」の方が平均の得点が高かった．

しかし，異なる 2群の代表値の検定である U検定（Mann-

Whitney検定）において，スキル 1（検定値：0.93 >有意

水準：0.05）とスキル 2（検定値：0.43 >有意水準：0.05）

ともに有意の差がなかった．これにより，ITスキルが対策

実行意図において影響しているといえないことが統計的に

示唆された．

6.3.4 防護動機理論・集合的防護動機理論の対処行動を

規定する要因に与える情報技術の知識の影響

理解度が実行意図に影響していることが示唆されたこと

から，防護動機理論・集合的防護動機理論の対処行動を規定
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表 6 理解度得点の 6 群の代表値の検定

Table 6 Result of Kruskal-Wallis test about six different

groups of understanding level.

規定要因項目 検定値

深刻さ認知 0.00

生起確率認知 0.00

効果性認知 0.00

コスト認知 0.38

実行能力認知 0.00

責任認知 0.00

実行者割合認知 0.01

規範認知　 0.00

する各要因においても影響しているかを分析する．異なる

理解度得点の 6群における防護動機理論・集合的防護動機理

論の対処行動を規定する各要因の差を検定（Kruskal-Wallis

検定）すると，コスト認知以外の要因に有意の差があること

から（コスト認知以外の項目の検定値<有意水準：0.05），

理解度がコスト認知以外の規定要因に影響していることが

統計的に示唆された（表 6）．

7. 考察

ボット対策を例としたアンケート調査により，利用者へ

のボット対策推進を促す説得メッセージに関する利用者の

態度変容の影響を分析した結果から，注意喚起における説

得メッセージのあり方について考察する．

ボット対策の対策実行意図に影響を与える防護動機理論

と集合的防護動機理論の対処行動を規定する要因を分析し

た結果から，防護動機理論よりも集合的防護動機理論の方

が説明力が高いことが明らかになった．これにより，説得

メッセージには，集団的な対処行動を促す脅威をアピール

することが効果的であると示唆された．その中でも，責任

認知と実行者割合認知が対策実行意図に影響していること

から，たとえば，説得メッセージの受信者自身がボットに

よる脅威の発生にかかわっており，ボット対策の実行に責

任があることを理解させる内容や，多くの利用者がボット

対策を実施すると感じさせる内容を説得メッセージに記載

することが効果的であると考えられる．また，効果性認知

が対策実行意図への影響が高いことから，説得メッセージ

に対処行動によって脅威を防止・低減できることを利用者

に分かりやすく知らせることが効果的であると考えられる．

ボット対策の対策実行意図の「あり」「なし」の 2群にお

いて，ボットに関する理解度が影響していることが明らか

になった．さらに，理解度が情報スキルにおける判断と同

様に，態度変容のプロセスにおける「同意するかどうかの

判断」（図 1）に関連しており，防護動機理論・集合的防護

動機理論の対処行動を規定する要因のうち，コスト認知以

外のすべてに影響していることが明らかになった．そのた

め，コスト認知以外の規定要因では，ボットに関して理解

することで，対策実行意図が「あり」となることが示唆され

た．コスト認知はボットに関して理解しても，対策実行の

行為自体が利用者にコストとして感じられたために理解度

が影響していないという結果になったと推測される．これ

らから，ボット対策では，説得メッセージの脅威アピール

として，利用者に理解させることが効果的であることが示

唆された．たとえば，ボットに感染したコンピュータの利

用者に，ボットの脅威やボット対策の意義を分かりやすく

説明することや，説得メッセージに補足説明や補足説明先

リンクを加えることが効果的であると考えられる．また，

上記で述べたように，防護動機理論・集合的防護動機理論

の対処行動を規定する要因において，効果性認知が実行意

図に強い影響を与えていることから，特にボット対策実施

の効果を分かりやすく知らせることが有効であると考えら

れる．

現在も新しい手法の攻撃が出現しており，それらの攻撃

は巧妙化，複雑化しているため，ボット対策では利用者に新

たな攻撃の脅威や対策の有効性を伝えることが難しくなっ

ている．そのため，新たな攻撃でも利用者が理解しやすい

ように，情報セキュリティの専門家が攻撃の脅威や対策の

有効性を要約したり，類似となる例を示したりし，分かり

やすく解説する活動が重要になってくると考えられる．

今回の調査では，情報技術の知識の ITスキルが対策実

行意図に影響していなかったが，ボット対策を理解するた

めのスキル（たとえば，ネットワークやソフトウェアの知

識）を問う項目であれば実行意図に影響を与えたかもしれ

ない．

8. おわりに

本論文では，ボット対策における実行者割合の向上を目

的として，社会心理学のアプローチから防護動機理論を援

用して，脅威アピールによる対処行動を促す規定要因を明

らかにし，注意喚起の説得メッセージのあり方を提示し

た．防護動機理論では，ボット対策のような情報社会の事

象において，情報技術の知識として理解度が影響している

ことを明らかにした．ただし，本分析の結果は一般的なイ

ンターネット利用者を対象としたものにはなっていないこ

とに注意が必要である．また，AIDS教育に関する HIV対

処行動意図の研究 [18]では，修正防護動機理論 [10]の報酬

認知（未対応の方がメリットが大きい）が用いられている．

本研究では報酬認知の要因として駆除ツール実行によるマ

シントラブル回避が考えられるため，報酬認知の要因を含

むアンケート調査・再分析をし，さらにモデルの精緻化を

図りたい．

情報社会では，技術の発展が速く，それらの技術を利用

したアプリケーションやサービスが日々新たに創出されて

いる．同時に，それらのアプリケーションやサービスに関

連した攻撃が発生しており，注意喚起を理解するための新
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たな情報技術の知識が必要となるため，利用者への継続的

な情報技術の教育や情報提供が重要である．また，情報モ

ラル教育では，情報社会の多様で変化する情報モラルにお

いて，判断する場面ごとの教材や指導に限界があるとし，

新たな場面においても正しい行動がとれるような考え方

や態度を育成する研究が始まっている [19]．情報セキュリ

ティ対策においても同様の研究が必要であり，本論文に関

しては利用者が新たな場面や類似する場面で対処可能にな

るため，“説得メッセージ”による “態度変容”のプロセス

における「関連する情報の想起」（図 1）に関する研究を始

めることにより，さらに効果的な説得メッセージのあり方

を提示可能となる．
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