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1 はじめに
Webサービスの利用が拡大し，多くの人がその恩恵

を受けている．一人のユーザが複数のサービスを同時
に使うことも多く，中でも SNSやネットショッピング
など個人情報をやり取りするサービスがその利便性を
背景に急速に広まっている．しかし，現在のサービス
モデルではサービスの提供者 (Service Provider,SP)に対
し，ユーザが直接個人情報をやりとりせねばならず常
にリスクを負わなくてはならない．また，異なるサー
ビスを使おうとすれば，ユーザは異なる IDとパスワー
ド (ID/PW)を用いる必要があり，不便であると同時に
ID/PW そのものの安全性も考慮しなくてはならない．
このように ID/PWを含めた個人情報の管理は難しく，
情報漏えいなどにつながったケースも多い．しかし，酒
類の購入など，ユーザに対してサービスの提供をする
上で制限を加える必要もあり，サービスを提供する側
がそのユーザの本人性またはその属性を把握すること
は必須である．
　これらのユーザとサービス提供者の利便性を改善す
るために考えられたシステムとして，Single Sign On
(SSO)がある．本稿では SSO技術の中でも特に資源認
可の柔軟性が高い SAML/Shibbolethを用いる．SSOと
は Identity Provider (IdP)という認証専用のサービスを
立ち上げ，各サービスにアクセスするための認証を一手
に引き受けることで，ユーザが１度のログインで複数
のサービスを利用できるシステムである．これにより
ユーザだけでなく SPにとっても個人情報の管理から解
放され，情報漏えいに強くなる．IdPでは従来ユーザが
使っていた ID/PWに変えて，ユーザの識別子としての
IDを発行する．この IDを使って SPはログを取る．従
来の SAML/Shibbolethでは SPがこのログを流出した
場合にも Shibbolethの枠組みの外の攻撃者にそれを解
析させない工夫がされていた．また，ある SPが他の SP
と結託してログ上のユーザを特定する，いわゆる名寄
せに対する対策として IDを使い分けている．そのため，
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この SPの利用ログは IdPを除く誰にも解析できない．
しかし SP の利用ログはこれまでの SAML/Shibboleth
において IdPに渡り解析することで IdPが本来知りえ
ないユーザのプライバシ情報を手にすることについて
考えられていない．本稿では SPから IdPに利用ログが
流出することを’’逆流出”として定義する．逆流出に
よって IdPが手に入れる事のできる情報はユーザの利
用履歴であり，これは間接的にユーザの趣味・嗜好・病
歴などのプライバシ情報である．これらの問題は IdP
が発行した IDを SPがそのまま用いてログを取ること
に起因する問題である．
　本稿ではこの問題を SAMLの標準エンティティであ
る AP を利用することで ID を変換して解決する手法
を提案する．既存の APの実装には proxyIdP方式及び
SWITCH VO方式が広く用いられていることから，そ
れらを使った際の ID 変換方法に対する詳細設計を行
い，両方式の比較及び考察を行った．
　以降，２章で SSOと本研究で扱う Shibbolethの概要
及び必要な要素を紹介する．続いて，３章で本研究が
扱う問題を具体的に定義し，４章でこれらの問題を解
決するための考察とそれを実現するために SAMLの標
準エンティティであるAP(Attribute Provider)に注目し，
ユーザのプライバシ情報における仮名性を高めること
でその情報をより安全に扱う枠組みについて言及する．

2 SSOとそのプライバシ
SSOとはユーザが一度認証を受けるだけで許可され

ている複数のサービスを利用できるようになる (認可)
システムである．SSOを実現することで，ユーザはサー
ビスを受けるたびに認証を繰り返す必要がなくなる．そ
のため，ユーザはサービス毎に異なるパスワードをも
つ必要がなくなり，サービスを提供する側は漏洩など
のリスクを最小限に軽減することができる．

2.1 関連技術・研究

SSO の実現には主に，OpenID[1] や OAuth[2]，
SAML/Shibboleth [3] 等が用いられている．これらの
技術では認証と認可を分離して管理することで SSOを



実現している．OpenID[1]は URLを用いて ID認証を
行っており，IDを使用するユーザの本人性を認証する
ことで多くのサービスへのアクセスを可能にする技術
である．しかし，この技術ではサービス側が持つユー
ザの個人情報に別のサービスがアクセスする際の認可
について柔軟なアクセス制御ができないという短所が
ある．そこで，OAuth[2]では，ユーザ情報にアクセス
するための権限をユーザが選択してサービス側に移譲
することで対応している．この場合，細かなアクセス
制御はできるが，サービス側に ID を知らせなくては
ならず，利用者情報を少なからずサービス側に提供し
なくてはならない．Shibbolethは Internet2/MACE[4]に
おけるプロジェクトの１つであり，アクセス制御下の
Webリソースを組織間で共有するオープンソースなミ
ドルウェアの開発を目標としている．そのためサービ
ス側に IDを秘匿してサービスを受けることが可能であ
り，認可に関してユーザ固有の属性情報を用いること
で細かな制御を可能にしている．本稿ではこうした点
から Shibbolethを用いてプライバシ情報を保護する手
法を検討する．

2.2 先行研究

これまでShibbolethではプライバシ上いくつか問題点
も指摘されてきた．例えば，属性交換をする際，IdPが
SPに対し必要以上に詳細な個人情報を属性として提示
する問題である．これについては藤原ら [5]がShibboleth
に関する拡張を提案している．さらにその拡張の問題
点として，IdPに対し必要以上に認可条件を知らせなけ
ればならないという点に対し高木ら [6]はマジックプ
ロトコルを用いて不正者を明らかにし，問題を解決す
る拡張について提案している．Shibbolethでは，直接
個人情報をエンティティ間でやり取りすることはない
ため，前述のように属性交換を行う上でそれぞれのエ
ンティティに対し，プライバシの問題が起こりやすい．
例えば藤原ら [5]の研究は IdPを介して，ユーザ個人の
情報が SP側へ流出する問題を扱っており，高木ら [6]
は，SPの秘匿情報が認可の過程で IdP側に伝わる問題
を扱っている．

2.3 IDとその仮名性

SAML/Shibboleth では IdP と SP 間で様々な属性を
交換してサービスに対する認可条件として用いている．
属性の中でも IDはそのフェデレーション内のユーザの
識別子として用いられるものであり，どのユーザにも
必ず IDが IdPから付与されている．ここでいう IDは
ユーザがログインするときに必要とされる ID とは別
のものである．便宜上，ユーザがログインするときに

用いる IDは “実 ID”とし，ここから後，“ID”は IdPと
SP間でやりとりされる属性情報中の IDを指し示すこ
ととする．IDは IdPが発行し，SPに属性として渡され
る．SPでは IdPから発行された IDを使い，サービス
の利用履歴とそのユーザの IDを記録する．これは SP
でユーザが不正を行った場合にフェデレーション内で
IdPと SPが協力することで個人を特定するためである．
従来の Shibbolethにおいては，SPのこのようなログに
対し，複数の SPが結託してユーザを特定することでそ
の機微情報に触れる不正，つまり名寄せに関する対策
が取られている．SAML/Shibboleth内で用いられる ID
には主に次の３種類である．

Principal Name
どの SPに対しても同一の IDを発行するため，名
寄せに対し仮名性が低い．ある個人だけが利用出
来るサービスなどで用いられる．

TargetedID
eduPersonTargetedID[7]に代表される ID．SP毎に
ハッシュされた IDであるため，名寄せに対する仮
名性が高く，同じ SPを利用する毎に同じ IDが割
り当てられる．図書の推薦機能など，匿名性が必
要であるが同一ユーザに対して有効なサービスを
提供する場合に特に用いられる．

TransientID
SP毎，利用毎に異なる IDが発行される一時的な
IDであるため，名寄せに対する仮名性が高い．電
子書籍の貸し出しサービスなど，認可条件を満た
せば，サービスに IDを特に必要としないサービス
の提供に用いられる．

2.4 プライバシ情報

Shibboleth/SAML では SSO システムという性質上，
様々なプライバシ情報を保護するよう設計がなされて
いる．前述した名寄せに対応した IDもその１つである．
本稿で扱うプライバシ情報は SPにおける利用履歴その
ものである．本稿では仮名性の高い TargetedIDと Tran-
sientIDによって保存された利用履歴を「利用ログ」と
呼ぶ．誰が（どの IDで）どのような物を購入したかと
いう情報はプライバシ情報であり，誰であっても知るべ
きものではない．しかし，不正をしたユーザを特定する
場合には利用ログを解析出来ることも求められており，
保護のバランスは難しい．従来の SAML/Shibbolethで
はこのプライバシ情報について名寄せ，それから Shib-
bolethフェデレーションの外部のユーザがログを解析
できないよう設計されている．さらに，IdPと SPの協
力により，不正ユーザを突き止めることが可能である．



3 プライバシ情報逆流出の問題
本研究では，SPの利用ログがフェデレーション内の

IdPに渡ることでユーザのプライバシが侵害される問
題を解決する．IdPは元来ユーザに関する属性情報を
持っているが，そのサービスの利用履歴はプライバシ
情報であり，保護されるべきものである．しかし従来
の SAML/Shibbolethでは考えられなかったケースの一
つとして SPから IdPへの情報の逆流出により，これま
では考えられてこなかった IdPへのプライバシ情報流
出につながるのである．つまり，IdPがこの利用ログを
手にした場合，IdPは前述のとおり認証を行い，ユーザ
に IDを付与している．そのため，ユーザと IDとの対
応付けが可能であり，どの種類の IDを使っても SPや
ユーザの意思に関係なく利用ログからユーザのサービ
ス利用履歴という個人のプライバシに触れることが可
能であり，重要なプライバシ問題である．(図 1)
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図 1: The problem concerned in this paper

逆流出の原因

利用ログは，個人情報保護法第一章第二条 1,2に則
ると「容易に個人と結びつけることができる」情報で
はなく，法律上個人情報として扱われない．当然 SPの
ログ管理は甘くなり，流出する危険性が高いものであ
る．また，SP全てが利用ログの管理を厳重にすること
は，現実的ではなく，漏洩という形以外にも極端な場
合に盗まれると言ったケースも考えられないわけでは
ない．また，Webサービスが拡充していく上で，SPロ
グを統計情報として SPが公開する事を考えた場合に
も利用ログ上でのユーザの仮名性の確保は必要である．
このように SPの利用ログはフェデレーション内であっ
ても安全に扱われなくてはならない．

4 解決のための考察
4.1 アイデア

前述の問題を解決する方法として，IDを一度変換す
ることで，IdPが割り振った IDと SP内で用いられる
IDの関係を IdP側が把握しないようにする方法が考え
られる．例えば図 2のように IdPと SPの間に ID変換
機構を設けることで，IdPによる SPの利用ログの参照
を不可能にする．
　これらの問題に加え，インシデント時の制約から，
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図 2: The idea for solving problems

変換後の ID は以下のようないくつかの制限が課せら
れる．

• IDは SPから見て直接特定のユーザと結びつける
ことができない

• 利用ログ上での IDは IdPから見て直接特定のユー
ザと結びつけることができない

• 利用者が不正した場合等ポリシーで予め決めてお
いた場面においてフェデレーション内で協力する
ことで，IDから個人を特定することができる

このような制約を満たすよう変換した ID を hashed-
TargetedID, hashedTransientIDと呼び，それぞれ従来
の TargetedID と TransientID の代替として用いること
でそれぞれの IDがもつ匿名性を強化する．またこれら
２つを総称して単に hashedIDと呼称する．また，従
来手法で発行されたそれぞれの ID を変換する機構は
AP(Attribute Provider)というSAML標準のエンティティ
を用いることであくまで SAML/Shibbolethの枠組み上
でこのアイデアを実現できるよう考える．

4.2 APの実現

AP(Attribute Provider)は SAML標準のエンティティ
である．IdPとは別にユーザに付加的な属性を管理する
ためのエンティティであり，IdPと SPの中間に位置す
る．APには主に 2つの実装が考えられている．

ProxyIdP方式
この方式は図 3に示す方式で，IdPと SP間の通信



は必ず APを通して行われるため直感的に理解し
やすい実装である．その反面，ユーザは従来のDS
で IdPを選ぶのに加え，その前に自分が経由する
APを選ばなくてはならず，利便性が損なわれる可
能性がある．

SWITCH VO方式
この方式は図 4に示す方式である．IdPと SP間の
通信は従来方式と変わらないが，SPと APの間で
バックチャンネルによる通信を行うことで IdPを
経由せずに付加的な属性を得ることができる．こ
の場合，ブラウザを使うユーザは DSで１度だけ
IdPを選ぶという従来と変わらない操作で特に意
識することなく APによる恩恵を受けることがで
きる．
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図 4: SWITCH VO method

２つの方式にはすこしずつ差異があるため，その長所
短所を見極めて実装する必要がある．

4.3 hashedIDの構築

APを使って実際に hashedIDを実装するときの詳細
設計について述べる．hashedIDを ProxyIdP方式で実現
しようとすれば，APはただ IdPから発行された IDを
変換するだけでよい (図 5). また，ProxyIdP方式でイン
シデント対応するときも同様に APを通して IdPに問
い合わせることでユーザを特定することが可能である
(図 6). このようにして生成された hashedIDは IdPに
対しプライバシ情報を秘匿しつつ，SPに対しては特に
挙動を変化させることなく使うことが出来る．しかし，
ユーザ負担の少ない SWITCH VO方式の APを用いる
場合には以下の制約を考慮した設計を行わなくてはな
らない．

• SPには変換前の IDを受け取る必要があるがその
IDでログを取ってはならない
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図 5: Example using proxyIdP

!"#$ %#$&#$

'()'*"!+$,(-.*/*"!+$

図 6: ProxyIdP method when an incident occurs

• SPが変換前に IdPから受け取った IDは保持して
はいけない

そこで，IdPは発行する IDを予め SPにはわからない方
法で暗号化して送信することを考える．この場合，属
性情報中に IDがなくなってしまうので TransientIDを
つけて暗号化した IDを SPに送ることにする．このよ
うに SWITCH VO方式においては ProxyIdP方式とは
異なり，まったく別の実装を考える必要がある．以下
では，SWITCH VO方式における hashedIDを生成する
手順とインシデント時の各エンティティの動きを簡単
に述べる．

4.3.1 ユーザが資源にアクセスするとき

具体的には以下の手順で SPは hashedIDを次のよう
にして得る (図 7)．

1. IdPと APは事前に鍵 (I)を交換しておく

2. IdPは SPに transientID(II)と Iによって暗号化し
た TargetedID(もしくは TransientID)(III)を SPに送
信する

3. SPは IIを使い IIIを APに送信する

4. APは IIIを Iで復号し，それを元に hashedID(IV)
を作成し SPに送信する

5. SPは IVを使って利用ログを取る

また，この時重要なのが IIによるログを残さないこと
である．つまり SPは受け取った IIを即座に破棄する
設定かもしくは受け取った IDをログに保存しないよう
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図 7: SWITCH VO when user access resources

明示的に設定しなくてはならない．この設定は SPの
ログに IIが残ることで IdPが問い合わせ時間などの外
部的要因から IDを推定することを防ぐ効果を想定して
いる．

4.3.2 SPがユーザを特定するとき

ユーザが不正をするなどのインシデントにより，SP
がユーザを特定したいときも存在する．予めこの場合
はインシデント時のポリシーをユーザ間で構築してお
き，ポリシーに則り，フェデレーション内での協力に
より不正を行ったユーザを特定出来るよう取り決めて
おく必要がある．この場合次のようにして hashedIDか
ら個人を特定できる (図 8)．

1. SPは特定したいユーザの hashedIDを IdPに対し
て問い合わせる

2. IdPは受け取った hashedIDを APに渡す

3. APは受け取った hashedIDから IdPが発行したTar-
getedIDもしくは TransientIDに逆変換を行い IdP
に渡す

4. IdPはポリシーに則ったペナルティをユーザに課す

4.4 hashedIDの逆変換

APを使って IDを変換する時，APは同時に変換後
の hashedIDに対し元々の IDを求める方法を持たなく
てはならない．方法としては，

1. hashedIDと IDに関する変換テーブルを持つ

2. 変換に可逆変換可能な関数を使う

1の場合,変換は APが任意の関数で行うことができる
ため，実装が簡易になることが予想される．しかし，変
換テーブルが流出した場合に逆流の問題が起こりうる．
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図 8: SWITCH VO when an incident occurs

また変換テーブルを破棄した後に不正が発覚した場合
には IdP から全ての ID を提示してもらわねばならな
い．一方，2の場合，変換に関して可逆変換ができる
ために個別にログを管理する必要がない．しかし，こ
の場合もこの関数を秘密にせねばならず，関数の管理
が難しい．本稿では実装の簡易性から 1の手法をとる
が，2の方法についても十分に検討したい．

5 まとめ
フェデレーション内で情報の逆流が起こる際の危険

性について指摘し，その問題を新たに APと hashedID
を用いることで解決する手法を提案した．今後は実際
に APと hashedIDを実装し，条件や APに対する信用
性など評価の柱を用意して考察を進めていく．
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