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IEEE 802.11gを利用した高速移動通信における
シームレスなTCPコネクション
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概要：我々はWi-Fi（IEEE 802.11g）を利用した高速移動通信システムを提案している．Yamadaら (2010)
では，提案手法により 270 km/hの高速移動時中に最大 25 Mbpsのスループットが得られることを示した．
一方で，頻繁に発生するレイヤ 2ハンドオーバ（L2HO）においてトラヒックフローが不連続となることも
指摘した．本論文では最初に，L2HO時における TCPパフォーマンスの解析結果を示し，L2HOおよび
それに起因する TCP再送タイムアウトにより，各 L2HOで長時間の通信中断が発生することを示す．無
通信状態改善のため，Multipath Mobile IPv4を利用したパス間バイキャストの実装方法を提案する．移
動体と地上ネットワークの間に Multipath Mobile IPv4による複数のパスを構築し，L2HO時にはパス間
（IPレイヤ）でトラヒックのバイキャストを行った．実際の高速移動環境における試験の結果，TCPに再
送タイムアウトを発生させない L2HOが実現可能であることを示す．
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Abstract: We are proposing a high speed communication system using IEEE 802.11g. Yamada et al. (2010)
has proven that the proposed system has a bandwidth of 25 Mbps even when a mobile node moves at 270 km/h.
It also pointed out discontinuous traffic flows over frequent Layer two handovers (L2HO). This paper shows
an analysis of TCP performances over L2HOs. It has revealed TCP does not recover from a freeze until its
timeout expires after a L2HO. In order to reduce communication disruptions, this paper proposes a way to
implement a Bi-casting solution over paths established by Multipath Mobile IPv4. Multipath Mobile IPv4
is used to make multiple connections between the ground network and mobile entities. Traffic was bi-casted
over the paths during L2HOs. A field trial on a high speed train has proven that our proposal achieves
L2HOs without TCP retransmission timeouts.
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1. はじめに

高速鉄道の世界的な広がりとともに，高速鉄道車内にお

ける高速ネットワークアクセスのニーズも高まる可能性

がある．このようななか，2009年 3月には東海道新幹線

車内においてインターネット接続サービスが開始された．

同システムにおいては，地上～車上の間に LCX（Leaky
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Co-aXial：漏えい同軸ケーブル）通信システムを利用し

て，最大で 2 Mbps程度の安定した通信環境を実現してい

る [2], [3]．

移動環境からのネットワークアクセスニーズはますます

増大する傾向にあり，今よりも高速なアクセス回線が必要

である．我々は，コストパフォーマンスを考慮し，可能な

限り汎用機器を利用して高いパフォーマンスを得るべく，

地上–車上間の通信にWi-Fi（IEEE802.11g無線 LAN）を

採用したシステム構成 [1]（本システム）を検討している．

文献 [1]で報告したとおり，本システムにより，270 km/h

で移動中の高速鉄道に対して，UDPスループットで最大

25 Mbpsの通信を実現することに成功した．しかし同時に，

6～7秒おき（500 m移動ごと）に発生する L2HOのたびに

スループットが 0まで低下することも確認した．

ネットワークアクセスにおいては，通常 TCPが利用さ

れる．TCPでは輻輳制御，再送制御などが動作する．本論

文では最初に，本システムで 6～7秒おきに発生する L2HO

における TCPパフォーマンスの解析結果を報告する．特

に，L2HOにおいて発生するバースト的なパケットロスが

TCPパフォーマンスに与える影響に焦点を当てる．その

結果，L2HO時には必ず TCP再送タイムアウトが発生す

るだけでなく，L2HO自体にも 400 ms程度を要するケー

スがあることを確認した．また，通信メディアとして利用

した IEEE 802.11gが高速移動に起因して無線リンクを確

立できないケースがあることが判明した．このような無線

リンク障害は車上無線局と任意の地上無線局との間でラン

ダムに発生した．

本論文では，L2HO時における TCPパフォーマンスの

改善と，無線リンク障害に対する耐性を向上させるため，

地上と車上を結ぶ無線リンクを Multipath Mobile IPv4

（MP-MIPv4）[4]により IPレイヤで多重化して 2本の IP

ルート（パス）を構成し，いずれかのパス上の無線リンク

で L2HOや無線リンク障害が発生した場合に他方のパスに

バイキャストする手段の実装方法を提案するとともに，実

環境において行った動作試験結果について報告する．動作

試験の結果，L2HO時においても TCPにタイムアウトを

発生させることのないシームレスな TCPセッションを構

築することに成功した．なお，本論文において “シームレ

スな TCPセッション”とは，「パケットロスはともなうが，

TCPタイムアウトは発生しない TCPセッション」と定義

する．“パス”とは，MIPv4またはMP-MIPv4により構成

される HA～MR間のMIPv4トンネル（IPルート）であ

る．必要に応じてMIPv4トンネルという用語も使用する．

本論文の構成は次のとおりである．3章で，我々がこれ

までに提案した本システムについて説明する．4章では，

本システムの L2HO時における TCPパフォーマンスにつ

いて解析する．再送タイムアウトなどにより通信性能が

低下することを報告し，システム改善のための指針を示

す．5章では，TCPパフォーマンス低下の改善策として，

MP-MIPv4を利用したパス間バイキャスト方法を提案し，

MP-MIPv4によるプラットフォームについて解説する．6

章では，5章で提案したMP-MIPv4プラットフォーム上で

動作するパス間バイキャストシステムのアーキテクチャに

ついて述べる．7章では，提案方式による実験結果につい

て報告し，本方式により，L2HO時においてもシームレス

な TCPセッションが構築可能であることを示す．

2. 関連研究

2.1 高速移動通信システム

これまでにも様々な鉄道向けの移動通信システムが開発

されてきた．移動速度が最高 130 km/hと比較的低速な在

来鉄道では，JR西日本（日本）がWi-Fiを利用したシステ

ムを構築している [5]．同システムでは数Mbpsの通信が可

能である．また，ヒースローエクスプレス（英国）では携

帯電話やWimaxなどの通信事業者回線を利用した移動通

信サービスを提供している．一方，移動速度が 300 km/h

領域の高速鉄道通信においては，前述のとおり，JR東海

（日本）が LCXを利用しているほか，SNCF（仏）が TGV

において衛星通信とWi-Fiのハイブリッドシステムを構築

している [6]．同システムではWi-Fiで 1.5 Mbps程度の通

信を実現している．

2.2 移動通信におけるレイヤ 3 ハンドオーバ（L3HO）

の高速化

移動通信における L3HO高速化の研究は多く存在する．

文献 [7], [8]などでは，リンクレイヤの情報をトリガとして

L3HOを開始する．Hierarchical Mobile IPv6（HMIPv6）[9]

では，地上ネットワークを階層化し，モバイルノードの位置

管理を局所化して Binding Updateの遅延を短縮する．こ

れらの手法は，L2HO直後の L3HO動作を想定し，L3HO

の高速化を図るものである．

Mobile IPv6 Fast Handovers（FMIPv6）[10]では L3HO

と L2HOを分離する．FMIPv6では Predictive Fast Han-

doverと Reactive Fast Handoverが規定されている．Pre-

dictive Fast Handover では，リンクレイヤの情報を利用

してモバイルノードの移動先となる New Access Router

（NAR）を特定し，L2HOが発生する以前に L3HOを行う．

L2HO中は Previous Access Router（PAR）から NARに

パケットを転送する．この手法を適切に実装すれば，L3HO

をきわめて高速化できる．

2.3 レイヤ 2ハンドオーバ（L2HO）におけるパケット

ロス補償手法

移動通信においては，移動ノードが地上ネットワークの

サブネット境界を超える L3HOのほかに，同一サブネット

内で接続先の無線機を変更する L2HOも発生する．L2HO
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図 1 バイキャストによる L2HO 時のパケットロス補償手法

Fig. 1 Packet loss compensation with bicast during L2HOs.

は IP ルーティングの変更をともなわないため，一般に

L3HOよりも短時間に完了するが 0秒とできるわけではな

い．L2HO処理中はパケットフォワーディングが停止する

ためパケットロスが発生する．これを回避する手法の 1つ

として，バイキャスト方式 [11], [12], [13], [14], [15]がある．

これまでに提案されている多くのバイキャスト方式の基本

的な考え方では，図 1 のように隣接する地上無線局の電波

のカバレッジをオーバラップさせたうえで，移動ノードで

は，L2HO時において複数の無線局と無線リンクを構成し

て，それら複数の無線リンクにトラヒックをバイキャスト

（3つ以上利用すればマルチキャスト）する．これにより，

いずれかの無線リンクを通過したパケットを利用して通信

を継続し，L2HO時のパケットロスを防止している．

2.4 L2HOにおける TCPパフォーマンス

ハンドオーバにおける TCPパフォーマンスは文献 [16]

で報告されている．文献 [16]ではハンドオーバ終了から

TCP再送タイマが完了するまでの時間について，伝送路

は回復しているにもかかわらず TCP自身が送信を中断し

ていることに着目したうえで，無線リンクの回復をトリガ

として，TCPに強制的な高速再転送を促す手法を提案し

ている．

3. IEEE 802.11gを利用した通信システム（シ
ングルパス構成）

我々は文献 [1]において，IEEE 802.11gを利用した通信

システム（本システム）を提案し，270 km/hで移動中の全

長 400 mの高速鉄道に対して，UDPで最大 25 Mbpsのス

ループットが得られることを報告した．本章では本システ

ムの概要を説明する．

3.1 シングルパス構成の無線伝送路

無線伝送路の概要を図 2 に示す．地上 BR(L 系) とは

IEEE 802.11g の無線機本体，地上 ANT(L 系) とは地上

BR(L系)に同軸ケーブルで接続された外部アンテナであ

る．車上BR(L系)と車上ANT(L系)の関係も同様である．

地上 ANT(L系)および車上 ANT(L系)には，アンテナ利

得 11.5 dBi，半値角 40◦ のものを利用した．地上 ANT(L

系)は鉄道線路中心から線路に対して垂直方向に 3.0 mの

離隔をもって設置した．地上 ANT(L系)からは，線路と

平行方向に単方向にのみ電波を放射した．すべての地上

ANT(L系)の電波放射方向は同一とした．車上に設置した

車上 ANT(L系)は地上 ANT(L系)と対向するように，列

車の運転席に設置した．

本システムでは移動中におけるアプリケーションレベル

の平均スループットで 10 Mbps以上の実現を目指してい

る．図 2 の下部は，各地上 BR(L系)が構成する無線セル

において想定される電波強度である．IEEE 802.11gは適応

変調を行うため，電波環境が良好であれば，規格上では最大

54 Mbpsの通信速度が期待できる．一方，無線セルのカバ

レッジのエッジ付近では変調速度は低速となる．このよう

に列車の移動にともないスループットは変化する．そこで，

カバレッジのエッジ付近において，IEEE 802.11gにおける

変調方式QPSK，符号化率 3/4を利用した 18 Mbpsの通信

を行うことができれば，移動中における平均スループット

で 10 Mbpsを実現することは可能であると考え，この変調

速度が得られるように無線伝送路を設計することとした．

本システムで採用した Cisco Air-BR1310G-J-K9が，変調

方式QPSK，符号化率 3/4で 18 Mbpsの通信が可能な所要

受信機入力（RSSI（Received Signal Strength Indication））

は −84 (dBm)である [17]．そこで，車上 BR(L系)の受信

電力（RSSI）が−84 dBm以上となる地点に次の地上BR(L

系)を配置することとした．この結果，隣接する 2組の地

上 BR(L系)の距離はおおよそ 500 mとなった．ただし，

本システムは実際の高速鉄道沿線に設置したため，地上

BR(L系)の設置に際しては，本研究とは関係のない設備

などによる設置上の物理的制約があった．このため，車上

BR(L系)の受信電力が−84 dBmを下回る場所の設置も一

部で許容した．当該位置における車上 BR(L系)の受信電

力は −87.2 dBmであった．この場合，スループットの低

下は避けられないが，このような場所は例外であり平均的

には 10 Mbpsを実現可能と考えた．

図 2 のシステム構成では，地上・車上間の無線伝送路

はただ 1つ存在する．このため，このシステム構成を “シ

ングルパス構成”と呼ぶこととする．車上 ANT(L系)は

列車の片端に設置したため，列車走行方向により特性が異

なる [1]．車上 ANT(L系)が列車後端部となって移動する

（図 2 において右方に走行する）場合，列車の移動ととも

（通信中）に，対向するアンテナ間距離は大きくなる．これ

をMode 1とする．一方，車上ANT(L系)が列車前端部と

なって移動する（図 2 において左方に走行する）場合，列

車の移動ととも（通信中）に，対向するアンテナ間距離は

小さくなる．これをMode 2とする．
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図 2 無線リンク構成（シングルパス）

Fig. 2 Configurations of wireless links (Single-path).

各デバイスの名称に “(L系)”とあえて付加したのは，5

章以降で述べる “デュアルパス構成”における同様のデバ

イス（それらには (R系)と付記）と区別するためである．

3.2 Mode 1とMode 2における L2HO特性

本システムで地上 BR(L系)，車上 BR(L系)に採用した

Cisco Air-BR1310G-J-K9には，子局となる車上 BR(L系)

で次のいずれかのイベントが発生したときに，別の新しい

接続先をスキャンする機能が実装されている [1]．

( 1 ) 受信RSSIが設定値（本実験では−80 dBmと設定）を

下回ったとき

( 2 ) 通信中の地上BR(L系)との間においてパケットドロッ

プと再送が規定値（本実験では 16回と設定）以上発

生したとき

Mode 1の場合，車上 BR(L系)は地上 BR(L系)から離

脱しながら通信する．図 2 における右方への移動である．

車上 BR(L系)が通信中の地上 BR(L系)のカバレッジの

エッジ付近に到達すると，RSSIは−84 dBm程度まで低下

するため，車上 BR(L系)において，このどちらかの L2HO

開始のトリガとなるイベントが発生する．発生イベント

（( 1 ) or ( 2 )）およびイベント発生位置は電波環境に依存す

るとともに，列車速度，天候などにも影響されるため，試

験のたびに異なる．イベント発生時において，車上 BR(L

系)が次の（図 2 でいえば，通信中の地上 BR(L系)より

も 1つ右に隣接した）地上 BR(L系)が構成する無線セル

内に進入していれば L2HOが発生する．一方，車上 BR(L

系)がまだ次の地上 BR(L系)が構成する無線セル内に進

入していなければ，新しい接続先候補がないため，すぐに

L2HOは発生せず，車上BR(L系)は現状の無線リンクの維

持に努める．この場合，車上 BR(L系)は新しい接続先を

定期的にスキャンする．車上 BR(L系)が次の地上 BR(L

系)のエリアに進入した後のスキャンにおいて，次の地上

BR(L系)を発見しだい L2HOが発生する．なお，Mode 1

の L2HO直後には，新しい地上 BR(L系)と車上 BR(L系)

との距離は短いため，電波強度は十分に高くなる．

Mode 2の場合，車上 BR(L系)は地上 BR(L系)に接近

しながら通信する．図 2 における左方への移動である．車

上 BR(L系)が地上 BR(L系)に接近するにつれてRSSIは

向上するため，この状態においては L2HOのトリガとな

るイベントは発生しない．車上 BR(L系)が通信中の地上

BR(L 系) の真横を通過すると，車上 BR(L 系) が受信す

る RSSIは急激に低下し，L2HOのトリガとなるいずれか

のイベントが発生する．このとき車上 BR(L系)は別の新

しい接続先をスキャンするが，次の接続先候補である地上

BR(L系)は 500 m遠方に設置されているため，受信する

RSSIは −84 dBm程度と微弱である．

3.3 シングルパス構成のネットワーク

バックボーンとなる地上のネットワーク構成を図 3

に示す．現在のシステム [2], [3] においては Mobile IPv4

（MIPv4）[18]を利用しているため，相互接続性などを考

慮して，本システムでもMIPv4を採用した．Home Agent

（HA）と同一のセグメントに Foreign Agent（FA）を 3組

配置し，それぞれの FAの配下に，3～4組の地上 BR(L系)

を設置した．本研究では，L3HOの試験を目的として，こ

のようにネットワークを 3つの FAで分割した．列車は 1

度の実験において，L2HOを 10回，L3HOを 2回行う．こ

れは実験としては必要十分な回数である．

実際には 1組の FAの配下に収容可能な地上 BR(L系)

の台数に明確な制限はなく，適切なサイズのブロードキャ

ストドメインが構成されれば問題ない．また，もう 1つの

制約としては，サブネット内の有線リンクがボトルネック

にならないようにすることである．本研究においては列車

は 1編成のみであるが，複数編成が同一 FA配下に移動し
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図 3 提案するネットワーク構成（シングルパス構成）

Fig. 3 Proposed network configuration (Single-path network configuration).

接続された場合においては，サブネット内の有線リンクが

ボトルネックになる可能性がある．文献 [1]にあるように 1

組の地上 BR(L系)のスループットを 25 Mbpsと見積もっ

た場合，FA配下の有線リンクが 100 Mbpsであれば，ア

クティブな地上 BR(L系)は 4組まで（ここでは簡単な見

積りのため，パケットのオーバヘッドなどは考慮しない）

とすべきである．ここで “アクティブ”とは車上 BR(L系)

との無線リンクがアクティブな地上 BR(L系)であること

を意味する．すなわち，1組の FA配下の車上 BR(L系)の

同時接続数（列車数）の期待値を 4組とすべきである．列

車は上下線に存在するため，片線の収容可能列車数は 2編

成となる．隣接する列車の間隔を 10 kmとすれば，1組の

FAのカバーエリアの適正値は 20 kmとなり，収容可能な

地上 BR(L系)は 40組（20 km/500 m）となる．なお，以

上の計算においては，HA～FA間，HAより上位のネット

ワークにボトルネックはないと仮定した．

図 3 のように 1組の FA配下に設置した地上 BR(L系)

の数量として 3～4組というのは少ないが，前述のとおり，

L3HOにおける通信パフォーマンスの検証のためにこのよ

うな構成とした．

MIPv4 において Predictive FMIPv6 の思想を応用し

L3HOと L2HOを分離するため，物理的に隣接する FA配

下のサブネット間に図 3 に示すようなバイパス接続を行っ

た．バイパスを行うレイヤ 2スイッチ（L2SW）には Cisco

Catalyst2960を利用して，同 L2SWの矢印を付加した物

理ポートに protected ports [19]を設定した．各 L2SWに

おいて protected portsどうしのパケットはブロックされ，

他ポートと protected ports間は通常どおりスイッチング

される．これにより，地上のバックボーンネットワーク

のブロードキャストドメインサイズの拡大を抑えながら，

Mobile Router（MR）は物理的に隣接する 2つの FAから

のMIP advertisementsを受信することが可能となる．た

とえば，図 3 において，列車が左方から右方へ走行する場

合を考える．車上 BR(L系)が地上 BR(L系)の 1つであ

る BR1-11とアソシエートすると，MRは FA1からのMIP

advertisementsを受信し，FA1経由でHAとの間にMIPv4

によりパス（MIPv4トンネル）を構成する．列車が右方へ

走行し，車上 BR(L系)が BR1-13とアソシエートすれば，

MRは FA2からのMIP advertisementsを受信する．ここ

でMRはデータトラヒックを FA1経由のパスにフォワー

ディングしつつ，FA2経由で HAへのMobile IP binding

updateを行う．Updateが完了すれば，MRはデータトラ

ヒックのルートをただちに FA2経由に変更する．このよう

に，本手法ではデータトラヒックをフォワーディングしな

がら L3HOを開始・完了させることができる．この L3HO

の動作については，すでに文献 [1]において検証されてい

る．この手法による L3HOはルーティングパスとなる FA

を切り替える際に若干のパケットロスをともなうものの，

通信に与える影響はきわめて小さい．このため，本論文に

おいては L3HOついて議論せず，L2HOにのみ注目する．

図 3に示す各リンクのうち，青線のリンクには 100 Mbps

のイーサネットケーブル（100Base-TX Full-Duplex），100m

を超える赤線のリンクにはメディアコンバータを利用した

光ファイバ接続（100Base-FX Full-Duplex）を利用した．
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このため，ボトルネックとなるのは地上–車上間の通信の

みである．

本システムを構成するすべての機器は市販機器であり，

次のとおりである．

• HA，FA：Cisco 2811 Integrated Service Router

• MR：Cisco 3250 Mobile Access Router

• L2SW：Cisco Catalyst 2960

• 地上 BR(L系)，車上 BR(L系)：Cisco Air-BR1310G-

J-K9

• メディアコンバータ：Buffalo LTR2-TX-WFC20AR，

LTR2-TX-WFC20BR

なお，Cisco Air-BR1310G-J-K9には，無線リンクで発生

したパケットロスを無線機間で再送する機能が実装されて

いる．

MIPv4のフレーム構成を図 4 に示す．本システムでは

移動ノードとして，ホスト（単体の端末）ではなく，ルー

タ（ルータ配下のサブネットごと移動する）を利用した．

このルータは特に “Mobile Router” と呼ばれるものであ

り，本論文ではMRと記述している．MRを使用する場合

には，RFC3344 [18]に従い，HA⇔FA間，HA⇔MR間に

おいてトンネルが構成される．つまり HA⇔FA間は 2重

にカプセル化される．トンネルを構成するためのカプセ

ル化プロトコルとしては IPinIP，GRE（Generic Routing

Encapsulation）などの利用が想定されているが，本システ

ムでは GREを利用した．

図 3 における地上 PCから車上 PCへ送信される IPパ

ケットについて考える．この IPパケットは，車上 PCの

（RFC3344でいう）“Home Address”にルーティングされ

る．Home Address が属する（RFC3344 でいう）“Home

Network”は HAで管理されており，当該 IPパケットは，

物理的にはHAに配送される．HAでは最初に，当該 IPパ

ケットに GREによるカプセル化を行い，HA→MRの IP

図 4 Mobile IPv4 におけるフレーム構造

Fig. 4 Frame structure of Mobile IPv4.

ヘッダを付加する．さらに，再度 GREでカプセル化し，

HA→FAの IPヘッダを付加する．このとき，FAのアド

レスは，MRに（RFC3344でいう）“Care-of Address”を

払い出した FAである．したがって，図 4 上部に示すよう

に，HA⇔FA間の IPパケットには，GREによるカプセル

化が 2重に施されることになる．当該 IPパケットが FA

に到達すると，FAでは，HA⇔FA間のトンネルから IPパ

ケットを取り出す．これは，HA→FAの IPヘッダおよび

その直後の GREヘッダを取り除くことを意味する．この

後，FAは当該パケットを MRにフォワーディングする．

このときのフレーム構造を図 4 下部に示す．ただし，図 4

下部では，車上 L2SW～MR間の VLANタグが含まれて

いることに注意が必要である．VLANタグすなわち IEEE

802.1qトランクは，5章で提案するMP-MIPv4の追加実

装（図 9）に必要であるため，ここにおいて事前にネット

ワーク構成をしておくこととした．

HA⇔MR間のカプセル化に利用する GREヘッダには

“GRE key”と呼ばれる IDが付加される．GRE keyとは，

5章で提案するMP-MIPv4において使用する情報であり，

当該パケットが経由するパスを示す IDである．

4. シングルパス構成におけるTCPパフォー
マンス

本章では，シングルパス構成における TCPパフォーマ

ンスの測定および解析結果を報告する．

4.1 TCPパフォーマンス測定方法

図 3 に示す 2 つの PC の間で，輻輳ウインドウなど

いくつかの TCPパラメータを含む L2HOにおける TCP

パフォーマンスを測定した．送受信用の PC の OS には

Ubuntu10.04LTS（Kernel 2.6.32 with Web100 [20] patch）

を利用した．TCPは Ubuntuにデフォルトで実装される

TCP CUBICを利用した．車上 PCにおいて Iperf [21]に

よりTCPフローを作成し地上PCに向けて送信するととも

に，車上PCにおいてWeb100を利用してTCPパラメータ

を取得した．地上 PC・車上 PCにおいてはWireshark [22]

によりパケットキャプチャした．具体的な測定手順は次の

とおりである．

実験区間はおよそ 5 kmである．列車は 270 km/hで走

行するため，実験区間を通過するのに要する時間は約 70

秒である．列車が試験区間に進入するまでに，すべての測

定準備を終えておく必要がある．列車が試験区間を走行中

に，測定系を操作することは事実上不可能（70秒間に，何

らかを変更しその有効化を完了させるのは不可能）であり，

測定は可能な限りシンプルなものとした．

受信側となる地上 PCにおいては，列車が試験区間に進

入する前までに，Iperfの受信ポートをオープンし，Wire-

sharkによるパケットキャプチャをスタートした．送信側
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となる車上 PCでは，やはり列車が試験区間に進入するま

でにWiresharkによるパケットキャプチャをスタートし，

Web100による TCPパラメータの取得準備と，Iperfによ

る TCPフローの送信準備を終えた．列車が試験区間に近

づくと，車上 PCではMRに telnet接続し，そのログを監

視した．このときMRのログもあわせて取得した．列車が

試験区間に進入し，MRにおいてパスの構築を確認した後，

Web100による TCPパラメータの測定を開始し，Iperfに

よる TCPフローの送信を開始した．HA，FA，11組の地

上 BR(L系)のログについては syslogサーバに自動送信さ

せた．車上 BR(L系)のログについては，車上 BR(L系)自

体にログをバッファリングさせ，試験終了後に回収した．

MIPv4のフレーム構成は図 4 のとおりであるため，本測定

における MSSは 1,396Bytes，Frame Size は 1,514 Bytes

とした．

4.2 列車が各地上アンテナから遠ざかる場合（Mode 1）

L2HOにおける TCPパフォーマンスを論じるため，測

定データのうち，隣接する地上 BR(L系)が構成する無線

セル（BR2-12 と BR2-13）における結果を抜粋し，車上

BR(L系)が BR2-12との無線リンクを構成した時刻を 0と

したものが図 5 である．図 5 (a)は，車上 PCの LANイン

タフェースからの出力ビット数を 100 msごとに計測し，ペ

イロードの送信レートを算出するためにMSS/Frame Size

を乗じたもの（以下では “送信レート” と呼ぶ）である．

図 5 Mode 1 の L2HO における TCP パフォーマンス

Fig. 5 TCP performance over a L2HO in Mode 1.

図 5 (b)には，Congestion Window size（cwnd），Slow Start

Threshold（ssthresh），Round Trip Time（RTT），Retrans-

mission Timeout（RTO）を示す．これらはWeb100によ

り取得したものである．なお，地上 PCの TCPより通知

された advertised window sizeは cwndに比較して十分大

きな値であったため省略する．

図 5 (a)に破線で示したものが L2HOの発生箇所である．

L2HO時に送信レートおよび cwndが大きく落ち込んでい

ることが確認できる．TCPタイムアウトが発生するとと

もに，cwndは 1セグメントまで低下した．TCPタイムア

ウトは他のすべての L2HOにおいても確認された．図 6

は図 5 の時刻 8.6秒に発生した L2HOにおける TCP動作

と L2HOの時間的関係を示したものである．L2HO直前

に最後の TCPデータパケットが送信されてから L2HOが

終了するまでの時間を “L2HO待ち時間”，L2HO終了か

ら TCPが再送を開始するまでの時間を “再送待ち時間”，

L2HO待ち時間と再送待ち時間の和を “ダウンタイム”と

呼ぶこととする．つまり，L2HO 待ち時間は L2HO自体

によるフォワーディング不能の時間である．再送待ち時間

は L2HOが終了しているにもかかわらず，TCPがタイム

アウト完了まで待機する時間である．図 6 に示すとおり，

L2HOが完了しても，TCPはただちに通信を再開できる

わけではない．

図 6に示す L2HOを含め，本走行実験（走行回数は 1回）

において観測した全 7回の L2HOの平均値を表 1 に示す．

L2HOの回数は本来であれば全 10回となるはずではある

が，本走行実験では，BR1-11および BR1-14において，車

上 BR(L系)との間で無線リンクが構成されない無線リン

ク障害が発生した．このため L2HO回数は 7回となった．

これら 7回の L2HOについて検証したところ，L2HO待ち

時間の最大値は 134 msであった．これは RTO [23]の最低

値である 200 msよりも短いため，TCPがタイムアウトを

完了させるまでに L2HOは終了する．したがって，図 6 は

Mode 1における L2HOの典型例といえ，Mode 1におけ

図 6 図 5 の時刻 8.6 秒に発生した L2HO における TCP の動作

Fig. 6 TCP state transition over L2HO at 8.6 sec in Fig. 5.

表 1 Mode 1 の L2HO における平均ダウンタイム

Table 1 Average downtime at L2HO in Mode 1.
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る L2HOのダウンタイムは RTOに一致することになる．

ここで，車上 BR(L系)が任意の地上 BR(L系)と無線

リンクを構築し，通信を行った後に L2HOを行い，次の地

上 BR(L系)と無線リンクを構築するまでの時間を “各地

上 BR滞在時間”と呼ぶこととする．つまり各地上 BR滞

在時間は，車上 BR(L系)と各地上 BR(L系)の間の通信

時間＋ダウンタイムで構成される．ダウンタイムが各地上

BR滞在時間に占める割合について考える．各地上 BR滞

在時間は地上 BR(L系)の設置間隔と列車速度によるが，

ここでは，本システムの標準的な目安として，設置間隔を

500 m，列車速度を 270 km/h とする．このとき，各地上

BR滞在時間は 6.7秒となる．平均ダウンタイムは 334 ms

であるため，ダウンタイムは各地上 BR滞在時間の 5.0%に

相当する．TCPパフォーマンス改善のためには，このロ

ス時間の削減が必要である．

L2HO に起因するタイムアウト後に TCP はスロース

タートにより通信を再開した．L2HO直後には電波状態が

最良であるため RTTは 10 ms以下であった．これにより，

50 ms（5RTT）程度経過後には cwndは 25MSS = 32MSS

まで増加した．したがって，cwndは短時間で ssthresh以

上となり輻輳回避モードへと移行した．このため，L2HO

後の送信レートは速やかに 20 Mbps程度まで上昇した．

各地上 BRが構成する無線セル内において，アンテナか

ら遠ざかるに従い，送信レートが低下していることが分か

る．これは，RSSI低下→ RTT増加→単位時間あたりの
ACK着信数（ACK着信レート）減少→送信レート抑制
というメカニズムによるものであり，以下に述べる．RSSI

が低下すると，無線リンクにおいてパケットロスが増加す

る．地上 BR(L系)および車上 BR(L系)はドロップした

パケットを再送するため（Cisco Air-BR1310G-J-K9の機

能：3.3節参照），この再送による RTT増加や，再送に起

因して，地上 BR(L系)および車上 BR(L系)における無

線インタフェースの送信バッファに蓄積されたパケットの

フォワーディング待ちによる RTT増加が発生する．また

RSSI低下により，地上 BR(L系)および車上 BR(L系)は

変調速度を低下させる．このため物理的な帯域が絞られ，

送信バッファの蓄積量が一時的に増加することも RTT増

加の一因である．RTTが次第に増加すれば，ACKの受信

間隔は次第に増加するため，ACK着信レートは低下する．

TCPは Self-Clockingによりデータ送信を行うため，ACK

着信レートが低下すれば，データセグメントの送信レー

トも抑えられる．これが，図 5 (b)で 12秒から 14秒まで

cwndが増加しているにもかかわらず，図 5 (a)で送信レー

トが低下している理由である．

図 5 の時刻 5.5秒付近と 14.0秒付近において，データパ

ケットロスが発生し，ssthreshがリセットされ，輻輳回避

モードが再開されていることが分かる．これらのパケット

ロスは，cwndが過剰に拡大したことによるものである．こ

の 2つのケースにおいては，車上 PCはDuplicated Ackを

3つ（以上）受信したことにより高速再転送を行った．た

だし，パケットロス後の ssthreshは 60セグメント程度で

あるため，送信レートには瞬時低下が確認されるが，TCP

パフォーマンスに大きな影響を与えるものではない．

4.3 列車が各地上アンテナに近づく場合（Mode 2）

Mode 1と同様に L2HOにおける TCPパフォーマンス

を論じる．測定データのうち，隣接する地上BR(L系)が構

成する無線セル（BR2-11と BR1-14）における結果を抜粋

したものが図 7 である．車上 BR(L系)が BR2-11との無

線リンクを構成した時刻を 0とした．図 7 (a)は，車上 PC

からの送信レートである．図 7 (b)には，cwnd，ssthresh，

RTT，RTOを示す．図 7 (a)に破線で示したものが L2HO

の発生箇所である．表 2 には同 L2HOを含め，Mode 2で

車上BR(L系)が任意の隣り合う地上BR(L系)間において

行った過去 15回分の L2HOの各所要時間の平均値を示す．

3.2節に記載のとおり，Mode 2では L2HO直後に車上

図 7 Mode 2 の L2HO における TCP パフォーマンス

Fig. 7 TCP performance over a L2HO in Mode 2.

表 2 Mode 2 の L2HO における平均ダウンタイム

Table 2 Average downtime at L2HO in Mode 2.
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BR(L 系) が新しい地上 BR(L 系) から受信する RSSI は

−84 dBm程度と微弱である．このため，IEEE802.11gの

リンク確立や，WPAによる認証パケットのロスおよび再

送などに長時間を要した結果，Mode 1に比較して L2HO

に長時間を要することになったと考えている．

ダウンタイムが各地上 BR滞在時間に占める割合につい

て考える．地上 BR(L系)の設置間隔と列車速度をMode

1と同様に想定すれば各地上 BR滞在時間は 6.7秒となる．

Mode 2の平均ダウンタイムは 909 msであったため，ダウ

ンタイムは各地上 BR滞在時間の 13.6%に相当する．

ダウンタイムのうち 400 msが L2HO自体に起因するも

のであり，509 msは TCPの再送待ちによるものであった．

再送待ち時間を短縮する方法については文献 [16]で提案さ

れているが，本システムの場合，再送待ち時間を 0とする

ことができたとしても，400 msもの長い L2HO待ち時間

が残る．TCPは VoIPのようなタイムセンシティブなア

プリケーションを伝送するためのものではないため，TCP

のみを考えれば文献 [16]の方法は 1つの選択肢となる．し

かし，UDP上で VoIPを利用しようと考えたとき，400 ms

の L2HO待ち時間はその品質を劣化させる．本システムで

は TCPのみでなく，すべてのプロトコルを伝送する．し

たがって，L2HOにおける TCPパフォーマンス改善方法

の検討にあたっては，他のプロトコルへの影響も考慮に入

れなければならない．すなわち，L2HOの終了を待つため

400 msもの間通信を待機することは許容されない．

以上より，Mode 2の L2HOにおける TCPパフォーマ

ンス改善のためには，UDPなど他のプロトコルへの適用

も考慮に入れ，L2HO待ち時間においてもトラヒックフォ

ワーディング可能なシステムの構成が必要である．

4.4 高速移動環境における IEEE802.11gリンク

本システムにおいて特記すべきは，地上 BR(L系)のリ

ンク障害についてである．もともと固定通信もしくは低速

移動中の通信を前提とした IEEE802.11gを高速移動で使

用するため，車上 BR(L系)と任意の地上 BR(L系)におい

て偶発的に無線リンクが構築できない障害が発生すること

があった．この事象はまったくランダムに発生した．その

ときどきの天候・気温・走行速度（本試験では 270 km/hで

一定としたが若干の違いはある）などに起因すると考えて

いる．試験結果の統計から，このような障害事象は 5.2%程

度の確率で任意の地上 BR(L系)で発生することが確認さ

れた．むろん，無線技術の見地から障害率低減の検討は必

要であるが，ネットワーク技術からのアプローチとしては，

このような無線リンク障害に対する耐久性を持ち，無線リ

ンク障害時でも通信を継続することのできるシステム構築

が必要である．

この障害は車上 BR(L系)が次の地上 BR(L系)のセル

に移動すれば回復するため，長時間の L2HOととらえるこ

とができる．このとき本問題は，Mode 2での L2HO待ち

時間における通信継続要求に帰着することができる．つま

り，耐障害性の観点からも，L2HO時においてもトラヒッ

クフォワーディング可能な通信システムが求められる．

4.5 シングルパス構成の課題

Modeにかかわらず，すべての L2HOにおいてTCPタイ

ムアウトが発生することを示した．ダウンタイムが各地上

BR滞在時間に占める割合はMode 1で 5.0%，Mode 2では

13.6%に達することを明らかにした．さらに，5.2%程度の

確率で任意の地上BR(L系)でリンク障害が発生することも

判明した．これらを考慮して，全体の通信時間に占める通

信不能な時間の割合（以下，通信不能時間率と呼ぶ）を計算

する．Mode 1では，全体の 5.2%で無線リンク障害により

通信できない．残りの 94.8%のうちの 5.0%で L2HOに起

因して通信不能となる．したがって，Mode 1における通信

不能時間率は統計的に 9.9%（= 0.052+(1−0.052)×0.05）

となる．一方，Mode 2も同様に計算すれば，Mode 2におけ

る通信不能時間率は 18.1%（= 0.052+(1−0.052)×0.136）

となる．

通信不能の原因は，1© L2HOにともなう物理的な伝送路

の物理的な瞬時切断（L2HO待ち時間）， 2© TCPがタイム

アウトを完了するまでの送信待機（再送待ち時間）， 3© 無

線リンク障害，の 3つである． 2© は 1© に起因するもので
あり， 1© を解決すれば 2© の解決も期待できる． 1© につ

いては，L2HOにともなう物理的な伝送路の物理的な瞬時

切断を回避することが不可能である以上，何らかの手法に

より，L2HOにおいてもトラヒックフォワーディング可能

な通信システムを検討する必要がある． 3© は L2HO待ち

時間が長時間になったものであるととらえれば本質的には

1© と同じ問題である．

以上の課題を解決するため，次の 3つの要求条件を満足

する通信システムの開発を目指した．

( 1 ) L2HO時においてもトラヒックフォワーディングが可

能であること．これにより TCPのダウンタイムを 0

とすること．

( 2 ) 地上BR(L系)の無線リンク障害時においてもトラヒッ

クフォワーディングが可能であること．

( 3 ) UDPその他のプロトコルにも適用可能であること．

( 3 )については，本システムでは TCP以外のプロトコ

ルも伝送するため，要求事項として追加した．次章以降で，

これらの要求を満たす通信システムの構成方法について論

じていく．

5. Multipath Mobile IPv4によるデュアル
パス構成

前章までの通信システムにおいては，地上・車上間に

はただ 1 本のパス（シングルパス）を構築し，通信を行
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図 8 無線リンク構成（デュアルパス）

Fig. 8 Configurations of wireless links (Dual-path).

うものであった．その唯一のパスが L2HO により切断

されれば，通信できないことは当然である．そこで文

献 [11], [12], [13], [14], [15]のようなバイキャストを用いる

方法が考えられる．これらの既存手法の基本的考え方は，

図 1 のように移動ノードと地上ネットワークの間に 2本の

パスを構成し，それらの上でバイキャストを行うというも

のである．通常 “2本のパス”とは，移動ノードが利用中の

パスに加え，移動ノードが次に接続される地上無線局を経

由するパスである．この前提条件としては，隣接する地上

無線局どうしの境界で両地上無線局が構成する電波にオー

バラップが存在し，移動ノードと地上ネットワーク間に 2

つの無線リンクが確実に構成されることである．一方，本

システムでは，4.4節で述べたとおり，5.2%の確率で地上

BR(L系)と車上 BR(L系)は無線リンクを構成することが

できず，無線リンク構築の確実性は保証されていない．本

システムにて既存手法を利用した場合，車上 BR(L系)が

移動先の地上 BR(L系)とのリンク構築に失敗すればバイ

キャストすることはできない．そのうえ，当該地上 BR(L

系)のエリアから進出するまで，ネットワークの接続性が

損なわれることになる．

そこで我々は，L2HO時におけるパケットロス補償と耐

障害性向上を同時に実現するため，“地上・車上間の無線

リンクの常時 2重化”を行い，“2重化された無線リンク相

互間でのバイキャスト”の実現方法を提案する．地上・車

上間に 2本の無線リンクを冗長的に構成し，それらを別の

IPルート（パス）としてMP-MIPv4により統合する．片

系において L2HOや無線リンク障害が発生した場合には，

2重化したパスの相互間でバイキャストを行うことにより，

もう一方で通信を継続可能とするものである．すなわち，

MP-MIPv4プラットフォーム上における IPレイヤでのバ

イキャストである．

本章では，地上・車上間の無線リンクの 2重化とパス間

バイキャストを行うためのMP-MIPv4プラットフォーム

について説明し，6章では，MP-MIPv4プラットフォーム

上で動作するパス間バイキャストシステムについて述べる．

5.1 デュアルパス構成の無線伝送路

図 2，図 3 のシステム構成（シングルパス構成）は，列

車の片端部に車上 BR(L 系) を設置して通信を行うもの

である．4章においては，車上 BR(L系)が列車走行方向

に対し前端部になる場合（Mode 2）と後端部になる場合

（Mode 1）における通信特性の違いについて報告した．そ

の結果，通信特性に違いはあるものの，いずれの場合でも

最大 20 Mbps程度のスループットが実現できることを明ら

かとした．したがって，列車の他方の端部にも同様の車上

無線局を設置すれば，列車と地上ネットワークを接続する

無線リンクは 2本となる．これを利用すれば，L2HO時と

無線リンク障害時以外にはそれぞれの無線リンクに別のト

ラヒックをフォワーディングし，L2HO時と無線リンク障

害時には 2本の無線リンクにバイキャストするシステムが

構成できると考えた．この構成をデュアルパス構成と呼ぶ

こととする．

システム展開イメージを図 8 に示す．デュアルパス構成

においてはシングルパス構成と同一のデバイスを利用した．

地上 BR，地上 ANT，車上 BRおよび車上 ANTそれぞれ

に，“(R系)”を付加して表し，前章までで述べたシングル

パス構成のデバイス (L系)と区別する．地上 BR(R系)お

よび地上ANT(R系)の設置箇所は，地上 BR(L系)および

地上 ANT(L系)が設置されている位置と同じ場所とした．

地上 ANT(R系)からの電波放射方向は地上 ANT(L系)か

ら 180度の反対方向とした．これと通信する車上のアンテ

ナ（車上 ANT(R系)）は車上 ANT(L系)を設置した運転

席と反対の運転席とした．IEEE802.11gのチャネルには，

物理的に同一位置に設置した地上 ANT(L系)および地上

ANT(R系)からは同じチャネルを発射した．アンテナの

指向性と鉄道車両自体による遮蔽により電波干渉を防止し

た．地上 (L系)と地上BR(R系)では，それぞれ別の SSID

（Service Set IDentifier）を利用し，車上 BR(R系)は必ず

地上 BR(R系)と，車上 BR(L系)は必ず地上 BR(L系)と

接続されるようにした．

4章においては，Mode 1と Mode 2における通信特性

の相違について議論したが，図 8 のような構成をとった場

合，車上 BR(L系)，車上 BR(R系)のうち，列車走行方向
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図 9 デュアルパス構成のネットワーク（実験用）

Fig. 9 Dual-path network configuration (Experimental).

に対して先頭位置となった車上 BRはMode 2，後端位置

となった車上 BRはMode 1で動作することになる．

5.2 MP-MIPv4を利用したデュアルパス構成のネット

ワーク

デュアルパス構成のネットワークを図 9 に示す．本シ

ステムでは，3.3節に記載のとおり，MIPv4をベースにシ

ステム構成することが求められている．そこで，デュアル

パス構成のプラットフォームには，MIPv4の拡張として

HA～MR間にアクティブなパスを複数構成することが可

能なMP-MIPv4を採用した．

図 9 における HA，MR，FA1～FA3はシングルパス構

成で利用したものである．シングルパス構成（図 3）に対

し FA4を追加し，FA1～FA3のパスと FA4のパスを別の

パスとすることによりデュアルパスを構成した．新しく追

加したパスには，FAを 1組（FA4）だけ設置した．これ

は，FA1～FA3を利用して，すでに L3HOの検証を終えた

ため [1]，新しいパス上で L3HOの実験を行う必要はない

ことと，3.3節で述べたとおり，1組の FA配下の地上 BR

は 40組程度が実用上最適であるものの（11組というのは

最適ではないものの），1組の FA配下の地上 BRの数量と

してはまったく問題なく収容可能なためである．

車上のネットワークについては，車上 BR(R系)と車上

BR(L系)はそれぞれ別のサブネットに収容した．図 9 の

ように車上 L2SWを挿入して，MR～車上 L2SWの間は

IEEE 802.1qトランクで接続し，車上 BR(R系)および車

上 BR(L系)はMRにおける同一物理インタフェース上で

別の VLANに収容した．これにより，MRは L系と R系

を別のネットワークと識別し，HAとの間に別の（2つの）

パス（MIPv4トンネル）を構成することができる．

以下では，FA1，FA2または FA3および地上 BR(L系)，

車上 BR(L 系) を経由するパスを L 系パス，FA4，地上

BR(R系)，車上 BR(R系)を経由するパスを R系パスと

呼ぶ．L系パスと R系パスのうち，車上 BRが列車走行方

向に対して先頭位置となったパスはMode 2，後端位置と

なったパスはMode 1で動作する．

“地上 BR(R系)および地上 ANT(R系)の設置箇所は，

地上 BR(L系)および地上ANT(L系)が設置されている位

置と同じ場所とした”と前述したが，同一場所に設置した

ホストの対応は，BR1-11と BR4-11，BR1-12と BR4-12

のように図 9 に記載の順である．

図 9に示す各リンクのうち，青線のリンクには 100 Mbps

のイーサネットケーブル（100Base-TX Full-Duplex），100m

を超える赤線のリンクにはメディアコンバータを利用した

光ファイバ接続（100Base-FX Full-Duplex）を利用した．

このため，ボトルネックとなるのは地上–車上間の通信の

みである．

本章の目的（デュアルパス構成の実̇験̇システムの説明）

からは外れるが，3.3節における検討内容をふまえて，デュ

アルパス構成による最適構成を検討すれば図 10 のとお

りとなる．地上 BRを 40組収容する FAを必要数量だけ，

図 3 の要領で protected ports [19]を活用して L2SWでバ

イパス接続する．必要数量とはカバーすべき距離で決ま

る．1組の FA，すなわち 40組の地上 BRがカバーできる
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図 10 デュアルパス構成のネットワーク（最適化）

Fig. 10 Dual-path network configuration (Optimized).

のは 20 kmである．デュアルパスを構成するため，これを

2セット（L系と R系）構成し，図 8 および図 9 の要領で

L系と R系を展開する．

5.3 デュアルパス構成における TCPフローの分散送信

方法

デュアルパス上で TCPを送信する場合におけるパケッ

ト送信制御方法については，2 通りに大別することがで

きる．

( 1 ) per-packet Load-Balancing（PPLB）

TCPのセッションをまったく考慮することなく，パ

ケットごとにパスを選択する．パケットが HAまたは

MRの送信バッファから出力される順序により，奇数

番目のパケットは L系パス，偶数番目のパケットは R

系パス，もしくはその逆となるように送信制御する．

一般的に無線通信においては，伝送遅延は時々刻々

と変動する．これは，図 5，図 7 からも明らかである．

PPLBにおいては，2つのパスの伝送遅延の相違によ

り，パケットの送信順序と受信順序の逆転が発生する．

TCPはこのような状態をパケットロスと判断し，再

送制御を行うとともに，輻輳ウインドウを縮小させる

ため，十分なスループットを得ることができない可能

性が高い．

( 2 ) Session-base Load-Balancing（SBLB）

同一 TCPセッションのパケットは同一パスを通過

するように制御する．SBLBでは TCPセッションご

とにパスが固定されるため，フローが通過中のパス

で L2HOが発生した場合，シングルパス構成における

L2HOと同事象が発生する．また，TCPセッション

に基づく負荷分散のため TCP以外のプロトコルに適

用できない．

PPLB で予想される，パケット受信順序逆転による輻

輳ウインドウ縮小の問題は TCPの基本動作に関わる課題

である．一方，SBLBにおける L2HOの課題については，

L2HO中に TCPフローを他方のパスへバイキャストする

ことにより解決できると考えた．そこで本システムでは，

SBLBをベースとして設計し，L2HOにおける TCPダウ

ンタイムを 0とするシステムの開発を目標とした．

本システムにおいては純粋な SBLBではなく，宛先 IP

アドレスに基づく負荷分散（IPLB）を採用した．TCPの

みを考えれば，セッションごとにパスを選定する方法が適

切と考えられるが，4.5節に記載のとおり，本システムで

は，TCPだけでなく UDPなど他のプロトコルにも適用

できるものとしたい．TCPセッションに基づく負荷分散

ではこれを実現することはできない．宛先 IPアドレスに

基づく負荷分散ならば，同一 TCPセッションのパケット

は同一パスを通過するうえ，他のプロトコルの負荷分散に

も適用が可能である．したがって，本システムでは TCP

セッションに基づく負荷分散に代えて，宛先 IPアドレス

に基づく負荷分散を行うこととした．

各フローの通過パスの決定は HAおよび MRで独立に

行った．“独立”とは，同一 TCPセッションのフローでも

HA→MR方向のフローと，MR→HA方向のフローでは，

同じパスを通ることもあれば，異なるパスを経由するこ

ともあるという意味である．同じ方向のフロー（たとえば

HA→MR方向）の通過パスの決定は，HAへのフローの到

c© 2012 Information Processing Society of Japan 262



情報処理学会論文誌 Vol.53 No.1 251–273 (Jan. 2012)

図 11 2 つのバイキャスト案

Fig. 11 Two options for Bi-casting.

着順に宛先 IPアドレスに基づくラウンドロビンによる等

価負荷分散を行った．このような負荷分散方法をとったの

は，将来的に 2本のパスで主従関係を構成し一方をメイン

として利用するのではなく，両方のパスで同量のトラヒッ

クをフォワーディングし，通信帯域を最大限活用すること

を目指しているためである．

6. Multipath Mobile IPv4を利用したパス
間バイキャストシステム

本章では，5章で提案した MP-MIPv4プラットフォー

ム上で動作するパス間バイキャストシステム，すなわち，

パス相互間でのバイキャストアーキテクチャについて述べ

る．L系パスまたは R系パスのいずれかにおいて L2HO

や無線リンク障害が発生した場合に，MP-MIPv4により 2

重化したパスの相互間で IPレイヤにおいてバイキャスト

を行うものである．また，具体的な L2HO予測方法および

その予測に基づくバイキャスト制御について説明する．

6.1 MP-MIPv4を利用したパス間バイキャストシステ

ムの設計

デュアルパス構成を単純化して表せば図 11 のようにな

る．HA～MR間にはMIPv4トンネルが構成されるため，

バイキャストを行うためには，MIPv4トンネルの外部また

は内部で実施することになる．MIPv4トンネル外部で行

うものを案 A，内部で行うものを案 Bと呼ぶこととする．

案 Aにおいて，L系パスおよび R系パスに確実にバイ

キャストするためには，以下の 2つが必要となる．

( 1 ) IPLBを行う HAおよびMRに，オリジナルパケット

とコピーパケットを別のパスにフォワーディングさせ

るため，コピーパケットの宛先 IPアドレスをオリジ

ナルパケットの宛先 IPアドレスと異なるものとして

HA（またはMR）に配送する必要がある．もちろんこ

のとき，コピーパケットの宛先 IPアドレスにより所

望のエンドポイントにパケットを送付可能であること

を保証しなければならない．

( 2 ) HAおよびMRは宛先 IPアドレスに基づくラウンド

ロビン方式により，当該パケットをフォワーディング

するパスを決定する．( 1 )による処理で，オリジナル

パケットとコピーパケットの宛先 IPアドレスが異なっ

ていたとしても，ラウンドロビンにより偶然同じパス

にフォワーディングされてしまっては意味がない．そ

こで，HAおよびMRでオリジナルパケットとコピー

パケットを判別し，別のパスにフォワーディングする

必要がある．

( 1 )を実現するためには，オリジナルパケットとコピー

パケットの宛先 IPアドレスを変える必要がある．この場

合，マルチホーミングとして End Nodeに実装するのが最

も容易である．しかし，本システムでは End Nodeは一般

ユーザの PCを想定しており実装は困難である．別の方法

として，End Node～HA間，MR～End Node間に 1組ず

つプロキシサーバを挿入し，オリジナルのフローからコ

ピーフローを生成し，プロキシサーバ間で適切に IPアド

レスを管理したうえでフローコントロールすることなどが

考えられる．

( 2 )を実現するためには，コピーセッションであること

を HAおよび MRに通知し，それに基づいて HAや MR

を動作させる必要がある．しかし，そもそも MP-MIPv4

を採用したのは，将来的に，本システムと LCXや携帯電

話などの他の通信メディアとの結合を目指しているためで

あった．HAおよびMRはこれらのシステムとの結合のた

めにも利用する．そのような機器に本システムのためだけ

の特殊な実装を施せば，将来にわたり，HA自体およびMR

自体に特殊実装が必要になり，より高機能な汎用の HAや

MRが開発された際に，最新の汎用機器への交換の足かせ

となる可能性がある．以上の検討結果から，案 Aは除外す

ることとした．

案Bについて検討する．案Bにおける物理的なバイキャ

スト位置についても，案 Aと同様に 2通り考えられる．第
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1案は，HAおよびMRに実装することである．End Node

が送信したオリジナルパケットをカプセル化したうえで，

パスにパケットを送出するのはHAおよびMRである．バ

イキャストが必要なときには，HAおよびMRにおいて，

どちらか一方のパスにフォワーディングするのではなく，

両方のパスにフォワーディングするように実装すればよ

い．しかし，案 A ( 2 )の検討と同様に，HAや MRに特

殊仕様を追加することは避けたいため，本案は不採用とし

た．第 2案としては，HA～FA間，車上 L2SW～MR間に

バイキャストを行う別装置を挿入することである．この案

では，本機能をハードウェア的にコンポーネント化するこ

とで，汎用機器とは独立して機器交換や機能改修でき，最

も適切であると考えた．

HA～FA間に挿入するバイキャストを行う装置で，同装

置を通過するパケットを確認すれば，そのフレームフォー

マットは図 4 上部に示すものとなる．また，車上 L2SW～

MR間に挿入するバイキャストを行う装置でパケットを確

認すれば，そのフレームフォーマットは図 4 下部に示すも

のとなる．このため，たとえばGRE keyを確認すれば，当

該パケットの経由パスは明らかとなる．したがって，両方

のパスに確実にバイキャストするためには，オリジナルパ

ケットをコピーしたうえで，表 3 および表 4 の情報（各

ヘッダのフィールド）を修正してパケットを送信すれば，

表 3 パス間バイキャストにおいて修正すべきヘッダフィールド

（HA→MR）

Table 3 Header fields to be modified for bicasting over pathes

(HA to MR).

表 4 パス間バイキャストにおいて修正すべきヘッダフィールド

（MR→HA）

Table 4 Header fields to be modified for bicasting over pathes

(MR to HA).

当該コピーパケットはオリジナルパケットの経由パスとは

別のパスを経由することになる．表 3 は HA→MR方向へ

のトラヒックを HA～各 FA間でバイキャストする際に修

正すべきフィールドである．表 4 はMR→HA方向へのト

ラヒックを車上 L2SW～MR間でバイキャストする際に修

正すべきフィールドである．

FA4のMACアドレス（または IPアドレス）を，FA1，

FA2または FA3のMACアドレス（または IPアドレス）

に修正して送信する場合には，FA1，FA2または FA3のう

ちのアクティブな（MIPv4トンネル上にある）FAのMAC

アドレス（または IPアドレス）を使用しなければならな

い．なぜなら，MRは FA1～FA3を L3HOしながら移動

するため，適切な FAにバイキャストパケットをフォワー

ディングする必要があるからである．この方法については

6.2.1項 ( 4 )で説明する．

以上により，案 Bを採用することとした．バイキャスト

を行う装置を含めたネットワーク構成は図 12 のとおりと

した．以降では，地上側でバイキャストを行う装置を地上

デュプリケータ，車上側でバイキャストを行う装置を車上

デュプリケータと呼ぶ．

地上（および車上）デュプリケータでは，バイキャスト

の開始および停止を制御しなければならない．本提案手法

では，車上デュプリケータにおいてこの制御を行うことと

した．車上デュプリケータは L2HOを予測すると，自身

においてバイキャストを開始するとともに，地上デュプリ

ケータにバイキャスト開始命令を通知する．これにより，

地上デュプリケータでもバイキャストを開始する．逆に，

車上デュプリケータは L2HOの終了を検知すると，自身の

バイキャストを停止するとともに，バイキャスト停止命令

を地上デュプリケータに通知する．これにより，地上デュ

プリケータでもバイキャストを停止する．なお，L2HOの

予測方法については 6.3節で詳述する．

6.2 デュプリケータの動作

本節では，車上デュプリケータおよび地上デュプリケー

タの動作について説明する．

6.2.1 車上デュプリケータ

車上デュプリケータのOSには Ubuntu10.04 LTS Linux

kernel-2.6.32-24 を採用し，3 つの LAN インタフェース

（I/F）と，1つの仮想 I/Fを用意した．各 I/Fの役割は次

のとおりである．

eth0：MR側 I/F．IPアドレスなし．

eth1：BR側 I/F．IPアドレスなし．

eth2：モバイルネットワーク内 I/F．同 LANにおける IP

アドレスを保持し，SNMP（Simple Network Manage-

ment Protocol）パケットの入出力を行う．地上デュ

プリケータへのバイキャスト開始（および停止）命令

パケットを送出する．
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図 12 地上デュプリケータと車上デュプリケータ

Fig. 12 Packet duplicators.

br0：eth0と eth1をブリッジ接続するための仮想 I/F．IP

アドレスなし．

車上デュプリケータに求められる機能は以下の 4 点で

ある．

( 1 ) 2つの LANセグメントのブリッジング

( 2 ) L2HO開始予測，L2HO終了検知

( 3 ) 地上デュプリケータへのバイキャスト開始（および停

止）命令パケット送出

( 4 ) L2HO予測時におけるバイキャスト

これらの機能について順に説明する．

( 1 ) 2つの LANセグメントのブリッジング

eth0と eth1はブリッジング機能により全パケットを通

過させた．eth0 においては Linux PACKET ソケットを

オープンし，同 I/Fに入力される GREパケットをキャプ

チャした．GREパケットに限定したのは，コピー対象の

候補となるパケットがMIPv4により GREでカプセル化

されていることによる．eth0でキャプチャされるパケット

には，FA1，FA2または FA3を経由する L系パスと FA4

を経由する R系パスにフォワーディングされたパケットが

混在する．アプリケーションではMRにより 2つのルート

それぞれにルーティングされた最新のパケットヘッダを 1

つずつキャッシュした．バイキャストを行う際には（本節

( 4 )で説明），ここでキャッシュした最新のヘッダ情報を

利用して，コピーパケットのヘッダを作成した．

( 2 ) L2HO開始予測，L2HO終了検知

車上 BR(L 系) および車上 BR(R 系) として採用した

Cisco Air-BR1310G-J-K9 は，リアルタイムな受信 RSSI

をMIBテーブルに保持する．このMIBテーブルを SNMP

get-request により 125 ms おきに参照した．Cisco Air-

BR1310G-J-K9を管理する SNMPマネージャは車上デュ

プリケータ上に実装した．なお，無線リンクが構成されてい

ない Cisco Air-BR1310G-J-K9に当該 SNMP get-request

を行うと無効値（要求データなし）が返される．車上デュ

プリケータでは受信した get-response内の RSSIに基づき

L2HO予測・終了検知を行った．RSSIに基づく具体的な

L2HO予測・終了検知方法については 6.3節で詳述する．

( 3 )地上デュプリケータへのバイキャスト開始（および停

止）命令パケット送出

地上デュプリケータは車上デュプリケータからのバイ

キャスト開始（または停止）命令を受信することで動作す

る仕様とした．この理由については 6.3.1項で説明する．

このため，車上デュプリケータでは，地上デュプリケータ

へのバイキャスト開始（または停止）命令を送信する必要

がある．この命令は速達性が要求されるため UDPを利用

した．バイキャスト開始（または停止）命令について新た

に UDPペイロードフォーマットを定義し，地上デュプリ

ケータに送信する仕様とした．

L2HO開始予測によるバイキャスト開始命令パケットは，

L2HOにより無線リンクがダウンする可能性が高い状態で

伝達するため，パケットドロップする恐れがある．L2HO

により同パケットを喪失させないために，アプリケーショ

ンの内部処理時間とパケットの伝達遅延の時間差を利用し

た．バイキャスト開始命令パケットは車上デュプリケータ

の eth2から送出されたのち，MRを経由して車上デュプリ
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ケータの eth0に到着する．ここまでに，パケットの伝達遅

延が発生する．一方で，車上デュプリケータは内部処理の

みによりバイキャストを開始できるため，上記パケットが

到達するまでにはバイキャストは開始される．このため，

バイキャスト開始命令パケットがMRにより L2HOルート

にルーティングされてしまっていても，車上デュプリケー

タは他方のルートにバイキャストするため，同パケットは

地上デュプリケータに無事到達することができる．逆に，

地上デュプリケータへの命令パケットがバイキャスト停止

を促すものであった場合には，当該パケットが車上デュプ

リケータの eth0に到着するまでに車上デュプリケータは

バイキャストを停止しているため，無駄なバイキャストが

行われることはない．

( 4 ) L2HO予測時におけるバイキャスト

L2HOが予測された場合にはバイキャストを開始する．

バイキャストを行う際には，eth0から入力された GREパ

ケットのヘッダ情報を更新し eth1に出力した．このとき

修正すべきヘッダフィールドは表 4 に示したものである．

これらの情報は，本節 ( 1 )に記載のとおり，すでにキャッ

シュされているヘッダ情報から得ることができる．たとえ

ば，R系パスを経由するパケットを L系パスにバイキャス

トする場合には，直前にキャッシュされた L系パスを経

由するパケットのヘッダ情報から，宛先MACアドレス，

VLAN ID，GRE key を取得してオリジナルパケットの

ヘッダフィールドを書き換えた．ここで，“直前”にキャッ

シュされたパケットのヘッダ情報を利用したのは L3HOに

対応するためである．MRの移動とともにコピーパケット

を送信すべきMIPv4トンネル上にある FAは変化する（本

実験に限定すれば R系パスでは L3HOしないため，FA4

は常時固定である）．MIPv4トンネル上にある適切な FA

を特定するためには，MRが直前にカプセル化したパケッ

トを見ればよい．このためMRが送信した最新のパケット

のヘッダを利用してコピーパケットを作成した．

バイキャスト対象とするパケットは TCPだけでなく，

GREでカプセル化されたすべてのプロトコルとした．本

論文では TCPのみについて議論を進めるが，UDPなど他

のプロトコルにおいても本デュプリケータは動作する．

本システムでは，L2HO を予測したパスに流れるトラ

ヒックのみをバイキャストの対象とした．例として，L系

パスにおいて L2HOが予測された場合には，L 系パスに

フォワーディングされるパケットを R系パスにバイキャス

トするが，R系パスにフォワーディングされていたパケッ

トを L系パスにはバイキャストはしない．

6.2.2 地上デュプリケータ

車上デュプリケータと同様に，地上デュプリケータのOS

には Ubuntu10.04 LTS Linux kernel-2.6.32-24を採用し，

3つの LAN I/Fと，1つの仮想 I/Fを用意した．各 I/Fの

役割は次のとおりである．

eth0：HA側 I/F．IPアドレスなし．

eth1：FA側 I/F．IPアドレスなし．

eth2：地上ネットワーク内 I/F．同 LANにおける IPアド

レスを取得し，車上デュプリケータからのバイキャス

ト開始（および停止）命令パケットを受信する．

br0：eth0と eth1をブリッジ接続するための仮想 I/F．IP

アドレスなし．

地上デュプリケータに求められる機能は以下の 3 点で

ある．

( 1 ) 2つの LANセグメントのブリッジング

( 2 ) 車上デュプリケータからのバイキャスト開始（および

停止）命令パケット受信とそれに基づくバイキャスト

開始（および停止）制御

( 3 ) バイキャスト開始命令パケット受信時におけるバイ

キャスト

eth0と eth1はブリッジング機能により全パケットを通

過させた．バイキャスト開始（および停止）制御は，車上

デュプリケータから通知される命令パケットに基づき行っ

た．バイキャスト方法は車上デュプリケータと同様であ

る．なお，バイキャスト時に修正したヘッダフィールドは

表 3 に示したものである．

6.3 L2HO予測方法とその精度

バイキャストの開始・終了を制御するため，2つのパス

のそれぞれの L2HOをその発生前に事前に予測するとと

もに，L2HOの終了を検知しなければならない．ここでは

L2HOの発生を事前に予測することが重要である．L2HO

が開始された直後に TCPは送信を停止するため，L2HO

を検知した後にコピー開始をしても，対象トラヒックはす

でに存在せず，TCPはタイムアウトを待たなければなら

ない．したがって，L2HO発生前までにバイキャストを開

始する必要がある．本システムでは，L2HOの開始・終了

を車上 BR(L系)および車上 BR(R系)が受信するRSSIに

基づき予測した．

6.3.1 車上 BR(L 系) および車上 BR(R 系) における

RSSI測定

測定対象の候補となる無線機は，アクティブな地上BR(L

系)および地上 BR(R系)もしくは車上 BR(L系)および車

上 BR(R系)である．地上 BR(L系)および地上 BR(R系)

にて RSSIを測定しようとすれば，列車の移動にともなっ

て，SNMP get-requestの送信先を制御しなければならず

システム構成が複雑になる．一方，車上 BR(L系)および

車上 BR(R系)であれば，検査対象を常時固定することが

できる．したがって，本システムでは車上に設置した車上

BR(L系)および車上 BR(R系)が受信するRSSIを SNMP

get-requestにより測定することとした．

6.3.2 L2HO判定方法と判定精度

車上デュプリケータから SNMP get-requestを 125 msお

c© 2012 Information Processing Society of Japan 266



情報処理学会論文誌 Vol.53 No.1 251–273 (Jan. 2012)

きに送信し，車上 BR(L系)および車上 BR(R系)が受信す

る RSSIを取得した．受信 RSSIの典型例を図 13 に示す．

図 13 (a)は車上 BR(L系)または車上 BR(R系)が列車前

端部に設置されたとき（Mode 2で動作したとき）に受信

した RSSIである．以下においては，列車の走行方向によ

り，その前端部になった車上 BR(L系)または車上 BR(R

系) を前部 BR と呼ぶ．前部 BR は Mode 2 で動作する．

各無線セル内において，前部 BR（Mode 2）では L2HO直

前で極大値を持つことが分かる．地上ANT，車上ANTに

はともに半値角 40度の指向性アンテナを利用した．地上

ANTは線路中心から線路に対して垂直方向に 3.0 mの離

隔を持って設置し，電波は線路と平行方向に発射した．こ

のため，通信中の地上 ANTと車上 ANTの線路平行方向

の距離が近づきすぎると，アンテナゲインが大きく落ち込

むため極大値を持つことになる．これより，前部 BRにお

ける急激な RSSI低下を検知した場合に L2HO開始を予測

することとした．車上（地上）デュプリケータはこの予測

に従いバイキャストを開始する．また，直前の RSSI値と

比較して，RSSI値が上昇した場合に L2HO終了と判断す

ることとした．車上（地上）デュプリケータはこの判断に

よりバイキャストを停止する．この結果，前部 BR（Mode

2）による L2HOを 88.2%の精度で予測することができた．

図 13 (b)は，車上 BR(L系)または車上 BR(R系)が列

車後端部に設置されたとき（Mode 1で動作したとき）に受

図 13 車上 BR で受信した RSSI の典型例

Fig. 13 Typical RSSI received by train bridges.

信した RSSIである．以下においては，列車の走行方向に

より，その後端部になった車上BR(L系)または車上BR(R

系) を後部 BR と呼ぶ．後部 BR は Mode 1 で動作する．

図 13 (a)で見られたような地上アンテナ直近（Mode 1の

場合は L2HO直後に相当）の極大値は必ずしも見られるわ

けではなく，L2HO後に無線アンテナ間距離の増加にとも

ない，RSSIが単調減少するケースも存在した．ある地上

BRとリンク中の後部 BRが，隣接する地上 BRのセルに

移動したとしても，ただちに L2HOするわけではなく，し

ばらくはリンク中の地上 BRとの通信を継続する．この間

に，RSSIが極大化する地点以上に，後部 BRが次に接続

する地上 BRから離れた場合には，極大値を持つことはな

い．極大値の有無に関係なく，地上 BRが構成するセル境

界に列車が近づくと受信 RSSIは小さくなる．このため，

受信 RSSIに L2HO判定閾値を設け，L2HO判定閾値以下

になった場合に L2HO開始を予測することとした．車上

（地上）デュプリケータはこの予測に従いバイキャストを開

始する．一方，RSSIが L2HO判定閾値以上に回復した場

合に L2HO終了と判断することとした．車上（地上）デュ

プリケータはこの判断によりバイキャストを停止する．

L2HO判定閾値を選定するため L2HO直前の RSSIにつ

いて検討する．車上 BR(L系)または車上 BR(R系)にか

かわらず，それらがMode 1で動作する後部 BRとなった

とき，後部 BRが各地上 BR（L系または R系は対応する

車上 BRによる）との間で行う L2HO直前の RSSIを過去

105回の任意の L2HOについて取得した．ある L2HO判定

閾値を与えたとき，L2HO直前の RSSIがそれ以下になる

確率を図 14 に示す．すなわち，図 14 は L2HO判定閾値

を与えたときの L2HO予測精度にほかならない．

L2HO判定閾値の設定は False Negative（L2HO中にも

かかわらずバイキャストしない）の割合と，False Positive

（L2HO中以外でバイキャストする）の割合に十分注意しな

ければならない．L2HO判定閾値の設定は任意性が高く，

L2HO判定閾値を大きく設定すると L2HOの予測精度は

上がる．たとえば，L2HO判定閾値を −70 dBmに設定す

れば L2HOの予測精度を 90%程度，−68 dBm以上に設定

図 14 L2HO 判定閾値と L2HO 予測確率

Fig. 14 L2HO threshold and L2HO prediction rate.
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すれば 100%まで向上させることも可能である．このよう

な場合，False Negativeの割合が低下することで，L2HO

における TCPタイムアウトの発生頻度が減少し通信不能

時間率を低下（改善）させる効果が見込まれる．ただしこ

れは一方で False Positiveの割合を増加させる．すなわち，

RSSIが高い段階でバイキャストを開始し，その動作を長

時間持続させる．これはバイキャストしなくてもユニキャ

ストで正常に通信可能な時間においてもバイキャストす

ることを意味する．当然，不要なバイキャストにより通信

帯域は無駄に消費される．逆に L2HO判定閾値を小さく

設定すると L2HOの予測精度は下がる．この場合，False

Negativeの割合が増加することで，L2HOにおいて TCP

タイムアウトの発生頻度が増加し，通信不能時間率を上昇

（悪化）させ，通信時間中の平均スループット（以下，平均

スループットという）を低下させる要因となる．一方で，

False Positiveの割合は低下してバイキャストを行う時間は

減少する．このため，2本のパスに別のトラヒックをフォ

ワーディングする時間は長くなる．これは平均スループッ

トの向上要因となる．このように，通信不能時間率の低減

とバイキャストを行う時間の短縮は両立させることができ

ず，相互にトレードオフの関係にある．これらについて適

切な値を決定できる指標は平均スループットであると考え

る．平均スループットを最大化させることができる L2HO

判定閾値が最適値であり，そのときの通信不能時間率とバ

イキャストを行う時間が全体システムを最適化させる値と

いうことになる．

平均スループットを最大化するために L2HO判定閾値に

ついての検討は必要であるが，本実験は本提案手法（MP-

MIPv4のパス間バイキャスト）による最初の実験であり，

本提案手法の基礎評価（7.1節参照）を行うことに焦点を当

てたため，L2HO判定閾値についての最適化検討は実施せ

ず，7.2節で述べる暫定的な L2HO判定閾値（−77 dBm）

を用いて実験を行った．

7. Multipath Mobile IPv4を利用したパス
間バイキャストシステムにおけるTCPパ
フォーマンス

本実験は本提案手法（MP-MIPv4を利用したパス間バイ

キャスト）による最初の実験であるため，まずは本提案手

法の基礎評価を行わなければならない．本章では，基礎評

価のための通信実験結果について報告する．

7.1 基礎評価項目

本提案を行う発端となったのは，シングルパス構成にお

ける L2HOおよび無線リンク障害に起因する通信不能時間

率の高さである．この解決のため，4.5節において 3つの

要求条件を設定しシステム開発を行った．したがって，本

実験における基礎評価とは，本提案手法がこれら 3つの要

求条件を満足し，その結果，通信不能時間率の低減がなさ

れたことを示すことにある．

7.2 測定方法と暫定的な L2HO判定閾値

本測定では，車上 BR(R系)が前部 BR（Mode 2），車上

BR(L系)が後部 BR（Mode 1）として動作する方向に列

車を走行させた．図 8 における右方への走行である．走行

速度は 270 km/hで一定に保った．

図 12 に示す車上 PCにおいて Iperfにより TCPフロー

を作成し，地上 PCに向けて送信した．車上 PCにおいて

はWeb100を利用して TCPパラメータを取得した．地上

PC・車上 PCにおいては，Wiresharkによりパケットキャ

プチャした．具体的な測定方法は 4.1節に記載したシング

ルパス構成における TCPパフォーマンス測定と同じであ

る．測定項目の追加として，本章の測定においては，地上

（車上）デュプリケータにおけるバイキャスト性能を確認

するため，地上（車上）デュプリケータそれぞれの eth1を

通過するパケットをWiresharkによりキャプチャした．

本提案手法において設定すべき主要なパラメータは，

Mode 1で動作する後部 BRにおける L2HOを判定するた

めの L2HO判定閾値である（6.3.2項参照）．本実験におけ

るこの設定値について検討する．L2HO判定閾値を高く設

定し L2HO予測精度を上げるということは，バイキャスト

する時間率を上げるということになる．この場合，通信不

能時間率は下がることになるが，むやみにバイキャストを

行うことで通信不能時間率を下げても意味はない．一方，

L2HO判定閾値を低く設定し L2HO予測精度を下げれば，

本提案手法の効果の確認ができない．そこで，まずは本提

案手法の基礎評価を行い，その効果を見極めるため，ひと

まず予測精度が 50.8%となる −77 dBmを暫定的な L2HO

判定閾値として設定した．なお，Mode 2で動作する前部

BRにおける L2HO予測精度についてはパラメータによる

調整の余地はなく，その判定精度は 88.2%である（6.3.2項

参照）．

7.3 本測定における特徴的発生事象

測定データの議論に入る前に，本測定において偶然発生

した事象について述べる．本節の内容は本測定が特異的な

ものであったことを示すものではなく，ランダムに発生す

る無線リンク障害など，偶然性に基づく発生内容をまとめ

ておく．

列車走行方向は図 8 における右方であった．後部 BR

（Mode 1）では無線リンク障害は発生しなかった．一方，

前部 BR（Mode 2）では BR4-20において無線リンク障害

が発生した．測定開始タイミングの遅れにより，試験用

の TCPフローは，前部 BRが BR4-15とリンク中，後部

BRが BR1-13とリンク中に開始された．換言すると，全

長 400 mの列車が BR1-14および BR4-14（同位置に設置
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の地上 BR）の真横を通過中にTCPの送信を開始した．ま

た，バイキャストの効果が失われるのは，前部 BRが最後

の地上 BR(R系)である BR4-21を通過し，前部 BRの無

線リンクが切断されたときであった．このとき，後部 BR

は BR3-12との間に無線リンクを構成していた．

本測定における L2HOおよび無線リンク障害の予測結果

は次のとおりであった．前部 BRでは，BR4-15，BR4-16，

BR4-17，BR4-18，BR4-19 を移動する際に 4 回の L2HO

が発生した．このうち 6.3.2項に述べた方法により 3回の

L2HO予測に成功した．同じく前部BRで発生したBR4-20

との無線リンク障害の事前予測に成功した．一方，後部

BRでは，BR1-13，BR1-14，BR2-11，BR2-12，BR2-13，

BR3-11，BR3-12 を移動する際に 6 回の L2HO が発生し

た．このうち 6.3.2項に述べた方法により 2回の L2HO予

測に成功した．TCPの送信開始から前部 BRを経由する

伝送路がダウンするまでの時間は 41.4秒であった．

各方向のデータトラヒック（車上→地上，および，地上
→車上）のフォワーディングルートは，MRおよび HAが

独立に，宛先 IPアドレスによるラウンドロビン方式によ

り決定している（5.3節参照）．本試験時には，データトラ

ヒック（車上→地上）は後部 BR（Mode 1）のルートで，

ACKトラヒック（地上→車上）は前部 BR（Mode 2）の

ルートでフォワーディングされた．

7.4 RSSI測定と L2HO予測

L2HO時および無線リンク障害時におけるTCPパフォー

マンスを論じるため，測定データのうち，L2HO予測の成

功例と失敗例および無線リンク障害例を含むデータを抜粋

した．前部 BRが BR4-17との無線リンクを構成した時刻

を 0として以下を論じる．

図 15 は後部 BR（Mode 1）および前部 BR（Mode 2）

で受信した RSSIである．測定は 6.2.1項に記載の方法に

より実施した．図 15 (a)は Mode 1で動作する後部 BR，

図 15 (b)はMode 2で動作する前部 BRのものである．点

線で囲んだ部分は各 BR により，その RSSI 値をもとに

L2HOを予測しバイキャストを行った時間である．

(a)後部 BR（Mode 1：車上 BR(L系)が動作）

L2HOは時刻 2.6秒，9.9秒，17.8秒，22.0秒の 4回発生

した．時刻 2.6秒と 22.0秒の L2HOでは，イベント直前に

L2HOの予測に成功しバイキャストを開始した．一方で，

時刻 9.9秒と 17.8秒の L2HOにおいては，無線リンクが

切断される直前の RSSI測定値が −77 dBm（判定閾値）以

下に落ちなかったため，L2HO予測に失敗した．時刻 15.5

秒と 16.1秒には RSSIが瞬時的に −77 dBmを下回ったた

めに L2HOを予測した．

(b)前部 BR（Mode 2：車上 BR(R系)が動作）

L2HOは時刻 5.0秒と 12.7秒に発生した．16.2秒～21.3

秒の間では，前部 BRと地上 BR（BR4-20）との間の無線

図 15 受信 RSSI と L2HO 予測

Fig. 15 Received RSSI and L2HO prediction.

リンク障害が発生し，一時的に通信不能状態に陥った．以

上 3ケースにおいて，イベント開始直前に L2HOを予測し

バイキャストを開始した．時刻 22.9秒と 23.6秒には RSSI

が瞬時的に−77 dBmを下回ったために L2HOを予測した．

7.5 TCPセッションのシームレス性

本試験時におけるトラヒックのフォワーディングパスは，

7.3節に記載のとおり，データトラヒック（車上→地上）
は後部 BR（Mode 1）のルート，ACKトラヒック（地上

→車上）は前部 BR（Mode 2）のルートであった．このた

め，後部 BRの L2HO予測後に車上デュプリケータはデー

タトラヒックを前部 BRにバイキャストした．前部 BRの

L2HO予測後に地上デュプリケータは ACKトラヒックを

後部 BRにバイキャストした．

図 16 (a)は車上 PC（送信側）および車上デュプリケー

タから送信したデータトラヒックのペイロードを 100 ms

ごとに測定したビットレート（以下，送信レート）であ

る．図 15 (a)において RSSIの測定値が得られていない時

間は，L2HOにより無線リンクが構成されていないことに

よる後部 BRにおけるフォワーディング不能の時間帯であ

り，図 16 (a) では，この部分に網掛けをして示す．また

図 15 (a)で点線で囲まれているバイキャストした時間帯

においては，車上デュプリケータからフォワーディングさ

れる送信レートにはバイキャスト分が含まれるため，車上

PCからの送信レートの 2倍になる（図 16 (a)）．

図 16 (b)は地上 PC（受信側）および地上デュプリケー
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図 16 SBLB システムにおける TCP パフォーマンス

Fig. 16 TCP performance of SBLB system.

タから送信した ACK数を 100 msごとに積算したもの（以

下，ACK数）である．図 15 (b)において RSSIの測定値

が得られていない時間は，L2HOまたは無線リンク障害に

より無線リンクが構成されていないことによる前部 BRに

おけるフォワーディング不能の時間帯であり，図 16 (a)で

は，この部分に網掛けをして示す．また図 15 (b)で点線

で囲まれているバイキャストした時間帯においては，地上

デュプリケータからフォワーディングされる ACK数には

バイキャスト分が含まれるため，地上 PCからの ACK数

の 2倍になる（図 16 (b)）．

以下において，各イベント発生時の動作について検証

する．

(1) L2HO予測成功時

Mode 1 で動作する後部 BR の L2HO 予測に成功した

ケースは時刻 2.6秒と 22.0秒の 2回である（図 15 (a)）．こ

れらの L2HO直前に，車上デュプリケータは，元々，後部

BRを経由するデータトラヒックについて，前部 BR・後部

BRの両ルートへのバイキャストを開始した（図 16 (a)）．

時刻 22.0秒の L2HO直前には，後部 BRのトラヒックを

前部 BRにバイキャストしたものの，前部 BRの RSSIは

−80 dBm程度と低く（図 15 (b)），送信レートは 10 Mbps

以下となった（図 16 (a)）．

Mode 2 で動作する前部 BR の L2HO 予測に成功した

ケースは時刻 5.0秒と 12.7秒の 2回である（図 15 (b)）．こ

れらの L2HO直前に，地上デュプリケータは，元々，前部

BRを経由する ACKトラヒックについて，前部 BR・後部

BRの両ルートへのバイキャストを開始した（図 16 (b)）．

これら 2 回のケース（時間帯）において，送信レートは

15～20Mbpsで安定している（図 16 (a)）．

以上より，4.5節で示した要求条件 ( 1 )「L2HO時にお

いてもトラヒックフォワーディングが可能であること．こ

れにより TCPのダウンタイムを 0とすること」が本提案

手法により達成されたことが分かる．

(2) L2HO予測失敗時

後部 BR（Mode 1）の L2HO予測に失敗したケースは

時刻 9.9秒と 17.8秒の 2回の L2HOである（図 15 (a)）．

L2HO開始直前の RSSI測定値が−77 dBm（判定閾値）を

下回らなかったための予測失敗である．さて L2HO開始後

に測定される RSSIは，無線リンクが構成されていないた

めに無効値になる（6.2.1項参照）．これに基づけば，L2HO

予測には失敗するものの，L2HO（もしくは無線リンク障

害）開始後の検知は可能である．TCPによる 1度目のタイ

ムアウト後の再送までにバイキャストを開始することがで

きれば，タイムアウト後のパケットは健全なルートを経由

して対向の TCPに到達する．実際，時刻 17.8秒の L2HO

において，車上デュプリケータは TCPがタイムアウトを

完了するまでにバイキャストを開始した．このため，TCP

の 1 度目の再送パケットは前部 BR にもバイキャストさ

れた．

(3)無線リンク障害時

前部 BR（Mode 2）では時刻 16.2秒～21.3秒の間で地上

BR（BR4-20）との無線リンク障害が発生した（図 15 (b)）．

本システムにおける無線リンク障害は，アクティブな無線

リンクが突然ダウンするのではなく，L2HO失敗により，

ある 1つの地上 BRと車上 BRの間で無線リンクが構築さ

れないというものである．このため，無線リンク障害が発

生する前には，通常の L2HOと同様に，前部BRではRSSI

の急激低下が見られたり，後部 BRでは RSSIの低下が発

生したりする．したがって，無線リンク障害は L2HOと

まったく同じアルゴリズムで予測が可能である．実際，当

該無線リンク障害の直前には，RSSIの急激な低下が発生

した．車上デュプリケータでは 15.2秒にこれを検知して

バイキャストを開始するとともに，地上デュプリケータに

もバイキャスト開始を命令した．HAにより前部 BRルー

トにフォワーディングされたオリジナルの ACKパケット

は，無線リンク障害の間，地上デュプリケータにより後部

BRルートにもバイキャストされた．この様子は，当該時

刻の間，地上デュプリケータからフォワーディングされた

ACK数が地上 PCのそれの 2倍になっていることから確
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認できる（図 16 (b)）．無線リンク障害回復後には RSSIが

再び L2HO判定閾値（−77 dBm）を上回ったため，これを

検知してバイキャストを停止した（図 16 (b)）．

以上より，4.5節で示した要求条件 ( 2 )「地上 BR(L系)

の無線リンク障害時においてもトラヒックフォワーディン

グが可能であること」が本提案手法により解決できたこと

が分かる．

7.6 通信不能時間率

6.3.2項のとおり，通信不能時間率はMode 1で動作する

後部 BRにおける L2HO判定閾値に依存する．本実験では

L2HO判定閾値を −77 dBmとしたため，この L2HO判定

閾値における通信不能時間率について論じる．通信不能時

間が発生したのは，7.5節 (2)に述べた L2HO予測に失敗

したときのみであり，本測定全体を通して L2HO予測に失

敗したケースは，前部 BR（Mode 2）では 1回，後部 BR

（Mode 1）では 4回であった．前部 BRで予測に失敗した

1度のケースにおけるダウンタイムは 804 msであった．後

部 BRで予測失敗した 4回のケースにおけるダウンタイム

の平均は 313.8 msであった．以上 5回の L2HOにおける

ダウンタイムを合計すると 2,060msとなった．この時間

が，本測定における L2HO予測失敗による通信不能時間

である．7.3節で述べたとおり，TCPの送信開始から前部

BRを経由する伝送路が消滅するまでの時間は 41.4秒であ

るため，通信不能時間率は 4.97%となる．

7.7 基礎評価結果

4.5節で示した要求条件について検証する．4.5節の要求

条件 ( 1 )については，7.5節 (1)「L2HO予測成功時」の結

果より，要求条件 ( 2 )については，7.5節 (3)「無線リンク

障害時」の結果より，それぞれ満たされたことが分かる．

要求条件 ( 3 )について，本提案手法の試験としては TCP

を利用したが，SBLB に代えて IPLB で制御を行う（5.3

節）など，TCPに依存した制御を行っていない．したがっ

て UDPその他のプロトコルにおいても本提案手法は有効

である．

シングルパス構成における通信不能時間率は，Mode 1

で 9.9%，Mode 2で 18.1%であった（4.5節）．一方，本提

案手法における通信不能時間は 4.97%であり，その低減

（改善）を行うことができた．以上のとおり，本提案手法

（MP-MIPv4におけるパス間バイキャスト）により，4.5節

で示した 3つの要求条件を満足し，その結果，通信不能時

間率を低減させることのできるシステムが構成可能である

ことを明らかにした．

通信不能時間率の低減に成功したものの，いまだ課題も

残されている．通信不能時間率がMode 1で動作する後部

BR における L2HO 判定精度に依存することは明白であ

る．L2HO判定精度は L2HO判定閾値から直接的な影響

を受ける（図 14）．L2HO判定閾値を高めに設定すれば，

L2HO判定精度は向上し，通信不能時間率は低下する．逆

に，L2HO判定閾値を低く設定すれば通信不能時間率は上

昇する．通信不能時間率のみを考慮すれば，L2HO判定閾

値を高く設定すればよい．特に−68 dBm以上にした場合，

Mode 1では全 L2HO以前にバイキャストを開始すること

が可能となる．しかしこれでは，バイキャストを行う時間

が無用に長時間化し，不要なバイキャストにより通信帯域

は無駄に消費される．通信不能時間率の低減とバイキャス

トを行う時間の短縮は相互にトレードオフの関係にある．

これらについて適切な値を決定できる指標は通信時間中の

平均スループットであるため，平均スループットを最大化

させることができる L2HO判定閾値を選定することが必要

である．

8. まとめ

本論文では最初に，シングルパス構成における TCPパ

フォーマンスの測定・解析結果を報告した．TCPパフォー

マンスの低下要因は，1© L2HOにともなう物理的な伝送路

の物理的な瞬時切断， 2© TCPがタイムアウトを完了する

までの送信待機， 3©無線リンク障害（5.2%の確率で発生），

の 3つの原因であり，通信不能時間率がMode 1で 9.9%，

Mode 2で 18.1%になることを明らかにした．この低減の

ため次の 3 つ要求条件を設定しシステム開発に取り組ん

だ．( 1 ) L2HO時においてもトラヒックフォワーディング

が可能であること．これにより TCPのダウンタイムを 0

とすること，( 2 )地上 BRの無線リンク障害時においても

トラヒックフォワーディングが可能であること，( 3 ) UDP

その他のプロトコルにも適用可能であること．

3 つの要求条件を満足するシステム構成として，MP-

MIPv4を利用したパス間バイキャストを行う通信システ

ムの実装方法を提案し，実験システムを設計・構築した．

提案システムは L2HOを予測して，当該ルートのトラヒッ

クを他方のルートにも IPレイヤでバイキャストすること

により，シームレスな TCPハンドオーバの実現を目指し

たものである．予測に成功した L2HOでは，TCPのダウ

ンタイムを 0秒とすることが可能となり要求条件 ( 1 )を満

足させた．また，無線リンク障害時においてもトラヒック

フォワーディングが継続できることを示し要求条件 ( 2 )を

満足させた．要求条件 ( 3 )について，本提案手法の試験と

しては TCPを利用したが，SBLBに代えて IPLBで制御

を行う（5.3節）ことにより TCPに依存した制御を行わな

いこととした．したがって UDPその他のプロトコルにお

いても本提案手法は有効である．このようにすべての要求

条件を満足させた結果，我々が提案するMP-MIPv4を利

用したパス間バイキャストを行う通信システムによって，

通信不能時間率を 4.97%に低減させることができた．

通信不能時間率の低減に成功したものの課題も残されて
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いる．L2HO予測に関し，Mode 2で動作する前部 BRの

L2HOの予測においては 88.2%の高い精度を得たが，Mode

1で動作する後部 BRの L2HO予測については，その予測

のための L2HO判定閾値設定には高い任意性がある．本

実験では暫定的に 50.8%の予測精度が得られる −77 dBm

を L2HO判定閾値として実験を実施したが，最適な L2HO

判定閾値を求める必要がある．L2HO判定閾値は通信不能

時間率とバイキャストを行う時間に影響を与えるが，通信

不能時間率の低減とバイキャストを行う時間の短縮は相互

にトレードオフの関係にある．これらについて適切な値を

決定できる指標が通信時間中の平均スループットである

と考える．平均スループットを最大化させることができる

L2HO判定閾値が最適値であり，そのときの通信不能時間

率とバイキャストを行う時間が全体システムを最適化さ

せる値であるということになる．したがって，平均スルー

プットを最大化させることができる L2HO判定閾値につい

て検討を進めたいと考えている．また，複数の TCPセッ

ションを構築したとき，バイキャストが TCPセッション

相互間で影響を与えあうことが想定されるため，この点に

ついても十分な検討が必要であると考えている．
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