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マルチエージェントクローラを用いた
有害ユーザの効率的発見手法

中村 健二1,a) 田中 成典2 北野 光一3 寺口 敏生3 大谷 和史3

受付日 2011年4月16日,採録日 2011年10月3日

概要：携帯電話利用者の低年齢化にともない，インターネットを介して子ども同士がコミュニケーション
を図ることによって，有害な影響を受けたり事件に巻き込まれたりする事案の増加が問題となっている．
しかし，現実世界とは異なり，インターネット上では保護者が子供の振舞いや交友関係を把握することは
難しいため，十分な見守りが行えないという課題がある．そのため，人手によるネットパトロールなどの
活動が実施されているが，膨大な人的コストが必要となるうえに，監視漏れが発生してしまうため，Web
マイニング技術を活用した支援が検討されている．しかし，インターネットでは，各ユーザが複数のWeb
ページを用いてコミュニケーションを図るという特性があるため，一般的なWebクローラでは十分な情報
収集が行えない．さらに，インターネット上には膨大な量のWebページが開設されているため，解析対象
をランダムに選択する手法では，解析効率が悪いという問題がある．そこで，本研究では，インターネッ
ト上から非行逸脱傾向が高い有害ユーザを効率的に発見するマルチエージェントクローラを開発し，ネッ
トパトロールの効率化の実現に取り組んだ．
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Abstract: The use of mobile phones is increasingly spreading among younger people. This phenomenon
leads to a concern that more children are susceptible to harmful information on the Internet or are even
involved in criminal cases. It is rather difficult for parents or guardians to constantly watch their children’s
behavior and know everything about their interactions on the Internet. This is why activities such as “Net
Patrol” have been implemented. However, such activities require an enormous labor cost and can’t observe
whole children’s behavior without omission, and thus, web mining tools are needed to support. Ordinary web
crawlers are incapable of collecting sufficient information because of the characteristic of the Internet that
communication happens with a multiple services combined. In addition, random analyses using crawlers are
inefficient. For these reasons, a new approach is needed to identify an individual on the Internet and collect
that person’s information efficiently. This study aims to develop a multi-agent crawler that can identify
harmful users who tend to indulge in misconduct efficiently, and thus, improve the efficiency of Net Patrol.
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1. はじめに

携帯電話の低年齢層への普及 [1]にともない，様々な企
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業が子どもを対象とした携帯電話向けのサービスを提供す

るようになった．そのため，多くの子どもが携帯電話のイ

ンターネット機能を介してコミュニケーションサービスを

利用 [1]している．これにともない，インターネット上に

おいて子どもが加害者や被害者となる事件の増加 [2]が大

きな社会問題となっており，その対策が求められている．

しかし，携帯電話を用いることで，子どもはいつでもどこ

でもインターネットを利用できるため，十分な見守り活動

を行うことは難しい．そこで，インターネット上における

子どもを対象とした見守り活動として，ネットパトロール

が行われている．ネットパトロールは，インターネットを

巡回し，非行行為や逸脱行為を行う傾向が強いユーザ（以

下，「有害ユーザ」と略記）の発見と監視を行う活動であ

る．教育の現場では，この活動により，非行行為やネット

いじめの早期対応と深刻化の回避が実現されることが期待

されている．しかし，ネットパトロールは基本的に人手に

よる活動であるため，膨大な人的コストが発生するという

問題がある．そのため，Webマイニングによる支援が求め

られている．

ユーザの有害性については，ユーザがインターネットに

発信した情報の内容から判定することが可能である．ユー

ザが発信した情報が有害であるかを評価する手法として，

既定のキーワードとの一致に基づく手法 [3]と有害情報の特

徴に基づく手法 [3], [4], [5], [6], [7], [8], [9], [10]の 2種類が

ある．前者の既定のキーワードとの一致に基づく手法 [3]で

は，解析対象となる情報の中に，事前に作成した有害情報に

関連するキーワードが出現するかどうかを判定し，その出

現する割合に基づき，情報の有害性を評価する．後者の有

害情報の特徴に基づく手法 [3], [4], [5], [6], [7], [8], [9], [10]

では，SVM（Support Vector Machine）[11]やNaive Bayes

Classifier [12]などの識別器を用いて教師データから学習し

た有害情報の特徴に基づき，情報が有害かどうかを評価す

る．これらの手法により，子どもが発信した情報の有害性

を評価することで，有害ユーザを発見できる．

また，ネットパトロールの支援では，監視対象となる有

害ユーザの発見だけでなく，人間関係を把握することも役

に立つと考えられる．これは，分化的接触理論 [13]でいわ

れるように，コミュニケーションを介して悪影響は伝播す

る可能性があることから，ユーザ間の人間関係についても

見守りが欠かせないためである．

ユーザ間の人間関係の把握については，Webページ間の

リンク関係の解析手法を応用できると考えられる．既存研

究では，Web上の特定のデータを対象に情報を収集する手

法として，Webページ単位のつながりを基にクローリング

する手法 [14], [15], [16]やWebサイト単位のつながりを基

にクローリングする手法 [17]が提案されている．しかし，

各ユーザは複数のサービスを利用して情報発信やコミュ

ニケーションを行っており，いくつものWebページ（た

とえば，日々の日記ページなど）やWebサイト（たとえ

ば，ブログサイトなど）を管理しているのが現状 [18]であ

る．このため，管理するユーザを考慮せずにWebページ

やWebサイトを別個のものとしてクローリングする手法

では，ネットパトロールに必要なインターネット上のユー

ザの特定や人間関係の抽出も不可能である．

そこで，本研究では，リンク関係を基に，ドメインが異

なり通常ではつながりのないWebページの集合をユーザ

単位でクラスタリングすることにより，人間関係を抽出す

る．そして，人間関係に基づき取得したユーザが発信する

情報を解析し，ユーザの有害性を評価するマルチエージェ

ントクローラを提案する．

本論文の構成は以下のとおりである．まず，2章で本研

究の概要について解説する．次に，3章と 4章で本研究の

提案手法であるマルチエージェントクローラとその特徴に

ついて解説する．また，5章で有害ユーザの評価手法につ

いて解説する．そして，本研究の提案手法の有用性を検証

するため，6章で実験計画を解説した後，7章と 8章で実

験内容の詳細の解説と実験結果についての考察を述べる．

最後に，9章で今後の展開について述べる．

2. 研究の概要

本研究では，インターネット上の有害ユーザの発見と

ユーザ間の人間関係の把握を目的とする．しかし，ユーザ

間の人間関係を把握するためには，インターネット上にお

いてユーザが管理するWebページ群を特定し，これらの

Webページ群から取得したリンク関係を基にユーザ間の人

間関係を評価するという課題を解決しなければならない．

本研究では，これらの問題に対応するため，インターネッ

トのWebページ間のリンク関係を解析し，ユーザ層と個

人領域層の 2層構造ネットワークを構築する．本研究で構

築する 2層構造ネットワークの構成を図 1 に示す．

ユーザ層のネットワークは，ユーザ間のコミュニケー

ションによって構成される仮想的なネットワークである．

このネットワークは，ユーザをノード，ユーザ間の人間関

図 1 2 層構造ネットワークの構成

Fig. 1 Configuration of double layered network.
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係をエッジとして構成される．インターネット上では，各

ユーザは複数のWebページを管理している．このため，複

数のサービスをまたいでユーザが管理するWebページを

関連付けなければ，インターネット上における個々のユー

ザ情報やユーザ間の人間関係を特定することは難しい．そ

こで，各ユーザが管理するWebページ群を特定してグルー

ピングする．これを個人領域とし，個人領域間を結ぶネッ

トワークを解析することで，ユーザ層のネットワークを構

築する．

個人領域層のネットワークは，実際のWebページ間を

つなぐリンクによって構成されるネットワークである．こ

れは，Webページをノード，Webページ間のリンク関係を

エッジとして構成される．個人領域層では，インターネッ

ト上における個々のユーザの個人領域を特定する．

本研究では，これらの 2 層構造ネットワーク上でエー

ジェントどうしが相互に作用しながら巡回するマルチエー

ジェントクローラ（以下，「個人領域クローラ」と略記）を

開発し，ネットパトロールに利用可能な人間関係を考慮し

た情報を収集・蓄積する．個人領域クローラをマルチエー

ジェントクローラとして開発することで，ユーザ個人が

利用するWebページ間のネットワークと人間関係を表す

ネットワークとのレベルが異なる 2層のネットワークを並

列的に解析できる．また，個人領域や人間関係の解析と分

析を並列処理できるため，日々刻々と変化する動的なネッ

トワークに順応して逐次的な人間関係を取得できる．

2.1 提案手法の必要性

個人領域クローラを用いずに有害ユーザを発見する手法

として，インターネット上の各サービスが管理するユーザ

情報を特定するキー（以下，「ユーザ ID」と略記）を用いて，

個別に有害性を解析する手法が考えられる．しかし，この

手法は，ネットサービスをクローリングしユーザ情報を取

得するにあたり，ネットサービス事業者がネットパトール

実施者に全ユーザ IDを開示しない場合に対応できないと

いう課題がある．これに加えて，ユーザ検索や URL解析

による機械的なクローリング手法では，適切なキーワード

や解析ルールを構築できなければ，網羅的に全ユーザ ID

を取得できないという課題もある．

一方，ユーザ IDを網羅的に取得できた場合においても，

個別のユーザ情報のみを解析する手法では，ネットパト

ロールに必要なユーザ間の人間関係を把握できないという

課題がある．また，全ユーザ情報を解析してから有害ユー

ザの人間関係のみを解析する場合，各有害ユーザからリン

クするユーザの情報は取得できても，有害ユーザに一方的

にリンクしているユーザや相互リンクしているユーザの人

間関係が取得できないため，ネットパトロールに利用可能

な人間関係を十分に把握できているとはいい難い．

以上の課題を解決するため，本研究では，各サービスに

投稿されたユーザ情報を個別に解析するのではなく，各

ユーザが管理する個人領域と個人領域間のリンク関係を取

得可能な個人領域クローラを開発する．そして，個人領域

クローラにより取得したリンク関係を基に，ユーザ情報と

ユーザ間の人間関係の逐次把握を可能とするネットパト

ロール支援手法を提案する．

2.2 解析対象

個人領域クローラでは，インターネット上における各

ユーザの個人領域を特定し，個人領域間をつなぐリンク関

係を基に人間関係を解析する．

インターネット上の個人領域を解析する起点として，ネッ

トパトロールの主な対象である中高生に幅広く利用されて

いるプロフィールサービス（以下，「プロフ」と略記）を

用いる．プロフとは，メールを投稿するのと同様の手軽さ

で，画像，名前，学校，住所や趣味などの情報を項目ごと

に登録できるサービスである．また，プロフには，その他

のページやサービスへのリンクを登録する機能があり，プ

ロフユーザは，この機能を用いて友人のプロフやユーザ自

身が利用する別のサービス間を連携させる．プロフから広

がるサービスを図 2 に示す．プロフと連携する代表的な

サービスは，訪問時にコメントを残すゲストブックサービ

ス（以下，「ゲスブ」と略記）である．ゲスブは，プロフ

へアクセスしたユーザがコメントを残す電子掲示板サービ

スである．ゲスブは，プロフから広がるコミュニケーショ

ンツールであり，「出会いのきっかけとなる書き込み」や

「日常的な会話の書き込み」が投稿されるため，様々な出会

いの起点となっている．また，携帯電話のデコレーション

メール機能で管理可能なミニブログサービスである「りあ

る」や複数のサービスを連携する基点サービスである「ホ

ムペ」などが連携される事例が多くみられる．本研究では，

これらのプロフと連携される機会が多いサービスを個人領

域の形成要素とする．

これらのサービスがプロフを基点に連携されている利用

実態に鑑み，プロフページを個人領域クローラによる解析

の起点とすることで，ユーザの個人情報と個人領域中に含

まれるWebページ間の関連付けが可能である．

また，本研究におけるユーザの有害性の評価基準は，ネッ

トパトロール情報を学校関係者が利用することに鑑み，「飲

酒」や「煙草」などの非行行為や逸脱行為を行っているこ

ととした．

2.3 処理の流れ

本研究で提案する個人領域クローラを用いた有害ユーザ

発見手法の処理の流れを図 3 に示す．本提案手法は，1）

クロールエージェント機能と，2）有害ユーザ判定モデル

構築機能から構成される．

クロールエージェント機能では，入力されたプロフ群を
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図 2 プロフから広がるサービス

Fig. 2 Services linked from profile web page.

図 3 処理の流れ

Fig. 3 Flowchart of developed system.

起点として，ユーザ層を巡回する「Control Agent」と個

人領域層を巡回する「Person Agent」の 2つのエージェン

トが協調してインターネットを巡回し，ユーザ群を抽出す

る．そして，各ユーザの有害度を算出し，有害ユーザを発

見する．

有害ユーザ判定モデル構築機能では，有害ユーザを判定

する際に用いる判定モデルを構築する．まず，有害ユーザ

が管理するプロフページと有害でないユーザ（以下，「一般

ユーザ」と略記）が管理するプロフページを解析し，モデ

ル構築に用いる特徴語を抽出する．次に，抽出した特徴語

を用いて有害ユーザ判定モデルを構築する．なお，本研究

では，ユーザを有害か無害かの 2クラスに分類するモデル

として，分類問題において一般的に用いられる SVMを採

用し，SVMの出力結果を基にユーザの有害度を評価する．

3. 個人領域クローラの構成

本研究では，人間関係の解析に主眼をおいたマルチエー

ジェントクローラである個人領域クローラを提案する．個

人領域クローラは，Control Agentと Person Agentの 2種

類のエージェントが連携するマルチエージェントクローラ

である．個人領域クローラの概要を図 4 に示す．個人領

域クローラにおいて，Control Agentは，有害度に基づき

クロール対象のユーザを選定し，Person Agentに解析を

依頼するエージェントである．Person Agentは，Control

Agentの依頼に従い，クロール対象のユーザの個人領域を

特定し収集すると同時に，対象ユーザとリンク関係にある

ユーザの一覧とそのユーザの有害度を評価し，その有害度

を Control Agentに報告するエージェントである．それぞ

れのエージェントの挙動について解説する．
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図 4 個人領域クローラの概要

Fig. 4 Outline of personal area crawler.

図 5 Control Agent の挙動

Fig. 5 Behavior of control agent.

3.1 Control Agentの挙動

Control Agentは，クロール対象を選別し，Person Agent

を生成するエージェントである．Control Agentの挙動を

図 5 に示す．Control Agentは，まず，エージェントが巡

回する起点となるエントリポイントの解析対象ユーザのプ

ロフに配置される（図 5 STEP1）．次に，解析対象ユーザ

の個人領域と他ユーザとの関係を解析するために，エント

リポイントのプロフに対応した Person Agentを生成する

（図 5 STEP2）．最後に，生成した Person Agentが出力す

る各ユーザの有害度を参照（図 5 STEP3）し，次の解析対

象を選定する（図 5 STEP4）．本研究では，既存研究 [19]

の知見に基づき，有害度が高いユーザを次の解析対象とし

て Control Agentを移動させる．この操作を繰り返すこと

で（図 5 STEP5），ランダムにクロールする場合に比べ，

効率的に有害ユーザを発見できる．

図 6 Person Agent の挙動

Fig. 6 Behavior of person agent.

3.2 Person Agentの挙動

Person Agentは，ユーザごとの個人領域の特定とリン

ク関係にあるユーザの抽出および有害度の評価を行うエー

ジェントである．Person Agentの挙動を図 6に示す．Per-

son Agentは，まず，Control Agentから解析を指示された

プロフページからリンク関係を解析し，ユーザの個人領域

を特定する（図 6 STEP1）．次に，個人領域からリンクさ

れている他ユーザのプロフを抽出し，近傍ユーザとしてリ

ストに登録する（図 6 STEP2）．最後に，近傍ユーザのプ

ロフを解析して有害度を評価（図 6 STEP3）し，各ユーザ

の有害度リストを更新する．個人領域の特定方法と各ユー

ザの有害度の評価方法の詳細については，それぞれ 4章と

5章で解説する．

4. 個人領域の特定方法

本研究では，携帯電話のインターネット機能を利用した

コミュニケーションの起点であるプロフに着目し，プロフ

のトップページから取得できる URLをプロフユーザの個

人領域の特定に活用する．

プロフのトップページから取得できる URLは，大別し

て「個人領域に含まれるWebページへのリンク」，「Web

広告のリンク」と「他のユーザのプロフページへのリンク」

の 3種類である．個人領域に含まれるWebページは，多

くの場合，訪問履歴とコメントを掲載する掲示板サービス

である「ゲスブ」や携帯電話での利用を前提としたミニブ

ログサービスである「りある」のような，プロフユーザが

利用しているサービス内のWebページである．これらの

サービスでは，ユーザの管理するコンテンツをページ送り

機能などを用いて複数のページに分割して表示する．その

ため，各Webページの URLは，表示中のページ番号を表

す部分のみが異なり，ユーザ IDやサービス名などを表す
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図 7 個人領域の識別キーの生成

Fig. 7 ID keys generated in personal area.

部分は変化が少ないという特徴がある．この特徴を利用し

て，個人領域に含まれるWebページを判別できる．Web

広告のリンクは，プロフのトップページから取得できるア

フィリエイト用の転送 URLとリンク先の URLが異なる

場合が多いという特徴から判別できる．また，他のユーザ

のプロフページの URLは，ドメインなどの共通部分と各

ユーザに個別の特有部分を解析することで判別できる．

これらの URLの特徴から，本研究では，URLを分割し

生成した識別キーを用いてプロフユーザごとの個人領域を

特定する．個人領域の特定は，「識別キーの生成処理」と

「個人領域の判定処理」の 2つの処理により構成される．

4.1 識別キーの生成処理

識別キーの生成処理では，プロフのトップページに掲載

されている URLから個人領域に含まれるWebページを識

別するための識別キーを生成する．まず，Control Agent

から入力されたプロフページ ph を取得する．本研究では，

1つのプロフ phは 1人のプロフユーザ userhが管理してい

るものとする．次に，取得した ph からリンクされている

Webページ phuとそのページ phuの URLである phuURL

を取得する．最後に URLに含まれる要素を抜き出すため

に取得した phuURLを解析し，ディレクトリ階層を分割す

る記号「/」や，クエリ文字列を分割する記号「?」「 」「-」

「:」「=」「&」などの文字が出現した位置で URLを識別要

素 phuURLe に分割し，プロフユーザ userh の個人領域の

識別キーとする．個人領域の識別キーの生成を図 7 に示

す．ここで，Webページ phu の URLである phuURLは，

識別キー phuURLe の集合と見なせるため，式 (1)のよう

に表すことができる．

phuURL={phuURL1, phuURL2, . . . , phuURLe} (1)

4.2 個人領域の判定処理

個人領域の判定処理では，Webページ phu の URLから

取得した識別キー phuURLe と判定対象のWebページの

識別要素集合との一致率に基づき，対象のWebページが

個人領域に含まれるかどうかを判別する．まず，Webペー

ジ phuの URLである phuURLと phuからリンクされてい

るWebページ phuw の URLである phuwURLとの関連度

X = {a, b, c}
Y = {a, d, e, c, b}
LCS(X, Y ) = {a, c}

図 8 関数 LCS (X,Y) の出力例

Fig. 8 Output example of function LCS (X, Y).

Ext(phuURL, phuwURL)を取得する．URLどうしの関連

度Ext(phuURL, phuwURL)を算出する式 (2)を次に示す．

Ext(phuURL, phuwURL)

=
count(LCS(Elm(phuURL), Elm(phuwURL)))

count(Elm(phuURL))
(2)

ここで，Elm(URL)は，URLに含まれる識別要素を抽出

する関数である．また，LCS(X, Y )は，2つの集合X，Y

間で順番を同じくする要素を抽出する手法である最長共通

部分列（LCS：Longest Common Subsequence）[20]を算

出する関数である．関数 LCS(X, Y )の出力例を図 8に示

す．式 (2)に示すように，集合X，Y 間で並びを共通とす

る部分列を抽出することで，URLの類似性を評価する．こ

のとき，評価対象である 2つの URLのドメイン名が異な

る場合は，異なるサービスへのリンクと見なせるため，類

似性がないと評価する．一方，ドメイン名が同じ場合は，

ドメイン名以降のURLよりElm(URL)を取得し，これら

を式 (2)に入力することで類似性を評価する．

次に，式 (2) により算出された URL どうしの関連度

Ext(phuURL, phuwURL)が閾値 α以上となる phuwURL

のWebページをプロフユーザ userh の個人領域として判

定する．個人領域の判定処理を図 9 に示す．個人領域の判

定処理では，他のユーザのプロフページへのリンクやWeb

広告へのリンクを個人領域とは関係ないWebページと判

定する必要がある．本提案手法では，ユーザ IDの違いを

特徴として，他のユーザのプロフページへのリンクを解析

対象ユーザの個人領域に含まれるWebページではないと

判定する．さらに，手作業で作成したWeb広告辞書との

一致を特徴として，既知のWeb広告へのリンクを解析対象

ユーザの個人領域に含まれるWebページではないと判定

する．判定に用いるユーザ IDは，サービスごとに正規表

現によって取得する．また，Web広告辞書は，有志が作成

した広告フィルタであるAdBlockPlus [21]のブラックリス

トに登録されている識別キーリスト（819件）と著者らが

手作業で収集したWeb広告の識別キーリスト（48件）と

を統合したものである．結果，作成したWeb広告辞書に

は，計 867件の識別キーが登録されている．本提案手法で

は，このWeb広告辞書に登録された識別キーが URLに出

現すると，Web広告として判定しフィルタリングする．な

お，Web広告辞書に登録されていない未知のWeb広告へ

のリンクについては，本提案手法により，プロフに掲載さ

れるURLとリンク先のURLの違いから，個人領域に含ま
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図 9 個人領域の判定処理

Fig. 9 Analysis process in personal area.

れるWebページではないと判定できる．

最後に，探索候補 URLの各要素を探索元 URLとして，

新たな探索候補 URLを抽出できなくなるか，もしくは探

索制限回数の上限に至るまで繰り返し探索を行う．

以上の手法により個人領域を特定することで，他ユーザ

とのつながりを考慮した情報収集の仕組みを実現できる．

5. 有害度の評価方法

本システムでは，各ユーザのプロフページを有害ユーザ

判定モデルに入力し，ユーザの有害度を評価する．有害度

の評価に必要となる有害ユーザ判定モデルの構築と有害度

の評価システムについて解説する．

5.1 有害ユーザ判定モデルの構築

本提案手法では，有害ユーザと一般ユーザをプロフサイ

トから収集し，SVMにより学習することで有害ユーザ判

定モデルを構築する．まず，有害プロフ集合 Pprof と一

般プロフ集合 Nprof を収集する．有害プロフを Ppi，一

般プロフをNpj とすると，各集合は式 (3)と式 (4)のよう

に表すことができる．

Pprof = {Pp1, Pp2, . . . , Ppi} (3)

Nprof = {Np1, Np2, . . . , Npj} (4)

次に，各プロフに記載された個人情報から n-gramモデル

を用いて文字列 dk を抽出する．そして，有害プロフ集合

と一般プロフ集合でそれぞれ文字列集合を構築する．任意

の有害プロフ Ppi から抽出した文字列集合を PDi，任意

の一般プロフNpj から抽出した文字列集合をNDj とする

と，各集合は式 (5)と式 (6)のように表すことができる．

PDi = {Pd1, Pd2, . . . , Pdi} (5)

NDj = {Nd1, Nd2, . . . , Ndj} (6)

有害プロフ集合 Pprof から抽出した文字列集合 PD と一

般プロフ集合 Nprof から抽出した文字列集合 NDに含ま

れる全文字列集合を組合せ，文字列集合 Dall を構築する．

文字列集合Dall を式 (7)に示す．

Dall = {d1, d2, . . . , dk} (7)

文字列集合Dall の各要素 dk を要素とする次元数 |Dall|の
ベクトル空間を構築する．そして，有害プロフ Ppi の文

書中における文字列 Pdk の出現回数 Freq(Ppi, Pdk)を要

素として，有害プロフ Ppi の素性ベクトル Ppvi を作成す

る．また，同様の方法で，一般プロフNpj の素性ベクトル

Npvj を作成する．最後に，全有害プロフから作成した有

害プロフの学習ベクトル集合 PpV と全一般プロフから作

成した一般学習ベクトル集合 NpV との両方を SVMに入

力することで，有害ユーザ判定モデルを構築する．

5.2 有害度の評価

判定対象 T のプロフを Tpとし，n-gramモデルを用い

て Tpから抽出した文字列集合を TDとすると，各集合は

式 (8)のように表すことができる．

TD = {Td1, Td2, . . . , Tdk} (8)

判定対象 T の有害度は，判定対象のプロフ Tp から抽

出した文字列集合 TD より素性ベクトル TpV を作成し，

5.1節で構築した有害ユーザ判定モデルに入力することで

評価する．有害度が高いユーザは，有害ユーザであると

判定し，出力する．また，各ユーザの有害度の評価結果は

Control Agentを介して各ユーザの有害度リストに登録さ

れ，Control Agentの次の移動先の選定に活用される．以

上の処理を繰り返すことで，インターネットから効率的に

有害ユーザを発見する．

6. 実験計画

本研究で提案した個人領域クローラの有用性を検証する

ため，既存手法との比較実験を通じて「個人領域の有効性」

と「有害ユーザの発見効率」の 2項目について評価実験を

行う．本研究の実験計画を図 10 に示す．図 10 は評価実

験により検証する項目を明確化するため，図 3 と実験内容

の対応関係を図示したものである．

個人領域の有効性に関する有用性の評価実験として，

7.1節では，個人領域の URL間の関連度の閾値を評価す

る．7.2節では，クローラにおける個人領域の特定精度を

評価する．7.3節では，人間関係の収集効率を提案手法と
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図 10 本研究の実験計画

Fig. 10 Plan of experiments.

従来手法とで比較することによって，個人領域を考慮する

有効性を評価する．そして，8.3節では，8.1節と 8.2節の

パラメータ決定のための評価実験の結果を基に，個人領域

クローラによる有害ユーザの判定精度を検証する．これら

の実験結果を基に，8.4節では，ホップ数あたりの有害ユー

ザの発見効率を提案手法と従来手法とで比較することに

よって，有害ユーザの発見効率を評価する．以上の評価実

験を通じて，本研究で提案する有害ユーザの効率的な発見

とユーザ間の人間関係の抽出を目的とした個人領域クロー

ラの有用性を実証する．

7. 個人領域特定に関する評価実験

本章では，図 10 の実験計画に従い，個人領域の特定に

関する評価実験を行う．

7.1 URL文字列を用いた個人領域判定に関する評価実験

7.1.1 実験内容

本実験では，個人領域の特定時に使用する閾値 α の最

適値を求める．実験に用いるデータは，個人領域に含まれ

るWebページの URLとその URLからリンクされている

WebページのURLの組合せ 132件とする．これらのURL

の中には，「アルバム」，「りある」，「ホムペ」，「ゲスブ」，

「ブログ」，「プロフ」，「リンク」や「広告サイト」が含ま

れており，個人領域に含まれるかどうかを人手でチェック

している．なお，本実験では，閾値 αを決定するための実

験であるため，2つのサービスをまたぐリンクは個人領域

に含めないものとして評価する．具体例として，ユーザが

「プロフ」，「ホムペ」と「ブログ」の 3つのサービスを管

理していた場合，「プロフ」→「ホムペ」→「ブログ」とリ

ンクする場合に，「ブログ」は対象外とした．これは，2つ

図 11 精度と閾値 α との関係

Fig. 11 Relationship between precision and threshold α.

のサービスをまたぐ場合，URLの類似性が失われるため，

本提案手法の対象外と考えられるためである．本実験の実

験手順を次に示す．

STEP 1 実験データの URLの組合せに対して，それぞ

れの URLの類似度を算出する．

STEP 2 個人領域の特定時に使用する閾値 αの値を 0.1

から 1.0まで，0.1間隔で変化させ，個人領域の特定精

度を評価する．

7.1.2 結果と考察

本実験の結果を図 11に示す．表に示すとおり，個人領

域の特定精度は，閾値 αの値が 0.3より大きくなると劇的

に低下することが分かる．本評価実験では，顕著に表れて

いないが，閾値 αの値が小さい場合には個人領域を誤判定

する事例も存在する．そのため，以後の実験では，精度の

変化点である 0.3を閾値として用いる．
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表 1 個人領域に含まれるサービスの割合

Table 1 Percentage of each service included in personal area.

サービス名 個人領域に含まれていた件数 個人領域に含まれる割合（%）

プロフ 1,636 28.62

ゲスブ 1,009 17.65

ブログ 899 15.73

りある 593 10.37

アルバム 627 10.97

ホムペ 270 4.72

リンク 233 4.08

その他 449 7.86

7.2 個人領域の特定精度に関する評価実験

7.2.1 実験内容

本実験では，個人領域の特定精度を評価する．個人領

域の特定精度は，誤抽出の原因を詳細に分析するために，

ユーザを基準とした場合と個人領域に含まれるサービスを

基準とした場合の 2種類の評価基準により評価する．実験

に用いるデータとして，400万超のユーザが利用するプロ

フサービスより，ネットパトロールの対象である「高校生」

をキーワードにユーザ検索を行い，検索結果として出力さ

れたプロフから 1,116件を抽出した．評価対象のサンプリ

ング数の決定には，統計調査において一般的に用いられ

る単純無作為抽出法 [22]の評価式を用いた．本実験では，

99%（信頼度係数 2.58）の信頼度でサンプリング数の検定

を行った結果，許容誤差 5%以内の結果が得られることを

確認したうえで決定した．また，偏りがない実験データか

どうかを確認するため，抽出結果を目視で確認したとこ

ろ，性別が明記されているプロフは 886件であり，男性の

プロフは 414件，女性のプロフは 472件であった．このこ

とから，抽出したデータは，偏りなくデータを取得するこ

とができており，ランダムにデータを取得できていること

が分かる．なお，個人領域の特定時に使用する閾値 αは，

7.1.2項の実験結果に基づき 0.3とした．これらの実験デー

タを用いて，次に示す手順により実験を行う．

STEP 1 実験データのプロフのトップページ 1,116件を

評価対象として，個人領域の特定処理を行う．本実験

では，処理を効率化するため，個人領域として収集さ

れたWebページの数が 100件に到達した段階で個人

領域候補のページ収集処理を終了する．

STEP 2 各プロフのトップページから本提案手法により

特定した個人領域のWebページ群と目視により特定

した個人領域のWebページ群とを比較し，ユーザを

基準とした場合の個人領域の特定精度を評価する．な

お，個人領域の特定精度の評価では，本提案手法によ

る特定結果と目視による特定結果が完全一致した場合

のみを評価し，特定結果に 1ページでも多寡があった

場合や他のユーザの個人領域のWebページを抽出し

た場合は，誤抽出として扱った．

表 2 ユーザ単位の個人領域の特定精度

Table 2 Accuracy of personal identification area by user.

全抽出できた割合 誤抽出した割合

個人領域の抽出精度 0.88 0.12

STEP 3 各プロフユーザの個人領域内に含まれるWeb

ページ群を分析し，サービスを基準とした場合の個人

領域の特定精度を評価する．しかし，個人領域に含ま

れるサービスは多様であり，すべてのサービスの特定

精度を評価することは難しい．そこで，STEP2で取

得した個人領域に含まれるサービスを目視で確認し

た．個人領域に含まれるサービスの割合を表 1 に示

す．表より，本研究では，個人領域に含まれることが

多いサービスとして，訪問時にコメントを残す掲示板

である「ゲスブ」，ミニブログサービスである「りあ

る」，画像管理サービスである「アルバム」，お気に入

りのWebサイトを登録するサービスである「リンク」，

Webサイト作成サービスである「ホムペ」とブログの

6サービスについて評価する．

7.2.2 結果と考察

実験結果より得られたユーザ単位の個人領域の特定精度

を表 2 に示す．表に示す結果より，解析対象としたプロ

フ 1,116件のうち，985件（0.88）のプロフについて，正

しく個人領域を特定することができた．誤抽出したプロフ

の実験結果を確認すると，1件誤抽出したプロフは 90件

（0.08），2件誤抽出したプロフは 32件（0.03），3件以上誤

抽出したプロフは 9件（0.01）であった．以上の実験結果

より，誤抽出したプロフ 131件のうち，90件（0.69）が 1

件のみの誤抽出であるため，全体として高精度に個人領域

を特定できることが分かった．また，解析結果を目視で確

認したところ，サービスによって個人領域の特定精度に差

が見られることが分かった．

サービス単位の個人領域の特定精度を表 3 に示す．表に

示す結果より，ゲスブ，りある，アルバム，リンク，ホム

ペについては，0.95以上の精度で抽出できた．一方，実験

結果を目視で確認し，誤抽出したデータの分析結果を表 4

に示す．表に示す結果より，Webページを個人領域とし
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表 4 誤抽出したデータの分析

Table 4 Analysis of incorrect extraction data.

誤抽出の要因 抽出不可件数 抽出不可に占める割合（%）

Web 広告と誤判定 59 83.10

Web ページの消失 5 7.04

実験の制約条件 4 5.63

パスワード要求ページへの設定変更 3 4.23

表 3 サービス単位の個人領域の特定精度

Table 3 Accuracy of personal identification area by service.

サービス名 全体件数 サービス利用率（%） 抽出件数 精度

ゲスブ 1,003 89.87 1,002 0.99

りある 618 55.38 610 0.99

アルバム 593 53.14 581 0.98

リンク 130 11.65 129 0.99

ホムペ 283 25.36 273 0.96

ブログ 544 48.75 505 0.93

て，正しく抽出できない主な理由は，Web広告辞書を用い

ることで，正規のサービスをWeb広告と誤判定するためで

あると分かった．この問題については，Web広告辞書の内

容を精査する必要があると考えられる．また，1ユーザに

つき 100ページクローリングし個人領域を探索するという

制約条件により，サービスの抽出漏れがあることも分かっ

た．この問題については，収集ページ数を増加させること

で対応可能であるが，処理時間とトレードオフの関係があ

るため，最適な条件を模索する必要がある．一方，「パス

ワード要求ページへの設定変更」と「Webページの消失」

の課題に関しては，外部からのクローラで対策することが

難しく，サービスを運営する企業からの情報提供などの協

力が必要であると考えられる．

7.3 個人領域のクローリングに関する既存手法との比較

実験

7.3.1 実験内容

本実験では，既存手法との比較実験により有害ユーザの

探索時に個人領域を考慮する有効性を検証する．評価指標

には，収集ページ数と発見ユーザ数の割合を用いる．なお，

収集ページ数は収集したWebページ数全体を意味し，発

見ユーザ数は収集したWebページの中でもプロフのトッ

プページ数とする．また，同じプロフのトップページを複

数回抽出した場合は，同じユーザとして扱う．収集ページ

数における発見ユーザ数の割合を見ることにより，人間関

係の発見効率を求めることができる．比較する既存手法に

は，Webページクローラの探索アルゴリズムとして一般

的に用いられる幅優先探索を採用する．これは，深さ優先

探索に比べ多くの個人領域に含まれる可能性の高いWeb

ページを探索できるためである．また，個人領域を考慮せ

ずプロフのトップページのみから収集する場合についても

図 12 収集ページ数と発見人数の関係

Fig. 12 Relationship between number of collected pages and

users.

同様の実験を行い，人間関係の発見効率を検証する．本実

験の実験手順を次に示す．

STEP 1 「高校生」を検索キーとして無作為に抽出した

プロフトップページ 5件の URLを起点としてクロー

リングを行い，収集したWebページから次の解析対象

となる URLを抽出する．なお，URL中にWeb広告

辞書に登録されている識別キーが登場するWebペー

ジについては，Web広告辞書に基づくフィルタリング

対象とした．

STEP 2 個人領域クローラでは，STEP1で抽出したURL

を解析して個人領域を特定し，リンク関係にあるWeb

ページを収集する．比較対象である幅優先探索手法で

は，個人領域を特定せず，すべてのWebページを収集

する．個人領域を考慮せずプロフのトップページのみ

から他ユーザのプロフページを収集する手法では，プ

ロフのトップページへのリンクのみを収集対象とした．

STEP 3 収集したWebページを解析し，プロフのトッ

プページを抽出する．

STEP 4 プロフのトップページを新たな解析対象とし，

STEP1から STEP3を繰り返す．

7.3.2 結果と考察

本実験の結果を図 12 に示す．図に示す結果より，個人

領域クローラでは，収集ページ数に比例して新たなユーザ

を発見できていることを確認した．一方，幅優先探索で収
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集した場合，収集件数が約 600件に到達した時点を境に新

たなユーザを発見できなかった．また，起点となる 5つの

URLのWebページの収集状況を確認したところ，一定数

以上のWebページを収集すると，新たなユーザを発見で

きない区間が断続的に発生した．これは，個人領域を考慮

しない場合，Web広告辞書に登録されていない広告サイ

トなどを介して移動した企業のWebサイトなどを探索し，

ユーザを発見できなくなるためである．また，個人領域を

考慮せずプロフのトップページのみから他ユーザのプロフ

ページのみを収集対象とする手法では，提案手法と比較し

て，集めたWebページ数に対し新たに発見したプロフの

トップページ数は約 4分の 1程度であることが分かった．

これは，一般的に他ユーザのプロフへのリンクは，コミュ

ニケーションツールであるゲスブなどの他のサービスの

Webページに含まれており，プロフのトップページには他

ユーザのプロフへのリンクが含まれていることが少ないた

め，クロール初期の段階で処理が収束してしまっているこ

とが原因である．実際に，起点となる 5つの URLのWeb

ページの収集状況を確認したところ，5つのうち 4つのク

ローラは，クロール初期の段階で新たなWebページを発

見できない状況となっていることが分かった．

以上の実験結果から，個人領域を考慮することで，従来

の幅優先探索手法やプロフのトップページのみを収集対象

とする手法と比較して効率的にユーザを発見できており，

Webページ上のユーザを単位としてクロールする場合に有

効であることが検証できた．

8. 有害ユーザの発見効率の評価実験

本章では，図 10 の実験計画に従い，有害ユーザの発見

効率の評価実験を行う．

8.1 SVMのパラメータ決定のための評価実験

8.1.1 実験内容

有害ユーザ判定モデルを適切に構築するため，SVMの

学習に用いる入力パラメータの値を決定する．なお，SVM

のライブラリには，LibSVM [23]を利用し，SVMカーネ

ル関数には，既存研究 [24], [25], [26]と同様に，一般的に

広く利用されている RBFカーネルを用いる．本実験では，

SVMの学習に必要な costパラメータと，RBFカーネルの

使用時に必要な gammaパラメータについての探索を行う．

costパラメータの値は，教師データが誤分類された場合の

ペナルティの重みを表す．また，gammaパラメータの値

は RBFカーネルの分散の大きさを表す．これらの値が大

きいほど教師データの誤分類は少なくなるが，教師データ

に特化した判定モデルとなり，未知のデータに対する汎化

能力が低下する．

本実験では，提案手法によりプロフページを収集し，そ

こから有害ユーザのプロフページ 5,000件と一般ユーザの

図 13 cost と gamma の探索結果

Fig. 13 Search results for cost and gamma.

プロフページ 5,000件，計 10,000件を抽出する．本実験で

は，有害ユーザを判定する基準として，煙草の銘柄語 205

単語と酒・カクテルの銘柄語 511単語を用いて有害語辞書

を作成した．そして，プロフを機械的に解析し，有害語辞

書に含まれる単語がプロフの嗜好品欄や好きな飲み物欄に

含まれている場合は有害ユーザのプロフと判定し，含まれ

ていない場合は一般ユーザのプロフと判定した．これらの

実験データを用い，costと gammaの 2つのパラメータに

ついて，最適な値の組合せを網羅的に探索する手法である

グリッドサーチを実施する．

なお，本実験では，有害ユーザと一般ユーザの各データ

セットに出現する文字列の中で出現頻度が上位の 5,000件

の文字列（計 10,000件）を実験で用いる素性とし，n-gram

のトークン文字列数を 3文字とした．

STEP 1 プロフページ 10,000件（有害ユーザのプロフ

ページ 5,000件，一般ユーザのプロフページ 5,000件）

から抽出した文字列を素性とし，SVMにより有害ユー

ザ判定モデルの教師データを構築する．

STEP 2 プロフページ 10,000件を用いて，costと gamma

の 2つのパラメータについて，グリッドサーチを実施

する．各パラメータの探索回数はそれぞれ 10回ずつ

とし，パラメータの初期値は，cost = 32,768，gamma

= 8とする．

STEP 3 パラメータ costと gammaを有害ユーザ判定モ

デルに設定し，教師データを学習させモデルの精度を

求める．

STEP 4 パラメータ gammaの値を 1/4倍する．

STEP 5 STEP3から STEP4を 10回繰り返す．

STEP 6 パラメータ costを 1/4倍し，パラメータ gamma

には初期値を設定して STEP5を 10回繰り返す．

STEP 7 最も良い精度を出したパラメータ costとgamma

の組合せを出力する．

8.1.2 結果と考察

本実験の結果を図 13 に示す．図に示す結果より，cost

が 512，gammaが 1.220703125∗10−4の場合に精度が 0.92
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図 14 n-gram の探索結果

Fig. 14 Search results for n-gram.

となり，最適な結果が得られることが分かった．この結果

から，以降の実験では，前述のパラメータの値を採用する．

8.2 n-gramのトークン文字数決定のための評価実験

8.2.1 実験内容

有害ユーザ判定モデルを適切に構築するため，最適な

n-gramのトークン文字数の決定するための実験を実施す

る．本実験では，8.1.1項と同様に機械的に収集したプロフ

ページ 2,800件（有害ユーザのプロフページ 1,400件，一般

ユーザのプロフページ 1,400件）を用いて，各パラメータ

の最適値を探索する．また，実験で用いる素性は，8.1節と

同様に 10,000語を用いる．本実験の実験手順を次に示す．

STEP 1 nの値を 1から 5までを変化させて，プロフペー

ジの個人情報から抽出した文字列を素性とし，SVM

により有害ユーザ判定モデルを構築する．SVMのモ

デル構築には，プロフページ 2,800件の中の 1,000件

（有害ユーザのプロフページ 500件，一般ユーザのプロ

フページ 500件）を用いる．なお，本実験では，SVM

の costと gammaの値は，8.1.2項の実験で求めた値

を用いる．

STEP 2 SVMに，STEP1の SVMのモデル構築に用い

た 1,000件を除く，プロフページ 1,800件（有害ユー

ザのプロフページ 900件，一般ユーザのプロフページ

900件）のデータセットをテストデータとして入力し，

有害ユーザの判定精度を算出する．

STEP 3 有害ユーザの判定精度を F値を用いて評価し，

最も高精度に判定可能な n-gramのトークン文字数を

決定する．

8.2.2 結果と考察

本実験の結果を図 14に示す．図に示す結果より，n-gram

の値が 3の場合において，F値 0.79となり，高精度に有害

ユーザを判定できていることが分かる．これは，n-gramの

値が 3より小さい場合，単語ではない文字列が抽出され，

他のユーザに含まれる語と多く一致するため，精度が低下

したと考えられる．また，n-gramの値が 3より大きい場

合，抽出される文字列が長くなり，他のユーザに含まれる

語と一致する件数が減少するため，精度が低下したと考え

られる．この結果から，有害ユーザ判定モデルの構築には，

3-gramの文字列を素性として用いることが適切であると

考えられる．

8.3 有害ユーザの判定精度の評価実験

8.3.1 実験内容

本実験では，プロフページに含まれる記述内容を用いて

ユーザの有害度を評価できるかどうかを検証する．本実験

では，8.1節や 8.2節とは異なり，有害ユーザを判定する基

準として，有害語辞書を参照したユーザが目視で判定した

有害ユーザのプロフデータ 2,000件，一般ユーザのプロフ

データ 2,000件を実験用データとして用いる．これは，判

定精度の検証に用いる実験データの信頼度を高めるためで

ある．この実験用データに対し，5分割交差法を適用し，

有害ユーザの判定精度を評価する．なお，実験で用いる素

性数は，8.1節と同様に，有害ユーザと一般ユーザの各デー

タセットに出現する文字列のうち出現頻度の上位 5,000件

ずつ，計 10,000件を用いた．評価実験の実験手順を以下に

示す．

STEP 1 実験用データセットを入力し抽出した n-gram

の文字を素性として，有害ユーザ判定モデルを構築す

る．なお，SVMのパラメータや n-gramのトークン文

字数は，8.1節と 8.2節の評価実験により求めた値を用

いる．

STEP 2 テスト対象のプロフページを入力し，有害度を

1から −1の値で評価する．

STEP 3 有害度が 0より大きいユーザを有害ユーザとし

て判定し，正しく判定できた割合について，適合率，

再現率と F値により評価する．

8.3.2 結果と考察

本実験の結果を表 5 に示す．表に示す結果より，有害

ユーザと一般ユーザの両方について，非常に高精度に判定

できることが分かった．これは，n-gramを用いて抽出し

た文字列に見られた次の 2点の特徴が原因と考えられる．

1つ目は，有害ユーザと一般ユーザの間で明確に異なる特

徴が見られる点である．特に，本研究では，有害ユーザの

特徴として，「喫煙」や「飲酒」などに関するキーワードを

設定したが，これらの製品名や話題につながる文字列は，

一般ユーザのプロフ上にはまったく登場しなかった．2つ

目は，ユーザの年齢層がある程度限定されるため，プロフ

上で交換される話題が限定的なものとなり，使用される文

字列のバリエーションが少ない点である．このため，有害

ユーザのプロフ上に出現する文字列と無害ユーザのプロフ

上に出現する文字列との間の違いが強調されて学習された

と考えられる．
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表 5 有害ユーザの判定精度の評価実験の結果（5 分割交差法）

Table 5 Results of accuracy of harmful user identification (5-fold cross validation).

データセット 正解データ数 適合件数 適合率 再現率 F 値

全実験結果の合計

有害 2,000 1,933 0.97 0.98 0.97

無害 2,000 1,960 0.98 0.97 0.97

全体 4,000 3,893 0.97 0.97 0.97

表 6 Control Agent の配置方法の違いによる評価実験の結果

Table 6 Results for each allocation method for control agent.

データセット ID
収集人数 有害ユーザ数 有害ユーザの割合（%）

提案 従来 提案 従来 提案 従来 差（提案—従来）

1 1,791 1,776 1,349 1,003 75.32 56.48 18.85

2 1,500 1,824 1,080 984 72.00 53.95 18.05

3 1,475 1,720 1,048 960 71.05 55.81 15.24

4 1,582 1,839 1,180 1,169 74.59 63.57 11.02

5 1,413 1,487 1,066 923 75.44 62.07 13.37

合計 7,761 8,646 5,723 5,039 73.74 59.28 15.46

8.4 有害ユーザの発見効率の評価実験

8.4.1 実験内容

本実験では，既存研究との比較により有害度が高い順に

優先的に Control Agentを配置する手法の有用性を検証す

る．比較する既存手法には，7.3節と同様に幅優先探索を

採用する．本実験の手順を次に示す．

STEP 1 7.3.1項の実験と同様に，クロールの起点とな

るユーザを無作為に 5人抽出し，そのユーザを起点と

してクロールを開始する．このとき，個人領域中に他

のユーザへのリンクを持たないユーザは，クロールの

起点としては不適格であると判定する．以上の条件に

従いデータセットを 5セット作成し，実験対象とする．

STEP 2 起点ユーザの個人領域を抽出し，個人領域に隣

接する各ユーザのプロフページの有害度を算出する．

STEP 3 隣接するプロフページの中から，次の Control

Agentの配置先を選定する．なお，個人領域クローラ

では，有害度が最も高いユーザを次の Control Agent

の配置先として選定する．一方，幅優先探索手法では，

次の Control Agentの配置先を無作為に選定する．

STEP 4 収集したデータセットに含まれるユーザの有害

度を評価し，閾値により有害ユーザを判定する．

STEP 5 判定結果を解析し，有害ユーザのプロフが含ま

れている割合により比較する．

8.4.2 結果と考察

本実験の結果を表 6 に示す．表に示す結果より，有害

ユーザの収集効率を基準として比較した場合，幅優先探索

手法と個人領域クローラを用いた本提案手法では，最大で

18.85ポイント，全体で 15.46ポイントの違いが見られた．

また，収集された有害ユーザの数を基準として比較した場

合でも，提案手法が 5,723名，従来手法が 5,039名である

ことから，提案手法の方が優れていることが分かる．これ

図 15 探索ホップ数と有害ユーザの割合の関係

Fig. 15 Relationship between number of search hops and rate

of harmful users.

は，既存研究 [19]の知見より，有害ユーザの周りには有害

ユーザが集まる傾向があるため，有害ユーザを優先的に探

索することで，収集効率を高めることができたためである

と考えられる．また，探索ホップ数ごとの有害ユーザの割

合の平均を求め，探索ホップ数と有害ユーザの発見効率と

の関係を詳細に分析した．探索ホップ数と有害ユーザの割

合の関係を図 15 に示す．図に示すとおり，探索ホップ数

が少ない段階ですでに有害ユーザの発見効率に差が出て

おり，探索が進むにつれて徐々に差が広がっていることが

分かる．これらの結果から，有害度に基づき次の Control

Agentの配置先を決定することで，効率的に有害ユーザを

発見できることが分かった．

9. おわりに

本研究では，携帯電話のインターネット機能を介して利

用されるサービス内で広がる人間関係の特性を考慮した
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情報収集クローラである個人領域クローラを提案した．ま

た，ネットパトロール支援を目指し，人間関係を基に有害

ユーザを効率良く発見する手法を提案した．評価実験の結

果，個人領域クローラは，従来の幅優先探索クローラと比

較して，効率良く人間関係を収集可能であることを立証し

た．また，ネットパトロールの支援として，Control Agent

の挙動を有害度に基づく探索に変更し，情報収集効率を従

来手法と比較した結果，従来手法よりも 15ポイント程度

の探索効率の向上を実現した．

今後の課題として，「個人領域の特定アルゴリズムの改

善」と「なりすましの問題」があげられる．1つ目の課題

は，インターネットの利用方法として，複数のサービスを

組み合わせて利用するという特性があり，評価実験におい

てもプロフからブログへリンクし，ブログ経由でホムペや

携帯ゲームサイトなどへつながる事例が見られた．この課

題に対しては，他ユーザを含めた人間関係のネットワーク

とWebページのネットワークの共引用の関係から，個人

領域に含まれやすいドメインを推定することで対応でき

る．また，2つ目の課題は，大人が中学生や高校生になり

すまし，出会い目的で女子中学生や高校生とコミュニケー

ションをとろうとするという問題である．この課題に対し

ては，なりすましユーザの人間関係の傾向を解析すること

で，対応できる．今後は，上記 2点の課題への対応と，有

害ユーザとつながることで危険にさらされるユーザを自動

的に発見する手法の研究に取り組む予定である．
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