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00O Evaluation of a User Interface
[0 Causing Discomfort to Prevent Users
from Sending E-mail to Incorrect Address

Miki MUKAI ., Yasuniro FUJTHARA ! and
Yuko MURAYAMA !

The mis-sending of the e-mail are problems of the information leak. In this
study, we used interface causes discomfort to approach mis -sending by incor-
rect address. Interface causes discomfort is aware of danger by giving users
discomfort and support avoidance of danger. Previous study implemented a
system to prevent e-mail mis-sending and evaluated it. In the study, we could
not clear that interface causes discomfort let avoidance of mis-sending because
it did not get enough data. In this study, we developed the experiment sys-
tem which can get logs of users behavior and evaluated the effectiveness of the
interface causes discomfort.

1. 0 O0ad

0000000000000000000000000000000000000Y000
gooobooodoooooobooooboobooooooboboooooooooooooon
goooobobooodoooobooooooooboooooboooooooooooooon
gooobooboooodooooooooboobooooooboboboOooooooDooboOoooooDoon
goooobooooooboboloooooooooobooOoooobooooooooOoboOooooDo
gooooboooooooobooooooboboobOOoboObOoboooobooOobocOoboooboOOoOoDno
gooobooooobooooboooooboooOoOoboOoboOoOobOObOoOoOOobObLOonn
goooobooooooooooooooooOoOoOoOoOobobooOobooOobOObOOOoOoDbon
00000000000 00000?000000000000000000000000
goooobooooooooboooooooboOoooOoobooooOobooOoooooooon
gobooooboboooooooboooobooooooboobooOoooboooobooo

000000000000 00000000000000% 000000000000
goooobooboooooooobooooooboooboooboooooobooDobooooooDon
gooooooooooobooooboooobooobDoOoOobOboOobOOoOoDOOonn
gooooboooobooooobooooboooooooooooooboOobooDoOoDnn
goooobooooooooooooooobooooooooooboooobooooooDooDoon
oooooooboooooooooooOoooboOooobOooboooDbboobooooDoboo
gooooooooooooobooooooooooboboooooooooooooDoo
goooboobooooooooobooooobboboooooooooooobooooDoo
goooboooooooooooooooooboooboobooooooobooooooon
gooobooooooooooboooobooobooboooooooooooooooon
goboooooooo

goboooobooooooooboooooooobooboooooooboOoOoooobooboon
gooobooooooooobooooobOoboooboOooooobooOooOoOboOoOooooDoon
goodobooooboooocobooooboooOo0oboOoOoboboUOoOOobobOobOoboboODno
goboooboooobooooobooobooboooooboobOoO0ooboOobOoboOoOobOoOobOOonn
gooooboooooooooooboooOoooboOoboOoooooobooOoboOoooooooDon
ooooobooooooooobooooooobooOooboOoOoboobOOobocOoOobooOoobooOoOoDbon

1000000000 00D0DODOODODO000O0
Graguate School of Software and Information, Iwate Prefectural University

goooobooocoooooobooooooboobooboboOoboooooobooooooobooobon

— 1490 —



coboooooooooooOoooboboOoOoOooOoOoOoOObOOOobObOOOoOobOOoOOOoD

2. 0000

gbobbooobooooobooodoboooodobooooooooobooooobooooon
000000000000000 Secure Sense 000000000000 OOOOONO
goooobooooooooboobooooboooboboooo0oooooooDobooooooDooboo
oooooooooooobooobobodoboooooboboooooooboooooDooo
goboooooooooboo

goboooooooooboobcooooboOoboOooooobOOoOobOObCcOobOooooooo
0000000000000000000% 00000000000000000000
oooob20000000000000O0C0000O0O0OCO0O0OODOOO0O0O0OO
gooooboooooooobooooooooooobooooooooooobooooooboo
goooooooooooooobooooobooooooooooobooooboOoooooDooo
goooooooooooooooooooooooboooooooooooooooboo
goboooobooooo

3. 0OoOooaoo

goooooobooobooooob0 10booooobo0oobooboboobooDOoboDD
gooooooobooooooooboooooooobooo0oooooooDbobooooDoboo
cooooooobooobobOoOooooooobooOoOobOObOObOOOObOObObOODOOO
ooooooooooooooooboooooooboboOooobooOoboboOooooobooboOooo
gboooboooodooocobooooboooooooboooooooooooooao
gooooboooodooboooooobobooooooooobooooooooboooo
gobooooooood

gooooobooooooooooobooooobooOoboOooooooboooOooooooo
boobooodoooooboooooooobooooooooOoobooooooboobooooooboo
uobooouobooon javalb.02600000

gobooboooodooooooobooocoooobooOooOooobobooOoboOoOoooboOOooOooo
gooooboooooooobooooooobooOobooboooooooooooboobOoooooDooboo
gooooboobooooooobooooooooooobooboooooooooOoocOoOoooooboo
gbooooobooboooobooobooobobooobooooooboooooobooooOobooboooDo

2 ENME/ 2T LEME

TR RERHTRE

01 000oooo

oooooooTooOoOooooOoO ccOoopoooooooooooooooDoononono
goooooobooooooooboooooOoooboooobobooboooobobooobooooDooboo
goooooooooooooobooooooobOoOoOo 200000000000 00D0Ob
gooobobooooooooooooobooboooooooooooooobooooooDon
goooobooooooooooooooboobooooobooOooooDbobbOooOooooDoo
goooboboooooooobooooobooboooobooooooooooooobooOoDboD
coooobooooboOoooooboboOoOoOoooOoOobOOoOoOoOoObObOOOoOoOooOboOoOn
ocoooooooooooboooooooooooObObObobn

3.1 ODO0OO0OO0Oooooooon

goboooooooodoooboooooboooodoooooooboooooooon
gobooooboooobooooboooodoobooboooobooo0oboonoOoon
gobodobobooboooooboooobooobOooooooOooOoOoboboObOoOooOOonn
gobodobobooboobooobooooboooobooOobOoOoOO0boboOobOOoOobOOonn
oooboooobooooooobobooooOooOobOOoOobObOoOobOooobbOobobOOooDooo
goboboos0ouobooooobbooobooouoboooooboooooboooooonn
gooooboooooooobocoboooooobooboooooboOobUObOobobDOboOooOoDbOoo
goooboooboooooboooboOooobOoOoooOooOobOoboOoOobOoOoDbOOonn
goobooooooooooooobooooboooboobooboooobooooboboOoboOoooOooo

— 1491 —



HME | FFLAK

To: iwate-pu.ac.jp -
CC: [manuall@s.iwate-pu.acjp
imanual2@s.ivate-pu.ac.jp

{4 MANUAIIDS.Iwate-pu.ac. i
iwate-pu.ac.jp

&3

02 000000000O0O0O0O0O0O00O0

gbooobooooooooboooobooooooooooobOOoboboOobOoOoooDbo
oooooboocooooooboooboooooobooboooooboooboboOoobooooDooboo
gooooooooooobooooooooooboooooooobooobooboooooooboo
gooooobooooooobooooooobobooooboboooooooooooooDoboo
gooooooooooooooboooooOoboooooooooooooobooooooDooboo
gobooobOoooooooobooooboooooooooon

3.2 0D00O0O0OO0DO0OO0ODOO
goooooooooooooooooooboooooooooDbooooooDooOobOooboo
goooooooooooooboooooboobooooooboboobobooooDbboooooDoo
gobooooooooooobooobobooooOooobbooobooooooobOoobbOoDboo
ooooooooooooobobobooooooooo IbooooOoboOoOoIDOOoOoOono
goboooboooooooooooboboooooobooooobooooobooooon
oo0oooOoOooooooopooIib0ToDOOOoOcCcCcoOoOOoUoooUoOoOOoo
obodouobbodoU0 msvOOOOoOoOoooOOOOOOOOOOODOOOODOOO
goboboobooooooooooooooooooboboO0ooooobooboOoooooDooboo
gooooboobooooobooooooboobooooooboOoboOoOoboobOOobCOoOobobooooboDoboo
00019700 1010000000 GMT (OUOOOOUOOD)0OO timed0O0OO0OO
oobi13oocooooon

e JO0OOOOOODOO

o JOOOODODOO

e JOOOODOOO

e JOOOODODOO

o JO0OOIODOOODDOOODO
goboooboboooboooooooboooooobooooobooooooooaon
goboooboobooooooobooooooboooboboooooooobooooooon
oooooOooooTooOOOOO ccOOoOoUoOoOoUoOoUOooOoUooUOoUooOon
uoboodooobobooobooooooooboooooooo
ggooobooboooooooboooooooooobooOoboOobOooooDOOoboOoooooDoon
ooobooooboooocoboooooOoodobOoobOoOooOoOobOoUoOO0bOObOOonn
gooobooooooboooooocooooboboooobOooooooDobooOooooDon
oo
gobooooboooooooooboooooooooOoboooooobOoboOooooooon
oooooobooooooooooooboooooooon

3.3 DOO0oOOoOoooooooooooooon
gobooooooooooooboooobobooooooooooooooboobooOon
goooboboooooooooobooooooobooooobooooooobooooooDon
gooooooboooooboooo

3.3.1 O00O0OOO0OOOOOO
goooboooooooboooobooboobooooboooobobooDOooDn
goooobooooooooboooobooooobooboobooDobDbUoDbOoDLO
000000oo00ooo00oOb000ooOU0oD00 (0 3)pooo0ooooooooo
goooobooooooooooooooboooooooooooooooooobon
gooobooboooooboooooooooooboobooooooooobooooooon
goboobooobooboooboooobooboooboooooooboooobooooon
ooooobooooooooobooooobooooboO0oooooooboooooooooDooon
gobodoboboooboooooboooobooobOoOooOoooOooOoOoboOoOobOoOobOOonn
goooobooocoooooooooooboOooooOoboOo0oooobooobOoooobooOboOon
000000000000000000000000JIS00000000000oono®
gooooooooboooooooobooboOooooobooob0ooooooDoobOooooobon
ooo

— 1492 —



Bt FEX

|2 Al B

a3
EALCBRFLILET

03 O0OooboOoOoooooooooo

3.3.2 0DO0OOOOOOO
gobobooooooooobooboooooobooboooooobooooooooboooooboo
goooooooooooboooooooooboo0oooooooooOoooDb 4000
gooooooooooooooooooooboooooobobooboOooooooDboboo
gooooooboooooooooooooooboooobooboOoooboo booooooo
goooooooooooooo3oooooooooooboooooooooooon 3
goooooooobooooo sooooooooobooooboooooobobooooboooo
gooooboooooooobooooooooboooooooooobooooooDbooDDbDOo
cooboooooooobooOoboOoOoOoOoooooboOobOOOoOobOOoOoOooooboobooooo
oooooooooooooooooooooooon

3.3.3 ODUOOOOoOooOoOd
gbooooboooboooodoboooooooobooooboooobooooon
000000000000 000000000000000000000007 00000
gooobooooooooooooboooboooooboOobo0ooooooOooboOoooooboo
000000000000 0000000000000000000007P 0000000
goooooooooooocooboooobooobOoboOooboobOoOoOooOobOoboDODbbo
gooooboboooooooboocoooooboobooboOoo0ooooobooOoboOoOoooooDoboo
goooobooooooooboooooooobooboOoOoooooooboooooooooDooboo
oobooooboooooo

Ba-ntes - [o][x]

HE | FFLRIE

HALSYTT

04 OO0O0OO0O0OO0OOOOCOOO

EE R 3
DTF0F F LADHEERA U, e UE - & LY F LA TT

065 O00O000000O0O0O0O0O0O00O0

4. 0 00O

4.1 0000
goboboobooooooooboooooboooooobobooooooooooooon
gooooboobooodoooboooooooboooooooooboooobooooOboOn
goooooboooodoooobooooboooooboooooooooobooooooon
oooood

4.2 0000

4.2.1 0 0O O
gobooooobooooooooobobo0 1 OoouoooooboooooboooOoooo
gooooboooooooooobooooobooOooooobOoboOooooooOobOoooooDon
oooooobooooboooo

— 1493 —



[0
A—)LiE{E30E

TERERE2

{EEERES
] A—JLiEfE30E

I | A—JLiE{E30E

o Pt

0eée OooooO

AL EREIEE

Ba< FLEEAT [ HREAN & AXEAN - EERSVERT

|

07 0O00O0OO00OO0O0OOOO

4.2.2 O g
gooooooooooooboobooboOoOoobOoOoOoOooOobOOoOoOoOoOoDboOoboboOooo
gboooooboobooooobooooboooboooOoboobOOoboboOobOoOooOoDo
goboooooooooooooooocoooobooooobooobooooooboobooboooonon 3
goboooooooo
gooobooooooooobooooooooboooooooboooboooooooboooboo
goooboooo 3sooooooobooooboobooobooboOoooooobooboooooooboo
goboooooboooooooobooooooooboboooooobooooboboooobooooDoboo
goooooooooooooooobooooooboooooooobo0ooboooooDooObboo
gooooooooooooooooooboooooo0oooooooDbobooooDoo
goooooboooooooobooooooooooboobobooooo1DgooooDoo
gooooboooooooboooooobooboooooboboboooobooboboooobooobo
gobodooboooooobobooooboooboooobooooooboooooboboooon
4.2.3 00O00O0OO
goboboooboebOObOOO0OOO0OOOO0OOOOOOOOOODOOOOOOOOOLOO
gooobooboboooooooooboooboobooOoooooOooboooooobooboOooooooo
ooobobooodos3stoooooooooboooooo0ooooooooooooooboo
sooboboobooooooooboooobooOoooboooooOoOo3uobboobooOoobooOoo
booooooobooooooooooooooooboobobObOOobOOboOo0OoboennoOoOOO
goboooobo3obooooog

goooooobooobooobo voocoooboobOoO0oOOobOOoOobOboOobOboOoDon
goboooobooooooooooobooooobooooooooon

gobooooooooobooooobboooobooooooobboooon

e JO00I0DOOIDODOOODOOOUODOOODDOOO

o 1000000O0DO 40000000

o JO0OOOOOOOOOODOOOOOOO

e JO0OOODOOOODOOOOOO

e JO00O0ODOOOOOOOLULOOOUDOOODOO

e JO00U0OOOOOOOULUDLDOOUOOOLUDLDOOOLODOODOOO
gooooboobooodobooooooooobooobOoboOooboooOboOoOobOOoDbOobOOn
ooooboooooobo 20b0000oboboobc0oooooboobo0oobooOoOoooonn
gooooboobooooooooooobooooooooboOoOoOoooooDOobOooooobon
goboooobooooooooooooOooOoooOoooboOooobooboOooon

4.24 0000

0000000 Windows XPOOOOOOOOOOOOOOOOOODOOODOOODOD
oooooboooooooooboooooooooobooobObooooooobooooooDoon
goooboooooooooooooobooboobooooobobooooooooboooooDon
goboOoso0000000o0oon

4.3 0 00O

4.3.1 O00OO0O0OOOOOO
ooboooobooooooooboooboooobooono so0ogo

(ED
14

1 OAB37z—AIL
BEDSEAUETI—X
10 MEEA(LAII—X

) I i
6

Chall g

A-B C D E F G H I J K L M N O P Q R (72—

08 O0OO0OO0OO0OO0OO0OO0OOOOOOO

— 1494 —



00000000 (0ooo)b00oo0o00oo0oUoDO 383(3.1HuUooon
000000 3.724.01) 0000000000 3.00346)000000000O0O0O00ODOO
ocooooooooooooboooooobOoOooobooooOobDOObOObObobbooODOOoOO
goboooobboooboooooooooooboooooooooooooa

goboooboboooooooobooooooooooooooooooooooooon
gobooodooodoooboobooooboobooboooOoboooboobO 9oooboOooDo
gooooooobooooooo cobooboobooooobodooboooooboOoooboooo

gooobodooobooooooboocooobooOooOooooOobOobo wobbooboooo 3boo0o0oo

uoooooooooo 3stoooooobooooooobooOobOoOoOooooobooOobooDbo
gobooboboooooobooooooooooooboboOobowoboboobooobboeonnn

ooboooooboooooooobooooooobOOooOobOOoOoboOoobObOOobobOOooDOoo

goboooobooobooobelbbOOoOobObOObObOOOOODOOOOOO

goboboooooooobooboooooobooboooooobobooobooooooooboo
goooooooooooooooooooooooooooooooooooooOoDboboo
goooobooooooooooooooboooboboooooooobooboOoooooDoboo
gooobooooooooooooooooooobooboooooooboooooooobooOoo
gooooooooooooooooooooobooooooooobOooOooooDooDboo
gooooboooooooooobooooooooboobooooooooboboooooDoo
goboooobooooooooooobooooboooooooooboooobooboooon

4.3.2 0O0O0O0OOOO

oooooooooooooooooooooooooon

gboooobodbooooobooobooooooooooooboooobobooooon
goboooboooooboooooooooooooboooooon

gooooooooooobobbobooooooooooobbboboooooooooooon
ooo0oo0ob0 1 8soooooooooooooooo 1vr0o0o0oooOOO0b0000ooo
0000000 (0 1)yoooooooOoooooooUooUoooooooooooooo
gooooooooodooooooooooOooobOoboOOooOobDObobOOoOobDOObo
gooooooooooooooobooooobooboooooooOobooobooooooDooboo
00000 1000000000000 9YUUoU (0 12)D00booUooooUoo
goooooooooooooooboooooboOooOooooobOOoboObocOoOooooOoDboo
gooooboooooooooboooooooooobooboooooooobooboooooooboo

(=)
18

16

14 | I
12
10
N | m it EEH
| " T
6
. I
) | [
o
AB CDE F G H I J K L MNUOP QR (2—%)

09 0O00000O00O00DO0OO0OO0OOOOOCOOOOO0O0O0O0O00

(ED
20

18
16
14

12 I
10

- mEEEEN
- R ETEH

= - -]
'

A B CDETFGH I J KLMNOTPAQR @4

010 000000D0O00O0000O0O0000DO0O0OO00000O0

0000oU0ooOoo0oU0oo0 (0 BUoOoooooUooUooUooeLODLUOOO
gobobolloooboooooooboooboooooobOo0oOoobOOoobOooOooOoOooDn
gboboooobooobooooobooo 1gbooobooboobooobOoOobOOoOoOoOonn
oobooobooo9boobooOobOoOoboobboOobebbOOUObOOObOOOOOODO
gobooooobomoboooooobooobooooooooooooooboooboooDoo

— 1495 —



eIt

ANV Y

BRI AT 2
BETI/ AT —R

5

o

10 15 200 (A

011 O00000000OO0OO0O0O0O00O00000

B R B oedT
FTOFEA—IERELL

s rLheBomh
FOEFA-IWEREELE

AHENLLER DT
A= LT R AEEELT#ELE

012

TRIZ 272

BHBEH T RTIE
[E3EY

Rl A=k

Z D th

B REDAEAETI— A
WEEEA AT —2

0 2 4 6 8 10 12W

oooooooooooooooo

B RIO5ZAETz—R
BESE271—2

5 10 15 (A

OO0o0oooOooOoOoOooooooono

goooobooooooooooooooboooooboboooooboooooooDon
ooooooboooooooboooooobooobooboooobboobDOooDboo
ooboooobooobooooobooooboboOooooooDo

4.4 O a

4.4.1 OO00OO0OO0OOOOOOOOOCOOOOOO
gobooooobooooooooobooobooboobooooooOoboOoooboooOoDooDon
goodbooooooboobooocobooobooboooooooooooboOoobooDo
goooooooooooooboooooobooOobooobobooobOboOobobOOoooDboon
goooboboooocooooobootcOooooboooooool10ooOoo0OoOoooonoon
gooboboboooooooooooooOooooboobooOobooooooobOoOooooDoon
gooooooboooooooooooooobOoooorooobOOooOobooOooooDon
gooooboooooooooboooboooooboobooOooOooOooooooOoOoOooooOooboOon
gobooooooooooooooooooobooooobooboooooooooooooDon
gooooboooooooooboboooooooooboooooooobOooOoooooobon
gobooooooooooooooooooooboobooooooooooboooooobon
ooooooobooooooooboobooooOooobOOooOobOooboOoobOboOooOooboOoooDooboo
gooooboooooooooboooooobooooooooobooboooooooooonon
goooooboooboooooooooooooobooobooooooooooboooooDon
goboooooooobooooooooooboboooobobooo
gooooboooooobooboobooboooobooboboobobOooDOoOO
goooobooooooooboooooooboooooooboObOoooobDoOobooooDon
goboooobooooooobooobooobooboooboobooooobooooooooa
gooobobooodooooobooobooooobooboboooooooboOoooooon
goboooboooooooooon

4.4.2 OJO00O0OOCOOOOOOCOOOOO
gobooooooooooooboooooobooobOoOoO0OooobooOobOoOooooDon
goooooooobooooobooooobooOooobooO0ooooOOboOoOoooOoDboo
00000000 (o 9Ub 10)000000000o00LO0oLD0OD0oLUOUDUOOOO
gooooboooooooooboooooobOobooooboooooooobooOooooDon
ooooooooooooooboooooobooboo0oboOooooooobooboOoooooDon
gooooboooboobooobooooboooboooobooOobooooboOonboOonn

— 1496 —



goooooooooooooooboooooooboobobbooooooobooooDoboo
goooobooooooooobooobooooobobooooooDbobooooDoboo
gooooboooooooooobooooboOoooooboobobOoooobDobooooooDoo
goboooobboooboooooooooooboooooooooooooa
gooboobooooobooooooooooooooooboboooooboOoooooon
goooboooooboooooooooooooboobooooooobooocoboooooooo
boooooobooooooooooooboobodoooooboboo0ooooooo100000
goooobooboooooooobooocooooboOoboOobOoOo0ooooboOobobOoOoooooDobo
200000000000 000O00O00O0CO0OOCOODOOODOOOOOOOODO
gooooooooooooboooooooooboooO0ooboooooobooboOooooooboo
gooooboooooooooooobocoobooooooboOoboOooooooOooboOoooooboo
gooooooooboooooooooooboobooooooooboobOoooooDooboo
gobooooboooooooboooooboooon

5. 0 000

gboooooooooboooooboooooboooooobooooooooobooooOooDo
goooooooooooooooooooboooooobooooobooooooDooo
goooooboooooooooooboooooobobooooooobooooobooooooDoo
goooobooooooooooooooobooo0ooooooooooobooboooooDoo
goooooooooooooooooOooooobbooooooobbooobooooDoo
gooooboooobooooboooobooooooobobobbooooooooDobooooDboo
gooobooooooooooooooboooooooooooooooboooooooo
goboooboooooooooooboooon

goboboobooooooooooooooboboo0ooooooooooooooOoOoo
goooboboooooooboooobooooooboooo0oooooooOooooooboo
gooobooooobooooooooboooooobooo0oooooooobOoooooDooo
obooouobboooboooooooooobobooobOOoOoboOoOooobooo

g o 0O 0O

1) NRI 0UOOODOO0OO0D0O00O000000D00000000000D0O00 20100
http://www.nri-secure.co.jp/news,/2010/1203_report.html

2) Fujihara, Y., Kanamori, Y., Mukai, M. & Murayama, Y: An interface causing dis-
comfort to prevent user from missending e-mail messages to incorrect addresses,
Poster and Demonstration Paper Proceedings of the Fourth IFIP WG 11.11 Inter-
national Conference on Trust Management (IFIPTM 2010)0 pp.9-12(2010)0

3) 0000000000000 000O00U000O000O0DO0ODUDOOOoDUooDOO
gooooOoOoU0OooooOoOO0OO0oOo0O00OoooOoOoUOoooooOOoUoOoooOD
00D (SCIS2008) OO O O pp347(2008)0

4) 000000000000 000000OSecure Sense: 000000000000
00000000000000000000000 2003 0000 pp.93-94(2003)0

5) 000000U0O0O00O00DO0O0oO0oO0oUOo0oOO0ooDOo0oO0oOOoDoOoOoooo
00o0000oooO0o0o0ooo0000oooO0ooUoo.0ooooo0o 500
00000 7200000000000, 1Z-1, Mar.O pp.739-7400 2010.

6) Mozilla ThunderbirdO http://mozilla.jp/thunderbird/

7) 00o000o0oUo0O0obOO0o0O0O0O0 Doo0oO0o0oOoooooooooooo
jooooOO0oo0o0oUoooooOoooDOo0oU0D0oooUOooooDOoooooooo
0000 20050000pp.111-1140 (2005)0

8) 00D0UDUDDOOUOOJISZ901 D0D0ODODODD—00D000D000OD0ODO0
oooooooo (2005)0

— 1497 —



