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推薦論文

Gigabit/10 Gigabit Ethernetに対応した
高効率TCP/IPオフロードエンジン

田 中 信 吾†1 山 浦 隆 博†1 山 口 健 作†1

菅 沢 延 彦†1 谷 澤 佳 道†1 渋 谷 尚 久†1

ネットワークを流れる映像トラフィックの増加により，特に高速大容量な通信を指
向した組み込みの分野では TCP/IP 処理を行う CPU の動作周波数や消費電力の増
大が問題となってきた．そこで我々は，専用ハードウェアを用いた TCP/IPオフロー
ドエンジン NPEngineTM を開発し，Gigabit Ethernet 向け実装で従来の組み込み
CPUに比べて動作周波数あたりで 80倍，消費電力あたりで 22～29倍の伝送レート
を実現した．また，10 Gigabit Ethernet向け実装では 90 MHzで双方向同時 9 Gbps

以上の伝送レートを実現し，省電力 FPGA を用いた際の装置全体の消費電力の予測
値は約 2 W と従来の PC による実現と比べて大幅に低い消費電力となった．
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The increase of video streaming traffic over networks has created several
problems for host processors that process the TCP/IP protocol. The problems,
such as higher required operating frequency and/or increased power consump-
tion, are especially important when the processors are used in embedded sys-
tems. In order to solve these problems, we have designed and implemented a
hardware-based TCP/IP offload engine, called NPEngineTM. Compared to a
conventional embedded CPU, NPEngineTM configured for Gigabit Ethernet can
achieve about 80 times higher throughput at the same operating frequency, or 22
to 29 times higher throughput for the same power consumption. NPEngineTM

configured for 10 Gigabit Ethernet achieves a bidirectional throughput of over
9 Gbps at 90 MHz operating frequency. The total power consumption of the
system using a low power FPGA is estimated to be about 2 W, which is much
lower than that of a conventional PC-based system.

1. は じ め に

昨今，映像のハイビジョン化による高画質化・高解像度化，ネット映像配信の視聴ユーザ

数の爆発的な増加が進んでおり，ネットワーク上を流れる映像データの伝送レートが増大

している．それに対し，ネットワークの下位層である物理層/リンク層に関しては，Giga-

bit/10 Gigabit Ethernet 1)，高速無線 LAN（IEEE 802.11n，802.11ad）などの出現で見

られるように伝送帯域の向上が進んでいるものの，上位層の TCP/IP 2)–4) の通信プロトコ

ル処理は依然として CPU処理に頼っている状況が続いている．

TCP/IPの処理負荷については以前より問題視5) されており，TCP/IP通信の伝送レー

ト 1 bps を得るためには PC 向け CPU の動作周波数約 1Hz を要するといわれている6)．

そのため，下位層の進化に合わせて，たとえば伝送レートを 10 倍に向上させるとすると，

CPU の動作周波数を 10 倍に向上させる必要があるということになり，ホスト CPU の動

作周波数の増大，さらには，それにともなう消費電力の増大が課題となる（図 1）．これは

図 1 ネットワーク機器の構成と課題
Fig. 1 Structure and issues of network equipment.
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CPUのマルチコア化によっていくらかは軽減されるものの，PC向け CPUより性能が劣

る組み込み CPUにおいては深刻であり，たとえば高いビットレートの映像コンテンツを扱

うスタジオ系の映像関連機器などでは問題となっている．また，ハイエンドサーバ領域に

おいても，たとえば市場が急速に拡大しているインターネットを用いた VOD（Video On

Demand）サービス向けの，大多数の配信サーバで構成されるクラウドデータセンタの省電

力化の妨げにもなっている．

そこで我々は，以上の問題を解決する TCP/IPオフロードエンジン NPEngineTM を開

発したので，本論文でその詳細について述べる．

2. 従来技術の課題

TCP/IPオフロードエンジン（以下，TOE）とは，TCP/IP処理を行う処理エンジンを

ホストに追加し，ホスト CPU から TCP/IP 処理の負荷をオフロードするものである7)．

TOEは今までに多数の方式が提案されているが，これらの多くは当然ながらホスト CPU

からのオフロード自体を目的としたものであり，追加した処理エンジンのデータパケットの

処理をプロセッサベースで行っているものが多い8)–10)．そのため，確かにホスト CPUの

負荷は減少するものの，ある意味負荷を TOEに移動しただけともいえ，特に組み込み機器

においてはトータルの消費電力の低減には必ずしも貢献せず，前述の消費電力の課題を解

決できないという問題がある．TOEをすべてハードウェアで実装したものは，たとえば文

献 11)，文献 12)，文献 13)で提案されているが，これらはハードウェアにして伝送レート

を向上させることのみを目的としており，低消費電力化に関する検討・評価を行ったもので

はない．そのほかに文献 14)，文献 15)などがあげられ，これらは本論文と同じく低消費電

力化を志向したものであるが，結果としてはあまり良い性能が得られていない．また，ハー

ドウェアとソフトウェアの組合せで実現したものとして文献 16)，文献 17)，文献 18)，文

献 19)があるが，これらも主にオフロードを目的としており，いずれも低消費電力化を考慮

して設計されたものではない．

そこで本研究では，PC・サーバ分野だけでなく，特に省電力の要求が高い組み込みシス

テム応用も視野に入れ，高伝送レートと低消費電力の二律背反を改善し，高い処理効率を実

現する TOEである NPEngineTM を開発した．次章ではまずそこで用いられている提案方

式について述べる．

3. 提 案 方 式

3.1 概 要

消費電力を抑えるためには，一般に， 1© 動作周波数を下げる， 2© 回路規模を抑える，の

2つが重要である． 1© については処理を効率良く専用ハードウェアに落とすことが必要で

ある．ただし，そのままでは 2© の回路規模の増大が避けられないため，少なくともデータ

パケット処理の頻度と同等の頻度で発生する繰返し処理など，負荷の高い処理のみを選んで

効率良くハードウェアに落とす必要がある．

以上の方針に基づき，NPEngineTM では回路規模を抑えるハイブリッド構成，データ転

送処理の処理効率を最大限に高めるダイレクト転送方式とパイプライン処理方式，TCP処

理で不可欠な ACK処理を完全ハードウェアで実現するハードウェア ACK処理方式を取り

入れた．以降，3.2～3.5節で各方式について詳細を説明し，3.6節でそれら提案方式を実現

する専用ハードウェアの構成を説明する．

なお，紙面の都合上，以降の説明では主に受信処理のみを扱っているものもあるが，送信

処理についても基本的には同様なので，適宜読み替えていただきたい．

3.2 ハイブリッド構成

NPEngineTM の概略構成を図 2 に示す．NPEngineTM は，従来すべて CPUで行ってい

た TCP/IP通信処理のうち，下位層の処理，および，高速化が期待される TCPデータパ

ケットの処理のみを専用ハードウェアで行い，残りの制御パケットの上位層の処理を CPU

で行うハイブリッド構成としている．NPEngineTM は，これら専用ハードウェア，制御パ

図 2 NPEngineTM の概略構成
Fig. 2 Architecture of NPEngineTM.
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図 3 NPEngineTM のプロトコルスタック構成
Fig. 3 Protocol stack architecture of NPEngineTM.

ケット上位層処理ソフトウェア，専用ハードウェアのデバイスドライバソフトウェアで構成

される．

TCP/IP通信では，データを転送するデータパケットのほかに，ARPパケット，ICMP

パケット，TCP SYNパケット，TCP FINパケットなど様々な制御パケットが送受信され

るが，これら制御パケットに対する処理は複雑なものとなり，すべてハードウェアで実装す

ると回路規模が増大してしまう．一方で，これらの制御パケットはデータを転送するパケッ

トではなく，一般に送受される頻度も少ないため，ハードウェア化による高速化を行っても

ほとんどメリットがない．

そこで本方式では，パケット受信時に図 3 のようにまずハードウェアでパケットの処理を

開始し，TCPデータパケット（再送データパケットも含む）や ACKパケットに関しては

そのまま最後までハードウェアで処理を行い，それ以外の制御パケットに関しては，TCP

データパケットではないと判断された時点でデバイスドライバを介してホスト CPUに渡さ

れ，それ以降の上位層の処理をホスト CPUに引き継ぐ．

このような構成によって，全体をハードウェアのみで構成する場合と比べてもデータ転送

の処理効率をまったく落とすことなく，一方で，それ以外の処理はすべてソフトウェアで構

成することでハードウェアの回路規模を極力抑えているため，回路の新規開発コストやデバ

イスコストの削減，さらには，回路規模の縮小による消費電力の削減に貢献する．また，ソ

フトウェアとハードウェアで機能が重複することなく，相互に補完的な機能のみを備えるよ

うに構成することから，ソフトウェア側にとってもハードウェアが持つ機能を備える必要は

なくなり，コードサイズやフットプリントの削減につながるというメリットもあげられる．

なお，前章で述べたように，従来でもソフトウェアとハードウェアを組み合わせた構成は

いくつか提案されているが，いずれもハードウェアの開発量を最小限に抑えることを最優先

図 4 従来の一般的な受信処理（左）と NPEngineTM のダイレクト転送方式による受信処理（右）
Fig. 4 Conventional generic receive processing (left) and receiving processing of NPEngineTM with

direct transfer method (right).

し，たとえば文献 17)，文献 18)にみられるように，パケットの並べ替え処理や再送パケッ

ト処理，フロー制御処理，輻輳制御処理などデータパケット処理の一部の処理までもソフト

ウェア処理で構成しており，データ転送の処理効率が幾分犠牲になっていた．それに対して

本方式は，すべてのデータパケットと ACKパケットの処理を完全にハードウェアで作り込

むことでデータ転送の処理効率を最大限高めており，特に高速通信時の低消費電力化を最優

先しているところに特徴があるといえる．

3.3 ダイレクト転送方式

NPEngineTMの低消費電力に最も貢献しているのは，送受信するデータをアプリケーショ

ンバッファに直接読み書きするダイレクト転送方式である．

従来のソフトウエアによる受信処理では，受信パケットはまずMAC（Media Access Con-

troller）によりいったん一時バッファに書き込まれ，その後に TCP/IP処理を行う CPUに

よってアプリケーションバッファにコピーされており，このコピー処理にともなう複数回の

メモリアクセスがボトルネックとなっていた（図 4（左図））．なお，ここでいうアプリケー

ションバッファとは，Socket APIの recv()/send()関数の引数で指定するバッファそのも

ののことを意味する．

この問題を解決する方法として，従来技術でもゼロコピーと呼ばれる技術がいくつか提案

されている20)．しかしながら，これらの多くは PCベースの環境を想定しており，ハード

ウェア（引用文献では NIC）に大きなメモリが必要であったり，ホスト CPUのMMUを

利用していることから，アプリケーションバッファに対するホスト CPU以外のデバイスに
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よる DMAを想定していなかったりするなど，今回のような組み込み機器を想定した場合

には必ずしも有効に機能しない．

そこで本方式では，図 4（右図）のように動作することでこの問題を解消する．まず，MAC

が受け取ったパケットを直接専用ハードウェアが受け取り，メモリに書き込む前に TCP/IP

のプロトコル処理を行う．プロトコル処理によって特定した TCP のコネクション（送信

元と送信先の IPアドレスおよび TCPポート番号の組合せで特定される）からどのアプリ

ケーションバッファにデータを書き込むか特定し，さらに，TCPヘッダに付加されている

シーケンス番号から，特定したアプリケーションバッファ上のどのオフセット位置に書き込

むべきかを特定し，特定した位置に対して専用ハードウェアが直接データを書き込む．シー

ケンス番号から書き込むオフセットを特定していることから，TCPの再送やネットワーク

経路上でのパケット順序入れ替えによって発生した Out-Of-Orderパケットを受信しても，

In-Orderパケットと同じ処理時間で，データを元の順序どおりに並べてバッファに書き込

むことができる．なお，CPUにキャッシュやMMUがある場合は，一般的な DMA処理と

同様に，キャッシュのダーティラインの書き戻し処理やMMUの論理アドレスと物理アドレ

スの変換処理などが必要となるが，基本的な原理は以上のとおりである．

しかしながら，実際には受信データがアプリケーションバッファに書き込めない場合も存

在する．TCPではウィンドウベースのフロー制御のメカニズムがあるため，基本的にはア

プリケーションバッファが確保されたときに，そのサイズ分のウィンドウを対向側に広告す

れば，対向側はそこまでしかデータを送信してこない．しかしながら，以下の 2つの理由に

より，広告ウィンドウはアプリケーションバッファより大きなサイズを広告せざるをえない

場合がある．

1つ目は，TCPのウィンドウスケールオプション21)を使用し，たとえば n（nは 1以上）

ビット分のウィンドウスケールを行った場合，サイズをバイト単位で指定できなくなるため

である．この場合，少なくともアプリケーションバッファのサイズを包含する，2 の n 乗

の倍数となる若干大きめのサイズで広告する必要がある．2つ目の理由は，TCPには Silly

Window Syndrome 問題があり，送信側のその回避アルゴリズムによって，受信ウィンド

ウが 1 MSS（Maximum Segment Size）以下になると，送信側がデータ送信を止めてしま

うためである22),23)．アプリケーションバッファのサイズがMSSの倍数でない限り，最後

のパケットは必ず 1MSS未満になるので，そのままでは対向側から最後のパケットが送ら

れてこない．よってこの場合は，それを防ぐためにアプリケーションバッファより若干大き

めのウィンドウを広告する必要がある．

以上の理由により，アプリケーションバッファからはみ出たデータが送られてくる場合が

生じる．さらには，アプリケーションによっては，Socket APIの select()関数でデータの

受信を待つ場合など，アプリケーションバッファを指定せずにデータの受信を強いる場合も

ある．このような複数の理由から，データを受信した際，そのデータを書き込むべきアプリ

ケーションバッファが存在しない場合が存在する．

そこで本方式では，その場合に限り，受信したデータを例外的に一時バッファに書き込む．

そして，次に新たにアプリケーションバッファが指定されたとき，そのバッファリングした

データをそのアプリケーションバッファの先頭にコピーするように動作することで，この問

題を回避する．すなわち，原理的にダイレクト転送ができない一部の例外的なデータに関

してのみ一時バッファを用いる柔軟性を加えることで，TCP/IP通信やアプリケーション

バッファ指定に制約を設けることなく，あらゆる動作条件やアプリケーションソフトウェア

で利用可能とした．

一時バッファは，前述の理由により最低 1MSS（通常は約 1.5 KB）あればよく，アプリ

ケーションがこのサイズと比べて十分に大きいサイズのアプリケーションバッファを指定し

て recv()関数をコールするようにすれば，コピー処理のオーバヘッドをほぼ解消すること

ができる．たとえばアプリケーションバッファのサイズが 1.5 KB以下だとすべてのデータ

がコピーされることになるが，15KBだとコピーされるデータは 1/10，150KBだと 1/100

と十分小さくなる．この場合，本方式によってメモリアクセス回数を従来比で約 1/3にす

ることができるので，約 3倍の処理効率の向上が見込める．

3.4 パイプライン処理方式

ダイレクト転送方式に加え，さらにハードウェアの処理効率を高めるための TCP/IPプ

ロトコル処理のパイプライン化について述べる．

図 5 に受信処理の様子を示す．パイプライン化を行わない従来のシーケンシャルな処理

では，パケットを受信するとまず TCP/IPのヘッダの解析を行い，パケットが属するコネ

クションを識別する．コネクションを識別すると，次にそのコネクションのコネクション

情報（現在どのシーケンス番号まで受信したか，ACKシーケンス番号，データを書き込む

バッファのアドレス，など当該コネクションに関連する諸々のコンテキスト情報）を読み出

し，これらの情報を用いて受信データのメモリ上の書き込みアドレスを判定する．アドレス

を判定すると実際にそのアドレスに対してコピーを行い，また，コピーすると同時に TCP

データのチェックサム計算を行う．すべてのデータを書き込み終わり，また，チェックサム

が正しい（データが壊れていない）ことを確認すると，パケットを受信したことを記憶する
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図 5 従来のシーケンシャルな受信処理（上）と NPEngineTM のパイプライン処理による受信処理（下）
Fig. 5 Conventional sequential receiving processing (upper) and pipelined receiving processing of

NPEngineTM (lower).

ため，受信したヘッダ情報に基づいてコネクション情報を更新する．このようにパケット処

理は複数のステップで構成されている．しかしながら，通信処理という観点では，これのう

ちデータコピー処理以外の処理の時間はすべてオーバヘッド時間といえる．

そこで本方式では，ハードウェアの並列性を生かし，これらの複数のステップをパイプラ

イン処理することで，このオーバヘッド時間を解消する．まず，これらの処理系を，ヘッダ

&データチェックサムの解析を行うパケット解析レーン（図中上段），コネクション情報の読

み書きと判定処理を行う制御レーン（図中中段），データ書き込みを行うデータ転送レーン

（図中下段）の 3レーンに分け，これらを図のように並列動作させる．あくまで各処理の順

序は変えられないため，単一パケットの処理を並列化するのではなく，あるパケットのデー

タ書き込みを行っている最中に，次のパケットの前処理を並行して行うように動作する．こ

れによって，あるパケットのデータ書き込みとその次のパケットのデータ書き込みを，空き

時間なく連続して実行することが可能になるため，前述のオーバヘッド時間を削減すること

ができ，ひいては処理効率を高めることが可能となる．

3.5 ハードウェアACK処理方式

TCPの ACK処理の頻度はデータパケット並みに高いことから，効率化のためにはハー

ドウェアで処理することが必須である．ACK処理をハードウェアで行うこと自体について

図 6 ACK 処理の概要
Fig. 6 Overview of ACK processing.

はたとえば文献 18)にも記載があるが，具体的な処理方式が明示されていないため，本節で

はそれについて説明する．なお，TCPの ACK処理は，TCP仕様に従った種々の複雑なバ

リエーションがあるが，以下ではそのうち基本的な ACK処理で代表して動作を説明する．

TCPは双方向通信なので，一般に TCP/IPオフロードエンジンはパケットの受信処理回

路と送信処理回路を別々に備える．受信処理側はパケットの受信を契機に動作し，送信処

理側はパケットの送信を契機に動作するため，これらは互いに非同期で動作している．よっ

て，パケットの受信を契機に動作する受信処理側で発生した ACK応答要求に基づいて送信

処理側で ACKパケットを送信するためには，ACK応答要求を受信処理側から送信処理側

に乗せ換える必要があり，またその際の ACK番号やウィンドウサイズなどの ACK情報の

伝達に注意が必要である．

ACK情報の受け渡しに関して，ACK番号で代表して図 6 にその概要を示す．受信処理

側と送信処理側は，コネクション情報メモリによって ACK 番号などのコネクション情報

を共有している．まず，データパケット（図中 1©）または ACKパケット（図中 2©）を受
信した際，そのパケットに含まれる ACK番号（図中の受信 ACK番号）を送信処理側に伝

えるため，ここは単純にコネクション情報メモリに書き込む．送信処理側ではデータパケッ

情報処理学会論文誌 Vol. 52 No. 12 3715–3728 (Dec. 2011) c© 2011 Information Processing Society of Japan



3720 Gigabit/10 Gigabit Ethernet に対応した高効率 TCP/IP オフロードエンジン

ト（図中 4©）を処理する際，この情報を TCPフロー制御の判定に利用する．一方で，受

信したパケットがデータパケットの場合は ACK応答する必要があるので，受信したデータ

のシーケンス番号から，次に受信を期待するシーケンス番号を応答する ACK番号（図中の

送信 ACK番号）とし，その番号を添えて ACK送信要求を送信処理側に渡し，送信キュー

に詰める形で送信処理側への乗せ換えを行う．ほどなく送信キューから ACK送信要求が取

り出されると，それをもとに ACKパケット（図中 3©）が送信される．
ここで，単純に送信 ACK番号も受信 ACK番号と同様に，受信処理側からコネクション

情報メモリに直接書き込み，送信処理側がパケット送信の際にそれを読み出すという方法が

考えられる．その方がより早く送信 ACK番号を送信処理側に伝えられ，すでにキューに溜

まっている送信パケット処理でこれをただちに読み出せば，結果的に ACK応答時間が速く

なるという利点も考えられる．しかしながら，この方法では次のような問題が生じる．

たとえば，シーケンス番号が連続したデータパケットを 6 つバースト的に受信した際，

TCP の遅延 ACK 23) の仕組みにより 2 パケットに 1 パケットの頻度で ACK パケット送

信要求が発生するので，3つの ACK送信要求が発生する．ACK送信要求は送信キューを

介して要求が実行されるが，いくらか遅延が発生する．特に，他のデータパケットの送信要

求がキューに溜まっている場合などは，それらの送信を待つことになる．よって，ACKパ

ケットを送信する際にはデータパケットの受信がすでに止まっている場合があり，この場合

は，受信した最後のデータパケットから求められた送信 ACK番号がコネクション情報メモ

リに書き込まれている状態で，送信処理側で 3 つの ACK パケットの送信処理が連続して

行われる．結果的にこれらは同じ ACK番号を付加して ACKパケットを応答することにな

り，いわゆる重複 ACKとして相手に応答され，相手に不要なデータ再送を促してしまう．

これは明らかに期待する動作とは異なる．

そこで本方式では，ACKパケット送信要求の中に ACK送信番号を含め，それをもとに

ACKパケットを送信することで，送信 ACK番号を正しく増加させながら連続する ACK

パケットを送信可能とし，さらに，これらの ACKパケットの送信処理の際に，送信 ACK

番号を受信処理側ではなく送信処理側からコネクション情報メモリに書き込む．こうするこ

とによって，図のように後続するデータパケット（図中 4©）にこの送信 ACK番号を含める

ことができ，送信 ACK番号の受信側から送信側への受け渡しを適切に行うことができる．

以上の方式により，非同期な送信処理と受信処理の間での適切な ACK情報の受け渡しを

行い，これによってハードウェアによる高速な ACK処理を実現可能とした．

3.6 専用ハードウェア構成

以上の提案方式を実現する専用ハードウェアの構成を図 7 に示す．点線が制御の流れ，太

線実線がデータの流れを示している．専用ハードウェアは，3.5節で述べたとおり送信処理

部と受信処理部に分けられ，これらは CPUからのレジスタ設定や割込み通知などを受け付

けるホスト I/F部を介して制御される．送信処理部は，ホスト CPUなどが準備した送信メ

モリ上の送信データまたは制御パケットを DMAで読み出してMACへパケットを出力し，

受信処理部は，MACからパケットを入力してデータまたは制御パケットとして受信メモリ

に DMAで書き込んでホスト CPUに渡す．これらの処理の際に，コネクション情報メモリ

を用いて必要なコネクションごとのコンテキスト情報を，ホスト CPU，送信処理部，受信

処理部の間で共有しながら処理を行う．なお，送信メモリ，受信メモリ，コネクション情報

メモリは説明の便宜上分けているが，ホスト CPUのワークメモリも含め，これらは物理的

に同じメモリであってもよい．

図 7 専用ハードウェア構成
Fig. 7 Block diagram of dedicated hardware.
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受信処理部を詳細に説明すると次のようになる．まず，受信開始部がホスト CPUからの

受信開始時を受け，アプリケーションバッファの各種初期化処理を行う．その後にMACか

らパケットを受けると，パケット入力部でMACからのパケット入力の I/F処理を行い，パ

ケット解析部でパケットのヘッダ解析とチェックサム解析を行う．受信制御部はその結果を

受け，解析したコネクションを指定して，コネクション情報読み書き部に対してコネクショ

ン情報の探索と読み出しを指示する（探索は Linuxの TCP/IPスタックなどと同様のハッ

シュリストベース）．これら解析されたパケット情報と読み出されたコネクション情報をも

とに，受信制御部は各種受信処理判定を行い，受信したパケットがデータパケットの場合

は，データ書き込み部がデータを抽出して受信メモリ上のアプリケーションバッファまた

は一時バッファのアドレスに DMAでデータを書き込む．ここで一時バッファに書き込ま

れたデータは，後ほど受信開始部が次の受信開始処理を行った際，データ書き込み部によっ

て次のアプリケーションバッファに DMAでコピーされる．以上のデータパケットの処理

が終わると，コネクション情報読み書き部によって，コネクション情報の更新書き込みが行

われる．一方，受信したパケットが制御パケットの場合は，ホスト CPUによって指定され

た制御パケットのバッファアドレスをホスト I/Fから取得し，データ書き込み部がそこに

DMAで書き込んでホスト CPUに通知する．

一方，送信処理部は，まず送信キュー部がホスト I/Fからのデータ送信要求，制御パケッ

ト送信要求，受信処理部からの ACKパケット送信要求などを受け，これらをキューイング

する．キューイングされた要求は順次取り出され，送信制御部によってパケット送信処理が

制御される．送信制御部はまずコネクション情報読み書き部にコネクション情報の読み出し

を指示し，読み出されたコネクション情報をもとに，送信パケットがデータパケットの場

合はヘッダ生成部にヘッダ生成指示，データ読み出し部に送信するデータの DMAによる

読み出し指示を行い，パケット出力部がこれらをマージしてパケットとして構成し，MAC

へ出力する．パケット出力部では TCPのチェックサム計算も行い，チェックサム値をヘッ

ダに付加する．データパケットの場合は，1つの送信要求でまず送信メモリ上のアプリケー

ションバッファの先頭から 1パケット分のデータが送信され，アプリケーションバッファに

データがまだ残っている場合は，再びデータ送信要求がキューイングされ，それによって 2

つ目のパケット送信が行われ，という具合に送信するデータがパケットごとに分割されて送

信される．送信パケットが ACKパケットの場合は，データ読み出しが行われず，ヘッダ生

成部によってヘッダのみが生成され，MACに出力される．制御パケットの場合は，ヘッダ

は生成されず，データ読み出し部によって制御パケット全体が DMAで読み出され，MAC

に出力される．また，出力するパケットが制御パケット以外の場合は，コネクション情報読

み書き部が，今回の処理によって更新されたコネクション情報の更新書き込みを行う．

なお，TCPのフロー制御，輻輳制御，ACK制御などの各種の複雑な処理は，受信制御

部と送信制御部がパケットごとに従来のソフトウェアと同等の判定・場合分けをハードウェ

ア・ロジックで処理することで実現している．

4. 実装と性能評価

4.1 概 要

NPEngineTM の性能を評価するため，FPGA上に実装して TCPのデータ受信性能を評

価した．実装は Gigabit Ethernet 向けの 1 Gbps 版 NPEngineTM と，10Gigabit Ether-

net 向けの 10Gbps 版 NPEngineTM の 2 通り行った．1 Gbps 版に関しては，32 bit 組み

込み CPU との親和性を考慮してデータのバス幅を 32 bit とし，最大動作周波数に関して

は，前述したダイレクト転送，パイプライン処理，ハードウェア ACK 処理の組合せによ

り，伝送レート = 動作周波数 ×データバス幅 ×メモリコントローラ効率（約 0.8），程度

が見込まれることから，1Gbpsを実現するために必要な動作周波数 40MHzを最大動作周

波数と設定した．10Gbps版に関しては，動作周波数をそのまま 10倍の 400 MHzとする

と FPGAでの実装が困難になるため，実現容易な周波数としてその 1/4の 100MHzとし，

代わりにデータバス幅を 4倍の 128 bitとした．これらを表 1 にまとめる．専用ハードウェ

アは Verilog-HDLで実装し，データバス幅をパラメータ化することによって，1 Gbps版と

10 Gbps 版のコードを共通化した．機能としてはともに TCP 基本仕様である RFC793 2)

に準拠，輻輳制御アルゴリズムは NewReno 24) である．以降，それぞれについて実装した

構成および評価結果を説明する．

4.2 1 Gbps版NPEngineTM

評価環境の構成図と FPGA ボード外観を図 8 に示す．FPGA（AlteraR© 社 CycloneR©

III 25)）には内部バス幅 32 bitの専用ハードウェア，ホスト CPUとしての 32 bit組み込み

表 1 実装した NPEngineTM のデータバス幅と最大動作周波数
Table 1 Data bus width and maximum operational frequency of implemented NPEngineTM.
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図 8 評価環境の構成（左）と FPGA ボード外観（右）
Fig. 8 Block diagram of evaluation environment (left) and top view of FPGA board (right).

CPU（AlteraR© 社 NiosR©II 26)，Fast構成，4KBキャッシュ，MMUなし，OSは NiosR©II

用パッチを適用した uClinux 2.6.19-uc1），SDRAMコントローラなどを組み込み，これら

をシステムバスで接続した．SDRAMおよび SDRAMコントローラは，専用ハードウェア

が書き込んだデータをホスト CPU のアプリケーションなどが読み出したり，また，専用

ハードウェアがバスを占有しないようにしたりするための帯域を確保する必要があるため，

システムクロックの倍の周波数で動作させた．ネットワークインタフェースのため PCIホ

ストブリッジも組み込み，一般的な Gigabit Ethernet対応 mini-PCIネットワークインタ

フェースカードを接続した．組み込み CPUを用いた従来のソフトウェア（前述の uClinux）

による TCP/IP処理と比較するため，以上の構成から専用ハードウェアを除き，従来のOS

によるプロトコルスタックを使用するように構成したものも比較対象として用意した．こ

れらの構成で，それぞれ十分な性能を持つ PCと Ethernet（MTU 1,500 Byte）で接続し，

システムクロックの動作周波数を変化させながら，CPU上のテストアプリケーションから

Socket APIの受信関数 recv()をデータ長 4 MBで連続的にコールした場合の，FPGAの

コア消費電力およびアプリケーションデータの伝送レートを計測した．

図 9 同じ周波数におけるソフトウェア処理との伝送レート比較
Fig. 9 Comparison of transfer rates of software-based system and NPEngineTM at same frequency.

動作周波数あたりの伝送レートの評価結果を図 9 に示す．双方とも動作周波数にほ

ぼ比例して伝送レートが上昇しており，NPEngineTM に関しては周波数 30 MHz 程度か

らリンク帯域 1Gbps による制約で伝送レートが飽和し始めている様子が分かる．なお，

PCI ホストブリッジの都合上，組み込み CPUの方は動作周波数 25MHz より低い周波数

での動作が困難であったため，25 MHz 以上の測定値から線形予測（伝送レート [bps] =

0.33 [bps/Hz] ×動作周波数 [Hz]）した値を記載している．組み込み CPUの動作周波数あ

たりの伝送レートは実測値 25～40MHzの範囲で 0.32～0.34 bps/Hz，NPEngineTM の動

作周波数あたりの伝送レートは飽和前の～30MHzまでで 28.0～28.6 bps/Hzとなっており，

NPEngineTM は組み込み CPU と比較して約 80 倍の伝送レートを実現していることが分

かる．また，最大動作周波数 40 MHzで 918 Mbpsと 1 Gbpsに近い性能が出ていることか

ら，期待どおりの性能が出ていることも分かる．なお，ヘッダなどによるオーバヘッドを除

いた伝送レートの理論限界値 949 Mbpsからの低下要因は，主に Socket APIの recv()関

数のコールに関わるソフトウェア処理のオーバヘッドによるものである．

また，同じく 32 bit組み込み CPUとして代表的な ARMR©920T（動作周波数 200 MHz）

についても同じ測定を行ったところ，伝送レートが約 65.5 Mbpsとなり，動作周波数あた
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図 10 同じ消費電力におけるソフトウェア処理との伝送レート比較
Fig. 10 Comparison of transfer rates of software-based system and NPEngineTM at same power

consumption.

りの伝送レートが NiosR©IIとほぼ同じ約 0.32 bps/Hzとなった．すなわち，以上の組み込

み CPUの結果は ARMR©920Tでも同様になると推定される．

次に消費電力に関して，ソフトウェア処理と比べて NPEngineTM は回路を追加している

分，同じ動作周波数では消費電力の増大が避けられないが，伝送レートが前述のように大

幅に向上している．そこで，有効性を明確にするために消費電力あたりの伝送レートとし

て測定データを整理した．結果を図 10 に示す．動作周波数あたりの伝送レートの結果と

同様に，NPEngineTM はソフトウェア処理と比較して消費電力あたりでも大幅に高い伝送

レートを実現しており，たとえば消費電力 80 mW付近では組み込み CPUが約 9Mbpsな

のに対して NPEngineTM は約 200Mbps，消費電力 140 mW付近では組み込み CPUが約

30 Mbps なのに対して NPEngineTM が約 858 Mbps であり，NPEngineTM はソフトウェ

ア処理の 22～29倍の伝送レートを実現していることが分かる．なお，以上は受信について

評価を行っているが，送信についても同様なので，結果は省略する．

以上，NPEngineTMはソフトウェア処理と比較すると，回路規模は増えるものの大幅に高

い性能を実現することができることが分かる．表 2 に回路規模を含めた比較結果をまとめる．

表 2 ソフトウェア処理との比較まとめ
Table 2 Summary of comparison of software-based system and NPEngineTM.

4.3 10 Gbps版NPEngineTM

評価環境の構成図と FPGA ボード外観を図 11 に示す．FPGA（Altera 社 StratixII

GX 27)）には内部バス幅 128 bitの専用ハードウェア，ホスト CPUとしての 32 bit組み込

み CPU（AlteraR©社 NiosR©II 26)，Fast構成），SDRAMコントローラなどを組み込み，こ

れらをシステムバスで接続した．SDRAMおよび SDRAMコントローラは，NPEngineTM

が書き込んだデータをホスト CPU のアプリケーションなどが読み出す分の帯域も確保す

る必要があるため，システムクロックの倍の周波数で動作させた．専用ハードウェアのバ

ス幅は 128 bitとなっており，また，ネットワークインタフェースのために FPGA内部に

10 Gigabit Ethernet向けMACも組み込み，CX-4ケーブル（XAUI 28)）で対向となる PC

サーバマシンと Ethernet（MTU 1,500 Byte）で接続した．以上の構成で，システムクロッ

クの動作周波数を変化させながら，CPU上のテストアプリケーションから Socket APIの

受信関数 recv()をデータ長 4MBで連続的にコールした場合の，FPGAのコア消費電力お

よびアプリケーションデータの伝送レートを計測した．

結果を図 12の「HW補助無し」に示す．見て分かるように，周波数の上昇にあわせて伝送

レートが上昇し，90 MHz付近で飽和している．しかしながら，最大伝送レートが 8.7 Gbps

であり，1 Gbps版に比べて TCPデータの理論限界 9.49 Gbpsとの乖離が大きい．これは，

1 Gbps版同様，recv()コールに関わるソフトウェア処理のオーバヘッドによるものである

が，10Gbps では単位時間あたりに実行される recv() コールが 1Gbps 時の 10 倍になり，

CPUの動作周波数の向上分以上に頻度が上がっているため，オーバヘッドがそれによって

増加しているためと考えられる．
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図 11 評価環境の構成（左）と FPGA ボード外観（右）
Fig. 11 Block diagram of evaluation environment (left) and top view of FPGA board (right).

図 12 10Gbps 版 NPEngineTM の受信伝送レート
Fig. 12 Receiving transfer rates of 10Gbps NPEngineTM.

図 13 10Gbps 版 NPEngineTM のマルチコネクションでの受信伝送レート
Fig. 13 Receiving transfer rates of 10Gbps NPEngineTM in multi-connection transfer.

そこで，recv()関数をコールする処理（専用ハードウェアに対してアプリケーションバッ

ファを指定して受信指示を行う処理）についてもハードウェアを追加して連続実行させる

（HW補助）ことで，このオーバヘッドの排除を試みたのが図 12 の「HW補助有り」であ

る．見て分かるように，90 MHz以上で 9.4 Gbpsとほぼ理想的な伝送レートを実現するこ

とができている．このように受信指示を行う処理についても簡単なハードウェア補助を行う

ことで，10 Gbps版 NPEngineTM は 90 MHzで理論限界近くの伝送レートを実現できるこ

とが分かる．

以上の HW補助ありの条件で，4つのコネクションでデータ受信を行った結果を図 13 に

示す．4つのコネクションそれぞれに均等に伝送レートが振り分けられており，また，それ

らを合計すると図 12 とほぼ同等の伝送レートになるので，マルチコネクションでの通信も

適切に行われていることが分かる．さらに，送受双方向同時通信の結果を図 14 に示す．双

方向通信でも送受ともに片方向通信時とほぼ同一の伝送レートが実現できており，送受の

間での不均衡もほとんどもないことが分かる．このように，NPEngineTM はマルチコネク

ションや双方向同時通信においても安定して高い伝送レートを実現できることが分かる．

消費電力については，前述の 1 Gbps版の実測値をもとにして，

消費電力 ∝回路規模×動作周波数
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図 14 10Gbps 版 NPEngineTM の双方向同時通信の伝送レート
Fig. 14 Transfer rates of NPEngineTM in simultaneous and bi-directional transfer.

表 3 1Gbps 版 NPEngineTM および 10Gbps 版 NPEngineTM の FPGA コア消費電力
Table 3 FPGA core power consumptions of 1Gbps NPEngineTM and 10Gbps NPEngineTM.

と簡略化し，理論限界近くの伝送レートを実現する際の FPGA コア消費電力（FPGA は

1 Gbps版と同じFPGA 25)を仮定）の予測を行った．結果を表 3に示す．参考のため 1Gbps

版の値も併記している．10Gbps版 FPGA全体のコア消費電力に関しては，回路全体のう

ち，各動作周波数のクロックドメインに属する部分ごとに回路規模×動作周波数を計算して
これらを積算し，その合計値に消費電力が比例するものとして，1Gbps版 FPGAの積算値

に対する比を，1 Gbps版の消費電力実測値に掛けて算出した．1 Gbps版 NPEngineTM 単

表 4 10Gbps 版の装置全体の消費電力
Table 4 Total power consumption of equipment with 10Gbps NPEngineTM.

体と 10Gbps版 NPEngineTM 単体のコア消費電力に関しては，それぞれ対応する FPGA

全体のコア消費電力に，NPEngineTM 部分の回路規模×動作周波数の値の FPGA全体の

積算値に占める割合を掛けて算出した．

見て分かるように，10 Gbps版 NPEngineTM の単体消費電力は 203mW，CPUおよび

MACを含めた FPGA全体のコア消費電力は 564 mWである．そのほか，表 4に記載のとお

り FPGAの I/O消費電力（CycloneR©IIIにはXAUIがないため CycloneR©IV GX 29)で見

積り）やDDR2 SDRAMチップの消費電力などすべて合計すると装置全体で 1,906 mW，電

源効率などを考慮しても 2W強となる．つまり，10 Gbps版NPEngineTMを省電力 FPGA

（CycloneR©IV GX）で実装することで，全体で 2W 程度の消費電力で 10 Gbps クラスの

TCP/IP通信が実現できることを意味している．通常，10Gbpsクラスの TCP/IP処理を

行うには 100Wクラスの PCやサーバ（CPU，メモリ，チップセット，10G NIC）などが

必要であることを考えると，2Wという消費電力は圧倒的に低い消費電力であるといえる．

4.4 40 Gbit Ethernet・大規模コネクションへの拡張

40Gbit Ethernetに向けた伝送レートの向上に関しては，評価に使用したFPGAより高速

な FPGA 32) で，10Gbps版 NPEngineTM の最大動作周波数 100MHzの 2倍の 200 MHz

でのコンパイルおよび実機での基本動作を確認しており，同じ専用ハードウェアおよびホスト

CPUを倍速で動作させることで，そのまま 20Gbpsまで拡張することが可能である．これ

に加えて，データのバス幅を 2倍の 256 bitにすれば，既存の FPGAでも 40 Gbit Ethernet

への対応が可能となる見込みである．
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なお，周波数に関しては，必要な伝送レートを実現するためには専用ハードウェアとメモ

リコントローラの周波数が重要であり，データ転送処理をほとんど行わないホスト CPUは

必ずしも倍速化する必要はないと考えるが，ホスト CPUに対する具体的な性能要件の整理

については今後の課題である．また，ホスト CPUの周波数は，コネクション制御の応答性

やその他のアプリケーション処理の処理速度など，データ転送処理以外の処理も考慮に入れ

て決定されものであることから，専用ハードウェアと非同期の周波数になる場合も想定され

るが，そのような場合であっても，専用ハードウェアとの間で適切な非同期受け渡し処理を

行えば，問題なく動作すると考える．

コネクション数の大規模化に関しては，基本的にコネクション情報メモリをコネクション

数分だけ用意すれば，送信処理に関しては特に問題は生じない．受信処理に関しては，パ

ケット受信時に行うコネクション情報の探索処理があるが，基本的にはハッシュリストベー

スの探索を行っているので，コネクション情報メモリ内のハッシュテーブルのエントリ数を

コネクション数に比例して増加させれば，平均探索時間はほとんど増加しないため，問題は

生じない．よって，コネクション数に関しては，コネクション数に比例してコネクション情

報メモリを増やすことで大規模化が可能となる見込みである．

4.5 従来 TOEとの比較

従来報告されている TOEのうちいくつかのものについては，動作周波数と伝送レートに

関する評価結果が記載されている．内部のデータバス幅についてはいずれも記載がないため

あくまで目安にはなるが，処理効率の比較が可能である．

1 Gbps版NPEngineTMとの比較は，文献 14)，文献 15)は 25 MHz駆動で 13.1 Mbpsと

のことなので周波数あたりの伝送レートは約 0.5 bps/Hz，文献 17)は 125MHzで 296Mbps

なので約 2.4 bps/Hz，文献 18)はCPU 300 MHzと専用ハードウェア 66 MHzで約 900Mbps

なので約 3～14 bps/Hzとなり，NPEngineTM の表 2 記載の 28 bps/Hzはこれらのいずれ

よりも十分に高い値となっている．

10 Gbps 版 NPEngineTM との比較としては文献 13) があげられる．これは 40Gbps

を TOE 4 つで実現しており，1 つあたりは 10Gbps で動作周波数は 125 MHz である．

NPEngineTM は 90 MHzで 9.4 Gbpsと 10Gigabit Ethernetのほぼ限界レートを実現して

おり，文献 13)の約 2/3の周波数で実現できていることが分かる．

以上，著者らの知る限りでは NPEngineTM は従来のいずれの TOEと比較しても優れた

処理効率を実現している．なお，消費電力については，いずれの文献にも比較可能なデータ

が見当たらなかった．回路規模については，特に TCP/IPは非常に複雑なプロトコルなた

め，それを実際どこまで実装しているかによって大きく変わり，さらに，ソフトウェアとの

組合せで実現している場合は，その役割分担によっても大きく変わるが，比較をするのに必

要なこれらの情報が十分な比較対象が見当たらなかった．

5. お わ り に

高い伝送レートと低消費電力を目指した TCP/IPオフロードエンジン NPEngineTM を

開発した．回路規模を抑えるハイブリッド構成，データ転送処理の処理効率を最大限に高

めるダイレクト転送方式，パイプライン処理方式，ハードウェア ACK処理方式を採用し，

Gigabit Ethernet向け実装に関しては，従来の組み込み CPUに比べて動作周波数あたりで

約 80倍，消費電力あたりで 22～28倍の伝送レートを実現した．また，10Gigabit Ethernet

向け実装に関しては，90MHzで 9 Gbps以上の伝送レートで，マルチコネクションや双方

向通信においても安定した性能を実現できることを確認した．また，10 Gigabit Ethernet

向け実装の装置全体の消費電力の見積りは約 2 W となり，従来のような 100 W クラスの

PCやサーバによる実現と比べて大幅に低い消費電力となった．著者らの知る限りこれらの

性能を上回る TCP/IPオフロードエンジンはなく，従来にない高い処理効率を実現したと

いえる．

今後は幅広い通信プロトコルへの対応，無線 LAN対応などを進めていく．
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本論文は高い性能を持つ TCP/IP通信プロトコルをハードウェアで実現しただけでなく，
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最近社会から強く求められている低消費電力化も両立させて実現した研究について述べた

ものである．高速な TCP/IP通信の実現とその低消費電力化の両立は今後ネットワーク構

築において必須の要求項目となる可能性が高い．本論文は理論とアイデアを提出しただけで

なく，実装し評価を行ったことについても述べており信頼性が高く，内容もユニークで新規

性があり，有用性が高い．以上の理由により，本論文を受賞論文に推薦する．
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