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現在，仮想計算機 (VM) 上のゲスト OS として，リアルタイム OS(RTOS) と高機能 OS を同時
に動作させることを目的に，Xen を拡張している．VM ではハードウェア割込みが仮想化されるた
め，RTOSのリアルタイム性が損なわれる問題がある．具体的には，既存の割込み通知機構では，同
時に動作する他の VM における割込みの負荷の影響を受け，割込みの通知に遅延や処理時間の揺ら
ぎが発生する．この問題を解決するために，MSI(Message Signaled Interrupts)を用いるとともに，
RTOS 向けの割込み通知機構の設計と実装を行った．その結果，Xen 元来の割込み通知機構と比較
して，最大実行時間で約 60%，平均実行時間で約 85%の性能改善を達成した．また，実行時間の揺
らぎも約 21%に抑えることができ，リアルタイム性の保証に有効であることを確認した．
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We have extended Xen hypervisor’s capability to execute real time operating sys-
tems(RTOS) and operating systems with high functionality(RichOS) concurrently on it. On
virtual machines, interrupts triggered by devices are also virtualized. Therefore performance
and response time of RTOS are degraded. Specifically, interrupt handler of Xen has the prob-
lem with causes delay and fluctuation of the interrupt response time by interrupt load for
other VMs. To solve this problem, we improved interrupt management mechanism of Xen
using MSI(Message Signaled Interrupts) and a lightweight interrupt handler. As a result, we
succeed in shortening the average interrupt response time of 85% and the maximum inter-
rupt response time of 60%. In addition, we succeed in reducing about 21% of execution time
fluctuations.

1. は じ め に
近年，携帯端末や車載システムといった組込みシス
テムでは，製品の多機能化に伴い，リアルタイム性
に加えて，高い機能性の両立が求められている．中で
も，スマートフォンや PDA といった情報端末では，
小型化や省電力化が求められている．従来から，組込
みシステムで用いられてきたリアルタイム OS(以下，
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RTOS)には，µITRON1) や VxWorks2)，QNX3) が
ある．RTOS は，機器の制御を主目的とした最小限の
機能提供により，処理時間の予測可能性を高め，リア
ルタイム性を保証している．一方，高い機能性を提供
するOS(以下，高機能OS)には，Windows や Linux

がある．高機能 OS は，高い機能性を実現するために
複雑なシステム構成になっているため，処理時間の予
測可能性は低い．このように，リアルタイム性と高機
能性は相反する性質であり，その両立は容易ではない．
リアルタイム性と高機能性を両立する手法とし
て，2 通りの既存の手法がある．一つは，PikeOS4)，
Darma5)，RTX6)に代表される，RTOSと高機能OS

両方の特性を併せ持ったハイブリッド OSを用いる手
法である．しかし，ハイブリッド OSはリアルタイム
性と高機能性という相反する性質を持つため，その
開発は容易ではなく，ソフトウェア開発コストの増加
を招く．もう一つは，SH-Mobile7) や OMAP8) に代
表される，単一のシステムに複数の計算機を搭載し，
RTOSと高機能 OSを個別に動作させる手法である．
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この手法は，結果的にシステムに搭載する計算機の数
が増加し，さらに計算機間の通信機構が必要となるた
め，小型化や省電力化が達成できない．
これらの問題を解決する新たな手法として，仮想化
技術により複数の OS を同時に動作させる方法が考え
られる．単一の計算機上で RTOS と高機能 OSを同
時に動作させることで，リアルタイム性と高機能性の
両立を実現しつつ，小型化や省電力化を図ることがで
きる．また，組込み機器向けのプロセッサ市場におい
て，SH4A-MULTI9) や Cortex-A9 MPCore10) のよ
うにマルチコア化されたものや，Cortex-A1511) のよ
うに仮想化支援機構を搭載した製品の開発も進んでい
る．このように，組込みシステム上に仮想計算機モニ
タ (以下，VMM)を搭載し,複数の仮想計算機 (以下，
VM) を実現することも現実的になっている．これに
伴い，RTS-Hypervisor12) や SPUMONE13) などの
リアルタイム性を意識した VMM の開発が行われて
いる．しかし，これらの VMM は，ゲスト OS に対
して，全ての計算機資源を排他的に割り当てる必要が
あったり，ゲスト OS 間における保護が実現できてい
ないという問題がある．
以上の背景から，既存の VMMである Xen14) を拡
張し，リアルタイム性の保証を必要としない資源につ
いての共有を可能としたり，ゲスト OS間の保護を実
現しつつ，RTOS と高機能OSの同時動作を可能とす
るVMM「Natsume-Xen(以下，Natsume)」を開発し
ている．

VM で RTOS を動作させる場合の課題として，リ
アルタイム性を意識した資源管理が挙げられる．VM

では，計算機資源が仮想化・共有されるため，資源の
性能が同時に動作する他の VM や VMM の負荷に影
響される．これは，RTOS の処理時間の予測可能性
を低下させ，リアルタイム性の保証を困難にする．そ
こで，リアルタイム性の保証に必要な資源については
RTOS に占有させることで，この解決を試みる．Xen

には，PCI Pass-through15) と呼ばれる，PCIデバイ
スをゲスト OSに対して排他的に割り当てる機構が存
在する．しかし，PCI Pass-through は，ゲスト OS

がデバイスに対して I/O 命令を直接実行することを
可能にするが，デバイスから通知される割込みは，全
てのデバイスで共通に処理されている．そこで，デバ
イス毎の割込み通知を実現し，デバイスの完全な占有
を可能にする RTOS 向け割込み通知機構を設計・実
装し，性能評価実験を行った．
以下，本論文では，2章で関連研究について述べ，3

章でNatsumeの基となる仮想計算機モニタXenにつ
いて述べる．次に 4章でXenの問題点を踏まえ，仮想
計算機モニタ Natsumeの設計と実装を述べる．そし
て，5章で性能評価の手順とその結果からに基づく考
察について述べる．最後に 6章で本論文をまとめる．

2. 関 連 研 究
RTOSがゲストOSとして動作することを想定した

VMMやプラットフォームの開発は，既存の研究におい
ても行われている．単一の計算機上で，RTOSと高機
能 OS を共存させる研究として，RTS-Hypervisor12)

や SPUMONE13)，MobiVMM16),17) が挙げられる．
また，高機能 OSにリアルタイム性を付加したハイブ
リッド OSとして，RTX6) が挙げられる．

RTS-Hypervisor12)(以下，RTS)は，Intel VT18)が
利用可能な環境を対象とした，仮想計算機環境である．
RTSでは全ての資源をゲストOSに対して排他的，か
つ直接割り当てることで，デバイスドライバからの資
源への直接操作を可能にしている．また，RTS が提
供する VMM はシステムの初期化に必要な機能のみ
を有し，ゲスト OSの起動後は，VM間の仮想ネット
ワークの提供を除いて，全ての機能を停止する．これ
により，処理の遅延をほぼゼロに抑え，リアルタイム
性を保証している．しかし，RTSは全ての計算機資源
を排他的に割り当てる必要があるため，SH-Mobileや
OMAPなどの複数の計算機を搭載する手法と同様に，
小型化や省電力化が困難になるという問題を有する．

SPUMONE13) は，準仮想化型の軽量な VMM で
ある．SPUMONEは，計算機資源のうち，物理CPU

のみを仮想化し，複数のゲスト OSを動作させる．さ
らに，割込み番号とゲスト OS を固定的に対応付け
ることで，割込みを特定のゲスト OS が占有するこ
とを可能にする．しかし，ゲスト OS間における計算
機資源の共有をサポートしないため，ゲスト OS毎に
資源を用意する必要がある．すなわち，計算機資源の
管理については，RTSと同様の問題を有する．また，
SPUMONEは CPU資源以外の仮想化を行わないた
め，ゲスト OSのメモリ保護を実現できない問題を有
する．

MobiVMM16),17)は，携帯電話に特化した準仮想化
型 VMMである．MobiVMMは，RTOSが動作する
RTVMと，高機能OSが動作する Best-effort VMを
提供し，効率的で柔軟なCPUスケジューリングを実現
する．また，割込み通知処理には擬似ポーリング I/O

方式を用いている．この方式では，割込みが発生した
際，ゲスト OSへ割込みを転送せず，VMM内のフラ
グをセットする．そして，ゲスト OSからフラグの変
化をポーリングすることで，割込みの検知を実現する．
これにより，他のゲスト OSに対する割込み負荷の影
響の抑制を図っている．しかし，この方式は割込みを
ポーリングする間隔が，CPUスケジューリングの間
隔に影響される．MobiVMM の CPU スケジューラ
は，20msecのタイムカンタムを持つラウンドロビン
アルゴリズムを採用しており，リアルタイム性が十分
であるとは考えにくい．
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RTX6)は，Windows NT・2000・XP に対して，リ
アルタイム性を付加するカーネルモジュールである．
RTX は，Windows のサブセットとして実装されてお
り，Win32環境と互換性を持ったリアルタイムタスク
管理機能を提供する．割込みについては，一度全ての
割込みを RTXがハンドルした上で処理するため，リ
アルタイム性は高い．ただし，デバイスの共有はRTX

より上層で実現される．また，RTX ではリアルタイ
ムタスクに優先度を付加し，割込み処理もリアルタイ
ムタスクとして実行する．これにより，割込み処理と
リアルタイムタスク間において優先度を指定でき，リ
アルタイム性の保証を柔軟に実現する．しかし，RTX

はシステムの開発者が割込みとタスクの優先度を指定
し，チューニングを行う必要がある．また，Windows

以外の高機能OSを利用できない．さらに，PikeOS4)

や Darma5) と同様に，コスト増大というハイブリッ
ド OSにおける問題を有する．
以上で述べたような既存研究における問題点を解決
するために，Natsumeでは既存の VMMとして実績
のある Xen にリアルタイム性を付加するアプローチ
を採る．Xenを基にすることで，計算機資源の柔軟な
割当てやゲスト OS間の保護の実現，さらに豊富なソ
フトウェア資産やノウハウの流用による効率的なシス
テム開発が可能になる．

3. 仮想計算機モニタXen

3.1 概要と優位性
Xenは，オープンソースソフトウェアの VMM で
ある．Xen は，CPU や I/O デバイスなどの計算機
資源を抽象化し，Domain と呼ばれる VM 環境を実
現する方式として，完全仮想化と準仮想化を提供して
いる．

Xen は 2 章で述べたような問題を解決するための
基盤として，次の理由で優れている．
• 計算機資源の柔軟な割当て

Xen が提供する VMM 主体の資源管理機構によ
り，ゲスト OS間で柔軟な資源管理を実現するこ
とができる．これにより，高機能 OSに割り当て
る資源や，リアルタイム性の保証に影響しない資
源を各ゲストOS間で共有することが可能になる．
その結果，システムの小型化や省電力化の実現に
寄与できる．

• ゲストOS間の保護の実現
Xen は，各ゲスト OS に対して Domain と呼ば
れる仮想環境を提供する．各Domainにおけるゲ
ストOSに提供されるメモリ空間は独立しており，
各ゲスト OS間においてメモリやタスクの保護が
実現されている．これにより，高機能 OSやアプ
リケーションの不具合から，RTOSを保護するこ
とができる．

Physical device

Domain-0 Domain-U (A) Domain-U (B)

Frontend
driver

Backend
driver

VMM

Hardware

Event channel

Frontend
driver

I/O ring

図 1 Xen の仮想デバイスドライバによるアクセス
Fig. 1 Access to I/O device using virtual device driver.

• 豊富なソフトウェア資産やノウハウの存在
Xen は，高機能 OS 向けの既存の VMM として
実績を持ち，Xen に対応済みの高機能 OS や管
理用アプリケーションなど豊富なソフトウェア資
産が存在する．また，Xenはオープンソースであ
り，既存の OSをゲスト OSとして動作させるノ
ウハウも公開されている．これにより，既存のソ
フトウェア資産の流用が可能であり，かつ新たに
ゲスト OSやアプリケーションを作成することが
容易になる．その結果，システムを開発する際に
おけるソフトウェアの開発コストの削減が可能に
なる．
以上から，Xen を拡張し，RTOS 向けの割込み通
知機構の設計と実装を行った．なお，以下，仮想化の
オーバヘッドが小さい準仮想化について述べる．Xen

の準仮想化では，図 1に示すように，Domain-0と呼
ばれる，Xen自身の制御や VMの管理を行うための
Domainと，ゲストOSが動作するDomain-Uの 2種
類の VMから成る．

3.2 RTOSと資源管理
VM環境で RTOSを動作させる場合，次の資源に
おけるリアルタイム性を確保する必要がある．以下，
リアルタイム処理に必要な資源については VM へ占
有させ，そうでない資源については各 VM 間で共有
することとして，Xenの資源管理について検討する．
• CPU資源 (物理 CPUや CPUコア)

• 主記憶資源
• 入出力資源 (I/Oや割込み)

CPU資源は，Xenが提供する XenTools19) を用い
ることで，割り当てる VM を固定し，特定のゲスト
OSによる占有を実現できる．ただし， Xenではゲス
ト OSがアイドル状態になった場合，XenToolsによ
る設定内容に関わらず，CPU資源が切り離され，Idle-

Domain と呼ばれる仮想 VM に割り当てられる．こ
れにより，RTOSがアイドル状態になった場合，割込
み発生時に物理 CPUの再割当てや再スケジューリン
グが必要になり，割込み通知におけるオーバヘッドが
発生する．これは，RTOSにおけるリアルタイム性の
保証を困難にする．
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主記憶資源は，CPU資源と同様にXenToolsによっ
てゲストOSへ割り当てる資源量や割り当てるVMを
固定することができる．また，Xenは direct-modeと
呼ばれる主記憶管理機構を持つ．direct-mode では，
MMUに対するアクセスを管理しつつ，MMUによる
ゲスト OSの保護を行うことで，ゲスト OSから直接
主記憶にアクセスすることを可能にする．そのため，
実環境と比較してメモリアクセスにおける遅延に差は
生じない．
入出力資源について，まずXenの準仮想化において
標準的に採用されている方式である仮想デバイスドラ
イバを用いた方式について述べる．Domain-U で動作
するゲスト OSは，物理資源を抽象化した仮想資源を
利用する際，ネイティブなデバイスドライバの代替と
して，フロントエンドドライバと呼ばれる仮想デバイ
スドライバを用いる (図 1参照)．また，Domain-0で
は，バックエンドドライバと呼ばれる仮想デバイスド
ライバを用いる．フロントエンドドライバは，VMM

の機構であるイベントチャネルや I/O リングを通じ
て，処理要求と処理結果をバックエンドドライバとの
間で授受するもので，物理資源に直接アクセスするこ
とはない．一方，バックエンドドライバはフロントエ
ンドドライバからの処理要求を受け，物理資源にアク
セスし，その結果を返す．このように，1つのバック
エンドドライバに複数のフロントエンドドライバを対
応付けることによって，ゲスト OS間で物理資源の共
有を実現している．しかし，この仕組みではVMMや
Domain-0に負荷がかかった場合，Domain-0による
処理の遅延や処理結果の授受に遅延が生じ，要求の完
了が遅延する可能性がある．
以上のような問題を解決するために，Xenでは，PCI

Pass-through15) と呼ばれるもうひとつの入出力の手
法が提供されている．PCI Pass-throughは，特定の
VMに PCIデバイスを排他的に割当て可能とする機
能である．PCI Pass-throughの対象となるデバイス
は，他の VM から隠蔽され，仮想デバイスドライバ
経由ではなく，ゲスト OSのデバイスドライバによる
直接アクセスが可能になる．すなわち，ゲスト OSに
よる I/O処理の占有が実現できる．しかし，デバイス
から発生する割込みについては，仮想デバイスドライ
バを用いた場合と同様に，イベントチャネルを経由し
てゲスト OSへ通知される．イベントチャネルは，割
込み発生元デバイスの種類に関わらず，全ての割込み
を平等に扱い，割込み通知を直列化する．その結果，
RTOSに優先して通知すべき割込みが発生した場合に
おいても，処理を横取りし即座に割込みを RTOS へ
通知することができない．また，PCIデバイスでは，
その仕様上，複数のデバイスで IRQを共有すること
が多い．RTOSと高機能OSで排他的にデバイスが割
り当てられていても，IRQが共有されてしまうと，共
有された IRQの割込みは全て，両 OSへ通知される．

さらに，両 OSは，通知された割込みが自身への割込
みか否かを確認するためにデバイスに入出力しなけれ
ばならない．以上から，PCI Pass-throughを利用し
た場合でも，割込み通知において他のデバイスと平等
に扱われたり，他の VMや VMMにおける負荷の影
響を受ける．これは，割込み通知の遅延や割込みの損
失の原因となり，RTOSによるリアルタイム性の保証
を困難にする．
これらの問題を解決するためには，RTOSに対して
常に CPU資源を割り当てつつ，割込み通知機構を占
有させることで，割込みを即座に通知することを可能
にし，割込みの直列化の影響を受けない割込み通知機
構が必要になる．そこで，Xenに RTOS向けの割込
み通知機構を追加することで，Natsume の実現を目
指す．

4. 仮想計算機モニタNatsume-Xen

4.1 概 要
Natsumeは，VMを用いて RTOSと高機能 OSを
同時動作させる VMM である．リアルタイム性の保
証が必要な処理を RTOS で実行し，同時に高度な情
報処理を高機能OS で実行することで，リアルタイム
性と高機能性の両立を可能にする．また，単一の計算
機上で複数の OSを動作させることで，小型化や省電
力化に寄与する．加えて，既存の VMMである Xen

の準仮想化を基にすることで，高いパフォーマンスや
OS間の保護を実現しつつ，ソフトウェア資産の有効
活用によるソフトウェアの開発コストの削減にも寄与
する．

Natsume は，管理用インターフェース特権を持つ
Domain-0，RTOS を動作させる RT-Domain，高機
能 OS を動作させる Domain-U，計算機資源を提供
する RT-Hypervisorで構成される．Domain-Uでは，
Xen と同様の仮想化を行い，Xen の特徴である柔軟
な資源割当てを実現する．RT-Domainでは，RTOS

によるリアルタイム性の保証を実現するために，各資
源の占有を可能にする資源管理を行う．
しかし，3章で述べたように，Xenの割込み通知機
構は，ゲスト OSにおける割込みの占有を実現できな
い．そこで，ゲスト OSによる割込みの占有を実現す
る RTOS向け割込み通知モデルを提案する．

4.2 RTOS向け割込み通知モデル
提案モデルは，I/O命令と割込み双方の占有を実現
するために，デバイス毎に独立した割込み通知機構を
利用可能にするものである．割込み通知機構を分離す
ることで，割込み負荷による影響を抑制し，RTOSに
よるリアルタイム性の保証を可能にする．提案モデル
の特徴を以下に示す．
( 1 ) 共有デバイスと占有デバイスにおける割込み通

知機構を分離するために，占有デバイスを割込
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図 2 RTOS 向け割込み通知モデル
Fig. 2 Interrupt delivery model for RTOS.

みレベルで明確に識別する．
( 2 ) 占有デバイスから通知される割込みを，既存の

割込みハンドラとは独立した専用の割込みハン
ドラ (以下，Natsumeハンドラ)でハンドルす
る．Natsume ハンドラは，占有デバイスと 1

対 1で対応付けられており，占有デバイス間で
割込み通知経路が共有されることはない．

( 3 ) ハンドルした割込みをゲスト OSへ即座に転送
する．Natsume ハンドラは，既存の割込みハ
ンドラより高い優先度で実行され，他デバイス
から通知される割込みによる負荷の影響を受け
ることなく，即座に割込みをゲスト OSへ転送
することができる．

( 4 ) ゲスト OSに，CPU資源を常に割り当てるこ
とで，Natsume ハンドラから転送された割込
みを即座にゲスト OS内の割込みハンドラで処
理することを可能にする．

提案モデルを実装するにあたって，割込み通知機構
の設計を行った．その概要を図 2と以下に示す．
( 1 ) システム起動時に，占有デバイスの情報を取得

し，占有デバイスを識別する．
( 2 ) 占有デバイスに専用の割込みベクタ (以下，ベ

クタ)を割り当て，共有デバイスと割込みレベ
ルで区別する．専用のベクタは，既存の割込み
ハンドラに利用されるベクタより高い優先度を
持つものを割り当てる．

( 3 ) 占有デバイスからの割込みの通知先を RTOS

が占有する CPUに固定する．
( 4 ) 占有デバイスからの割込みを，Natsume ハン

ドラで処理する．
( 5 ) イベントチャネルから割込み処理を横取りし，

RTOSの割込みハンドラに即座に制御を移す．
4.3 実 装
提案モデルを実現するために，以下に示す機構を

Xenに実装した．
4.3.1 デバイス識別機能
Xenの起動オプションから占有デバイスに関する情
報を取得し，占有デバイスを識別する機構を実装した．
具体的には，XenのブートローダであるGRUB20)に
設定されているオプション文字列を取得し，PCI Pass-

throughの対象となっているデバイスのPCIバス・PCI

デバイス・PCI機能番号を取得する．
4.3.2 専用の割込みベクタを割り当てる機構
占有デバイスからの割込みを Natsumeハンドラで
処理するために，占有デバイスに専用のベクタを割り
当てる機構を実装した．専用のベクタと Natsumeハ
ンドラを関連付けることで，占有デバイス・割込みハ
ンドラ・ゲスト OSの対応付けを実現する．なお，専
用のベクタと Natsumeハンドラは占有デバイス毎に
提供される．これにより，占有デバイス間で割込み通
知経路が共有されることを防止する．
通常，PCIデバイスのベクタは BIOSによって割り
当てられる IRQによって決定される．しかし，PCIバ
スの仕様上，割当て可能な IRQは全ての PCIデバイ
スで最大 4つに制限される21)．すなわち，デバイス毎
に専用のベクタを割り当てるためには，IRQに依存し
ないベクタ割当て機構が必要になる．具体的には，PCI

が提供するメッセージベースの割込み通知機構である
MSI21)(Message Signaled Interrupts)や，ARMアー
キテクチャにおいて提供される，自由なベクタの操作
が可能な割込みコントローラであるVIC22)(Vectored

Interrupt Controller)などを利用する必要がある．今
回の実装では，MSI を用いたベクタの割当てを採用
する．ゲスト OS が占有デバイスの初期化を行う際，
VMM から自動的に MSI を有効にし，Natsume ハ
ンドラ専用のベクタを割り当てる．

4.3.3 割込み通知先 CPUを固定する機構
占有デバイスからの割込みの通知先を，常にRTOS

が占有する CPUに固定する機構を実装した．Xenで
は全ての割込みが，その時点で最も負荷の低い CPU

に通知されるように設定される．この設定は，全ての
ゲスト OSで CPUを共有する場合にスループットの
向上が期待できる．しかし，割込みを受信した CPU

が，割込み通知先のゲスト OSに割り当てられていな
い場合，プロセッサ間割込み (IPI)によりゲスト OS

が利用している CPUへ割込みが転送される．これは，
RTOS が CPUを占有する提案モデルでは，割込み通
知におけるオーバヘッドの原因となる．そこで，割込
み通知先 CPU を RTOS が占有するものに固定する
ことで，CPU間における割込みの転送に伴うオーバ
ヘッドの削減を図る．

4.3.4 Natsumeハンドラ
既存の割込みハンドラより高い優先度で動作する軽
量な割込みハンドラを実装した．具体的には，既存の
割込みハンドラから，デバイス割込み以外の割込みに
関する処理や，割込みの共有に関する処理を削除し，軽
量化・最適化を施した．例えば，NMI(Non-Maskable

Interrupt)やソフトウェア例外は，専用ベクタを用い
て通知されることはないため，それらの割込みの判別
や通知に関する処理を削除した．また，専用のベクタ
と占有デバイスは 1対 1で対応付けられているため，
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表 1 比較実験のための環境
Table 1 Experimental environment for comparison.

VMM IRQ CPU

実験 (1) Xen 共有 (再現) Idle 可
実験 (2) Natsume-CPU 共有 (再現) 固定
実験 (3) Natsume-Vector 固定 (Natsume) Idle 可
実験 (4) Natsume-ALL 固定 (Natsume) 固定

デバイスによるベクタの共有やゲスト OSによるデバ
イスの共有に関わる処理を削除した．

4.3.5 CPUの再割当てを防止する機構
CPU資源が IdleDomainへ遷移することを抑制し，

CPU資源の占有を常に実現する目的で，CPUの再割
当てを防止する機構を簡易的に実装した．具体的には，
ゲスト OS上において最低優先度で動作する CPUバ
ウンドなプログラムを実装した．

5. 評 価
5.1 評価の目的
同時に動作する Domain-U のゲスト OS や VMM

における割込み負荷に関わらず，RT-Domainでの割
込みの通知における遅延の発生や，処理時間の揺らぎ
の増大が抑制可能であれば，提案モデルがリアルタイ
ム性の保証に有効であると考えられる．具体的には，
Domain-UのゲストOSに対して外部から割込み負荷
をかけつつ，RT-Domainのゲスト OSに対する割込
み通知時間を計測し，最大実行時間や処理時間の揺ら
ぎに影響が無いことを確認できれば良い．これを示す
ために以下の 4種類の実験 (表 1参照)について，そ
れぞれ 3つの異なるパラメータを用いて計測する．
( 1 ) Xen: Xenの基本的な割込み処理性能を明確に

するための実験をする．
( 2 ) Natsume-CPU: Xenに，提案手法のうちCPU

の再割当てを防止する機構を加えたものについ
て，その効果を明確にするための実験をする．

( 3 ) Natsume-Vector: Xen に，提案手法のうち専
用のベクタを割り当てる機構と Natsumeハン
ドラを加えたものについて，その効果を明確に
するための実験をする．

( 4 ) Natsume-ALL: 提案手法すべてを適用した
Natsume-Xenにおいて，割込み処理性能を明
確にするための実験をする．

以上の (1)から (4)のそれぞれにおいて，Domain-U

の数を 0から 2まで変化させ，処理性能や外部からの
割込み負荷の変化が RT-Domainへ与える影響につい
て計測する．

5.2 実 験 手 法
性能評価環境を表 2 と図 3 に示し，具体的な手法
を以下に示す．
( 1 ) 割込み負荷の生成を目的としたゲスト OS(以

下，負荷用ゲストOS)を用意する．負荷用ゲス
ト OSの数を増減させることで，割込み負荷の
有無による影響を観察する．負荷用ゲスト OS

は，Natsumeの適用場面において RTOSと同
時に高機能OSが利用されている状況を想定し，
Xenのゲスト OSとして実績のある高機能 OS

である Linuxを用いる．
( 2 ) 割込み通知時間の計測を目的としたゲスト

OS(以下，評価用ゲスト OS)を 1つ用意する．
評価用ゲストOSは，VMMにおける処理時間
を明確に計測する目的で，ゲスト OSとして最
小限の機能しか持たない mini-osを用いる．

( 3 ) 負荷用ゲスト OSに仮想デバイスドライバを用
いて，負荷用デバイスを割り当てる．また，評
価用ゲスト OSに PCI Pass-throughを用いて
評価用デバイスを割り当てる．これらのデバイ
スは，外部から割込みを生成することが容易な
NICを用いる．

( 4 ) 割込みが発生した時刻を計測するため，評価用
デバイスに評価実験用に用意した専用のベクタ
(以下，評価用ベクタ)を割り当てる．評価用ベク
タは，割込みをハンドルした瞬間のTSC(Time

Stamp Counter)の値を記録する機能を追加し
た評価用割込みハンドラに関連付ける．評価用
割込みハンドラは，Natsumeハンドラ，もしく
は既存の割込みハンドラを基にして作成する．

( 5 ) 負荷用デバイスに対して，外部から大量のパケッ
トを送信し，割込みによる負荷をかける．

( 6 ) 評価用デバイスに対して，合計 10000 個のパ
ケットを送信し，評価用ゲスト OSに通知され
る評価用の割込みを生成する．

( 7 ) 評価用デバイスに送信した 10000個のパケット
について，評価用デバイスから割込みが通知さ
れた時，VMMの評価用割込みハンドラと，評
価用ゲストOSの割込みハンドラの先頭でTSC

の値を記録し，その差分から割込み通知に要し
た時間を算出する．

( 8 ) 計測した割込み通知時間を基に，平均実行時間
と最大実行時間を算出する．また，標準偏差を
算出することで処理時間の揺らぎを求め，Xen

と Natsumeにおける性能の比較を行う．
5.3 評価用に作成したプログラム
5.3.1 評価用ゲスト OS

VMM における処理時間を正確に計測するために，
ゲストOSとして動作可能な最小限の機能を持つmini-

osを評価用ゲスト OSとした．mini-osは，Xenに付
属するサンプル用のカーネルであり，OSと VMM間
のインターフェースや初期化ルーチンをはじめとした
最小限の機能しか持たない．このような特徴を持つ
mini-osに以下の機構を追加し，評価用ゲスト OSを
作成した．
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表 2 評価環境
Table 2 Evaluation environment.

CPU Intel Core i7 920 (コア数 4 つ)

マザーボード Intel DX58SO

評価用デバイス Intel 82567LM-2

負荷用デバイス Intel 82541GI

評価用ゲスト OS 評価用 mini-os 1 環境
(CPU1 個/RAM512MB 割当て)

負荷用ゲスト OS linux-2.6.18-xen 0,1,2 環境
(各環境 CPU1 個/RAM512MB 割当て)

NIC for measureNIC for load

Load generater Measuring PCXen Handler

Natsume Handler
or

Xen Handler

VMM

H/W

Linux

Callback Handler

Interrupt Handler

mini-os

Callback Handler

Interrupt Handler

send packets to load send 10000 packets to measure

get TSC value

get TSC value

interrupt delivery
of time

図 3 性能評価実験の概要
Fig. 3 Overview of performance evaluation.

• 評価用デバイスのデバイスドライバ
PCI Pass-throughにより割り当てられた評価用
デバイスに対して，実環境と同様のインターフェー
ス23) を経由して，デバイスの初期化を行う．

• 評価用デバイスに対応した割込みハンドラ
評価用デバイスから割込みが発生した時，割込み
発生時刻を記録し，評価用デバイスからの割込み
を再度受付可能にする．

• 記録した時刻を通知するインターフェース
10000個のパケットによる割込み発生時刻を計測
した後，ハイパーコールを用いて VMM に計測
結果を通知する．

5.3.2 評価用Xen

評価用割込みハンドラを用いて，評価用デバイスか
ら通知される割込みが発生した時刻を取得するために
は，既存の割込み通知機構から処理を分離する必要が
ある．また，割込みを受信した CPU(CPUコア)が割
込み通知先のゲスト OSが利用する CPUと異なる場
合，TSC のソースが異なるため，VMM 内で取得し
た値とゲスト OS内で取得した値から，割込み通知時
間を算出できなくなる．すなわち，オリジナルの Xen

を用いた評価を行う場合，正確な時刻に外部から割込
みを発生させる手段が必要になるため，実験は容易で
はない．そこで，提案モデルの一部である専用の割込
みベクタを割り当てる機構と割込み通知先 CPUを固
定する機構をオリジナルの Xenに適用した．さらに，
これらの機構を適用しつつ，オリジナルのXenを用い
た場合と同等の評価を行う目的で，評価用デバイスと
負荷用デバイスとの間で IRQを共有している状態を

Hardware

GuestOS #1

VM

Interrupt Handler #1

VMM

VCPU

Interrupt Handler #2

Pass-through

Device

Shared

Device

Lock X

GuestOS #2

VM VCPU

Exclusive Control

図 4 ロックを共有した割込みハンドラ
Fig. 4 Interrupt handlers that share locks.
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VM

Interrupt Handler #1

VMM

VCPU
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Pass-through

Device

Shared

Device

GuestOS #2

VM VCPU

(1) (2)

図 5 全ゲスト OS への割込み通知
Fig. 5 Delivery interrupts to all guest OSes.

再現する機構を追加した評価用 Xen を作成した．具
体的には，図 4と図 5に示す機構を追加した．
• 割込みハンドラのロックを共有する機構 (図 4)

イベントチャネルでは，同一の IRQに対応する
割込みハンドラは，割込みの直列化のために排他
制御して実行される．この現象を再現する目的で，
評価用割込みハンドラと負荷用デバイスの割込み
ハンドラ間でロックを共有する機構を実装した．

• 割込みを全てのゲストOSに通知する機構 (図 5)

複数のデバイスで IRQが共有されている場合，割
込みをハンドルした時点では，割込み発生元のデ
バイスを特定することはできない．そのため，複
数のゲストOSに，IRQを共有したデバイスを割
り当てた場合，IRQを共有しているデバイスを持
つ全てのゲスト OSに対して，割込みが通知され
る．この現象を再現する目的で，評価用デバイス
から割込みが発生した場合，負荷用ゲストOS に
対しても，割込みを通知する機構を実装した．な
お，負荷用デバイスから発生した割込みを評価用
ゲスト OSに転送する機構は，評価用ゲスト OS

における割込み発生時刻の計測が困難になるため，
実装していない．
これらの機構は，余分な条件分岐やデータ構造の探
索などが発生しない様に実装している．また，評価用
Xenは，割込み通知先 CPUを固定する機構が適用さ
れている点，負荷用デバイスから発生した割込みが評
価用ゲスト OSへ転送されない点において，オリジナ
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ルの Xen と比較して性能が向上していると考えられ
る．すなわち，評価用Xenと比較して性能の改善が確
認できる場合，オリジナルの Xen と比較しても，同
様に性能の改善が確認できる．

5.4 実験の内容
5.4.1 実験 1(Xen)

この実験では，Xen元来の割込み処理性能を明確に
するために，VMM に性能評価用 Xen を用いる．評
価用 Xen は評価用割込みハンドラに，評価用デバイ
スと負荷用デバイスとの間で IRQを共有している状
態を再現する機構 (図 4，図 5参照)を適用している．
この環境において，負荷用ゲスト OSの数を 0から 2

個まで変化させつつ，評価用ゲストOS に割込みが通
知されるまでの時間を計測した．

5.4.2 実験 2(Natsume-CPU)

この実験では，提案手法のうち CPUの再割当てを
防止する機構の効果を明確にするために， VMM に
評価用 Xen を用いつつ，評価用ゲスト OS に当該機
構を適用する．この環境において，実験 (1)と同様の
実験を行った．

5.4.3 実験 3(Natsume-Vector)

この実験では，提案手法のうち専用のベクタを割り
当てる機構と Natsumeハンドラの効果を明確にする
ために，評価用 Xenに当該機構を追加し，IRQを共
有している状態を再現する機構を無効にしたものを
VMMとして用いる．この環境において，他の環境と
同様の実験を行った．

5.4.4 実験 4(Natsume-ALL)

この実験では，提案手法の全ての機構を適用した
Natsume-Xenの割込み処理性能を明確にするために，
評価用 Xen と評価用ゲスト OS 共に，提案手法の機
構を適用したものを用いる．この環境において，他の
環境と同様の実験を行った．

5.5 実験結果と考察
実験結果を図 6 と図 7 に示す．図 6 は，計測結果
から最大実行時間と平均実行時間，最小実行時間を表
したものである．また，図 7は，測定結果から割込み
通知時間の標準偏差を表したものである．
図 6から，Xenでは負荷の増大に伴って最大実行時
間が増加しているが，Natsume-ALLでは，最大実行
時間・平均実行時間・最小実行時間共に変化はみられな
いことが分かる．また，処理時間も Xenと比較して，
平均実行時間で約 2.5µsecの高速化となり，約 85%の
性能改善，最大実行時間で約 5µsecから 2.5µsecの高
速化となり，約 60%から 45%の性能改善を確認でき
た．さらに，最小実行時間では約 2µsecから 1.5µsec

の高速化となり，約 76%から 72%の性能改善を確認
できた．
次に，図 7から，標準偏差を比較すると，Xenが負
荷の状況により約 0.35 から 0.25 の範囲で遷移する結
果に対して，Natsume-ALLでは負荷の状況に関わら

ず約 0.08 前後で安定する結果になった．このことか
ら，Xenでは負荷が増大するに連れて，処理時間の揺
らぎが増大していることが分かる．一方，Natsume-

ALL では負荷の大きさに関わらず，処理時間の揺ら
ぎに変化が見られず，かつ処理時間の揺らぎそのもの
の大きさも Xenと比較して約 21%まで抑制できてい
ることが分かる．このことより，Natsume は同時に
動作する他の VMや VMMにおける負荷の影響を抑
制し，リアルタイム性の保証に有効であると考えるこ
とができる．
また，図 6から，Xenは割込み通知に最大 8.4µsec

要することが分かる．一方，Natsume-ALLでは最大
3.5µsecまで抑制されており，Xenにおける平均処理
時間の約 0.5µsec 差まで抑制されている．すなわち，
Natsumeは，Xenと比較して RTOSによるシステム
最適化などで対策できる余地が大きく，RTOSを動作
させるプラットフォームとして，有効であることが確
認できる．
最後に，実装した機構毎の有効性について考察す
る．図 6 から，Xen と比較して，平均実行時間にお
いて，Natsume-Vectorで約 0.7µsec，Natsume-CPU

で約 1.5µsec の高速化を確認できる．このことから，
Natsume-CPU，Natsume-Vector共に性能が改善さ
れ，かつ Natsume-CPU の方がより性能が高いこと
が分かる．すなわち，提案手法のうち，オーバヘッド
の削減は，CPUの再割当てを防止する機構の効果が
大きいと考えられる．
一方，図 7から，標準偏差に着目すると，Natsume-

CPUは約 0.2 から 0.13 で遷移し，Natsume-Vector

は 約 0.2 前後で安定する結果になり，Natsume-CPU

では負荷のない状況において，処理時間の揺らぎが抑
制されていることが分かる．しかし，負荷が発生する
と，負荷の無い状態と比較して，処理時間の揺らぎが
増大していることが分かる．一方，Natsume-Vector

では，Natsume-CPUと比較して負荷に関わらず処理
時間の揺らぎに大きな変化が見られないことが分かる．
このことから，割込み負荷の影響を抑制する効果は，
専用の割込みベクタを割り当てる機構と Natsumeハ
ンドラの効果が大きいことが分かる．つまり，提案モ
デルのアプローチである割込み通知経路の占有は，リ
アルタイム性の保証に有効であると言える．

6. お わ り に
本論文では，組込みシステムにおけるリアルタイム
性と高機能性の両立という要求に対して，仮想化技術
を活用し，単一計算機上でRTOSと高機能OSの同時
動作を実現する，仮想計算機モニタ「Natsume-Xen」
を提案した．また，Natsume-Xenの実現に向けて，ゲ
スト OS による割込み通知機構の占有を可能にする，
RTOS向け割込み通知機構の設計と実装を行い，評価

コンピュータシステム・シンポジウム 
Computer System Symposium

ⓒ 2011 Information Processing Society of Japan29

ComSys2011
2011/11/30



1.000

2.000

3.000

4.000

5.000

6.000

7.000

8.000

9.000

1.000

2.000

3.000

4.000

5.000

6.000

7.000

8.000

9.000

0.000

1.000

2.000

3.000

4.000

5.000

6.000

7.000

8.000

9.000

AVERAGEMAX
MIN

VMM

GuestOS
for load x0 x1 x2 x0 x1 x2 x0 x1 x2 x0 x1 x2

Natsume-ALL Natsume-CPU Natsume-Vector Xen

3.551 3.500 3.520

4.470

6.074

4.688

5.439 5.442

7.555

6.181

7.338

8.401

0.523 0.540 0.567

1.335 1.298 1.267

2.148 2.208 2.345

2.916 2.936 3.050

0.326 0.346 0.331

0.951
0.694 0.714

1.334 1.567
1.784

2.308
1.975 1.807

(µsec)

図 6 平均・最小・最大実行時間
Fig. 6 Average, minimum and maximum response time.
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図 7 標準偏差
Fig. 7 Standard deviation.

用Xenとmini-osを用いた性能評価を行った．その結
果，Natsume-Xenの基である Xenと比較して，平均
実行時間が最大約 85%，最大実行時間が最大約 60%，
最小実行時間が最大約 76%の性能改善を確認し，処理
時間の揺らぎも約 21%まで削減することを確認した．
また，実装した機構別に評価を行い，提案機構のアプ
ローチである割込み通知の占有は，割込み負荷による
影響の抑制に寄与しており，リアルタイム性の保証に

おいて有効であることを確認した．
現在，タイマ割込みを提案機構を用いて通知する仕
組みを検討している．Xenのタイマ割込みは，入出力
資源とは異なる経路によりゲスト OSへ割込みが通知
される．タイマの割込み通知経路を提案機構に変更す
ることで，さらなるリアルタイム性の向上を実現でき
ると考える．
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