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動的依存性グラフを用いた
障害原因解析の計算コスト削減に関する一考察

幾 世 知 範†1 榎 本 真 俊†1 櫨 山 寛 章†1

門 林 雄 基†1 山 口 英†1

仮想化技術や分散処理技術の普及に伴ってコンポーネント間の依存関係は多様化し
ており，障害発生時の原因解析が困難となっている．静的依存性グラフを用いて詳細
な障害原因解析を行う手法として NetMedicが提案されているが，今日のサービス環
境に適用するには解析に要する計算コストが高いという課題がある．そこで，本研究
では計算コストの削減を目的として障害原因解析に分散処理のトレース結果に基づい
た動的依存性グラフを用いることを提案する．動的依存性グラフを用いる場合には分
散処理のトレースおよび障害検知の精度によって障害原因解析結果に影響が出る可能
性があるが，動的依存性グラフを用いることで障害原因解析に要する計算コストを削
減できることが確認できた．本稿では，分散処理のトレース結果を用いた静的依存性
グラフからの動的依存性グラフの作成方法および実験と評価の結果を報告する．

Reducing Computational Costs of Root Cause Analysis
using Dynamic Dependency Graph
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Hiroaki Hazeyama,†1 Youki Kadobayashi†1

and Suguru Yamaguchi†1

Along with the prevalence of virtualization and distributed processing tech-
nologies, dependencies among components of a system are becoming diversified.
Therefore, it is difficult for administrators to identify the root causes when a
failure occurs. Against such operational difficulty, a diagnosis method, named
NetMedic, has been proposed. NetMedic can finely analyze root causes by using
a static dependency graph. However, NetMedic could not be applied into ac-
tual operation due to its heavy computational cost. Thus, we extend NetMedic
to employ a dynamic dependency graph instead. Through an experimentation,

we verified that our extension achieved faster computation time on ranking
root causes than the original algorithm of NetMedic. In this paper, we explain
the way to build a dynamic dependency graph using trace data, and show the
results of our evaluation.

1. は じ め に

今日，省電力化を目的としたサーバ集約やクラウドサービスにおける資源の分配を実現す

るために仮想計算機技術が利用されている．仮想計算機技術を用いることで物理サーバの資

源を仮想計算機単位に分配することができるため，従来複数の物理サーバ上で別々に運用

されていたサービスを 1台の物理サーバの上に集約して運用することが可能となっている．

ただし，資源を有効活用できる反面，仮想計算機環境では同じ物理サーバ上で動作する仮

想計算機間で資源競合が発生するため，サービスの性能が劣化する可能性がある1)．一般的

に，サービスを集約する際にはモデリングを用いた設計が行われるが，モデリングはサービ

スの正常な動作を対象に行われるため予期しない負荷が発生した場合には資源競合が発生

する可能性がある．つまり，仮想計算機環境ではサービスとしては関連していないコンポー

ネント同士がソフトウェアレイヤを跨いで影響し合う可能性がある．この結果，仮想計算機

環境上で提供されるサービスの性能劣化が発生した場合の障害原因解析および障害対応が

困難となっている．

　これに加えて，このような仮想計算機環境上で運用されるサービスの特徴も障害原因解析

および障害対応を困難としている．3層構造 (webサーバ，アプリケーションサーバ，DB

サーバ)を持つWebサービスをはじめ，今日提供されているサービスでは分散処理が行わ

れている．分散処理を行うサービスの場合，リクエストを処理する際に関連する各サーバが

性能劣化の原因となる可能性がある．さらに，フェイルオーバーや負荷分散といった技術が

用いられている場合には，リクエストごとにリクエストの処理を担当するコンポーネントが

動的に変化する．このため，事前に把握していた依存関係だけでは正確な依存関係を捉える

ことができず，性能劣化発生時に原因を突き止めることが困難となっている．

　このような依存関係の多様化に伴って障害発生時の障害対応が困難となり，障害原因解析

を自動で行う仕組みが求められている．特に，仮想計算機環境や分散処理技術を用いている
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図 1 依存性グラフの例
Fig. 1 An Example of a Dependency Graph

環境ではコンポーネントの状態を正確に捉えることができる手法が必要である．コンポーネ

ントの状態を状態ベクトルで正確に捉えた上で，依存性グラフを用いて障害原因解析をする

手法として NetMedic2) が提案されている．NetMedicはコンポーネントの状態を正確に捉

えた上で解析を行うことができる反面，解析に要する計算コストが高いという問題がある．

グラフ解析を行うため，依存性グラフの規模が大きくなるにつれて障害原因解析に要する時

間が膨大になる．

　そこで，本研究では障害原因解析に要する計算コストを削減する目的で動的依存性グラフ

を用いた障害原因解析を行うよう NetMedic を拡張することを提案する．本研究では，障

害が発生する前に予め依存性を把握して作成したグラフを静的依存性グラフ，収取した統計

情報や追跡結果など診断対象に関する情報を静的依存性グラフに反映させて動的に作成し

た依存性グラフを動的依存性グラフと呼ぶ．つまり，動的依存性グラフは静的依存性グラフ

の部分グラフとなる．本研究ではユーザからのリクエストに対するレスポンスが著しく低下

した状況を障害と定義し，障害原因解析の際に分散処理の追跡結果を反映させた動的依存性

グラフを用いることで計算コストの削減ができることを実験によって示す．

2. NetMedicの概要と課題

本節では最初に NetMedicの概要を説明し，その上で NetMedic の課題となっている項

目を述べる．

　 NetMedic2) は静的依存性グラフを用いた障害原因解析手法であり，コンポーネントの状

態をベクトルで扱って詳細な解析を行うことを可能としている．コンポーネントの状態を単

純化し，ベイジアンネットワークや推論グラフを用いて解析する手法3)4) とは異なり，コン

ポーネントの状態をより正確に捉えることができる．

　 NetMedicでは図 1に示したような依存性グラフが用いられている．図 1ではグラフ上

のノードとして計算機，プロセス，物理パス，ネットワークを表現し，webサービスとデー

タベースサービスを提供するシステムの依存関係を表している．グラフの各ノードの状態は

コンポーネントの状態を正確に捉えるために状態変数ベクトルで表現され，状態変数ベクト

ルを用いた異常検知およびグラフ上のエッジの重み計算が行われる．NetMedicの処理の流

れをアルゴリズム 1に示す．障害発生時には，予め作成しておいた静的依存性グラフを用い

てノードの異常度計算 (アルゴリズム 1, 2行目)，エッジの重み計算 (アルゴリズム 1, 3行

目)，障害原因解析 (アルゴリズム 1, 4行目)を順に処理する．そして，最後に障害原因解

析の結果として 1つの障害原因候補リストを出力する．以下では各処理について処理の内

容を説明する．

( 1 ) 前提条件

静的依存性グラフは有向グラフG = (V ,E)として与えられ，ノード vi からノード

vj 方向へのエッジは eij と表わされるものとする．Gは，各ノードにおける CPU，

メモリ，I/OなどK 種類のパラメータの時間変動を表わす状態変数ベクトルC を保

持する．ノード vi の状態ベクトルは Ci，ノード vi の品種 k のパラメータの時間変

異ベクトルは cki，現在から T 秒前までのある時間 tにおけるノード vi の品種 k の

パラメータの値を ck,Ti,t と表わす．このとき現在の時刻は t = 0 とする．また，単純

化のために，時刻 tは連続変数ではなく，1秒間隔で表現する離散変数とする．

( 2 ) 異常度の計算

異常検知とエッジの重みの計算には現在と過去 T 秒前までの状態変数ベクトル CT

を用いる．ノード vi 異常状態変数ベクトル aT
i は，現在から T 秒前までのノード vi

の各品種の状態変動から算出する．各パラメータの変動は正規分布に従うと仮定し，

t秒前 (0 ≤ t ≤ T )の品種 kに関するノード vi の異常値 ak,T
i,t は誤差関数 (erf)を用
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いて算出した時間 tにおける品種 kの時刻 tにおける変動の誤差として次のように表

現し，その中で最大の値を時間 tにおけるノード vi の代表異常値 a′T
i,t とする．

ak,T
i,t = | erf(

ck,Ti,t − µk,T
i√

2σk,T
i

) |

µk,T
i =

∑T

t=0
ck,Ti,t

T

σk,T
i =

√∑T

t=0
(ck,Ti,t − µk,T

i )2

T − 1

a′T
i,t = max(ak,T

i,t |k ∈ K)

( 3 ) エッジの重み計算

エッジ eij の両端もしくは片側のノードが正常な状態，つまりノード vi，ノード vj

それぞれの現在の異常値が a′T
i,0 < δ, a′T

j,0 < δ (δ は閾値) であれば，そのエッジの

重みは低く設定する．一方，エッジ eij の両端のノードが異常である場合，つまり，

a′T
i,0 ≥ δ, a′T

j,0 ≥ δ である場合は以下の手順で計算を行う．現在から T 秒前の時間

区間の中で，ノード vi の現在の状態ベクトルCT
i,0 との類似した時間を探し出す．ま

ず，以下の式で与えられる時間 t と 現在時間との品種 kに関する距離 dk,T
i,(0,t)

を計算

する．

dk,Ti,(0,t) =
| ck,Ti,t − ck,Ti,t |

max(ck,Ti,t |0 ≤ t ≤ T )−min(ck,Ti,t |0 ≤ t ≤ T )

次に，ヒューリスティックスなどを用いて，品種 k の異常値をノード vi の異常値と

して取り入れるかどうかを決める K の要素を持つ決定変数ベクトル yi を設定する．

文献2) では決定係数ベクトル yi の設定方法を明記していないが，本論文で用いる品

種 k に関する決定変数 yk
i は次のように表わされる．

yk
i =

1 if max(cov(Ck
i , C

l
i)|k, l ∈ K, k ̸= l, k < l) ≥ δy

0 otherwise

決定変数ベクトル yi を用い，ノード vi の現在の状態と t秒前の状態の距離は次のよ

うに表現される．

dTi,(0,t) =

∑K

k=1
(| dk,T

i,(0,t)
| ak,T

i,0 yk
i )∑K

k=1
ak,T
i,0 yk

i

時間 T の区間における時刻 0 と時刻 tにおけるノード vi の重み wT
(0,t)(vi)，および

エッジ eij への重み wT
(0,t)(eij)は次のように表わされる．

wT
(0,t)(vi) =

1− dTi,(0,t) if dTi,(0,t) < δd

0 otherwise

w(eij) =

∑T

t=0
(1− dTi,(0,t))w

T
(0,t)(vi)∑T

t=0
wT

(0,t)
(vi)

この計算の結果得られるエッジの重み w(eij)は vi と vj の異常な状態に関連性があ

れば高い値，関係が無ければ低い値となる．言い換えると w(eij)はノード vi とノー

ド vj との間の異常相関度である.

( 4 ) 障害原因解析

障害原因候補リストは以下の計算式によって算出される．静的依存性グラフ G中の

全ノード V のうち，障害が検知されたノードのグループを Va とする．Va に含ま

れる任意のノード vs から V に含まれる任意のノード vd に対して経路探索を行いm

個の経路集合 Psd = {psd,1, psd,2, ..., psd,m}を得る．vs から vd に対する異常の影響

度 I(vs → vd) は Psd に含まれる経路の中で最も重い経路の重み，つまりパス上に

存在するノード間の異常相関度が高い経路における各エッジの異常相関度の相乗平均

を用いる．式で表現すると次式のようになる．vs の異常度 S(vs)は vs から V に含

まれる任意のノードへの影響度の総和で表現される．最後に障害原因候補リストのラ

ンク値として用いられるランク値 R(vs → vd)は I(vs → vd)と S(vs)との積の逆数

として与えられる．vd を障害が起きているノードとみなした場合，最もランク値の

低いノードが障害原因候補となる．以上の内容を式で表現すると次式のようになる．
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w(psd,i) =

(
n∏

j=1

w(ej)

) 1
n

, ej ∈ psd,i, 1 ≤ j ≤ n (1)

I(vs → vd) = max(psd,i|psd,i ∈ Psd) (2)

S(vs) =
∑

vd∈V ,d̸=s

a′T
d,0I(vs → vd) (3)

R(vs → vd) ∝ (I(vs → vd)× S(vs))
−1 (4)

上記の計算を行った結果として，NetMedicは障害原因候補のリストを提供する．このリ

ストを受け取った管理者は障害原因候補リストの上位から順に対策を試みることになる．し

かし，現状の NetMedicには以下の 2つの課題がある．

　 1 つ目は，計算コストの問題である．NetMedic は障害原因解析の際に各ノードが他の

ノードにどれだけ影響を与えているのかを式 (3)で計算し，観測された障害への影響度を式

(4)で評価する仕組みとなっている．この際，グラフに属する全ノードに対して一番高い重

みを持つ経路 pの重みを式 (1)で計算し，式 (1)の影響度の計算に利用している．この影響

度の計算過程で用いる経路の重み算出に要する時間はグラフ上のエッジの数およびノードの

数によって変化し，規模が大きくなればなるほど解析に要する時間は増加する．この問題が

NetMedicのサービス環境への適用を妨げている．

　 2つ目の課題は複数の障害原因が含まれている際に障害原因解析の切り分けができない

ことである．NetMedeicではコンポーネントの状態を詳細に捉えることができているにも

関わらず，障害原因候補同士の依存関係を考慮していないため，複数の障害原因が存在する

場合に障害原因の切り分けを行うことができない．このため，障害原因が複数存在する場

合，1つの障害原因よりも下位に残りの障害原因が表示されるため管理者は対応の必要性に

気がつくことができない．障害の再現が困難な場合や障害原因解析に時間を要する場合には

一度の解析で複数の問題が含まれていることを把握できることが望ましく，課題を解決する

ことで NetMedicはより効果的な手法になると考えられる．

　このように NetMedicには大きく 2つの課題が存在しているが，本研究では計算コスト

の課題に取り組む．　

　

3. 提 案

NetMedicの計算コストの削減を目的として，本研究では NetMedicを動的依存性グラフ

を用いた解析手法へ拡張する．NetMedicは静的依存性グラフを用いて解析を行なっている．

大規模な計算機環境では静的依存性グラフは大量の依存関係を保持しているため，障害原因

解析に要する時間的，計算資源的コストが膨大になる．静的依存性グラフの部分グラフであ

る動的依存性グラフを作成して用いることで障害原因解析の際に必要となる計算コストを

削減できると考えられる．そこで，本研究では計算コストの削減を目的として，動的依存性

グラフの作成および動的依存性グラフを用いた障害原因解析を提案する．

　動的依存性グラフに変換する手法としては主に 2つの手法が考えられる．1つ目は実際に

発生した事象を静的依存性グラフに反映させる手法である．これにはメッセージログとして

記録されていた情報を反映する方法や処理の流れのトレース結果を反映させる方法が該当

する．もう 1つは監視して取得した情報から依存方向を推定する手法である．この手法は限

られた情報から依存性を推定する方法である．監視して取得したエラーメッセージの時間的

関係性に着目して依存方向を推定する方法や監視情報を用いてパラメータ変化の相関から

依存関係を推定する手法が考えられる．上記の手法のうち，本稿では分散処理のトレース結

果に基づいた動的依存性グラフの作成を行う．

　以降では，分散処理のトレース結果に基づいた動的依存性グラフの作成方法を説明し，作

成された動的依存性グラフを用いた障害原因解析について静的依存性グラフを用いる場合

との違いを監視に要するコストと解析に要する時間的コスト，および障害原因解析精度への

影響の側面から評価する．

4. 分散処理のトレース結果に基づいた動的依存性グラフの生成

本節ではアルゴリズム 2 に沿って動的依存性グラフを用いた障害原因解析の概要を説明

し，合わせてトレース結果を用いた動的依存性グラフの作成手法について説明する．

　静的依存性グラフから動的依存性グラフを作成するために，予め静的依存性グラフを作成

する (アルゴリズム 2, 1行目)．この静的依存性グラフはシステム構成情報とサービスを構

成するコンポーネント間の依存関係から作成される．システム構成情報とはどのコンポー

ネントの上で何のコンポーネントが動作しているかというソフトウェアスタック情報と物理

リンクに関する情報である．もう一方のサービス内の依存情報では，webサーバ Aと DB

サーバ Bの参照関係などのサービスレベルでの依存関係を保持する．つまり，静的依存性

グラフは全依存関係を保持したグラフとなる．

　分散処理のトレースは常時行い，以下に示す処理は障害が発生した後に行う．ユーザのリ

クエストに対するレスポンスが著しく低下したことを検知した場合，そのリクエストが実際
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にどの経路を通って処理されたものなのかをトレース結果ログから復元し，リクエストが処

理されたノード間を結ぶエッジの集合 Et を得る (アルゴリズム 2, 2行目)．Et に基づいて

リクエストの処理に関連の無かった静的依存性グラフ上のエッジをカットすることで動的依

存性グラフの作成を行う (アルゴリズム 2, 3行目)．

　エッジカットを行う際のアルゴリズムに関してはアルゴリズム 3に示した通りである．ト

レース結果に基づくエッジカットは依存性グラフ中のプロセスを表すノードとネットワーク

を表すノードを結ぶエッジに対してのみ適用する．逆方向のエッジもEt に属さないエッジ

はカットする (アルゴリズム 3, 5-6行目)．この一連の処理によって得られた動的依存性グ

ラフを用いて NetMedicによる障害原因解析を行う．

　分散処理のトレースを行う研究は従来から行われておりトレース用フレームワーク機能単

位でのトレース機能が実現されている5). また，オープンソースの分散処理トレースフレー

ムワーク X-Trace6) が公開されている．本研究では先行研究とは異なりトレースを行うこ

とが主な目的ではなく，トレース結果を静的依存性グラフから動的依存性グラフへの作成に

応用することが目的である．

5. トレース結果を用いた動的依存性グラフ作成の実験と評価

トレース結果に基づいてエッジカットを適用した動的依存性グラフの評価を行う．トレー

ス結果を用いてエッジカットを行うことで解析に要する時間をどれだけ短縮できたのかを評

価する．評価するに当たり NetMedic を実際に実装した．実装したソースコードの行数は

NetMedic本体が pythonで 701行，そのうち提案方式であるアルゴリズム 3の実装行数は

表 1 評価に用いた環境
Table 1 Evaluation Environment

サーバの性能

CPU Intel Core 2 Quad

Memory 8GB

HDD 250GB × 2

NIC 1Gbps

VM

CPU 1 コア
Memory 1GB

HDD 8GB

Network Bridge

ソフトウェア

VMM Xen 4.0

Web apache 2.2.3

DB PostgreSQL

Load Balancer Pen 0.18.0

OS kernel 2.6.31

監視ツール iostat, netstat, top, iotop, xentop, pastmon

ベンチマークツール bonnie++7), curl-loader8)

8行，ログの csv形式への変換には perlで 907行，障害原因候補の解析のランク値の計算

(グラフ探索を含む計算)は C言語で 465行である．本節では，評価に用いた環境と実装を

説明した後，評価の結果を示す．

　本研究で対象とするのは仮想計算機環境上で運用されるサービスの性能劣化の問題であ

る．ユーザからのリクエストに対する応答が著しく低下したという事象を障害と定義する．

提案手法の評価を行うために図 2の環境を表 1に示したハードウェアおよびソフトウェア
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図 2 評価に用いた実験環境
Fig. 2 Experimental Topology

表 2 監視対象
Table 2 Monitoring Targets

監視対象 監視内容

process 共通項目, トレース情報 (Log)

GuestOS(VM) 共通項目
HostOS 及び VMM 共通項目, VMM から見た VM の情報 (共通項目)

ネットワーク レスポンスタイム, トランザクション数　　　
共通項目 cpu 使用率, memory 使用率, disk I/O, network I/O

表 3 評価のために意図的に発生させた性能劣化 (障害)

Table 3 List of injected failures

障害名 障害原因 発生させる方法

障害 1 異なるサービスでの負荷の増加 図 2 の VM7 で bonnie++を起動
障害 2 アクセス数の急激な増加　　　 curl-loader でクライアント数を追加
障害 3 障害 1 と障害 2 がほぼ同時に発生 障害 1 と障害 2 と同じ

で構築した．実験に用いた環境では仮想マシンモニタ Xen上で webサーバとデータベース

サーバ (Web サービス用と別用途) の 2 つのサービスが集約されている．表 1 に示したベ

ンチマークツール curl-loaderでクライアントをシミュレートした．取得する情報は表 2に

示したとおりであり，表 1に示した監視ツールを用いて取得した．トレース情報に関して，

本来は，X-Trace6) のようなフレームワークを用いてトレース可能な環境を構築するべきだ

が，今回はクライアントの挙動をシミュレートする webベンチマークツール curl-loaderの

ログ機能を利用して取得したログの解析によって代用した．

　評価にあたり，発生させた障害は表 3の通りである．表 1に記したディスクベンチマー

表 4 障害原因候補当たりの解析コスト
Table 4 Analysis Cost on each Candidate Cause

エッジカットあり エッジカットなし
探索経路数 (万) ランク値計算時間 (s) ログ (MB/min) 探索経路数 (万) ランク値計算時間 (s) ログ (MB/min)

障害 1 1,634 1097 20.4 7,135 4,809 1.2

障害 2 1,453 959 25.3 7,320 4,770 0.8

障害 3 4,206 975 19.0 7,586 4,995 1.8

クツールである bonnie++を図 2の VM7で動かすことにより擬似的に障害 1を発生させ，

webベンチマークツールである curl-loaderでシミュレートするクライアントの数を増加さ

せることで障害 2を発生させた．2つの障害に関して個別に発生させた場合と合わせて発生

させた場合について，トレース結果に基づいたエッジカットを行う場合と行わない場合につ

いて解析に要するコストおよび障害原因解析への影響を評価した．評価の際の診断対象とな

るリクエストはレスポンスが通常時 (50ミリ秒)の 100倍以上の値に悪化したものを手動で

選出している．

　解析に要するコストの評価結果を表 4に示す．表 4では，トレース結果に基づいたエッジ

カットを行う場合と行わない場合のランク値の計算に要する時間と探索経路数，解析のため

に用いるログの量を合わせて表す．図 2に示した実験環境を静的依存性グラフに変換した場

合の総ノード数は 661個であり，総エッジ数は 1,360本である．障害原因解析を行う際，最

も時間を要する計算過程はランク値の計算であった．従って，表 4には障害原因候補 1つ

当たりの探索経路数とランク値解析時間の平均を評価結果として載せている．表 4に示し

た通り，障害の種類に依存せずランク値の計算速度は実測値で約 4倍程度向上した．その一

方でトレースのためのログが発生し，トレース結果に基づいたエッジカットを行わない場合

に比べて 20倍程度のログが出力されている．

次に，障害原因解析に動的依存性グラフを用いることによる障害原因解析結果への影響に

ついて評価する．表 5にはエッジカットを行う場合と行わない場合それぞれについて障害原

因候補リストに出力された実際の障害原因の順位を示した．今回の実験環境において，負

荷分散はウェブサーバ 4台で行ったため，リクエストが通る可能性のある経路は 4つであ

る．エッジカットありの場合には，各経路について障害原因候補リストを作成し，障害原因

の順位の最良の場合と最悪の場合，および平均を示した．障害 3に関して，表 5の障害原

因 1が障害 1の障害原因，障害原因 2が障害 2の障害原因である．障害原因候補の中に含

まれているノードの数は障害 1と障害 2が 28個，障害 3が 32個であった．

　障害 1に関しては選んだパスに応じて障害原因解析の結果が良くなる場合も悪化する場
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表 5 障害原因候補リスト中の障害原因の順位
Table 5 Rank of Candidate Causes

エッジカットあり エッジカットなし
　 最良 最悪 平均 　
障害 1 11 15 13 12

障害 2 1 1 1 1

障害 3(障害原因 1) 12 12 12 12

障害 3(障害原因 2) 9 9 9 4

合もあるという結果になったのに対し，障害 2に関しては障害原因解析結果への影響は見

受けられなかった．障害 3 では障害原因 1 に関して順位に変動は無かったが，障害原因 2

に関しては障害原因解析の結果に影響がでるという結果になった．

6. 考 察

表 5と表 4からエッジカットを行い計算コストを削減させることは障害原因解析の精度

とのトレードオフとなることが明らかとなった．表 4に示したとおり，トレース結果を用い

た動的依存性グラフを適用することで障害原因解析の際に要するコストを削減することが

できる．今回の実験環境における実測値ではランク値の計算速度に関して 4倍程度の差が

でる結果となった．ただし，動的依存性グラフを作成する際にエッジカットを行なった影響

で障害原因解析の精度に影響を与えてしまうことも分かった．

　障害原因解析の結果が悪化する可能性があることは障害 1と障害 3の結果から分かる．た

だし，障害 1ではカットするエッジによって障害原因解析の結果が改善される場合もあれば

悪化する場合も存在した．これはカットしたエッジの先に障害原因が存在していることと，

障害原因候補同士のランク値が近いことが原因であると考えられる．ランク値の計算に用

いられている影響度は式 (3)で全てのノードとの影響度と異常度を用いて計算されている．

エッジカットを行う場合，障害原因のノードから各ノードへの経路として本来選ばれるはず

だった経路が無くなりランク値が減少する可能性がある．また障害原因候補同士は近いラン

ク値を持つ可能性があるため，ランク値が減少した際に順位が入れ替わったものと考えられ

る．障害 3では障害原因解析の結果が変わらないもくしくは悪化するという結果のみしか得

られなかったが，障害 1と同様に障害原因候補同士のランク値が近いこと，エッジカットに

よるランク値の減少が原因だと考えられる．さらに障害 3では複数の障害を発生させてい

るため高い異常値を持っているノードが多く，エッジをカットすることでそれらのノードへ

到達できる最短の経路が無くなったことでランク値への影響も大きくなったと考えられる．

　分散処理のトレース結果を用いて動的依存性グラフを作成することを提案したが，トレー

ス結果に誤りがある場合も障害原因解析の結果に影響がでる可能性がある．また，障害検知

の段階で誤りがあった場合についても障害原因解析の結果に影響がでる可能性がある．その

ため，診断の対象となるリクエストを選択する方法についても考慮していく必要がある．

　 NetMedic は依存性グラフ上の各ノードの持つ状態変数の値を取得するために多くの監

視ツールを用いて監視を行っている．そのため，表 4に示したとおり，大量のログが発生し

ている．今回は 5秒ごとに監視ツールでパラメータの値を取得していた．障害原因解析の時

間的な粒度とのトレードオフとなるが監視の間隔を長くすることでログの量を低下させる

ことは可能である．また，サンプリングを適用することで減らすことが可能であることが知

られているため，トレースに用いた量は減らすことが可能である5)．

7. 今後の課題

　本稿ではトレース情報を用いて静的依存性グラフから動的依存性グラフを作成すること

を試みた．実験の結果，エッジカットを行い障害原因解析に要する計算コストを削減するこ

とと障害原因解析の精度は依存関係にあることが分かった．ただし，この結果は今回用いた

実験環境と起こした障害の種類に依存すると考えられるため，今後さらにパターンを増やし

て実験を行なっていく．また，削減される計算コストについて実測値と探索した経路数のみ

でしか表すことができていないため，今後，計算量として表すことにも取り組む予定である．

　また，トレース機能に関しては現状の評価環境と同様な構成の環境を X-Trace6) を適用

できるように既存のデータベースとロードバランサを拡張して利用していきたいと考えて

いる．

　

8. ま と め

本研究では計算コストの削減を目的として動的依存性グラフを用いた解析を行うよう

NetMedicの拡張を行うことを提案した．本稿では分散処理のトレース情報を用いて静的依

存性グラフから動的依存性グラフを作成する方法を示し，それを用いて解析を行うことで障

害原因解析に要する計算コストを削減できることを実装と評価によって示した．動的依存性

グラフを用いる場合には分散処理のトレースおよび障害検知の精度によって障害原因解析結

果に影響が出る可能性があるが，実験の結果，静的依存性グラフを用いて障害原因解析を行
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う場合と比べて動的依存性グラフを用いることで計算コストが削減できることが確認でき

た．今後は計算量など理論的な評価を行うとともに，実験環境を変えることや実験の際に

発生させる障害を変更するなど，障害の特徴と実験環境の特徴を考慮した評価を行なって

いく．
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