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あらまし 本稿では，アプリ開発者とマーケット運営者の二人三脚の運用によって，安全なAndroid

アプリの提供を実現する仕組み（ADMS）を提案する．ADMSでは，(i) OSにセキュリティマネージ

ャという機構を設けた上で，(ii) アプリ開発者に，セキュリティ上重要であるイベントを発生させる場

合には，必ずセキュリティマネージャにそのイベントを通知するようにアプリを開発することを義務付

けるとともに，(iii) その通知を実装していないアプリは不正アプリであるとみなしてマーケットから削

除するというルールを適用する． 
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Abstract. To realize provision of secure Android applications, this paper proposes an application 

development and management system, or ADMS for short, that is operated and maintained by 

application developers and market manager. ADMS requires (i) Android OS to be equipped with a 

“security manager”, (ii) all application developers to embed an API for event notification into 

applications to tell every events to the security manager whenever application launches any 

security-related event, and (iii) market manager to delete all such applications that don’t include the 

event notification API.
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1 はじめに 

近年，Android OS が搭載された Android

フォンが爆発的に普及している．Android フォ

ンの特徴として，Android フォンを持つユーザ

は Android マーケットにアクセスし，アプリケー

ションソフトウェア（以下，アプリ）を自由にダウ

ンロードしてインストールできることが挙げられ

る．また，Android アプリの開発環境は無償で

提供されているため，誰でも自由にアプリを作

成し，Android マーケットにアップロードするこ

とができる． 

しかし，このAndroidマーケットのオープンな

性質により，近年，トロイの木馬と呼ばれる正

規の ア プ リ を 装 っ た 不正 ア プ リ (Gold 

Dream[1],Droid Dream[2]等)が Android マ

ーケット上に紛れ込み，様々な被害をもたらし

ている．これらの不正アプリはインストールされ

ると，フォアグラウンドでは正規のアプリと同様

に振舞いながら，バックグランドでユーザの個

人情報(SMS メッセージや通話記録など)を取

得しそれらを外部のサーバへ送信することで，

ユーザに気づかれることなく情報漏洩を引き起

こす．また，これらの不正アプリはユーザの許

可なく他のユーザに電話をかけることや，SMS

メッセージを送ることも可能である． 

不正アプリの被害を減らすためのアプローチ

として，ユーザ側で対策を行う方法とアプリ提供

側で対策を行う方法が考えられる． 

ユーザ側での対策としては，アプリインストー

ル時に表示されるパーミッションを各ユーザが

注意深く確認し不正アプリかどうかの判断を行

うことや，アンチウイルスソフトを活用するなど

の方法が考えられる．しかし，Androidフォンの

ユーザのセキュリティに対する意識や知識は

様々であり，ユーザ側で完璧な対策を行うこと

はきわめて困難である． 

アプリ提供側での対策としては，提供するア

プリをあらかじめ検査しておき，安全であると判

断されたアプリのみをマーケットにて提供する

方法が考えられる[3][4]．アプリ提供側で対策

を行うことにより，ユーザのセキュリティ意識な

どに依存せず，各ユーザに対して安全なアプリ

のみを提供することが可能となる．しかしながら

不正アプリの種類は膨大であり，すべての不正

アプリを完全に漏れなく検出することは現実的

には困難である．そのため，不正アプリの検査

のすり抜けを可能な限り防止する仕組みを設け

る必要がある． 

そこで本稿では，アプリ開発者とマーケット運

営者の二人三脚の運用によって，安全な

Androidアプリの提供を実現する仕組みである

Application Development and 

Management System（以下ADMS）を提案す

る．ADMSでは，(i) OSにセキュリティマネージ

ャという機構を設けた上で，(ii) アプリ開発者に，

セキュリティ上重要であるイベントを発生させる

場合には，必ずセキュリティマネージャにその

イベントを通知するようにアプリを開発すること

を義務付けるとともに，(iii) その通知を実装し

ていないアプリは不正アプリであるとみなしてマ

ーケットから削除するというルールを適用する．

不正アプリは，(iii)のルールによる削除を逃れ

るためには，(ii)のイベント通知を行わざるを得

ない．この結果，不正アプリの挙動は(i)のセキ

ュリティマネージャに筒抜けとなり，セキュリティ

マネージャがポリシに則って実行の可否を判定

することが可能となる． 

この仕組みをアプリ開発者の負荷なく実現さ

せるため，(ii)のイベント通知には ADMS API

と呼ばれる専用の API群を用意する．また，セ

キュリティマネージャがアプリにおける「不正な

行為」を判別するための知識ベースを用意する．

ただし，ADMS API と知識ベースの具体的な

実現方法については，本稿では詳述しない． 

2 既存研究 

不正な Android アプリに対する対策は既に

いくつか提案されている． 
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Enck らは，機密情報 (SIM,IMEI 等 )を

taint(色づけ)し，この情報の流れを捕捉するこ

とによって情報漏洩をリアルタイムに検知する

TaintDroid という仕組みを提案している[5]．

文献[5]では TaintDroid を実際に実装しての

評価も行っており，そのオーバヘッドは最大

29%程度であったと報告されている． 

竹森らは，業務に必要かつ安全なアプリのみ

を配信するホワイトリスト方式を提案している

[6]．これは，管理者が予めインストールを許可

するアプリのホワイトリストを作成しておき，ホ

ワイトリストに含まれないアプリはインストール

直後に削除する機構を Android フォンに組込

むことで不正アプリの侵入を防ぐ方式である． 

川端らは，文献[7]で，サーバ側からダウンロ

ードされる JavaScriptによってアプリのメソッド

が実行され，その結果様々な不正行為が引き

起こされる可能性があることを指摘した上で，

JavaScript を利用するアプリに対し，静的解析

を行うことで脅威を推定する手法を提案してい

る． 

3 Android のセキュリティ機構とそ
の課題 

Android OS では独自のセキュリティ機構が

設けられている．具体的には，図1に示したよう

に Dalvik と呼ばれる仮想マシンが搭載されて

おり，全てのアプリはこのサンドボックス上で実

行される．Android では，アプリがサンドボック

スの外の情報（端末の機密データなど）にアク

セスするためには，アプリのインストール時に

パーミッション(図 2)を提示し，ユーザの承認を

得る必要がある． 

 

図 1. Android OSの構成[8] 

 

アプリはパーミッションを得ることでさまざま

な機能を提供する API(Application Program 

Interface)を使うことができる．この APIは図 1

のApplication Framework層に定義されてい

る．一例として，READ_PHONE_STATE パ

ーミッションによって使用することができる API

の一覧を表 1に示す． 

 

 
図 2 アプリのパーミッション 
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表 1. READ_PHONE_STATEパーミッション

によって使用可能な主要APIの一覧[9] 

API 取得する情報 

getLine1Number 電話番号 

getDeviceId デバイス ID 

getSimCountryIso SIMの国コード 

getSimOperator MCC+MNC 

(mobile country 

code + mobile 

network code) 

getSimOperatorName サービスプロバイダ

名 

getSimSerialNumber SIMのシリアル番号 

getSimState SIMの状態(通信可

能か，PINロックされ

ているかなど) 

getVoiceMailNumber ボイスメール番号 

 

ここで，図 2 で示されるパーミッション情報は

非常に抽象的であり，この情報だけではユーザ

は具体的にアプリがどのような機能を有し，ど

のリソースにアクセスするのか判断することが

できず，アプリが有する潜在脅威を理解するこ

とは難しい． 

4 アプリ開発・管理方式 ADMS 

本稿では安全な Android アプリの提供を実

現 す る ア プ リ 開 発 ・ 管 理 方 式

ADMS(Application Development and 

Management System)を提案する． 

ADMS では，まず，(i)セキュリティマネージ

ャを図1のApplication Framework内に組み

込む．そして，(ii) アプリ開発者に対し，セキュ

リティ上重要であるイベントを発生させる場合に

は，必ずセキュリティマネージャにそのイベント

を通知するようにアプリを開発することを義務

付ける．合わせて，(iii) (ii)のイベント通知を実

装していないアプリは不正アプリであるとみなし，

マーケットから削除するというルールを適用す

る． 

不正アプリは，(iii)のルールによる削除を逃

れるためには，(ii)のイベント通知を行わざるを

得ない．この結果，不正アプリの挙動は(i)のセ

キュリティマネージャに筒抜けとなり，セキュリ

ティマネージャがポリシに則って端末内でアプリ

の動作を抑制することができる．必要によって

は，不正なアプリを削除するとともに，Android

マーケットの管理者へ通知することも可能であ

る． 

Android アプリ開発者が(ii)のセキュリティマ

ネージャへの通知機能を含んだアプリを開発す

る際の負荷を取り除くために，ADMS APIと呼

ばれる API 群を用意する．ADMS API は，

Android OS に用意されているオリジナルの

API の内，セキュリティ上重要であると思われ

る イ ベ ン ト を 発生 さ せ る API( 例 え ば

getLine1Number 等)を抽出し，それらの API

のそれぞれにセキュリティマネージャへの通知

を行う処理を付加するという改造を加えたもの

である．これによって，アプリ開発者は(ii)のイ

ベント通知を意識せずに従来通りの方法でアプ

リを開発しておけば，API を ADMS API に入

れ替えるだけでセキュリティマネージャへのイ

ベント通知を備えたADMS準拠アプリを作成す

ることが可能となる． 

また，ADMS を実効的な仕組みとするため

には，すべてのアプリからセキュリティマネージ

ャに通知されるイベント情報をセキュリティマネ

ージャがリアルタイムに検査し，アプリの不正な

挙動を動的に検知する方法の確立が肝要とな

る．この実現にあたっては，イベント情報からア

プリの「不正な行為」を判別するためのデータベ

ース（検査用知識ベース）を構築する．セキュリ

ティマネージャは，この知識ベースを参照してア

プリから通知されるイベントを検査することによ

り，アプリの不正なイベントを発見する．本稿で

はこの知識ベースの実装方式については特に

詳述しないが，ブラックリストとのパターンマッチ

ングやアノマリ検知によるビヘイビアブロッキン

グ等，種々のアプローチによる実装が考えられ

る． 

セキュリティマネージャの全体図を図 3 に示

す．  
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図 3.セキュリティマネージャ 

 

セキュリティマネージャは，Android OS の

Application Framework内に実装されており，

各アプリからのイベントを受信するモジュール

（イベント受信モジュール），イベントを検査する

モジュール（イベント検査モジュール），イベント

検査のためのルールが蓄積されているデータ

ベース（検査用知識ベース），および，イベント

通知機能を有するAPI（ADMS API）から構成

される． 

ADMS APIはAndroidフォンの中で(1)アプ

リがコンパイルされた際にアプリの中にライブラ

リとして組み込まれる．アプリが ADMS API群

に含まれるいずれかのAPIを callすると，その

イベントが(2)セキュリティマネージャに通知され

る．セキュリティマネージャは，この通知をイベ

ント受信モジュールによって受信する．受信さ

れたイベントはイベント検査モジュールに渡さ

れ，(3)イベント検査モジュールが検査用知識ベ

ースを参照しながら，そのイベントが不正であ

るか否か（不正である可能性があるか否か）の

判定を行う．万一，不正であると判定されたイベ

ントが発見された場合は，セキュリティマネージ

ャは，アプリに指示を発行し，(4)当該イベントの

実行を抑制する．また，必要に応じては，当該

アプリを Android フォンから削除したり，

Androidマーケットの管理者へその旨の通報を

行う． 

 

5 まとめ 

 本稿では，安全な Android アプリを提供する

ためのアプリ開発・管理方式ADMSを提案した．

ADMS ではアプリ開発者とマーケット運用者が

規定された手順を実施し，定められた役割を果

たすことによって，ユーザに安全なアプリを提

供する．ADMS は安全なアプリの提供のため

の手順・運用・技術を統合的に管理する「仕組

み」であり， ISMS と同様の思想に基づく

management systemの一つである． 

 本稿はまだ ADMS のコンセプト提案の段階

であるため，今後，早急にセキュリティマネージ

ャの実装を行い，ADMS の有効性を実証して

いく予定である．また，アプリの不正な挙動を検

出する手法を確立し，その検知精度に対しても

評価を行っていく． 
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