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あらまし CRYPTO 2010において、Weeは、“抽出可能ハッシュ証明システム”(XHPS)の概念
を導入し、XHPSから選択暗号文攻撃に対して安全な (CCA安全な)KEMが構成できることを示
し、これによって、近年の “探索問題の困難性”に基づく方式の構成や安全性証明を抽象化・一般
化した枠組みで説明できるとした。本稿では、このXHPSに基づくKEMについて振り返る。ま
ず、このKEMのCCA安全性を証明するためには、XHPSに必要な要件を弱めることができるこ
とを示す。これによって、Weeの示した枠組みよりも多くのCCA安全なKEMの安全性を説明で
きるようになり、新たなCCA安全な方式も導出できる。また、XHPSに新たな性質を導入し、こ
の性質を持つXHPSからKEMを構成すると、CCA安全なハイブリッド暗号を構成する際に有用
な安全性である “Constrained” CCA安全性を満たすことを示す。最後に、XHPSから構成される
KEMは、効率的な複数受信者用KEMへと拡張できることを示す。この手法によって、多くの新
たな効率的複数受信者用KEMが得られる。
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Abstract In CRYPTO 2010, Wee proposed the notion of ”Extractable Hash Proof Systems”
(XHPS), and showed that CCA secure KEMs can be constructed from it. This explains several
recently proposed KEMs based on the hardness of search problems (rather than decisional
problems) in a general framework. We revisit XHPS and the XHPS-based KEM, and show
that to prove CCA security of the XHPS-based KEM, some requirements can be relaxed. This
widens the applicability of the original framework, and explains why many known KEMs are
CCA secure. Moreover, we introduce a new property for XHPS, and show how it leads to KEMs
that achieve “constrained” CCA security, which is a useful security notion of KEMs for obtaining
CCA secure PKE schemes. Finally, we show that the XHPS-based KEM can be extended to
efficient multi-recipient KEMs, from which we can derive several new efficient schemes.

1 はじめに
実用的な効率性を持つ選択暗号文攻撃 (CCA)

に対する安全性を持つ公開鍵暗号 (PKE)の構成
は重要な研究課題である。その中でも、鍵カプ
セル化メカニズム (KEM)と共通鍵暗号 (DEM)
を用いた “ハイブリッド暗号”の構成法が確立
されており、CCA安全性や、Constrained CCA
(CCCA)安全性と呼ばれる安全性を持つKEMと、
それらに対応した適切な安全性を持つDEMを
組み合わせることにより、CCA安全な PKEを
構成できることが知られている [3, 7]。従って、
効率の良い (C)CCA安全なKEMを構成すること
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は、効率的なPKEのための主要な方法である。
CRYPTO’10において、Wee [9]は、“抽出可
能ハッシュ証明システム” (eXtractable Hash
Proof System, XHPS)、及びその機能拡張版で
あるAll-But-One XHPS, (ABO-XHPS)とい
う概念を導入し、ABO-XHPSに基づく CCA安
全なKEMの構成法を示した。そして、近年提
案されてきた実用的効率性を持つ具体的な計算
問題の困難性に基づくCCA安全なKEM([1, 2, 8]
など)の構成・証明方法は、(ABO-)XHPSとい
う抽象化・一般化された枠組みで説明できるこ
とを示した。XHPSの枠組みの特徴として、“
判定問題”の困難性のみではなく、近年増えて
きている “探索問題” の困難性に基づく KEM
([2, 8]など)の構成や安全性を説明できるとい
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う点が挙げられる。
しかし、ABO-XHPSを用いた枠組みで説明

できる上記の具体的なKEMと一見似たような
構成・証明手法であるが、[9]の枠組みには当て
はまらない (C)CCA安全な KEMも多数存在す
るため ([7, 4, 5]など)、XHPSから CCA安全な
KEMを構成する [9]の枠組みをさらに拡張し、
より広いクラスのKEMの構成・安全性証明を
捕らえることができるようにできれば、KEM
の構成・安全性証明の手法に関するより深い理
解に繋がり、今後の (C)CCA安全な KEM及び
PKEの構成法、さらに、KEMや PKEを構成
要素とする上位の暗号技術の研究にとって非常
に有用であると考えられる。

本研究の貢献 本稿では、[9]でのABO-XHPS
に基づくKEMについて振り返る。第一に、こ
のKEMの CCA安全性を証明するためには、構
成要素のABO-XHPSに必要な機能的要件を弱
め、代わりに我々が新たに提案する計算量的な
性質 “計算量的健全性”(CS安全性)を満たして
いれば十分であることを示す。この機能的要件
の弱化によって、[9]で示された枠組みでは捕ら
えきれない多くの CCA安全なKEMの安全性を
説明できるようになり、さらに、新たな CCA安
全なKEMも導出できる。第二に、上記とは別
の新たな ABO-XHPSの性質 “抽出される値の
擬似ランダム性”(PR-Ext安全性)を提案し、こ
の性質を持つABO-XHPSからKEMを構成す
ると、CCCA安全性を満たすことを示す。また、
PR-Ext安全なABO-XHPSから、CS安全な方
式への変換法も示す。最後に、XHPSから構成
されるKEMは、効率的な (C)CCA安全性を持つ
複数受信者用KEMへと拡張できることを示す。
以上の成果により、ABO-XHPSの枠組みで

その構成・安全性を説明できる既存のKEMの
幅は広がり、さらに、多くの新しい (C)CCA安全
な (単一・複数受信者用の)KEMが構成できる。
特に、複数受信者用のKEMでは、現在知られ
る方式で最も暗号文サイズに関して効率の良い
方式や、素因数分解に基づく効率的な方式が得
られる。(なお、紙面の都合上、本稿では定義の
一部、及び全ての定理の証明を省略する。)

2 諸定義
本節では、本稿で使用する基礎的な用語や要

素技術の定義を行う。基本的な表記法/用語とし
て本稿では以下を用いる: nが整数ならば [n] =
{1, . . . , n}とする。“x ← y”は yが集合ならばx
を一様ランダムに取り出す操作を、それ以外は
単に yを xに代入する操作を表す。“PPTA”は
確率多項式時間アルゴリズムを意味する。“k”は
常にセキュリティパラメータを指すことにする。

複数受信用KEM 複数受信者用 KEM Γは、
以下の様な入出力を持つ 5つのPPTA (MSetup,
MKG, MEnc, MExt, MDec)からなる: (ここでは n
人の受信者の場合を考える)

セットアップ: pp ← MSetup(1k)
鍵生成: (pk, sk) ← MKG(pp)

カプセル化: (c,K) ← MEnc(pk)
各受信者の暗号文抽出: ci ← MExt(pki, c)

復号: K / ⊥ ← MDec(ski, ci)

上記において、ppは公開パラメータであり、明
示しないが全てのアルゴリズムに入力されると
する。(pk, sk)は公開鍵/秘密鍵対、pk =
(pk1, . . . , pkn)は受信者 1から受信者 nまでの
公開鍵であり、cはセッション鍵K ∈ Kの受信
者 1から受信者 nまでに向けた暗号文、ciは c
から抽出された受信者 i用の暗号文である。K
は Γのセッション鍵空間である。
複数受信者用KEMの正当性として、全ての

pp ← MSetup(1k)、全ての多項式n = n(k)につ
いて、以下の確率が無視できることを要求する。

Pr[ (pki, ski) ← MKG(pp) for i ∈ [n];
(c,K) ← MEnc(pk = (pk1, . . . , pkn)) :

MDec(ski, MExt(pki, c)) ̸= K for some i ∈ [n] ]

安全性の定義 本稿では、複数受信者用KEM
の安全性として選択暗号文攻撃に対する識別不
可能性 (CCA安全性)と、Constrained CCA安
全性 (CCCA安全性) [7]を取り扱う。
ATK ∈ {CCA, CCCA}、n ∈ Nとする。複数受信
者用KEM Γを ATK攻撃する攻撃者Aのアドバ
ンテージを以下で定義する:

AdvATKΓ,A,n(k) = |Pr[pp ← MSetup(1k);
(pki, ski) ← MKG(pp) for i ∈ [n]; K∗

0 ← K;
(c∗,K∗

1 ) ← MEnc(pk = (pk1, . . . , pkn));

b ← {0, 1}; b′ ← AO(pp,pk, c∗,K∗
b ) : b′ = b]−1/2|

ただし、ATK = CCAの場合、Oは復号オラクル
であり、受信者番号 i ∈ [n]と暗号文 cを受け
取り、K = MDec(ski, MExt(pki, c))を返す。ま
た、ATK = CCCAの場合、Oは Constrained復
号 (CDEC)オラクルであり、入力として受信者
番号 i ∈ [n]、述語 pred(·) : K → {0, 1}、及び暗
号文 cを受け取り、以下の様に動作する:
Ocdec(i, pred(·), c) =

K MDec(ski, MExt(pki, c)) = K ̸= ⊥
∧ pred(K) = 1 の場合

⊥ それ以外

さらに、ATKに依らず、Aは MExt(pki, c) =
MExt(pki, c

∗)を満たすクエリをしてはならない。
CCCA試行において、Q回クエリを行う攻撃
者Aを考える。Aの j回目の CDECクエリを
(ij , predj(·), cj)と書くとする。攻撃者Aと全て
の predj が PPTAであり、以下で定義される “
試行 E についてのAの Uncertainty”と呼ばれ
るパラメータ:

µA,Expt =
1
Q

∑
j∈[Q]

Pr[E ; K ← K : predj(K) = 1]
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が全ての “CCCA試行と同等のステップ数で動作
する試行 E”について無視できる場合、Aは “
正当な CCCA攻撃者”であると定義する。
定義 1. 全ての PPTA Aと全ての多項式 n =
n(k)について AdvCCAΓ,A,n(k)が無視できる場合、
複数受信者用KEM Γは CCA安全であるという。
また、全ての正当な CCCA攻撃者Aと全ての多
項式n = n(k)についてAdvCCCAΓ,A,n(k)が無視でき
る場合、Γは CCCA安全であるという。

単一受信者用のKEM 単一受信者用のKEM
を考える場合はセットアップと鍵生成を分けて
考える必要が無いため、区別のために、鍵生成、
カプセル化、復号のアルゴリズムをそれぞれKG、
Enc、Decと “M”をつけないで書くことにする。

3 抽出可能ハッシュ証明システム
本節では、ABO-XHPS及びそれを説明する

際に必要となる一方向関係族についての定義を、
[9]での定義と対比しつつ振り返る。その後、4
節でのABO-XHPSに基づくKEMの (C)CCA安
全性に繋がる新たな性質を 2種類提案し、さら
に片方の性質を満たすABO-XHPSからもう片
方の性質を満たす方式への変換を提案する。

3.1 一方向関係族

二項関係Rには、“ある値uを与えられ、(u, s) ∈
Rを満たす sを求めよ”という “探索問題”を自
然に定義できる。一方向関係とは、uを与えら
れても (u, s) ∈ Rを満たす sを計算するのが困
難な二項関係 Rのことを指す。より一般的に、
Rがパラメータ ppに依存する場合を考え、そ
れを “一方向関係族”呼ぶ。[9]に習い、以下の
様に関係族を定式化する。

(擬似乱数生成器 (PRG)を持つ様な)関係族
Rは以下の 3つのPPTA (SetupR, SampR,G)か
らなる: SetupRは 1k を入力として受け取り、
公開/秘密パラメータの対 (pp, sp)を出力する。
表記の簡単化のため明示しないが、ppは他の
二つのアルゴリズムにも入力される。ppは集合
U、S, W、及びKを決定し、さらにU ×S上で
の関係Rppを一つ決定する。SampRは一様乱数
w ∈ W を用いて (u, s) ∈ Rppを満たすペアを、
u ∈ Uが一様ランダムである様に選び出力する。
Gは ppによって決まる PRGであり、s ∈ S を
受け取り、K ∈ Kを出力する。

(PRGを持つ)一方向関係族としての安全性
を定義するために、関係族Rの持つPRG Gの
擬似ランダム性に対する攻撃者 Aのアドバン
テージを以下で定義する:

AdvPRGR,A(k) = |Pr[(pp, sp) ← SetupR(1k);
w ← W; (u, s) ← SampR(w); b ← {0, 1}; K∗

0 ← K;
K∗

1 ← G(s); b′ ← A(pp, u,K∗
b ) : b′ = b]−1/2|

定義 2. Rを関係族とする。全てのPPTA Aに
ついてAdvPRGR,A(k)が無視できる場合、Rを一方
向関係族であるという。

具体的な一方向関係族 ここではHDH仮定 [4,
2]に基づく Diffie-Hellman関係RDH を一方向
関係族の例として挙げる。Gを素数位数 pの巡
回群、H : G → {0, 1}k をハッシュ関数とし、
(G,H) で HDH 仮定が成り立つとする。U =
S = G、W = Zp、K = {0, 1}kとする。RDH =
(SetupR, SampR, G)は以下の通りである: SetupR
は sp = α ∈ Zpと g ∈ Gを選び、pp = (g, h) =
(g, gα)とする。ppは “s = uα ⇔ (u, s) ∈ RDH

pp ”
という関係を決定する。SampRは w ∈ Zpをラ
ンダムに選び、(u, s) = (gw, hw)を出力する。G
は、G(s) = H(s)と定義する。HDH仮定が成り
立つならば、RDHは一方向関係族である。また、
Gの定義を変えることで、DDHやDBDH仮定
に基づく一方向関係族も考えることができる。

Wee [9]の一方向関係族の定義との違い [9]
での定義では、一方向関係族Rの安全性をあら
わす試行において、(u, s) ∈ U ×Sを受け取り、
(u, s) ∈ Rpp が成り立つかどうかを答える “関
係オラクル”を攻撃者Aに与えた攻撃状況での
Gの擬似ランダム性を要求したが、このような
一方向関係族の定義は、本稿での定義に比べ制
限が大きく、例えば上記の HDH仮定に基づく
関係族RDHは捕らえられない。[9]での定義を
満たすためには、双線形写像を持つ群での計算
困難性 (DBDH仮定など)や、いわゆるGapタ
イプのオラクルを考える仮定 (GHDH、SDH仮
定など)を要求する必要がある。

3.2 All-But-One XHPS

ABO-XHPSは (一方向)関係族と関連付けら
れて定義される。以下では、ABO-XHPS X が
関係族Rに関連付けられていることを明示する
場合、“XR”と記述する。概して言えば、ABO-
XHPSは、計算困難な探索問題を持つ二項関係
Rについてのいわゆる “検証者指定非対話型知
識の証明プロトコル”のうち特殊な性質を持つ
ものであり (証明システムとしての解釈につい
ては [9]を参照)、内部構造として、公開鍵 pk
によって決定される (タグ付き)ハッシュ関数族
Hpk : T × U → {0, 1}∗を持つ (T はタグ空間)。

ABO-XHPS X は以下の様な関係を全ての
(pp, sp) ← SetupR(1k)で満たす 6つの PPTA
(XKG, Pub, Ext, X̂KG, P̂riv, Êxt)からなる:

“証明”πの公開計算 全ての pk、全ての tag、
及び全ての (u, s) ← SampR(w)で、π =
Pub(pk, tag, w) = Hpk(tag, u)。

抽出モード. 全ての (pk, sk) ← XKG(pp, sp)と
全ての (tag, u, π)で、π = Hpk(tag, u)なら
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ば s = Ext(sk, tag, u, π) ̸= ⊥かつ (u, s) ∈
Rpp、そうでなければExt(sk, tag, u, π) = ⊥。

All-But-One (ABO)モード 全ての tag∗ と
全ての (pk, ŝk) ← X̂KG(pp, tag∗)について:
(1) “証明”π の秘密計算: 全ての (u, s) ∈
Rppで、π = P̂riv(ŝk, u) = Hpk(tag∗, u)。
(2)全ての tag ̸= tag∗及び全ての (u, π)に
ついて、π = Hpk(tag, u)ならば s =
Êxt(ŝk, tag, u, π) ̸= ⊥かつ (u, s) ∈ Rpp。
(π ̸= Hpk(tag, u)の場合の要件は無し。)

2つのモードの識別不可能性 全ての tag∗ につ
いて、2つの分布 {(pk, sk) ← XKG(pp, sp) :
pk}と {(pk, ŝk) ← X̂KG(pp, tag∗) : pk}は
統計的に識別不可能。

Wee [9]のABO-XHPSの定義との違い [9]
の定義では、XKGには spが入力されない。しか
し、[9]のABO-XHPSに基づくKEMの構成に
はこの制限は不要であり、ABO-XHPSの構成
の制限となるため、本稿では spの入力を許す。
また、[9]の Ext及び Êxtは、機能的な要件

(正当性)として、(i) Hpk(tag, u) = π ⇔
(u, Ext(sk, tag, u, π)) ∈Rpp、及び (ii) Hpk(tag, u)
= π ⇔ (u, Êxt(ŝk, tag, u, π)) ∈ Rppが要求され
るが、このうち (i)は、Hpk(tag, u) ̸= πの場合
Extが何を出力するかが明確でないため、我々
は⊥が出力される様に明示的に要求する。知ら
れている全てのABO-XHPSはこの性質を満足
する。(ii)については、本稿での要求の方が弱
いことに気付かれたい。4節で示す様に、[9]の
ABO-XHPSに基づくKEMの CCA安全性の証
明のためには、本稿での弱い機能的要件と、3.3
節で導入する “計算量的な性質”のみ満たせば
十分であるため、ABO-XHPSの構成の幅を広
げるために、弱い定義を採用する。

3.3 計算量的健全性

ここでは、[9]で提案されたABO-XHPSに基
づくKEMを CCA安全であると示すために十分
な、ABO-XHPSについての“計算量的な”性質、
計算量的健全性(Computational Soundness, 以
下 CS安全性)を提案する。概して言えば、CS安
全性は、ABOモードの証明システムとしての
健全性であり、tag ̸= tag∗、Hpk(tag, u) ̸= π、
かつ Êxt(ŝk, tag, u, π) ̸= ⊥となる (tag, u, π)を
見つけることが困難であるという性質である。
CS安全性は、攻撃者A = (A1,A2)が ABO-

XHPS X の CS安全性を破ることを試される CS
試行 ExptCSX ,A(k) (図 1左)を用いて定義される。

定義 3. 全ての PPTA Aについて
Pr[ExptCSX ,A(k) = 1]が無視できる場合、ABO-
XHPS X は CS安全であるという。

CS安全性を持つ具体的なABO-XHPS [9]に
おいて、WeeはDBDH仮定を用いる [1]のKEM
を基にしたABO-XHPS、CDH仮定を用いる [2]
の KEMを基にした ABO-XHPS、及び素因数
分解の困難性に基づく [8]の KEMを基にした
ABO-XHPSを示した。これらは全て CS安全で
ある。また、上記以外にも、近年提案されたCCA
安全なKEMで、Selective安全な IDベース暗号
でのような証明技法を用いる様な方式 ([4, 5, 10]
など)はほぼ全て本稿での機能的要件を満たし、
かつ CS安全なABO-XHPSとして理解できる。

3.4 抽出された値の擬似ランダム性

ここでは、“抽出された値の擬似ランダム性”
(Pseudorandom Extraction Property、以下PR-Ext
安全性)という新たな ABO-XHPSの安全性を
提案する。概して言えば、この安全性は、ABO
モードの Êxtを使って、Hpk(tag, u) ̸= πを満た
す (tag, u, π)から sを抽出した場合、sが S の
一様乱数と識別不可能できないことをを捕らえ
ている。この安全性は、4節において示すABO-
XHPSに基づくKEMの CCCA安全性に繋がる。
PR-Ext安全性は、攻撃者 A = (A1,A2,A3)
がABO-XHPS X の PR-Ext安全性を破ること
を試される PR-Ext試行 ExptPR-ExtX ,A (k) (図 1右)
を用いて定義される。ただし、試行において、
A2の出力の中の (tag′, u′, π′)は、tag′ ̸= tag∗か
つ Hpk(tag′, u′) ̸= π′を満たさねばならない。

定義 4. 全ての PPTA Aについて
|Pr[ExptPR-ExtX ,A (k) = 1] − 1/2|が無視できる場
合、ABO-XHPS XはPR-Ext安全であるという。

PR-Ext安全性を持つ具体的なABO-XHPS こ
こでは、[7, Sect. 3.2]のKEMを基にした方式
と、[4, Sect. 5]のKEMを基にした方式を図 2
に示す。両方式とも、3.1節のDiffie-Hellman関
係族 RDH に関連付けられた ABO-XHPSであ
り、タグ空間 T = Zp である。なお、XHaKu の
X̂KGにおける A1と A2、及び、Êxtにおける s
はラグランジュ補完により計算できる。また、
XHaKuの Êxtにおいて、tag = dummyのときは
sを計算できないが、dummyの情報は pkから
情報理論的に隠されており、計算能力に依らず、
dummyを発見することは困難である。

3.5 PR-Ext安全性からCS安全性への変換

PR-Ext 安全性を持つ ABO-XHPS X から、
CS安全性を持つ方式 X ′を得る方法を提案する。
Rを任意の関係族とする。ABO-XHPS XR

から、別の ABO-XHPS X ′R を図 3の様に構
成する (なお、同じ関係族Rに関連付けられて
いる限り、構成要素として 2つの別々のABO-
XHPSXR

1 、XR
2 を用いても良い)。構成要素XR

の内部構造のハッシュ関数族をHとすると、X ′R

の内部構造のハッシュ関数族H′は、構成から自
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然にH′
PK(tag, u) = (Hpk1(tag, u), Hpk2(tag, u))

と定義する。以下が示せる。

定理 1. Rを任意の (必ずしも一方向でない)関
係族とする。XRが PR-Ext安全なABO-XHPS
ならば、X ′Rは CS安全なABO-XHPSである。

4 ABO-XHPSを用いたKEM

本節では、本稿のまとめとして、ABO-XHPS
を用いたKEMについての成果を示す。
Rを関係族として、ABO-XHPS XRと、ター

ゲット衝突困難ハッシュ関数 (TCRHF) TCR :
U → T から、単一受信者用のKEM Γ1を図 4
左、複数受信者用のKEM ΓM を図 4右の様に
構成する。以下の 2つの定理が示せる。

定理 2. Rが一方向関係族、XRがCS安全 (同様
に、PR-Ext安全)なABO-XHPS、TCRがTCRHF
ならば、単一受信者用KEM Γ1は CCA安全 (同
様に、CCCA安全)である。

定理 3. Rが一方向関係族、XRがCS安全 (同様
に、PR-Ext安全)なABO-XHPS、TCRがTCRHF
ならば、複数受信者用KEM ΓMは CCA安全 (同
様に、CCCA安全)である。

複数受信者用 KEM ΓM は、ABO-XHPSの
ABOモードで構成されていることに注意され
たい。ABOモードでは、鍵生成の際に使用した
タグ dummyを使った復号は不可能であるため、
ΓM では MEncから出力された正しく作られた
暗号文でも復号できない場合があるが、 ABO-
XHPSの二つのモードの識別不能性により、dummy
の情報は dummyを持つ受信者以外に対して情
報理論的に隠されるため、MEncを用いるかどう
かに依らず TCR(u) = dummyを満たす暗号文
を作成することは実質不可能である。

Hiwatariら [6]は、複数受信者用KEMを2方
式示したが、彼らの方式は ΓM の構成要素とし
て [2]と [4]のKEMに基づくABO-XHPSを用
いた形になっている。従って、ΓM は、Hiwatari
らの手法のABO-XHPSを用いた一般化と考え
ることができる。

既存の (C)CCA 安全な KEM の安全性の説明
定理 2によって、既存の CCA安全なKEM [1, 2,
4, 5, 10]、あるいは CCCA安全なKEM [7, 4]は、
実は CS(あるいは PR-Ext)安全な ABO-XHPS
に、上記の変換を適用している構成になってい
ると見通しよく理解・説明できる。著者らは、
本成果が今後 (C)CCA安全な KEMを構成する
際に良い知見を与えるものと信じている。

新たな (C)CCA安全性を持つKEMの導出 本
節の成果により、多くの新たなKEMが得られ
る。例として、図 2 の二つの PR-Ext 安全な
ABO-XHPSを定理 1 により組み合わせて CS

安全なABO-XHPSを得て、それに定理 2を適
用して得られる単一受信者用KEMを図 5に示
す。この方式はHDH仮定に基づき安全性を証明
でき、Cramer-Shoup [3]と同等の効率を持つ。
また、複数受信者用KEMについては、定理 3
を通して、3.3節と 3.4節で挙げたABO-XHPS
から新たな (C)CCA安全な方式が数多く得られ
る。このうち前述の通り、[2]のKEMを基にし
た CS安全なABO-XHPSと [7]のKEMを基に
した ABO-XHPS XHoKi からは Hiwatariら [6]
の提案した 2つの方式そのものが得られる。ま
た、それ以外では例えば、[1]のKEMに基づく
CS安全なABO-XHPSからは、暗号文サイズが
最も小さく (n人に平文mを送る際は 1+n個の
群の元 + |m|ビット)、各受信者の鍵サイズが
定数の非常に効率的な方式が得られるほか、[8]
の KEMを基にした CS安全な ABO-XHPSか
らは、単純に n個の暗号文を並べただけの方式
と比較して真に効率が良い初の素因数分解の困
難性に基づく複数受信者用KEMが得られる。
このように新たな効率的なKEMが複数得ら
れるということは、本稿の成果が有用であるこ
との証であると考えられる。
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ExptCSX ,A(k) :
(pp, sp) ← SetupR(1k); (tag∗, st) ← A1(pp);
(pk, ŝk) ← X̂KG(pp, tag∗); AOCS

2 (pk, st);
If A2 submits to OCS at least

one query (tag′, u′, π′) s.t. tag′ ̸= tag∗

∧ Hpk(tag′, u′) ̸= π′ ∧ Êxt(ŝk, tag′, u′, π′) ̸= ⊥
then return 1 else return 0

OCS(tag, u, π) =
{
Êxt(ŝk, tag, u, π) If tag ̸= tag∗

⊥ Otherwise

ExptPR-ExtX ,A (k) :
(pp, sp) ← SetupR(1k); (tag∗, st) ← A1(pp);
(pk, ŝk) ← X̂KG(pp, tag∗);
(tag′, u′, π′, st′) ← AOPR

2 (pk, st); b ← {0, 1};
s′0 ← S; s′1 ← Êxt(ŝk, tag′, u′, π′); b′ ← A3(s′b, st

′);
If b′ = b then return 1 else return 0
OPR(tag, u, π) ={

Êxt(ŝk, tag, u, π) If tag ̸= tag∗ ∧ Hpk(tag, u) = π
⊥ Otherwise

図 1: ABO-XHPSの安全性を定義するための試行とオラクルの定義。CS試行 (左)と PR-Ext試行 (右)。

XKG(pp, sp) : x1, x2 ← Zp; Xi ← gxi for i ∈ [2]
pk ← (g, h,X1, X2); sk ← (α, x1, x2)
Pub(pk, tag, w) : π ← (Xtag

1 X2)w

Ext(sk, tag, u, π) :
If ux1·tag+x2 = π then s ← uα else s ← ⊥.
X̂KG(pp, tag∗) :z1, z2, z3 ← Z∗

p

X1 ← gz1hz2 ; X2 ← gz3h−tag∗·z2

pk ← (g, h,X1, X2); ŝk ← (z1, z2, z3, tag
∗)

P̂riv(ŝk, u) : π ← uz1·tag∗+z2

Êxt(ŝk, tag, u, π) :
s ← (π · u−(z1·tag+z3))1/(z2·(tag−tag∗))

XKG(pp, sp) : a0 ← α; A0 ← h; a1, a2 ← Zp

A1 ← ga1 ; A2 ← ga2 ; Let f(x) :=
∑2

i=0 aix
i

pk ← (g,A0, A1, A2); sk ← f(·)
Pub(pk, tag, w) : π ← (A0A

tag
1 Atag2

2 )w

Ext(sk, tag, u, π) : If uf(tag) = π then s ← uα else s ← ⊥.
X̂KG(pp, tag∗) : dummy, z1, z2 ← Z∗

p; A0 ← h
Compute A1 = ga1 and A2 = ga2 s.t.

(f(0), f(dummy), f(tag∗)) = (α, z1, z2).
pk ← (g,A0, A1, A2); ŝk ← (dummy, z1, z2, tag

∗)
P̂riv(ŝk, u) : π ← uz2

Êxt(ŝk, tag, u, π) : Compute s ← uf(0) using ŝk.
図 2: PR-Ext安全性を持つ具体的な ABO-XHPS。[7]に基づく XHoKi (左)と [4]に基づく XHaKu (右)。

XKG′(pp, sp) :
(pki, ski) ← XKG(pp, sp) for i ∈ [2]
PK ← (pk1, pk2); SK ← (sk1, sk2)
Return (PK,SK).
X̂KG

′
(pp, tag∗) :

(pki, ŝki) ← X̂KG(pp, tag∗) for i ∈ [2]
PK ← (pk1, pk2); ŜK ← (ŝk1, ŝk2)
Return (PK, ŜK).

Pub′(PK, tag, w) :
πi ← Pub(pki, tag, w)

for i ∈ [2]
Return π ← (π1, π2).
P̂riv

′
(ŜK, u) :

πi ← P̂riv(ŝki, u)
for i ∈ [2]

Return π ← (π1, π2).

Ext′(SK, tag, u, π = (π1, π2)) :
si ← Ext(ski, tag, u, πi) for i ∈ [2]
If s1 = s2 ̸= ⊥ then return s1

else return ⊥.
Êxt

′
(ŜK, tag, u, π = (π1, π2)) :

si ← Êxt(ŝki, tag, u, πi) for i ∈ [2]
If s1 = s2 ̸= ⊥ then return s1

else return ⊥.

図 3: PR-Ext安全な ABO-XHPS X からの CS安全な ABO-XHPS X ′ の構成。

KG(1k) :
(pp, sp) ← SetupR(1k)
(pk, sk) ← XKG(pp, sp)
PK ← (pp, pk); SK ← (sp, sk)
Return (PK,SK).
Enc(PK) :
w ← W; (u, s) ← SampR(w)
K ← G(s); tag ← TCR(u)
π ← Pub(pk, tag, w); c ← (u, π)
Return (c, K).
Dec(SK, c) :
Parse c as (u, π).; tag ← TCR(u)
If s = Ext(sk, tag, u, π) ̸= ⊥ then
return K ← G(s) else return ⊥.

MSetup(1k) :
Return (pp, sp) ← SetupR(1k).
MEnc(pk) :
Parse pk as (pk1, . . . , pkn).
w ← W; (u, s) ← SampR(w)
K ← G(s); tag ← TCR(u)
πi ← Pub(pki, tag, w) for i ∈ [n]
π ← (π1, . . . , πn); c ← (u, π)
Return (c, K).

MKG(pp) :
dummy ← T
(pk, ŝk) ← X̂KG(pp, dummy)
SK ← (ŝk, dummy)
Return (pk, SK).
MExt(pki, c) :
Parse c as (u, π).
Parse π as (π1, . . . , πn).
Return ci ← (u, πi).

MDec(ski, ci) :
Parse ci as (u, πi).; tag ← TCR(u)
If tag ̸= dummy and s = Êxt(ŝki, tag, u, πi) ̸= ⊥ then

return K ← G(s) else return ⊥.

図 4: ABO-XHPSに基づく単一受信者用KEM Γ1 (左)と複数受信者用KEM ΓM (右) (図は n人の場合)。

KG(1k) :
g ← G; a0, a1, a2, x1, x2 ← Zp

Ai ← gai for i ∈ {0, 1.2}
Xi ← gxi for i ∈ [2]
pk ← (g,A0, A1, A2, X1, X2)
sk ← (a0, a1, a2, x1, x2)
Return (pk, sk).

Enc(pk) :
w ← Zp; u ← gw

tag ← TCR(u)
π1 ← (A0A

tag
1 Atag2

2 )w

π2 ← (Xtag
1 X2)w

c ← (u, π1, π2); K ← H(Aw
0 )

Return (c,K).

Dec(sk, c) :
Parse c as (u, π1, π2).
tag ← TCR(u)
Let f(x) :=

∑2
i=0 aix

i

If uf(tag) = π1 and ux1·tag+x2 = π2
then return K ← H(ua0)

else return ⊥.

図 5: XHoKi と XHaKu に基づき定理 1と定理 2によって得られる新たな CCA安全性を持つ KEMの例。
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