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あらまし 本論文は三者間で垂直分割されたデータベース環境において，互の値を秘匿したまま通
信効率の良い一致度の秘匿分散計算方式を提案する．n人のユーザ間の類以度を計算する時，従
来手法では nの二乗個の暗号文を通信する必要があり非常に効率が悪い．そこで，一致度という
類以度の推移性を利用し，この n2のコストを，nに削減する近似方法を提案する．
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Abstract This paper proposes a new communication efficient distributed concordance evalua-
tion in dataset vertical partition multiple parties. In conventional method, compute transitivity
similarity between n users. We must send n2 ciphertexts, which is very inefficient in communi-
cation. To solve the problem, we use a transitivity of concordance measure in order to reduce
by O(n). We evaluate our scheme in terms of quantity of disclosed private data.
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1 はじめに
情報推薦が広く利用されている．n人のユーザ

間の類以度を計算する時，従来手法では nの二
乗個の暗号文を通信する必要があり非常に効率
が悪い．また，類以度はベクトル同士の計算であ
るため，欠損値が存在するとDefault Voting[3]
やPrediction Voting[1, 2]などで補完したり，二
つの集合間の積集合（Intersection）を取得する
必要がある．そこで，Somers’ d，一致度（Con-
cordant）という類以度の推移性に注目し，こ
のn2のコストを，nに削減する近似方法を提案
する．
本提案方式は三者間以上の垂直分割データ

ベースへにおいて，多者間の秘匿協調フィルタ
リングへの応用が可能である．
通常，表 2の未評価値を全て予測するために

は，各ユーザ間全ての類以度を計算する必要が
ある．このユーザ間類以度の組み合わせはユー
ザ数を n としたとき，O(n2) に比例し大きく
なる．

2 要素技術
2.1 準同型暗号

平文を秘匿したまま，平文同士を加算 (乗算)
した暗号文を計算することができる性質を加法
(乗法)に関して準同型性を持つ，という．RSA
暗号や，ElGamal暗号は乗法準同型性（Multi-
plicative Homomorphic）を満たす暗号として
有名である.
本研究では加法に関して準同型性を持つPail-

lier暗号を用いた．gを生成元，rを乱数，nを
大きな二つの素数 p, qの合成数 pqとした時，平
文mの 暗号文は，

gmrn (mod n)2 (1)

で計算される．このとき，g, nは公開鍵，p, qは
秘密鍵となる．
入力を平文m，暗号化関数をE(·)とした時，

Paillier暗号は次の三つの特徴を持つ．

1. 異なる暗号文
同じ平文から暗号文を生成しても，乱数 rが
異なるため生成された暗号文は一致しない．

2. 平文の加算
暗号文同士を乗算することによって，平文
の加算を行うことが出来る．

E(m1) ∗ E(m2) = E(m1 + m2).

3. 平文の乗算
暗号文に平文をべき乗する事によって，平
文の乗算を行うことが出来る．

E(m1)m2 = E(m1 ∗ m2).

2.2 Somers’ d 類以度

Somers’ d類以度 [4]は，複雑な計算を必要と
せず，平均に対して正か負かだけの定性的な値
に基づいて計算することができる．

Somers’ d類以度は，C(Concordant),
D(Discordant), T(Tied), N(Number of item),
を数えることによって計算される．表 1の値を
例に説明していく．

表 1: Somers’ d 類以度のサンプルデータ
i1 i2 i3 i4 i5 i6 r

u 4 2 5 1 5 3.4
v 1 4 3 4 3

fu,∗ 0.6 −1.4 1.6 −2.4 1.6
fv,∗ −2 1 0 1

D D T T C T

まず，ユーザ uのアイテム iの正規化評価値
fu,iを計算する．

fu,i = ru,i − ru (2)

次に，ユーザ uの fu,iと vの fv,iの一致度を
C, D, T,N の四値で表す．

1. Cu,v（Concordance）

fu,i > 0 ∧ fv,i > 0, or
fu,i < 0 ∧ fv,i < 0.
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を満たすアイテムの数．

2. Du,v（Discordance）

fu,i > 0 ∧ fv,i < 0, or
fu,i < 0 ∧ fv,i > 0.

を満たすアイテムの数．

3. Tu,v（Tied）

fu,i = 0 ∨ fv,i = 0, or
ru,i = φ ∨ rv,i = φ.

を満たすアイテムの数．

4. N（Number of item）
N はN = C + D + T アイテムの総数を満
たす．

表 1に f を計算例を示す．
uと vの Somers’ d 類以度は，

du,v =
C − D

N − T

出計算される．ただし，N = T のとき du,v = 0
とする．
表 1の例では，C = 1, D = 2, T = 3, N = 6

となり，類以度は du,v = (1−2)/(6−3) = −0.3
と計算される．

Somers’ d 類以度は−1から 1の値を取り，1
に近いほど一致度は高い，

Lathiaらによると，ピアソン相関係数を用い
た場合と同等の精度を得ることが出来る [5]．そ
のMAE（Mean Abusolute Error）はピアソン
相関係数が 0.826，Somers’ d類以度が 0.824と
なっている．
また，推移性（Transitivity）を持っている．

推移性とは，A ⊂ B, C ⊂ Aである時，C ⊂ B

が成り立つことを言う．この類以度においての
推移性とは，fu, fv, fcについて図 1に示す関係
が成り立つ．

2.3 一致度（Concordant）値の区間推定
[5]

Lathiaらはこの推移性を利用した水平分割環
境における間の秘匿協調フィルタリング方式を
提案している [5]．

Tuesday, August 30, 2011

図 1: 左:Cの例,中:Dの例,右:Tの例

評価値をランダムに与えた擬似ユーザを作成
し，そのユーザとの類以度のみ公開することに
よって，プライバシを保護したまま対象ユーザ
間の Somers’ d 類以度を予測する．但し，この
擬似ユーザ cは全てのアイテム iについて次の
条件を満たす．

1. 評価値に欠損値は存在しない．rc,i 6= φ．

2. 評価値は評価値の平均と一致しない．rc,i 6=
rc．

ユーザu, vと c間を，Cuc, Cvcとした時，Cuv

の取り得る値を Cuv ≤ Cuv ≤ Cuv を満たす区
間 [Cuv, Cuv] で表す．[Duv, Duv] [Tuv, Tuv] も
同様にする．

Tuv のとりうる範囲 [Tuv, Tuv]は，

max(Tuc, Tvc) ≤ Tuv ≤ min(Tuc + Tvc, N) (3)

である．
Cuv のとりうる範囲 [Cuv, Cuv]は，

max(Cuc+Cvc−N, 0)+max(Duc+Dvc−N, 0)

≤ Cuv ≤ min(Cuc, Cvc) + min(Duc, Dvc) (4)

となる1．
この二つの性質と，N = C + D + T の性質
を利用して，Dのとりうる範囲 [Duv, Duv]を推
定すると，

max(N−(Cuv+Tuv), 0) ≤ Duv ≤ N−(Cuv+Tuv)
(5)

となる．
これらの性質を利用して算出した範囲の平均
値 Ĉ = (Cuv+Cuv)/2, D̂ = (Duv+Duv)/2, T̂ =

1[5]では，Cuc + Cvc −N のみによる下限が示されて
いるが，式 (4)の方がよりタイトな下限である．
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(T uv + T uv)/2 を推測値として，予測類以度 d̂

を次式で計算する．

d̂uv =
Ĉuv − 0.5D̂uv

N − T̂uv

(6)

3 提案方式
3.1 モデル定義

A,B,Cの三組織間で，データベースが垂直分
割されているときの例を 2に示す．ここで，ij

はアイテム，ukはユーザを示す．例えば，ユー
ザ 4がアイテム 2に与えた評価は 4となる．c

は前述した擬似ユーザを表す．

表 2: データベースの例
A B C

i1 i2 i3 i4 i5 i6 i7 i8 i9

u1 4 3 5 1 1 3 1 1
u2 1 4 4 1 1 4
u3 1 1 2 2 2 4 3 3
u4 4 3 5 3 5 2 3 2
c1 + − − + − − + + +
c2 + + − − + + + − +

3.2 提案方式：一致度の推定

k人の類似ユーザを作り，そのユーザとの nk

組の一致度を求める．
次に，一致度の推移性を利用し，任意のn2組

の一致度を推定する．必要な通信コストはnk =
O(n)であり，効率が良いが，推定される一致度
は誤差を含む．

Lathia らの提案した擬似ユーザを利用して
O(n2)を nに削減する方法を提案する．まず，
Algorithm??をつかって，三組織間で擬似ユー
ザ cとの全域的一致度 C,D, T, N を共有する．
ここで，擬似ユーザとの各区間 [Cuv,c1 , Cuv,c1 ],

[Duv,c1 , Duv,c1 ], [T uv,c1 , T uv,c1 ] が得られる．さ
らに，擬似ユーザを一人だけではなく，c2, c3と
増やしていくことによって，区間を狭めていく
ことが出来る．

Algorithm 1 一致度の予測方法
入力: Aの評価値 ru,i ，(i ∈ IA)，Bの評価値
ru,i ，(i ∈ IB)，Cの評価値 ru,i ，(i ∈ IC)．
出力: 擬似ユーザと各ユーザの C,T,D,N
Ĉu,c, D̂u,c, T̂u,c, N．

1. A,B, C は条件を満たす擬似ユーザ
c1, . . . , ck の評価値を各々のアイテムにつ
いてランダムに決める．

2. A,B, Cは全ての n人のユーザ uについて，
式 2で正規化し，擬似ユーザとの間の一致
度 C,D, T, N を計算する．

3. A,B, C は Alg. 2 を用いて，擬似ユーザ
c1, . . . , ckとの一致度（C, D, T, N）を総和
して，共有する．

4. 式 (3, 4, 5) の 区 間 推 定 を 行
い ，全 ア イ テ ム 間 u, v に つ い て
[Cuv,c1 , Cuv,c1 ], . . . , [Cuv,ck

, Cuv,ck
] を

求め，その集約区間 Cuv,∗ = ∨kCuv,ck
,

Cuv,∗ = ∨kCuv,ck
を求める．D と T につ

いても同様に算出する．

Algorithm 2 秘匿総和
入力: A，B，Cがそれぞれ持つ値 a, b, c．Aの
公開鍵で暗号化，復号する関数E(·), D(·)．
出力: s = a + b + c．

1. BはE(b)を Cへ送る．

2. Cは x = E(b)E(c)をAへ送る．

3. Aは s = D(x) + aを出力する．
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例えば，三つの擬似ユーザ c1, c2, c3から，
[Cuv,c1 , Cuv,c1 ], [Cuv,c2 , Cuv,c2 ],
[Cuv,c3 , Cuv,c3 ], が得られた時，集約区間は

[max(Cuv,c1 , Cuv,c2 , Cuv,c3 , ),

min(Cuv,c1 , Cuv,c2 , Cuv,c3)] (7)

となり，より狭められた区間で算出される．
区間を狭めることによって，正確に一致度を

予測することが出来る．

3.3 類以度推定

類以度を求める時は，このあらかじめ計算さ
れた擬似ユーザ c1との一致度を利用して式 (6)
から予測類以度 d̂を求める．この方法を使うこ
とによって，以降，暗号通信をせずにユーザ間
類以度を計算することが出来る．

4 評価
ユーザ数6,アイテム数17,レーティング数102

のランダムな評価データを作成し，提案方式の
性能を評価する．

4.1 区間の変化

k = 5の擬似ユーザを利用して予測したCの
区間と，真のCの値を図 3に示す．異なる 5組
のユーザ間の一致度を示している．エラーバー
で示されているのが，各擬似ユーザを利用して
予測した時のCのとりうる範囲である．各擬似
ユーザの評価値に依って範囲がばらついている
ことが分かる．
これらの集約区間を図 3に示す．
擬似ユーザ数 kを増やした時の集約区間の幅，

Cuv − Cuv の変化を図 4に示す．k = 1のとき
は C 範囲が 18となっているのに比べ，k = 5
の時は C の範囲が 7と半分以下に狭められて
いる．

図 2: 各擬似ユーザから予測されたCの区間範
囲と，真の C

図 3: 擬似ユーザ数 k = 5の集約区間

4.2 予測類以度と真の類以度の比較

集約をしない全域的な Somers’d類以度とピ
アソン相関係数の散布図を図 5に示す．この二
つの類以度には正の相関が見える．

Somers’d類以度と擬似ユーザ数 5のとき予測
された集約区間から算出された Somers’d̂類以
度の散布図を図 6に示す．この散布図の相関は
小さい．

5 まとめ
三者間以上で垂直分割されたデータベース環
境において，互の値を秘匿したまま通信効率の
良い一致度の秘匿分散計算方式を提案した．一
致度という類以度の推移性を利用し，このn2の
コストを，nに削減する近似方法を提案し，擬
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図 4: 擬似ユーザ数kについての集約区間の変化

図 5: Somers’d類以度とピアソン相関係数の散
布図

似ユーザを増やすことによって予測値の区間を
狭めることをシミュレーションにより確認した．
今後の課題として，擬似ユーザ数 k = 5のと

き予測された Somers’d̂類以度の間が低相関で
ある原因の調査と改善を行う．
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