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あらまし 属性ベース暗号は安全なアクセス制御を実現する方式として研究されているが, 暗号化や復号にかかる時間
が復号を許可する属性数のオーダとなるため, 処理能力が低いモバイル端末などでは計算に時間を要することがあった.
本稿ではモバイルクラウド環境に適した属性ベース暗号方式を提案する. 本提案方式では, クラウド環境側でユーザ端
末側の秘密を保持しつつ処理の一部を負担させることにより, ユーザ側のモバイル端末における計算量を O(1)とする
ことができる. また, 不正者利用者や端末紛失者の鍵を失効することも可能となっている. 本稿で提案する方式の利用
により, クラウド環境においてサーバ側の不正にも安全性を保つことが可能であり, 特に計算資源の乏しいモバイル端
末で属性ベース暗号によるアクセス制御を実現することが可能となる.
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Abstract Attribute-based encryption(ABE) realises a cryptographic access control based on user attributes.
However, one of the main efficiency drawbacks of ABE is that time required to encryption and decryption grows
with the complexity of the access policy. In this paper, we propose a new ABE scheme suited for mobile cloud
computing. Our scheme requires constant time to compute encryption and decryption in mobile devices. Ad-
ditionally, we achieve key revocation and attribute hiding. Our solution enables lightweight devices to securely
access based on user attributes with minimal cost even if the cloud server misbehaves.

1 はじめに

1.1 背景

近年, 新たな通信サービスとしてクラウドコンピューティ
ングが広がりをみせている. クラウドコンピューティン
グの定義はいくつかあるが, 本稿では「ネットワークを通
じて, 情報処理サービスを, 必要に応じて提供／利用する
形の情報処理の仕組み」とする [21]. このクラウドコン
ピューティングによって, 利用者はサーバやネットワーク
等の情報処理基盤を持つことなくサービスを享受するこ
とが可能となり, コストの削減, クラウド基盤の冗長化に
よるサービスの継続性, 柔軟なコンピュータリソースの追
加と解放などの利点が生まれる. 一方, クラウド事業者
から見るとアプリケーションの標準化や, 運用保守の効率
化などがあり, 双方によって利点がある. 現在, 代表的な
クラウドサービスとして Google 社の Google Apps[11]
や, Amazon社の Amazon Web Services[2], そして弊社
の KDDI MULTI CLOUD[20]がある.
このように利用者・事業者にとってメリットがある一方

で, セキュリティ上の懸念もある. 情報処理推進機 (IPA)
によるとユーザ企業の懸念事項として,「重要なデータを
外部に預け, その管理状態が不透明になること」, 「顔の
見えないクラウドベンダの内部者による犯行の可能性」,
「他の利用者など, 想定していなかった第三者（他のユー
ザ企業など）からのアクセスによる悪影響が生じてしま
うこと」などが報告されている [16]. 同様の脅威が Cloud
Security Alliance や ENISA においても指摘されている
[8, 9]. そのため, クラウドサービス事業者や他のユーザ企
業による不正を考慮する必要がある.
例えば, クラウドサービスの代表的な利用形態としてス

トレージサービス [1, 25]がある. このようなサービスを
利用すると, 様々なデバイスや利用者でファイルを共有す
ることが可能となる一方で, 利用者にとって重要な情報が

外部に渡ってしまう危険性がある. そのため利用者の重要
な情報資産を保護するためデータの暗号化やアクセス制
御などを組み合わせてこの課題を解決する必要がある.
暗号の分野では属性ベース暗号によるアクセス制御が広
く研究されている [27, 4, 15, 22, 7, 30, 29, 12, 13, 10, 26,
23]. 属性ベース暗号は利用者の属性情報 (“部長”, “GL”,
“社員” 等) によって復号できる暗号文を規定する方式で
ある. 属性ベース暗号によって暗号学的に安全なアクセ
ス制御を実現することができ, 先に述べたような, クラ
ウドサービス事業者や他のユーザ企業による不正なアク
セスを防止することが可能となる. 属性ベース暗号には
鍵規定型 (KP-ABE)と暗号文規定型 (CP-ABE)がある.
KP-ABEでは, ユーザに属性の規定 (“GL”かつ “案件 A
担当”かつ “案件 B担当”等)を持っており, 暗号文には
属性 (“案件 C担当”等)が割り振られるているモデルで
ある. CP-ABEはKP-ABEとは逆に, 暗号文に属性の規
定が定められており, ユーザに属性に応じた鍵が割り振ら
れているモデルである. また, 属性ベース暗号は復号規定
の構造に関しても種類がある. 一つは木構造で規定するタ
イプであり, もう一つは AND-gate で規定するタイプで
ある. 本稿では木構造で規定する CP-ABEを扱う.
属性ベース暗号ではペアリング関数の計算が支配的と
なる. ペアリング関数の高速実装はこれまで盛んに研究
されてきた [5, 28, 3, 24]. これらの研究の結果, PC上で
は高々数 msec の時間で 1 回のペアリング計算が可能と
なっている. 一方, 携帯電話上でのペアリング計算の実装
結果もいくつか報告されている [18, 17, 19]. しかしなが
ら, 処理能力 (CPU のクロック周波数, アーキテクチャ,
メモリ量等)や OSの違いから, PC上での実装と比べる
とコストが数百倍程度大きい. そのため, 現状ではモバイ
ル端末においてはペアリング計算が必要のない方式の方
が望ましい.
属性ベース暗号においてモバイル端末におけるペアリ
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ング計算を省く改良プロトコルが提案されている [30, 14].
[30]では属性ベース暗号の処理を分割し, ユーザのモバイ
ル端末ではペアリング関数の計算を省いている. その他の
処理も O(1)で暗号化・復号処理を行い, それ以外の属性
ベース暗号の処理はサーバに負担させている. また, これ
によって平文情報がサーバに知られることはないことを
示している. [14]では, 復号処理に Proxyサーバを介させ
ることによって, 端末にダウンロードする前にほとんどの
復号処理を行う. モバイル端末では簡単な ElGamal暗号
を復号するだけで平文を取り出すことができる. 暗号化に
かかる時間は従来通り属性数のオーダである. どちらの場
合も, モバイル端末においての計算量を削減する効果は大
きいが, 鍵の失効や属性の秘匿など, クラウドサービスに
おいて考慮すべき課題がある.
本稿ではモバイルクラウドサービスにおいて必要とな

る要件を整理し, それらを解決する属性ベース暗号のプロ
トコルを提案する.

1.2 想定するクラウドサービスとその要求条件の
定義

本節では, 想定するクラウドサービスの要求条件について
定義する. 本稿では以下のサービスを考える.
複数のユーザがモバイル端末を所持し, クラウドスト

レージとデータのやり取りを行う. あるユーザは, 1つも
しくは複数の属性情報を持っており, 暗号化する際には,
その暗号化されたデータを復号できる属性 (復号規定と呼
ぶ)を決めることができる. クラウドストレージには暗号
化されたデータが保管されており, 復号規定を満たすユー
ザのみがデータを復号することができる. 以下に要求条件
をまとめる.
要求 1 ユーザは属性情報を用いて復号規定を定めて暗号
化することができ, 復号規定を満足する場合のみ復号する
ことができる.
要求 2 暗号化処理, 復号処理においてユーザのモバイル
端末における計算量は小さくなければならない. 具体的に
は O(1)でなければならない.
要求 3 暗号文あるいは復号規定から, 平文, 属性に関する
情報が漏れてはならない.
要求 4 端末を紛失した場合や不正な利用者がいた場合, そ
の鍵を失効することができる.
クラウドストレージサービスを利用する場合, 利用者の

属性によってアクセス制御を行う方式が有用であり, 要求
1はそれを示している.
次に, 本稿ではユーザの利用する端末をモバイル端末と

する. モバイル端末は PC とは異なり計算資源は大きく
制限される. そのため, 要求 2の通り計算量を O(1)とす
ることが必要となる. ここで, 要求 2はユーザのモバイル
端末における計算量のみを要求するものであり, 暗号化処
理あるいは復号処理全体の計算量を規定するものではな
いことに注意されたい.
要求 3 は秘匿性の定義である. 平文の情報が漏れない

ことはもちろんであるが, 属性に関する情報も漏れてはな
らない.
最後に, 要求 4は鍵失効機能の定義である. 特にモバイ

ル端末は端末自体を紛失しやすく, また端末に対する改変
を行うことも考えられるため, 不正な鍵を失効する機能が
必要不可欠である.
本稿では要件 1-4を満たす属性ベース暗号を提案する.

2 記号定義

本稿で用いる記号を定義する.

定義 1 (ペアリング写像 e). G0,G1 は素位数 pの乗法群,
g ∈ G0を生成元とする．ペアリング写像 e : G0×G0 → G1

は以下の 2つの性質を満たす．

• 双線形性: ∀u, v ∈ G0, a, b ∈ Zpに対して e(ua, vb) =
e(u, v)ab を満たす．

• 非退化性: e(u, u) ̸= 1

定義 2 (ラグランジュ係数). i, x ∈ Zp, S を Zp を元の集
合とするとき, ラグランジュ係数

∆i,S(x) =
∏

i∈S,j ̸=i

x− j

i− j

とする.

定義 3 (ハッシュ関数 H(·)). 衝突困難なハッシュ関数
H : {0, 1}∗ → G0 とする.

定義 4 (アクセス木). T をアクセス木とする. T は葉で
ないノードには閾値 (threshold gate)を持っており, 子の
論理式を表している. numxをノード xの子の数とし, kx
を閾値とすると, 0 < kx ≤ numx となっている. kx は必
要な属性数を表している. 例えば kx = 1であれば ORを
表し, kx = numx であれば ANDを表している. 葉は属
性を一つ表しているとし, kx = 1とする.
以下にアクセス木に関する関数を定義する. parent(x)
を xの親ノードとする. att(x)を, xが葉である時, xが
示す属性を表す. 全てのノードには番号が振ってあり, あ
るノードの子は 1から numx までとすると, index(x)は
xの番号を表す. 番号はユニークに振られているとする.
sibs(x) は x と同親の兄弟ノードを表す. 木 T の全ての
ノード数を |T |と表す.

定義 5 (DBDH仮定 [6]). g を Gの生成元とし, a, b, c,
z ∈ Z∗

p をそれぞれランダムに選択する. DBDH仮定とは
[g, ga, gb, gc, e(g, g)abc]と [g, ga, gb, gc, e(g, g)z]を識別す
るような多項式時間アルゴリズムは存在しないという仮
定である.

3 関連研究

本章では関連研究として CP-ABE,tk-CP-ABE,PP-CP-
ABE, Green等の方式について説明する.

3.1 CP-ABE[4]

CP-ABEは 5つのアルゴリズムから構成される.
Setup(λ) → PK,MK セキュリティパラメータ λを用
いて, 公開鍵 PK, マスター鍵MK を出力する.
Encrypt(PK,M,A) → CT 入力を公開鍵 PK, 平文
M , アクセス構造 Aとし, Aで許可された属性を持つユー
ザが復号可能な暗号文 CT を出力する.
KeyGeneration(MK,S) → SK 入力をマスター鍵
MK, 属性集合 S とし, 秘密鍵 SK を出力する.
Decrypt(PK,CT, SK) → M 入力を公開鍵 PK, 暗号
文 CT , 秘密鍵 SK とし, SK が CT で定めるアクセス構
造で許可されていれば平文M を出力する.

Delegate(SK, S̃)→ S̃K 秘密鍵 SK と属性集合 S の部
分集合 S̃ ⊆ S を入力し, 部分集合 S̃ に対応する秘密鍵
S̃K を出力する.
CP-ABEは木構造を用いたアクセス構造を復号規定と
することにより属性ベース暗号を構成している. 具体的な
構成方法は [4]を参照されたい.

3.2 tk-CP-ABE[15]

tk-CP-ABE は CP-ABE を改良したプロトコルであり,
鍵の不正利用の防止を実現している.
Setup() → PK,MK 暗黙的に定まっているセキュリ
ティパラメータを用いて, 公開鍵 PK, マスター鍵 MK
を出力する.
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Encrypt(PK,M,A) → CT 入力を公開鍵 PK, 平文
M , アクセス構造 Aとし, Aで許可された属性を持つユー
ザが復号可能な暗号文 CT を出力する.
KeyGeneration(MK,PK, ID, S, b) → SK 入力をマ
スター鍵MK, 属性集合 S, ユーザの ID, ユーザの個人
情報 bとし, 秘密鍵 SK を出力する.

GetToken(ID,C)→ T ユーザの IDに対応する D̂と暗
号文の一部 C を入力とし，トークン T を出力する.
Decrypt(PK,CT, SK, T, ID, b) → M 入力を公開鍵
PK, 暗号文 CT , 秘密鍵 SK, トークン T , ユーザの ID,
ユーザの個人情報 bとし, SK が CT で定めるアクセス構
造で許可されていれば平文M を出力する.
tk-CP-ABEはトークンサーバを用いることにより, 復

号する際にユーザを認証している. それによって鍵の不正
利用の防止を実現している. 詳細なプロトコルは [15]を
参照されたい.

3.3 PP-CP-ABE[30]

PP-CP-ABEは CP-ABEを改良し, ユーザのモバイル端
末の計算量を O(1)まで削減したプロトコルである. この
方式では, 復号規定のアクセス木の根の部分に”DO”とい
う属性を追加する. そしてユーザはこの”DO”属性に対す
る秘匿処理を行う. この計算量は O(1)である. 詳細なプ
ロトコルは [30]を参照されたい.

3.4 Green et al.[14]

[14]は CP-ABEを改良した方式であり, 復号にかかる計
算量を O(1) とすることができる. この方式では, まず
Transformation Key(TK) をそれぞれのユーザが秘密鍵
とは別に持つ. 暗号文を復号する際, まず Proxy-serverで
このTKを用いて属性ベース暗号の復号処理を行う. その
結果, 単純な ElGamal暗号のスタイルになるため, ユーザ
は属性数には依存せずに O(1)で復号することができる.

3.5 課題

本節で説明した関連研究では, 1 章で示した要求事項を
部分的にしか満たすことはできない. 例えば, CP-ABE
では要求 1 を満たすが, 他を満たすことはできない. tk-
CP-ABEでは要求 1,要求 4を満たすが他を満たさない.
PP-CP-ABE では要求 1, 要求 2 を満たすが他を満たさ
ない. Green et al. の方式では PP-CP-ABE と同様, 要
求 1,要求 2を満たすが他を満たさない. 本稿では要求事
項を 4つとも満足するプロトコルを提案する.

4 提案モデル

本章では提案モデルについて説明する.

4.1 アルゴリズムの定義

Setup(λ) → PK,MK セキュリティパラメータ λを入
力とし, 公開鍵 PK, マスター鍵MK を出力する.
KeyGeneration(MK,PK, ID, S, b) → SK 入力をマ
スター鍵MK, 公開鍵 PK, 個人 IDを ID, 属性集合 S,
ユーザの個人情報 bとし, 秘密鍵 SK を出力する.
EncryptU(PK,M,A) → CTU 入力を公開鍵 PK, 平文
M , アクセス構造 Aとし, 中間暗号文 CTU を出力する.
EncryptS(PK,A, CTU) → CT 入力を公開鍵 PK, ア
クセス構造 A, 中間暗号文 CTU とし, Aで許可された属
性を持つユーザが復号可能な暗号文 CT を出力する.
GetToken(ID, Ĉ)→ T ユーザの IDと暗号文の一部 Ĉ
を入力とし，トークン T を出力する.

DecryptS(S̃K,CT ) → CTS 暗号文 CT , マスクされた
秘密鍵 S̃K とし, S̃K が CT で定めるアクセス構造で許
可されていれば中間暗号文 CTS を出力する.
DecryptU(b, CTS , t, T ) → M ユーザの秘密情報 b, 暗
号文 CTS , トークン T , マスクの値 tとし, 平文M を出
力する.

GetMaskKey(SK, T ) → (S̃K, t) 入力を秘密鍵 SK,

トークン T とし, マスクされた秘密鍵 S̃K, マスク値 tを
出力する.

4.2 安全性定義

[15]によると,満たすべき安全性は暗号文識別不可能性 (Ci-
phertext indistinguishability), 複製不可能性 (Unclone-
ability), プライバシ保護 (Privacy preserving)である. 本
方式では属性秘匿性についても証明を行う.
まず安全性ゲームを定義する.

System Setup: Challenger は Setup(l) を動かし PK
を得る.
Phase 1: Adversaryは以下のクエリを多項式回実行す
ることができる

• 属性集合 S を持つ, どのユーザの秘密鍵, 個人情報
を得る. Adversaryは ID,S を指定できる

• 属性集合 S を持つ, ユーザの秘密鍵を得る. Adver-
saryは ID,S,bを指定できる.

• どのユーザのどの暗号文に対するトークンでも入手
できる. Adversaryは Ĉ,ID を指定できる

Choose Policy: Adversaryは復号規定W を選ぶ.
Challenge: Adversary は平文 M0,M1(M0 ̸= M1) を
ランダムに選択し, Challenger はランダムに α ∈ {0, 1}
を選び, Mα を復号規定 W の元で暗号化する. そして
Challengerは Cα を Adversaryに与える.
Phase 2: Adversaryは Phase1を繰り返す.
Guess: Adversary は α′ ∈ {0, 1} を出力する. この時,
α = α′ であれば Charengerの勝ち.
このゲームにおいて, Adversaryの advantageをADV :=

Pr[α = α′]− 1
2
とする. このモデルを non-Selective ID

modelと呼ぶ.

定義 6 (暗号文識別不可能性). どのような多項式時間の
Adversaryに対しても ADVが negligibleである時, ABE
がChosen Plaintext Attack(CPA)に対して Selective ID
modelの元で安全であるという.

定義 7 (Uncloneability). 個人識別子 ID, 秘密鍵 D, 個
人情報 b とする. この時, D を得ると, トークンサーバ
にアクセスし, b を O(|B|) で計算できるとき, ABE は
Uncloneabilityを満たすという. ここで |B|はユーザの個
人情報の domain である. |B| は ℓ(security parameter)
の polynomialで表される.

定義 8 (Strong Uncloneability). 公開鍵を PK とする.
D′ ⊆ D とする. C を暗号文, W を復号規定とする. あ
る多項式時間アルゴリズム F があって, GetTokenオラク
ル, DecryptS オラクルにアクセスできるとする. この時,

F{GetTolen(·,·),DecryptS(·,·)} =

DecryptU (b,DecryptS(S̃K,CT ), t, GetToken(ID, Ĉ))

を用いて extractor algorithm χが S̃K,CT, ID, t, Ĉから
ユーザ IDの個人情報 bを O(|B|)で計算できるとき, そ
のアルゴリズムは Strong Uncloneabilityを満たすという.

定義 9 (Privacy preserving). 公開鍵を PK, マスター
鍵をMK とする. ユーザの個人識別子を ID, 秘密鍵を
SK, トークン情報を D̂, 属性集合を S, 個人情報を bと
すると

Pr[b|PK,MK, ID, S, D̂] = Pr[b|ID, S]
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Figure 1: アクセス木

のとき, この ABEスキームは Privcacy Preservingであ
るという.

最後に, 属性識別不可能性を定義する. そのために, 上
述の安全性ゲームの Challengeフェーズと Guessフェー
ズを以下のように書き換える.

Challenge: Adversaryは平文M をランダムに選択し,
復号規定 V0, V1 をランダムに選択する. Challengerはラ
ンダムに β ∈ {0, 1}を選び, M を復号規定 Vβ の元で暗
号化し, Cβ として Adversaryに与える.

Guess: Adversaryは β′ ∈ {0, 1}を出力する. この時,
β = β′ であれば Charengerの勝ち.
このゲームにおいて, Adversaryの advantageをADV :=

Pr[β = β′]− 1
2
とする.

定義 10 (属性識別不可能性). どのような多項式時間の
Adversaryに対しても, ADV := Pr[β = β′]−1/2がneg-
ligibleであるとき, ABEが CPAに対して non-Selective
ID modelの元で属性識別不可能性を持つという.

5 提案方式

本方式は tk-CP-ABE 方式のトークンサーバを用いた端
末の認証機能と, PP-CP-ABE 方式のモバイル端末にお
ける計算量削減手法を組み合わせて実現する. 暗号化する
際にはユーザが復号規定 TU を選ぶ. そして, ユーザはダ
ミーの属性情報”DO”を設定し, ”DO”属性一つからなる
部分木 TDO を構成する (図 1). 暗号化全体では TU ∧ TU

について行うが, ユーザは DO と TU のルートノードか
らなる木に対してのみ計算を行う. そのため, ユーザの計
算量は O(1)となる. TU のさらに下の部分木に関しては
サーバ側で残りの計算を行う.
また, ユーザは復号する際, 必ずトークンサーバにアク

セスする必要がある. そのため, トークンサーバに保存さ
れた IDに対応する値を削除することにより鍵の失効を行
うことが出来る.
PP-CP-ABE 方式では, 復号規定をそのままクラウド

側の関数である EncryptS に渡していたが, そのままでは
属性値に関する情報がクラウド側に漏れてしまう. そのた
め, EncryptU では乱数でべき乗計算を行うことにより値
の性質を保ったまま属性値を秘匿している. この処理の追
加のため, EncryptU の計算量が復号規定に定められた属
性数に依存してしまうが, 事前計算を利用することによっ
て O(1)に抑えることが出来る (詳細は 6.2節参照).
以下に, それぞれのアルゴリズムの処理を示す.

Setup(λ) → PK,MK 生成元 g ∈ G0 をランダム
に生成し, α, β ∈ Zp をランダムに選択する. PK =
(g, e(g, g)α),MK = (gα)として出力する.

KeyGeneration(MK,PK, ID, S, b) → SK r, b ∈
Zp をランダムに選択する. ∀j ∈ S, rj をランダムに計算
する. SK を SK = (b,∀j ∈ S : Dj = gr ·H(j)rj , D′

j =

grj )として計算する. 最後に D̂ = g
(α+r)

b を計算し, トー
クンサーバに (ID, D̂)を送る.

EncryptU(PK,M, TU) → CTU 1次式 qRをランダム
に選択する. s = qR(0), s1 = qR(1), s2 = qR(2)を計算す
る. アクセス木 TU の属性値 att(y)を H ′

y = (H(att(y))s

で置き換え, TS とする. つまり, {∀y ∈ YU : H ′
y =

(H(att(y))s, g′y = gs} を計算する. そして以下のよう
に CTU を求める.

CTU = (s1, TS, Ĉ = gs
2

, C̃ = M · e(g, g)αs;C = hs;

∀y ∈ YDO : Cy = gsqy(0), C′
y = H(att(y))sqy(0); )

EncryptS(PK, TS, CTU) → CT Encrypt(s1, TS) を
計算し, CTS = (∀y ∈ YS : Cy = g

′qy(0)
y , C′

y = H
′qy(0)
y )

を求める. CT を CT = (T = TS ∧ TDO; C̃;C; Ĉ; ∀y ∈
YS ∪ YDO : Cy = g

′qy(0)
y , C′

y = H
′qy(0)
y )として計算する.

GetToken(ID, Ĉ) → T ID をデータベースから照合

し, T = e(Ĉ, D̂) = e(gs
2

, g
α+r

b ) = e(g, g)
s2(α+r)

b を出力
する.

GetMaskKey(SK, T ) → (S̃K, t) ランダムに t ∈ Zp

を選択する. T̃ = T t = e(g, g)
ts(α+r)

b , S̃K = (T̃ , ∀j ∈
S : Dj = gr ·H(j)rj , D′

j = grj ) とする.

DecryptS(S̃K,CT ) → CTS Rを YS ∪YDO のルート
ノードとし, DecryptNode(S̃K,CT,R)→ A = e(g, g)rs

2

を計算する. CTS = (A, C̃)とする.

DecryptU(b, CTS , t, T ) → M T ′ = T
b
t を計算する.

以下の計算によりM を求める.

C̃A

T ′ =
Me(g, g)αs · e(g, g)rs

s

(e(g, g)
ts2(α+r)

b )
b
t

=
Me(g, g)(α+r)s2

e(g, g)(α+r)s2

= M

Subroutin;Encrypt(s, T ) → CT 木 T の全てのノー
ド x に対する多項式 qx を選択する. ルートノードを R
として, 次数をそれぞれ dx = kx − 1 とする. まず root
R に対して, qR(0) = s ∈ Zp とする. R のその他の係
数をランダムに決定する. R 以外のノード x に対して
qx(0) = qparent(x)(index(x)) とし, その他の係数をラン
ダムに決定する. Y を T の葉ノードの集合とし, 以下の
ように CT を計算する.

CT = (∀y ∈ Y : Cy = gqy(0), C′
y = H(att(y))qy(0))
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Table 1: 計算量
Hash Mul G0 Exp G0 Mul G1 Inv G1 Exp G1 Pairing

Setup - - 1 - - - 1
KeyGeneration (|S|)∗ |S| 2|S|+ 2 - - - -

EncryptU (|T |+ 1)∗ - 4 +(|T |+ 1)∗ 1 - 1 -
EncryptS (|T |)∗ - 2|T | - - - -
DecryptU - - - 2 1 1 -
DecryptS - - - 2|T | |T | |T | 2|T |+ 2
GetToken - - - - - - 1

GetMaskKey - - - - - 1 -

*事前計算可能, S : ユーザに付与する属性集合, |T | : 復号を許可する復号規定の葉の数

Subroutine:DecryptNode(SK,CT,R) → e(g, g)rs
2

全ての ℓ ∈ T について
ρ(ℓ) = (ℓ,parent(ℓ), parent(parent(ℓ)), · · · , R)

とする. 次に, 全ての ℓについて
zℓ =

∏
x∈ρ(ℓ),x̸=R

∆i,S(0),where i = index(x),

S = {index(y) | y ∈ sibs(x)}

=
∏

x∈ρ(ℓ),x̸=R

∏
j∈S,j ̸=i

−j

i− j

を求める. 最後に

DecryptNode(SK,CT,R) =
∏

ℓ∈L,i=att(ℓ)

(
e(Di, Cℓ)

e(D′
i, C

′
ℓ)

)zℓ

= e(g, g)rs
2

を出力する.

6 評価

本章では提案方式の評価を行う. 最初に安全性の証明を行
う. 次に, 提案方式の効率性 (計算量)を評価し, 最後に, 1
章で示した要求条件を満足することを示す.

6.1 安全性の証明

本節では安全性の証明を与える. 具体的には暗号文識別不
可能性, Uncloneability, プライバシ保護, 属性秘匿性につ
いて行う.

定理 1. 提案方式は選択平文攻撃に対して non-selective-
IDモデルで DBDH仮定の下で暗号文識別不可能性を満
たす.

証明 1. [15] と同様な手法で証明することができるが紙
面の都合上割愛する.

定理 2. 提案方式は Strong Uncloneabilityを満たす.

証明 2. F を用いて χが bを O(|B|)で求めることを示
す. χへの入力は PK, ID,C,D′ である.
まず, Fを用いて, Mを求める. 次に, χはPK,C,D′か

ら, Ã = e(g, g)rs
2

を求める. ここで, M = C̃Ã

T
b
t

となるの

で, 全数探索することによりO(|B|)でこの式を満たす bを
見つけることができる. 従って提案方式は Uncloneability
を満たす.

定理 3. 提案方式は Privacy preservingである.

証明 3 (定理 3). 提案方式において, PK,MK は bに依
存せず選ばれているので,

Pr[b|PK,MK, ID, S, D̂] = Pr[b|ID, S, D̂]

が成り立つ. また, D̂ = g
(α+r)

b であり, Gの位数は q で
あるので,

Pr[b|ID, S, D̂] = Pr[b|ID, S,
(α+ r)

b
mod p]

ここで, α, r, bは独立なので,

Pr[b|ID, S,
(α+ r)

b
mod p] = Pr[b|ID, S]

を満たす. 従って提案方式は Privacy preserving を満た
す.

定理 4. 提案方式は, CPA に対して non-Selective ID
modelにおいて暗号文識別不可能性を満たすとき, 属性識
別不可能性を満たす.

証明 4. M = M0, V0 = W,Cβ = Cα とし属性識別不可
能性を破る Adversaryを動作させ, 出力 β′ を得る. ここ
で, V1 はランダムな復号規定を選ぶ. β′ = 0であるとき,
α′ = 0を出力する. それ以外では, 確率 1/2でランダム
に選択した α′ を出力する. その結果, 無視できない確率
で暗号文識別不可能性を破ることができるため, 暗号文識
別不可能性に反することになる. 以上より, 属性識別不可
能性を満たす.

6.2 効率性

本章では提案方式の計算量について議論する. 提案方式で
は特にユーザの計算量 (具体的にはEncryptU , DecryptU )
の削減が目的である.
復号する際,ユーザはDecryptUの前にGetRandomKey
を計算するが, この計算はO(1)である. 同様にDecryptU
の計算量も O(1)となるため, 復号全体でユーザの計算量
は O(1)である.
EncryptU の計算量は, 復号規定のリーフノードの数を

|T |とすると, O(|T |)となる. これは復号規定で選択した
属性全てに対してH ′

y = (att(y))sを計算するためである.
しかし, この計算はM には依存せずに行うことができる.
そのため, s, s1, s2 と全ての属性に対する H ′

y を事前計算
して保持しておくことにより, 毎回の暗号化計算から省略
することができる. 従って EncryptU の計算量は O(1)と
なる.
全体としての計算量は暗号化・復号ともに O(|T |)であ
る. ワーストケースとしてはシステム全体の属性数を N
とするとO(N)となる. この計算量はこれまでのABEの
計算量と同様である.
提案方式の全てのアルゴリズムの計算量を表 1に示す.

6.3 要求事項の検証

本節では提案プロトコルと関連研究における要求事項の
検証を行う. 関連研究は 3章で説明したCP-ABE,tk-CP-
ABE,PP-CP-ABE,Green 等の方式とする. その 4 つの
プロトコルが要求事項を満足するかどうかについては 3.4
節に示した通りである.
要求 1については, 属性ベース暗号の性質から満足する
ことは自明である. また 6.2節で示した事前計算手法を利
用することにより暗号化計算・復号計算の計算量を O(1)
とすることができるため, 要求 2についても満足する. 要
求 3については, 6.1節に示した通りサーバ側の結託攻撃
に対して平文・属性値に関する情報は洩れないため, 満足
することができる. 最後に, 本方式はトークンサーバを
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用いることにより, 不正利用者・端末紛紛失者の鍵を失効
することが可能であり, 要求 4を満足することができる.
従って, 本提案方式は要求 1-4を全て満足する. 要求事項
の比較を表 2に示す.

Table 2: 要求事項の検証

要求 1 要求 2 要求 3 要求 4
CP-ABE[4] ○ × × ×

tk-CP-ABE[15] ○ × × ○
PP-CP-ABE[30] ○ ○ × ×
Green et al.[14] ○ △ ∗ × ×

This work ○ ○ ○ ○
* 復号計算のみ O(1)

7 おわりに

属性ベース暗号は, クラウドコンピューティングにおいて
安全なアクセス制御技術として適している. しかし, 属性
数に比例して計算量が増大してしまうため, モバイル端
末で暗号化・復号を行うことは困難であった. そこで, 本
方式を適用することによってユーザのモバイル端末での
計算量が O(1)となり, どのようなスケールのシステムで
あっても一定の計算量で行うことが可能である. また, 不
正者利用者の鍵の失効が可能となり, 属性に関する情報の
秘匿も可能となった. 本方式を用いることにより, クラウ
ドサーバ自身の安全性に依らずにシステムの安全性を高
めることが可能となり, また, モバイルを利用したクラウ
ドサービスにおいても高い効率性を持つことができるよ
うになった.
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