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あらまし HyRALはブロック長が 128ビットであり，鍵長 128, 129, . . . , 256ビットをサポートす
るブロック暗号である．SCIS 2011において，浅野，柳原，岩田は 256ビット鍵 HyRALの等価
鍵に関する解析を行い，計算機を用いて実際に等価鍵の具体例を導出した．本論文では，鍵長が
249ビットのHyRALについて考える．まず，249ビット鍵HyRALに対し，233.4ペアの等価鍵が
存在することを示す．さらに，計算量 250.8で等価鍵の一例を導出するアルゴリズムを示す．
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Abstract HyRAL is a blockcipher whose block length is 128 bits, and it supports the key lengths

of 128, 129, . . . , 256 bits. At SCIS 2011, Asano, Yanagihara, and Iwata presented the analysis

of 256-bit key HyRAL in terms of equivalent keys, and they experimentally derived concrete

instances of equivalent keys. In this paper, we consider the 249-bit key version of HyRAL. First,

we show that there exist 233.4 pairs of equivalent keys. We then show an algorithm that derives

an instance of equivalent keys with a time complexity of 250.8 encryptions.

1 はじめに

HyRALは，CRYPTRECにおける電子政府
推奨暗号リストの改訂に伴う公募へ提案された
ブロック暗号であり，ブロック長は 128ビット，
鍵長は 128, 129, . . . , 256ビットをサポートして
いる [4, 2]．差分攻撃，線形攻撃，不可能差分
攻撃，飽和攻撃，高階差分攻撃などの攻撃に対
する安全性評価の結果が報告されており [4, 5,

7, 8, 9, 10, 11, 12, 13, 14, 15]，現在までにこれ
らの攻撃に対する脆弱性は指摘されていない．
ブロック長 nビット，鍵長 kビットのブロッ

ク暗号Eに対し，すべての平文M ∈ {0, 1}nに
ついてEK(M) = EK′(M)が成り立つような互

いに異なる鍵のペア K,K ′ ∈ {0, 1}k を等価鍵
という [6]．等価鍵の存在は鍵の全数探索攻撃
にかかる計算量の削減を意味するため，その暗
号の理論的解読を意味する．
SCIS 2011において，浅野，柳原，岩田は 256

ビット鍵HyRALに対し，250.0ペアの等価鍵が
存在することを示した [1]．256ビット鍵HyRAL

の鍵空間のサイズは高々2256 − 250.0 であるた
め，256ビット鍵 HyRALは理想的な 256ビッ
ト鍵ブロック暗号に要求される暗号学的強度を
有していない．CRYPTREC暗号方式委員会は，
HyRALについて第一次評価までで評価終了と
し，次期電子政府推奨暗号リストには掲載しな

Computer Security Symposium 2011
19-21 October 2011

- 325 -



いことを発表した [3]．
[1]では鍵長が 256ビットの場合のみを解析し

ている．そこで本論文では，

「鍵長が 256ビット未満のHyRALに
対し，等価鍵は存在するか?」

という問題を考える．鍵長が 256ビット未満の
HyRAL では，128, 129, . . . , 255 ビットの合計
128通りの鍵長が考えられ，本論文ではこのう
ち，鍵長が 249ビットの場合を考える．
まず 249ビット鍵HyRALに対し，233.4ペア

の等価鍵が存在することを示す．[1]において
示されている 250.0ペアの 256ビット鍵HyRAL

の等価鍵のうち，233.4ペアについては最下位 7

ビットが 0であることを指摘する．249ビット
鍵 HyRALは，256ビット鍵 HyRALの秘密鍵
の最下位 7ビットを 0に固定することにより得
られる．したがって，最下位 7ビットが 0であ
る 233.4ペアの等価鍵は，256ビット鍵HyRAL

の等価鍵であると同時に，249ビット鍵HyRAL

の等価鍵でもある．
さらに，[1]にある 256ビット鍵HyRALに対

する等価鍵導出アルゴリズムにおいて，鍵探索
の際に最下位 7ビットを 0に固定することによ
り，計算量 250.8 で等価鍵の一例を導出するア
ルゴリズムを示す．また，名古屋大学情報基盤
センターのスーパーコンピュータシステムを用
いてそのアルゴリズムを実行した場合に要する
計算時間，及び金額的コストの予測を示す．

2 249ビット鍵HyRALの仕様

全体構造: 249 ビット鍵 HyRAL の全体構造
を図 1 に示す．入力は秘密鍵 K ∈ {0, 1}249

と平文 M ∈ {0, 1}128 であり，出力は暗号文
C ∈ {0, 1}128である．249ビット鍵HyRALは
鍵生成アルゴリズム (KGA: Key Generation

Algorithm)，鍵割り当てアルゴリズム (KAA:

Key Assignment Algorithm)，データ撹拌アル
ゴリズム (DPA: Data Processing Algorithm)

を内部で用いる．鍵生成アルゴリズムは 2回使
用し，それぞれKGA1, KGA2と表記する．秘
密鍵 K ∈ {0, 1}249 と平文M ∈ {0, 1}128 に対
し，以下のように暗号化を行う．

1. Kの最下位に 7ビットの 0を連結し (K, 07)

とし，その上位128ビットをOK1，下位128

ビットをOK2とする．ただし，07は 7ビッ
トの 0を表す．

2. 鍵生成アルゴリズム KGA1, KGA2にそれ
ぞれOK1, OK2を入力し，中間データ (Y4,

Y5, Y6, Y7), (Z4, Z5, Z6, Z7)を生成する．Yi,
Zi ∈ {0, 1}128である．

3. KM = (KM1,KM3,KM2,KM4)← (Y4⊕
Z4, Y5 ⊕Z5, Y6 ⊕Z6, Y7 ⊕Z7)を計算する．
KMi ∈ {0, 1}128 である．

4. KM を鍵割り当てアルゴリズム KAA に
入力し，(RK1, . . . , RK9, IK1, . . . , IK6)を
計算する．RKi, IKi ∈ {0, 1}128 である．

5. (RK1, . . . , RK9, IK1, . . . , IK6)及び平文M

をデータ撹拌アルゴリズムDPAに入力し，
暗号文 C を計算する．

KAA及びDPAの詳細な定義は [4]にある．

鍵生成アルゴリズム KGA1, KGA2: 図 1 に
KGA1, KGA2 の構造も示す．これらは内部で
入出力 128ビットのG1関数，G2関数を用いる．
また，KGA1は内部で定数CST1 ∈ {0, 1}128 を
用い，KGA2 では CST2 ∈ {0, 1}128 を用いる．
これらの定数の値は [4]にある．KGA1の入力
は OK1 ∈ {0, 1}128，出力は (Y4, Y5, Y6, Y7) ∈
{0, 1}512，KGA2の入力はOK2 ∈ {0, 1}128，出
力は (Z4, Z5, Z6, Z7) ∈ {0, 1}512である．

G1関数，G2関数: G1関数，G2関数を図 2に
示す．これらの関数は (X

(1)
1 , X

(1)
2 , X

(1)
3 , X

(1)
4 ) ∈

{0, 1}128を入力とし，(X(5)
1 , X

(5)
2 , X

(5)
3 , X

(5)
4 ) ∈

{0, 1}128を出力する．ともに 4ラウンド，4系列
の一般化 Feistel型構造であり，G1関数は内部
で 32ビット入出力の f1, f2, f3, f4 関数を用い，
G2関数は f5, f6, f7, f8関数を用いる．fi関数の
詳細な定義は [4]にある．

3 等価鍵の存在

まず [1]に沿って等価鍵の存在についてまと
める．鍵生成アルゴリズムKGA1, KGA2に入
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図 1: 249ビット鍵 HyRALの全体構造と KGA1, KGA2 の構造．秘密鍵 K ∈ {0, 1}249 に対し，
OK1は (K, 07)の上位 128ビット，OK2は下位 128ビットである．

X
(1)
1 X

(1)
2 X

(1)
3 X

(1)
4

f1

f2

f3

f4

X
(5)
1 X

(5)
2 X

(5)
3 X

(5)
4

X
(1)
1 X

(1)
2 X

(1)
3 X

(1)
4

f8

f7

f6

f5

X
(5)
1 X

(5)
2 X

(5)
3 X

(5)
4

図 2: G1関数 (左)，G2関数 (右)

力差分∆OK1, ∆OK2を入力した時の出力差分
をそれぞれ

(∆Y4,∆Y5,∆Y6,∆Y7)

= KGA1(OK1)⊕KGA1(OK1 ⊕∆OK1)

(∆Z4,∆Z5,∆Z6,∆Z7)

= KGA2(OK2)⊕KGA2(OK2 ⊕∆OK2)

とする．これらの出力差分が一致し，(∆Y4,∆Y5,

∆Y6,∆Y7) = (∆Z4,∆Z5,∆Z6,∆Z7) が成立す

ると，鍵割り当てアルゴリズムKAAの入力差
分 (∆KM1,∆KM3,∆KM2,∆KM4)が 0とな
るため，

(OK1, OK2), (OK1 ⊕∆OK1, OK2 ⊕∆OK2)

(OK1 ⊕∆OK1, OK2 ⊕∆OK2), (OK1, OK2)

(OK1 ⊕∆OK1, OK2), (OK1, OK2 ⊕∆OK2)

(OK1, OK2 ⊕∆OK2), (OK1 ⊕∆OK1, OK2)

はいずれも等価鍵となる．[1]に従い，本論文で
はこれを 4個 (2ペア)と数える．KGA1, KGA2

は定数を除いて同一のアルゴリズムであるか
ら差分を考える上では両者を同一視でき，以
降，KGA ∈ {KGA1,KGA2} と表記する．ま
た，KGAの入力差分を∆OK をとし，出力差
分を (∆Y4,∆Y5,∆Y6,∆Y7)とする．

256ビット鍵HyRALの等価鍵 [1]: ∆OK =

(δ, δ, δ, δ), ∆Y4 = (δ, δ, 0, 0), ∆Y5 = (0, 0, 0, δ),

∆Y6 = (δ, δ, δ, δ), ∆Y7 = (0, 0, 0, 0) とする．た
だし，δ ∈ {0, 1}32は任意の非ゼロのビット列で
ある．この入出力差分の [1, 表 1]にある差分パ
スに対する差分特性確率は δのみに依存し，こ
れをDCPKGA(δ)と表記する．DCPKGA(δ)は，
次式で与えられる [1]．

DCPKGA(δ)

= DPf1(δ) ·DPf3(δ) ·DPf5(δ) ·DPf7(δ)

ただし，

DPfi(δ) =
#{I | fi(I)⊕ fi(I ⊕ δ) = δ}

232
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は fi関数の入出力差分がともに δとなる確率で
ある．[1]において，DCPKGA(δ) > 2−128とな
る非ゼロの δが 89938通り存在することが示さ
れている．表 1にこの一部を示す．

表 1: DCPKGA(δ) > 2−128 となる δ の例と個
数 [1]

DCPKGA(δ) δの例 δの個数

2−103 0xd7d7d0d7 1

2−104 0xc5c5d254 1
...

...
...

2−111 0x0101e818 7685

2−112 0x01010520 80471

[1]において，DCPKGA(δ) > 2−128となる δ

の存在は，等価鍵の存在を意味することが示さ
れている．

249ビット鍵HyRALの等価鍵: 次に 249ビ
ット鍵 HyRAL について考える．例えば δ =

0xd7d7d0d7，∆OK1 = ∆OK2 = (δ, δ, δ, δ)の
場合，250通りの (OK1, OK2)に対し，(K,K ′) =

((OK1, OK2), (OK1⊕∆OK1, OK2⊕∆OK2))

は 256ビット鍵HyRALの等価鍵である．
ここで δの最下位 7ビットに 1が存在するた

め，OK2あるいはOK2⊕∆OK2の最下位7ビッ
トには必ず 1が存在し，したがってこの δから
得られる 256ビット鍵 HyRALの等価鍵には，
249ビット鍵HyRALの等価鍵は存在しない．
一方，表 1にある 89938通りの δの中には，

最下位 7ビットが 0である δが存在する．その
ような δは表 1を δについてソートすることで
得られ，実際に 398通り存在する．δの例と個
数を表 2にまとめる．
例えば δ = 0xe00ce080，∆OK1 = ∆OK2 =

(δ, δ, δ, δ)の場合，238通りの (OK1, OK2)に対
し，(K,K ′) = ((OK1, OK2), (OK1 ⊕ ∆OK1,

OK2 ⊕ ∆OK2)) は 256ビット鍵 HyRALの等
価鍵である．
この 238 通りの (OK1, OK2)のうち，238 ×

2−7 = 231通りの (OK1, OK2)に対してはOK2

の最下位 7ビットが 0であると期待でき，この
場合OK2 ⊕∆OK2の最下位 7ビットも 0であ

表 2: 最下位 7ビットが 0である δの例と個数
DCPKGA(δ) δの例 δの個数

2−109 0xe00ce080 1

2−110 0x3f4ba680 8

2−111 0x078e2a80 39

2−112 0x01348f80 350

る．したがってこれらは 256ビット鍵HyRAL

の等価鍵であると同時に，249ビット鍵HyRAL

の等価鍵でもある．
以上の議論と表 2，及び重複を考慮すると，

249ビット鍵HyRALの等価鍵の個数は

4(231 · 1 + 229 · 8 + 227 · 39 + 225 · 350)
4

≥ 234.4

となり，ペア数はこの 1/2である 233.4となる．
以上より，次の補題を得る．

補題 3.1 249ビット鍵HyRALには234.4個 (233.4

ペア) の等価鍵が存在する．

4 等価鍵導出アルゴリズム

表記法: 前章と同様，KGA ∈ {KGA1,KGA2}
とし，G1 関数，G2 関数の 1ラウンドを KGA

の 1 ラウンドとする．KGA の入力を OK ∈
{OK1, OK2}，定数を CST ∈ {CST1,CST2}
とし，OK = (K1,K2,K3,K4) ∈ {0, 1}128 と
書き，CST = (C1, C2, C3, C4) ∈ {0, 1}128 と
書く．KGAは 20ラウンドの関数であり，r =

1, 2, . . . , 20に対し，rラウンドにある fi関数を
f
(r)
i とし，その入出力をそれぞれ I

(r)
i , O

(r)
i ∈

{0, 1}32と書く．

等価鍵導出アルゴリズム: δ = 0xe00ce080の
場合を考える．この δに対し，DPf1(δ) = 2−28,

DPf3(δ) = 2−28, DPf5(δ) = 2−26, DPf7(δ) =

2−27である．したがって，i ∈ {1, 3, 5, 7} に対
し fi(Ii)⊕ fi(Ii ⊕ δ) = δ を満たす Ii のリスト
を Iiとすると，それぞれのサイズは#I1 = 16,

#I3 = 16, #I5 = 64, #I7 = 32 となる．
I
(1)
1 ∈ I1, I(6)7 ∈ I7, I(11)3 ∈ I3, I(16)5 ∈ I5

を満たす OK = (K1,K2,K3,K4)は，等価鍵

- 328 -



の一部 (OK1または OK2) である．I
(1)
1 ∈ I1,

I
(6)
7 ∈ I7を両方満たす (K1,K2,K3,K4)を導出
できることが示されている [1]．

補題 4.1 ([1]) 任意に固定された K̃1, I
(1)
1 , I

(5)
8 ,

I
(6)
7 に対する (K1,K2,K3,K4) を導出できる．
ただし，K̃1 = K1 ⊕K3である．

この補題を用いて，249ビット鍵HyRALの
等価鍵導出アルゴリズムを示す．

OK1の導出: OK1を出力する等価鍵導出アル
ゴリズムは，用いるリスト I1, I3, I5, I7 が異
なる点を除いて，256ビット鍵HyRALの等価
鍵導出アルゴリズムと同一である．

OK2の導出: OK2の導出では，K4の最下位
7ビットが 0となるようにアルゴリズムを修正
する．OK2の導出アルゴリズムを以下に示す．

1. I
(1)
1 ∈ I1, I(6)7 ∈ I7を満たす I

(1)
1 , I

(6)
7 を任

意に固定し，O
(1)
1 = f1(I

(1)
1 )を計算する．

2. I
(5)
8 を任意に固定し，O

(5)
8 = f8(I

(5)
8 )を計

算する．

3. O
(2)
2 = C̃5 ⊕ I

(5)
8 ⊕ O

(5)
8 を計算する．ただ

し，C̃5 = C1 ⊕ C2 ⊕O
(1)
1 ⊕ I

(6)
7 である．

4. K̃2 = f−1
2 (O

(2)
2 )⊕ C̃1を計算する．ただし，

C̃1 = C1 ⊕ C3 ⊕ C4 ⊕O
(1)
1 である．

5. K̃2と最下位 7ビットが等しい K̃1を任意に
固定する．すべての K̃1を探索したらステッ
プ 2へ戻る．

6. 補題 4.1により (K1,K2,K3,K4)を求める．

7. (K1,K2,K3,K4)より I
(11)
3 を求め，I(11)3 ∈

I3が成り立てばステップ 8へ進む．そうで
なければステップ 5へ戻る．

8. (K1,K2,K3,K4)より I
(16)
5 を求め，I(16)5 ∈

I5が成り立てば (K1,K2,K3,K4)を出力し
て終了する．そうでなければステップ 5へ
戻る．

[1]よりK4 = K̃1⊕ K̃2であるため，ステップ
5においてOK2の最下位 7ビットは 0となる．

計算量: OK1, OK2それぞれに対し，I
(11)
3 , I

(16)
5

が {0, 1}32 上を一様に分布すると仮定すると，
I
(11)
3 ∈ I3, I

(16)
5 ∈ I5 が両方成立する確率は

(16/232)× (64/232) = 2−54なので，254通りの
(I

(5)
8 , K̃1)を探索すれば (K1,K2,K3,K4)が出
力されると期待できる．
OK1に対し，254通りの (I

(5)
8 , K̃1)を探索す

る際に，222通りの I
(5)
8 を探索し，各 I

(5)
8 に対

して 232通りの K̃1を探索すると，5× 254回の
fi関数の計算でアルゴリズムを実行できる．
OK2に対しては最下位 7ビットを 0に固定す
るため，K̃1 は 232 通りの値を取ることはでき
ない．そのため，229通りの I

(5)
8 を探索し，各

I
(5)
8 に対して 225 通りの K̃1 を探索する．この
場合も，5 × 254回の fi関数の計算でアルゴリ
ズムを実行できる．
OK1, OK2を両方導出するための計算量は合
計で 10×254回の fi関数の計算であり，249ビッ
ト鍵HyRALの暗号化関数には 96個の fi関数
があることから，これは暗号化関数を 250.8 回
実行する計算量に相当する．

計算時間，金額的コスト: 計算機として名古屋
大学情報基盤センターのスーパーコンピュータ
システム (HX600) を利用して，249ビット鍵
HyRALの等価鍵導出アルゴリズムを実行する
場合にかかる計算時間，及び金額的コストの予
測を表 3に示す．
表 3において，16コアを用いてアルゴリズム
の一部を実行して得たデータを「16コア (実測)」
の欄に示す．(I

(5)
8 × K̃1)は探索した (I

(5)
8 , K̃1)

の個数を表し，計算時間は実測，金額はHX600

の使用料 (16コアの場合 1秒あたり 0.06円) と
実測した計算時間から算出した．
1024コアを用いてアルゴリズム全体を実行し
た場合にかかる計算時間，及び金額的コストの
予測を「1024コア (予測)」の欄に示す．(I(5)8 ×
K̃1)は探索する (I

(5)
8 , K̃1)の個数を表し，計算

時間はこの個数と 16コアの計算時間から算出
した予測である．また，OK1, OK2の計算時間
はそれぞれ 12.155日，11.982日に相当する．金
額は HX600の使用料 (1024コアの場合 1秒あ
たり 0.96円)と予測した計算時間から算出した．
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表 3: HX600を用いた場合にかかる計算時間と金額的コスト
16コア (実測) 1024コア (予測)

(I
(5)
8 × K̃1) 計算時間 (秒) 金額 (円) (I

(5)
8 × K̃1) 計算時間 (秒) 金額 (千円)

OK1 28 × 232 4102.2 247 222 × 232 1.0502× 106 1008.2

OK2 215 × 225 4044.1 243 229 × 225 1.0353× 106 993.87

5 まとめ

本論文ではまず，249ビット鍵 HyRALに対
し，233.4ペアの等価鍵が存在することを示した．
この結果は 249ビット鍵HyRALの理論的解読
を意味する．さらに，計算量が 250.8である等価
鍵導出アルゴリズムを示し，その実行に要する
計算時間，及び金額的コストの予測を示した．
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