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あらまし  暗号化に用いるハッシュ関数として、QHF (Quaternion Hash Function)が当研究室にて

考案されている。QHF では、ハッシュ値の衝突耐性の向上に、四元数の演算の特徴である乗算の

非可換性を活かしている。しかし、QHF の安全性が未だ評価されていないという現状から、今回、

QHF の評価を行った。評価方法として、NIST SP800-22 により安全性のベースとなるランダム性

について統計的な評価を行った。結果として、安全な暗号学的ハッシュ関数として利用するため

は、QHF の改良が必要であることが判明した。 
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  Abstract One of the security features for designing hash functions is collision resistance. It means that it 
is difficult to find a pair of messages producing the same hash value. Before analyzing a hash function 
through searching for collision resistances, we need to examine the randomness of hash values as a first 
step in determining whether a hash system is suitable for generating appropriate random hash values. This 
paper performs a statistical test for randomness of hash values that are produced by quaternion based hash 
function (QHF). The evolution test is based on NIST SP800-22 evaluated method for statistical randomness. 
The obtained results show that we need to reconsider the design of QHF to meet highest requirements for 
building a secure hash function.  

 
1. はじめに  

現在、ハッシュ関数は復号化を行わない暗号

方式として、電子署名やメッセージ認証コード、

擬似乱数生成器など、多岐に渡り利用されてい

る。既存のハッシュ関数の代表されるものには、

SHA-1[1]、MD5[2]といったものが挙げられる。

しかし近年、米国商務省標準技術局（ NIST: 
National Institute of Standard and Technology）が、

2010 年に複数の暗号方式の保証期限を設定し

た。これを「暗号の 2010 年問題」 [3]と呼び、

SHA-1 や MD5 といった、現在多岐にわたって

使用されているハッシュ関数に関しての脆弱

性が数多く指摘されている [4][5]。こういった問

題を受け、従来のハッシュ関数の衝突耐性より

高い衝突耐性を持った新型ハッシュ関数の研

究が日々行われている。NIST は SHA-2[6]への

移行を推奨しているが、SHA-2 は SHA-1 と同じ

設計思想に基づいている。そこで、2007 年に
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NIST は米国標準の新型ハッシュ関数アルゴリ

ズム SHA-3 を公募し、2011 年 8 月現在は最終

選考に残った 5 つのハッシュ関数が発表されて

おり、2012 年内には SHA-3 が発表される予定

である。 

上 述 の 背 景 の 中 、 従 来 の 概 念 と は 違 う

Quaternion（四元数）を応用した新型ハッシュ

関 数 ア ル ゴ リ ズ ム QHF (Quaternion Hash 
Function)が当研究室にて考案された [7]。提案さ

れた四元数を応用した新型ハッシュ関数アル

ゴリズムでは、ハッシュ値の強い衝突耐性の確

保のために、四元数の特徴である乗算の非可換

性を利用している。しかし、考案された新型ハ

ッシュ関数 QHF のハッシュ値の安全性評価に

ついてこれまで議論がなされておらず、QHF の

暗号としての性能が明らかになっていなかっ

たという現状から、本研究では QHF の安全性

評価を行った。また、ハッシュ関数は他の暗号

アルゴリズムにおいて擬似乱数生成器として

利用されることがあり、さらには SHA-3 選考時

の重要な評価項目に、擬似乱数生成などのアプ

リケーション利用時の安全性が挙げられてい

ることから、今回 QHF の評価方法として、安

全性のベースとなる乱数性について統計的な

評価を行った。  

2. 新型ハッシュ関数アルゴリズム  

四元数でハッシュ関数を定義するとき、その

最大の利点は乗算の非可換性となる。乗算結果

が順序の影響を受けるため、四元数を利用する

ハッシュ関数は、入れ替えによる改ざんで発生

するハッシュ衝突を許さない高い安全性を持

つように定義することが可能となっている。  
QHF が出力する数値は四元数の各要素であ

り、まず、data-quaternion processing (DQP)と呼

ばれる入力データから四元数を作り出す前処

理を行う。前処理の最初の段階では、入力デー

タをブロック列として分割する。このブロック

列を四元数列として扱うため、各ブロックを an, 
bn, cn, dn のように等しい長さでさらに 4 分割す

る。 

QHFの基本処理はブロック毎の四元数の乗

算であるため (1)式がベースである。 

nQQQH ,,21 L=                   (1) 

ここで、Q1, Q2,…,Qn は入力データから得られ

た各四元数としているが、(1)式のままではデ

ータの前後関係を固めるような配慮がなく 0 と

なるような元に対する処理もない。したがって、

ハッシュ衝突を避けるため、乗算によってハッ

シュ値を算出する前に、ブロックの順序を固定

化するような何らかの処理が必要となる。図 2
では、あるブロックとその前後、計 3 つの連続

するブロックを利用し、各ブロックの要素から

an ,bn, cn, dn を利用して四元数 Qn を計算するこ

とを示している。 

また、他のデータから同じ四元数が生成可能

であった場合、ハッシュ衝突が発生しやすい。

この対策のため、QHF のアルゴリズムではある

ブロックとその前後のブロックの要素を利用

し、ブロックの前後関係を強固なものにしてい

る。1 つのブロック内でデータの攪拌を行うだ

けではハッシュ関数の堅牢性を高めるために

は不十分と考え、計算中に異なるブロックから

要素を利用している。  
前処理ではただ四元数の演算を行うだけで

はなくビットシフトも行っている。このビット

シフトは sn を利用したリングシフトである。sn 

での M には巨大素数、もしくはそれらの積を利

用する。高い衝突耐性を得るために、M は 128
ビット以上の数である必要がある。前処理で、

Qn を生成しているが、計算中に要素の値がすべ

て 0 であるようなブロックが存在する可能性が

ある。 

 

 

図1 QHFの前処理 

 

入力データから得たブロックで値が 0 となる

ものが 1 つであれば演算 Q で対策されているが、

それ以上の数の連続ブロックが 0 であるような
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場合には、Qn が 0 となり、 以降の計算もすべ

て 0 となってしまう。そこで、0 となるブロッ

クの要素数 m を数え上げ、要素が 0 となるブロ

ックの直前のブロック Qn の値を利用した関数

を利用する。この式で得られる四元数を 0 の連

続部分のブロックの要素として利用する。 

QHF の処理概要が図 3 である。この図で、図 2
で示した前処理の部分は DQP と略している。 

 

 

 

 

 

 

 

 

 

 

 

 

図 2: QHF 処理の概要 

ハッシュ衝突の確率であるが、以下のように

考えることができる。まず、2 つの四元数 p と

q があり、そのベクトル部分がそれぞれ U、V
であるとする。さらに、これらのベクトルは等

しいとする。四元数の乗算は 2 つの四元数間で

ベクトル部分が等しい場合、(2)式のように乗算

の非可換性が失われてしまう。  
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したがって、処理中にこのような場所があれ

ばそこが攻撃の対象となる。  
そこで、ベクトル部分が等しい四元数が連続

する確率を考える。一様乱数列の入力データか

ら切り出したブロック列によって生成した四

元数列で考えると、これは四元数の要素長 n に

よって決定し、一致する確率は 1/23n である。

四元数が完全に一致して p=q となる確率は

1/24n である。QHF の強度は要素長に依存すると

考えられるため、要素長 n=128 であれば、ベク

トル部分の一致確率 1/2384 で、四元数の完全一

致確率は 1/2612 である。 

3. QHF の評価  

3.1. 乱数検定  

本研究にて使用する、NIST(米国標準技術研
究所) Special Publication 800-22[5](以下、NIST
乱数検定)は統計的な乱数検定法である。NIST
乱数検定は、表１に示す15種類の検定法で構成
されており、各検定法は標準正規分布またはχ2

分布に基づいて行われ、p-valueと呼ばれる値が
出力される。p- valueは、0から1の間の実数値で、
実験で得た経験分布とその理論上の分布との
適合度を表す。1ならば適合、0ならば非適合を
意味する。つまり、p-valueが1に近づくほど、
検定対象として入力された系列が真の乱数系
列に近づくということである。 

個々の検定に対しては、NISTは棄却率をα＝
0.01(1%)に設定しており、p-value≧0.01のとき、
良い乱数列であると判定され、そうでないとき
は良い乱数列ではないとされる。また、標準正
規分布に基づいて検定が行われる場合、p-value
は以下の関数  erfc (complementary error 
function)を用いて計算される。  

( ) dxez x
z

2

 2 −∞∫=
π

erfc          (3) 

 

χ2 分布に基づいて検定が行われる場合は、以
下の関数 igamc (incomplete gamma function)を
用いて p-value が計算される。  

 
表１:NIST 乱数検定に含まれる検定法一覧 

 検定名 

1 一次元度数検定 

2 ブロック単位の頻度検定 

3 累積和検定 

4 連の検定 

5 ブロック単位の最長連検定 

6 2 値行列ランク検定 

7 離散フーリエ変換検定 

8 重なりのないテンプレート適合検

定9 重なりのあるテンプレート適合検

定10 Maurer のユニバーサル統計検定 

11 近似エントロピー検定 

12 ランダム偏差検定 

13 種々のランダム偏差検定 

14 系列検定 

15 線形複雑度検定 
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擬似乱数生成器に関しては、得られる複数の

乱数系列について検定を行い、  
[i]  p-valueが0.01以上になる比率 (Proportion) 
[ii]  p-valueの一様性 (Uniformity) 

によって擬似乱数生成器の検定が行われる。  
 [i]については、表2における”Proportion(P:合

格比率 )”の評価で、p-valueが0.01以上になる系
列数は正規分布N(μ,σ2)に従うと考え、μ±3σ以内
に収まれば良いとする。  

[ii]については、表 2 における”Uniformity(U:
一様性 )”の評価で、区間 [0，1)を 10 分割し、各
区間に属する p-value の個数が均等であるかど
うかを χ2 分布によって検定する。具体的には、
乱数列の個数が s 個の場合、1≦ i≦10 について、

iF を区間 [(i-1)/10,i/10)に属する p-value の個数
とするとき、次式を計算し、 

( )
∑=
=

−10

1 10

10

/

/
2 

 2  
 

i

i

s
sF

χ          (6) 

 
さらに、p-value の p-value ともいえる igamc(9/2，
χ2/2)を計算し、igamc(9/2，χ2/2)≧0.0001 となっ
た場合、良い擬似乱数生成器であると判定され
る。  
 

3.2. 計算機実験と考察  

 QHF のハッシュ値は 256 ビットとし、任意の
入力値に対して複数回実行した後に、得られた
ハッシュ値をすべて連結した出力系列を NIST
乱数検定の検定対象とする。10 万ビット、100
万ビットの系列をそれぞれ、1000 本と 5000 本、
500 本と 1000 本生成し、NIST 乱数検定でそれ
ら各系列を検定した結果を表 2 に示す。なお、
表の中で ”x“は検定に合格しなかったことを表
し、”-“は系列長が NIST 乱数検定の推奨値に満
たないため、検定を行わなかったことを表して
いる。  

表 2 は今回の実験結果のまとめとなる。その
表 2 から、QHF のハッシュ値を連結した乱数系
列は、NIST 乱数検定において半数以上の検定
法で「良い乱数性をもった乱数列ではない」と
判定されることがわかる。10 万 bit 系列に関し
ては三分の二の割合、100 万ビット系列におい
ては全 15 検定中 8 つの検定で不合格と判定さ
れた。NIST により推奨されている乱数系列 bit
数は 100 万 bit であり、乱数系列の本数は 1000
本となっている。そのことを考慮すると、表 2
内の D 列の検定結果の信頼が高いことになる。 

 
 
 
NIST によって示される [i]Proportion の合否条

件は、個々の検定項目が満たすべき条件であっ
て、検定対象の乱数列がすべての検定項目で合
格すべきかどうかは示されていない。  

 
表 2：QHF 出力系列の検定結果  

P：合格比率 U：一様性  
A.10 万ビット×1000 本      B.10 ビット×5000 本  
C.100 万ビット×500 本      D.100 万ビット×1000 本  
   〇  : PASSED, ⅹ  : FAILURE, - : non-result 

A B C D 
P  U P  U P  U P  U 

1 ⅹ   ⅹ ⅹ   ⅹ  ⅹ   ⅹ  ⅹ   ⅹ
2 ⅹ   ⅹ ⅹ   ⅹ  ⅹ   ⅹ  ⅹ   ⅹ
3 ⅹ   ⅹ ⅹ   ⅹ  ⅹ   ⅹ  ⅹ   ⅹ
4 ⅹ   ⅹ ⅹ   ⅹ  ⅹ   ⅹ  ⅹ   ⅹ
5 ⅹ   ⅹ ⅹ   ⅹ  ⅹ   ⅹ  ⅹ   ⅹ
6 〇   〇 ⅹ   〇  〇   〇  〇   〇

7 〇   〇 〇   〇  〇   〇  〇   〇

8 -   - -   - 〇   〇  〇   〇

9 -   - -   - ⅹ   ⅹ  ⅹ   ⅹ
10 -   - -   - ⅹ   ⅹ  ⅹ   ⅹ
11 ⅹ   ⅹ ⅹ   ⅹ  ⅹ   ⅹ  ⅹ   ⅹ
12 -   - -   - 〇   〇  〇   〇

13 -   - -   - 〇   〇  〇   〇

14 〇   〇 〇   〇  〇   〇  〇   〇

15 -   - -   - 〇   〇  〇   〇

 
また、仮に真のランダム性を持った乱数列を

NIST 乱数検定に通した場合でも、全ての検定
項目において合格する確率は、二項分布を用い
て概算すると約 54％、正規分布を用いて求めた
場合 (検定系列の本数が多い場合 )の確率は約
78％となることが分かっている [6]。したがって、
すべての検定項目が合格したときに限り、良い
乱数性を持つというように判断することは正
しいとは言えないのである。  
 この状況を踏まえ、全体的にではなく、ある
一つの検定項目に絞って考察してみる。表 3 に、
100 万 bit×1000 本の一次元度数検定 (Frequency 
Monobit Test)の結果の詳細の一部を載せている。
この検定は乱数性評価において最もベースと
なるテストであり、このテストに合格しない場
合、他の乱数検定においても合格しない可能性
が高くなる重要な検定である。この検定は、’0’
と ’1’の個数をそれぞれ数え上げ、2 つの個数が
近くなるほど乱数性が高いと評価する検定で
ある。そして、表 3 から分かることは、’0’の割
合が ’1’の割合よりも必ず多くなっているとい
うことである。1000 本分の結果を全て確認した
ところ、1000 本全てにおいて ’0’の割合が多く
なっていた。  
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表 3：一次元度数検定の詳細結果 

（一部抜粋） 

BITSREAD = 1000000 
0s = 509770 1s = 490230 
0s = 510032 1s = 489968 
0s = 509741 1s = 490259 
0s = 509503 1s = 490497 
0s = 510248 1s = 489752 
0s = 508882 1s = 492228 
0s = 509096 1s = 490904 
0s = 507750 1s = 492250 
0s = 508813 1s = 491187 
0s = 509894 1s = 490106 

 
この結果は、QHF の出力が均等になっておらず、
数値的に見ると値の小さい方にハッシュ値が
偏っている可能性が高いということを示して
いる。 
 

表 4：一次元度検定の各出力成分の結果  
（一部抜粋）  

BITSREAD = 1000000 
W component X component 
0s 1s 0s 1s 

509122 490878 508821 491179 
509178 490822 509282 490718 
509086 490914 509287 490713 
509147 490853 509206 490794 
510242 489758 508604 491396 
508806 491194 509685 490315 

Y component Z component 
0s 1s 0s 1s 

509247 490753 509892 490108 
509835 490165 510126 489874 
509276 490724 508891 491109 
509537 490463 510176 489824 
59951 490049 510038 489962 

509843 490157 508928 491072 

 

 

表 5：256 ビットごとの一次元度検定の結果  
assess 256bit x 1000000streams 

C1 100431 
C2 101424 
C3 99336 
C4 128461 
C5 74138 
C6 80560 
C7 86445 
C8 90518 
C9 94289 

C10 144398 
P-VALUE 0.000000  

PROPORTION 0.987711 

 

表 2、表 3 は、QHF のハッシュ値である四元

数の全ての成分の出力値を NIST 乱数検定に通

した全体像を捉えた検定結果であるので、次に

各成分に分けた際の乱数性を調べた。その結果

の一部が表 4 である。QHF の出力値は [w-x-y-z]
のように演算後の四元数の各成分となってお

り、表 4 からは一次元度数検定による各成分の

偏りはほとんどないことが判る。よって、成分

の違いによる値の偏りはないといえる。表 3、
表 4 から、必ず“0”の割合が“1”よりも多くなる

っているということが分かるが、それらは QHF
の約 3800 回分の出力値を連結し、100 万ビット

にまで繋ぎ合わせた系列をひとつの乱数列と

してみた場合の結果であり、QHF の試行一回ご

との乱数検定結果を示したものではない。そこ

で、256 ビットごとの乱数列の検定を行ってみ

ると、必ずしも”0“の割合が”1“の割合より多く

ならないということが判明した。さらに、表 5
は 256 ビットの乱数列を 100 万本検定した結果

であり、p-value はある程度ではあるが 0 から 1
の間で均等になっているという結果がわかる。 

上記のことを総合的に考えると、QHF の各実

行では“0”と”1“の数は偏りを見せないが、QHF
を数多く実行すると明らかな偏り（”0“が”1“よ
りも多くなる）が浮き彫りとなり、その偏りは

QHF の各成分 [w-x-y-z]の出力値の違いが影響す

るものではなく、演算により全体的にある程度

の偏りが存在しているということがわかる。そ

こから、繰り返し QHF で処理される F 関数な

どの処理系統にこのような偏りの原因がある

のだと予測がつく。  
 

4. まとめ  

QHF (Quaternion Hash Function)について、安
全性評価の第一歩となる暗号としての評価の
ベースとなるランダム性について研究を行っ
た。それは、ハッシュ関数は単独ではなく、他
暗号内で擬似乱数生成器として使用されるこ
ともあり、そのことからハッシュ関数の乱数性
の評価は特に重要であると考えてのことであ
る。  

今回の評価の結果では、QHF のハッシュ値に

は偏りが存在することが判明した。一次元度数

検定において明らかに、 ’0’が’1’よりも多い割合を

占めるというものである。しかし、偏りが見えてくるの

は複数回の QHF の出力結果を繋げ合わせたときで
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あり、QHF の実行一回（(256 ビット)において、その

偏 りは現 れない。また、四 元 数 の各 成 分 の乱 数 性

は同 程 度 であること実 験 的 に判 明 した。暗 号が解

読される際は偏りや規則性を見つけ、その部分

が標的となり攻撃の糸口とされる。そのため、

安全な暗号学的ハッシュ関数として利用する

ためは、QHF の改良が必要であることが判明し

たことが今回の研究報告である。  
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