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あらまし 近年，クラウドコンピューティングが脚光を浴びている一方，企業が利用する場合，ク
ラウドサービス内に預けたデータの改ざん・漏洩といった危険性が不安視され，普及の足枷となっ
ている．これらの不安感を払拭するため，利用者が暗号化してデータを保管するという対策が考
えられるが，多数の利用者がデータを共同で利用する事が想定されるクラウドサービスにおいて
は既存の公開鍵方式は適していない．この問題を解決するため，利用者が保有する属性を指定し
て暗号化を行う属性ベース暗号方式が提案されている．本稿では，鍵失効機能を持つ属性ベース
暗号方式の事業化を目指し，ウインドウズ及びアンドロイド端末上で実装及び性能評価を行う．
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Abstract Although Cloud Computing has attracted a great deal of attention for years, it also raises a lot

of security concerns. Especially the integrity and the confidentiality of the data stored in the cloud. In

order to ease these concerns, applying encryption seems to be the applicable solution. But since the data

will be shared among users, existing public key cryptography becomes an inadequate approach. Thus

we propose the use of Attribute-Base Encryption to solve the aforesaid problem. In this paper, we will

implement our Attribute-Based Encryption system with key revocation, and evaluate the performance on

both Windows and Android mobile.

1 はじめに

近年，脚光を浴びているクラウドコンピュー
ティングは利用時に，プライバシー情報や機密
性の高いデータをクラウドサービス提供者に渡
して処理を行うため，データの機密性保護に関
するセキュリティ上の問題が普及の妨げとなっ
ている．本研究は，クラウドコンピューティン
グの上記の問題を解消した安全・安心なクラウ

ドコンピューティングサービスを提供する基盤
を構築する事を目的とした属性ベース暗号方式
の実装し性能評価を行った．クラウド内のデー
タを暗号化して保管を行い，クラウド運用者や
他のユーザが機密データを閲覧する事を防止し，
万が一の機密データの漏洩時にも適切なユーザ
の秘密鍵が無いとデータを復号できないように
する．暗号化方式について，現在広く利用され
ている共通鍵暗号方式と公開鍵暗号方式は，ク
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ラウドコンピューティングのような，多数のユー
ザが大規模なデータを共有して使用する新しい
ネットワーク利用形態においては，鍵管理効率
などの問題があり，新たに様々な暗号理論が提
案されている．その一つが属性ベース暗号方式
であり，ユーザが持つ属性を指定し暗号化を行
い，指定した条件を満たす属性を持つユーザの
みが復号できる方式である．今回は，更に鍵管理
効率を向上させるために失効リスト機能を属性
ベース暗号方式に追加し，クラウドコンピュー
ティング利用に適したデータ共有システムの構
築を行う．

2 関連研究

Sahai, Watersがアクセス制限機能を持つ暗号
方式として属性ベース暗号の提案を始めに行っ
た． [2] そのスキームでは，従来の公開鍵暗号
方式とは異なり，一人のユーザに対してのデー
タを暗号化ではなく，一つの暗号文に対しての
各ユーザの秘密鍵が適合すれば，復号できる方
式である．秘密鍵の内部に，復号できる属性の
条件が含まれており，暗号文が持つ条件を満た
す場合のみ復号する事が可能になる．Goyalら
は，より一般的な属性暗号方式を提案した．ユー
ザの秘密鍵の中に持つアクセス権限をアクセス
ツリーと呼ばれる木構造を用いて表した．[3]

Bethencourtらは，属性ベース暗号方式におい
て，暗号文に復号条件を持たせる方式の提案を
行った．Pirrettiらは，鍵失効機能を追加した属
性ベース暗号方式の提案を行った．[5] [4] にお
いて満永らは、鍵失効機能を追加した属性ベー
ス暗号方式の実装および性能評価を行った。

3 属性ベース暗号方式

3.1 利用フロー

本研究では，属性ベース暗号方式に失効リス
トを追加した新方式の研究・実装をおこなった．
利用フローは下図の通りである．

1. （鍵生成局）マスター鍵の作成

2.（各ユーザ）属性に応じた秘密鍵の作成依頼

3. （鍵生成局）身元を確認して個人の秘密鍵
を送付

4. （鍵生成局）各ユーザの IDとH（ID）の組
み合わせを失効リスト管理者に通知

5. （鍵生成局）公開鍵を公開

6.（送信者）復号できる人の属性を指定しデー
タを暗号化してデータベースに格納

7. （受信者）暗号化されたデータを復号・利
用（ただし，自分の属性に合うデータのみ
利用可能）．また復号時に H（ID）を突合
し，秘密鍵が失効していないか確認

図 1:属性ベース暗号の利用フロー

3.2 実装方式

今回，Android端末において動作する属性ベー
ス暗号方式を，アクセスツリー構造を持つ [1]

の方式に基づき 160bitの楕円曲線上で実装評価
を行った．各パラメータおよび機能は下記の通
りである．
-マスター鍵：mk

-公開鍵：pk

- (ユーザｘの)ID：IDx

- (ユーザ xの)属性：attx
- (ユーザ xの)秘密鍵：skx

-ファイル：M

-暗号化されたファイル：C

- 196 -



図 2: Android端末の操作画面

-復号条件関数：policy()

　ユーザ x の属性が復号条件を満たすとき　
policy(attx) = 1　とする

1. Setup()→ pk, mk

公開鍵およびマスター鍵を生成する

2. Keygen(mk, attx)→ skx

マスター鍵とユーザ xの属性から，ユーザ
xの秘密鍵を生成する

3. Encrypt(pk,M,policy())→ C

復号条件を指定しファイルの暗号化を行う

4. Decrypt(C,skx)　→ M, if policy(attx) =1

ユーザの属性が復号条件を満たすときのみ
復号を行う

5. Revoke(IDx)

ユーザ xの鍵を失効させる

4 評価と考察

4.1 Androidアプリケーション

[4]では、Linux環境の PC上で、失効機能を
持つ属性ベース暗号方式の実装および性能評価
を行った．今回，Android端末上で動作する暗
号化と復号機能の実装を行った．商用化を目指
し利用しやすいアプリケーション実装を目的と
しているため，少ない操作でデータ保管用ファ
イルサーバと暗号化ファイルおよび復号ファイ
ルとの通信を行えるよう「Encrypt and Upload」
と「Download and Decrypt」という複合的な機
能実装を行った．

4.2 実験概要

表１に示す性能の計算機を用いて，属性ベー
ス暗号方式の暗号化・復号にかかる処理時間の
測定を行う．理論的に，暗号化および復号の計
算処理コストは、ファイルの容量と復号条件の
属性数に依存する．本研究では，(1)ファイル容
量に対する暗号化処理時間の変化，(2)復号条
件の属性数に対する暗号化処理時間の変化，(3)

ファイル容量に対する復号処理時間の変化，(4)

復号条件の属性数に対する復号処理時間の変化
の測定を行った．なお「Ecnrypt and Upload」と
「Download and Decrypt」とも、暗号化処理・復
号処理に加え、ファイルサーバとクライアント
間の転送時間も含まれている．

表 1:実験環境

Android端末

OS Android 2.2

CPU NVIDIA Dual Cortex-A9 1GHz

Memory 512M

通信速度 (ベストエフォート)

端末→サーバ 5.4Mbps

サーバ→端末 11Mbps
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図 3:ファイル容量に対する暗号化処理時間

図 4:復号条件の属性数に対する暗号化処理時間

5 まとめ

本稿では，属性ベース暗号の実装を行い，性
能評価を行った．暗号化および復号に要するの
処理時間は図に示す通りであり，実際にサービ
ス提供可能なものであると考えられる．大容量
のファイルを取り扱ったり、より大規模なクラ
ウドサービス環境での利用を想定すると，処理
速度の向上が必要となる．今後，処理速度を早
くするために，より効率的なデータ構造やアル
ゴリズムの研究を行う．
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