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あらまし タイムリリース暗号 (Timed-Release Encryption,TRE) とは, 送信者が受信者の復号できる時間
を指定して暗号文を生成する方式であり, 信頼できる時報局が時刻鍵と呼ばれる暗号文の復号に必要な情報
を一定時刻ごとに配信することで実現できることが知られている. しかしながらこの時報局を用いたアプ
ローチでは, 受信者が復号に必要な時刻鍵を紛失した時にその暗号文を復号できなくなるという問題が生じ
る. その解決法の一つとして, 時刻鍵作成時に指定された時刻以前に作成された暗号文であれば復号可能と
なるように時刻鍵を更新していく手法が知られており, またこのような時刻鍵の更新がフォワード安全暗号
(Forward Secure Encryption, FSE) を利用して実現可能であることがBonehら, Chanらにより示唆されて
いる. しかしながらその厳密な定義と安全性の証明は為されておらず,さらに時刻鍵の紛失問題を解決する
既存研究との比較検討すら行われていない. そこで本稿では, FSEから時刻鍵が更新可能な TREを構成す
る際の厳密な定義及び安全性証明を与え,さらに既存研究との効率性比較を行うことで FSEを用いた TRE
構成の優位性を示す.
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Abstract In timed-release encryption (TRE), a central timer server will, in each time interval, release
a timed-release key which enables a receiver to decrypt any ciphertext encrypted for that time interval.
However, this approach suffers from the drawback that if the receiver is temporary off-line or otherwise
unavailable in a given time interval, and therefore does not receive the timed-release key, he will not be
able to decrypt. One solution to this problem is to ensure that a timed-release key can be used to decrypt
ciphertexts encrypted for any previous time interval. It has been suggested in the literature that a scheme
with this property can be constructed from forward secure encryption (FSE), but such a construction has
neither been formally defined nor proved secure. In this paper, we address this by proposing a generic
construction of a TRE scheme from FSE, and formally proving this construction secure.

1 はじめに
電子入札，電子投票，そしてオンライン試験のよ

うにある時刻になると中身を閲覧できる機能が重要
な役割を果たすアプリケーションが数多く存在する．

しかし，このような機能を実現するためには一般的
な公開鍵暗号では不十分である．そこで 1993年に
May [14]により送信者が受信者の復号できる時間を
指定して暗号文を生成する方式としてタイムリリー
ス暗号 (Timed-Release Encryption,TRE)方式が初
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めて議論され，以降多く研究が行われている．
TRE方式の実現方法にはいくつかの方法がある

が，本稿ではその中でも一定時刻ごとに時刻鍵と呼
ばれる暗号文の復号に必要な情報をユーザと対話せ
ず配信する信頼できる時報局の存在を仮定した方式
について取り上げる．なお TRE方式の安全性は以
下の 3つが主に研究されているが，本稿では 3.の開
封時刻前の受信者に対する秘匿のみを考える．

1. 部外者に対する秘匿

2. 時報局に対する秘匿

3. 開封時刻前の受信者に対する秘匿

その理由は 1.の部外者に対する秘匿は 2.の時報局
に対する秘匿が満たされれば自動的に満たされるた
め 2.と 3.の安全性について考えれば十分であり，2.
の安全性は送信者と受信者が公開鍵暗号を用いてな
ど安全な通信路を確立すれば達成できる安全性だか
らである [10][13]．
この時報局を用いたアプローチの際に生じる問題

の一つは，もし時報局が配信した時刻鍵を受信者が
受け取れない場合，その暗号文を復号できないこと
である．例えば IDベース暗号を利用した TREの
一般的構成法 [15][13]では時刻を IDとみなして時
刻鍵を生成するために,暗号化時に指定された時刻
と時刻鍵生成時に指定された時刻とが一致している
必要があり時刻鍵の紛失が問題となる．この問題は
時報局が時刻鍵を逐次保存/公開することで解決可
能ではあるが, その場合全ての時刻に対する鍵を時
報局が公開する必要があり,とても効率的とはいえ
ない. この問題を解決するため, [8],[18],[9]などの研
究が知られている.
[8]では，ハッシュ関数を複数回用いて生成したワ

ンタイムパスワードによる認証システム S/Keyシ
ステム [12]と双線形写像を組み合わせることで時報
局から配信された最新の鍵で失くした鍵を生成でき
る方式を提案している．[17]では受信者が時刻鍵を
紛失した場合，送信者から復元信号をもらうことで，
失くした時刻鍵に対応した暗号文も復号できる方式
を提案している．[8][17]の方式は本稿で考える方式
より暗号文サイズ，秘密鍵サイズは小さくなるが [8]
は送信者，受信者，時報局それぞれが公開鍵と秘密
鍵を持たなければならず，[17]では鍵の復元に送信
者の復元信号が必要であるという欠点がある．
[18]では,暗号文に対応する時刻以降に対応する鍵

でその暗号文を復号可能である TRE方式の一般的
構成方法を提案しており，その具体例として大小比
較を行えるアクセス構造 [4]を関数型暗号 [16]に実
装することで構成している．またこのような “ある
時刻以降であれば復号に使用可能” な時刻鍵がフォ
ワード安全暗号 (Forward Secure Encryption, FSE)
から構成可能であることが [9],[5]にて示唆されてい
る．FSE は階層型 ID ベース暗号 (HIBE) より構成
可能なことが示されており [7], 例えば [5] の HIBE
を用いることで関数型暗号を用いた構成方法よりも
小さいコストで TREが構成できる (比較結果は 4
章参照のこと).また，[1]を用いれば格子に基づいた

TRE も構成可能である.ここで IDベース暗号を利
用した TREの一般的構成法 [13],[10]の構成要素と
して格子に基づいた IDベース暗号 [11]を利用した
としても, 時刻鍵の紛失問題が解決されるわけでは
ないことに注意されたい.すなわち FSEを介するこ
とで, 初めて時刻鍵の紛失問題を解決した格子ベー
スの TREが構成できるといえる.

本研究の貢献 上記のようにFSEを用いたTREの
構成は多くの利点がある一方で, [9],[5]ではその厳
密な定義と安全性証明はされていない．そこで本稿
ではその定義と安全性の証明を与え, さらに [5] の
HIBE から構成した TREと既存研究との比較を行
い FSEから TREを構成することの優位性を示す.

2 準備
本論文で用いるTREと FSEの性質に関し簡単に
紹介し，また厳密な定義を与える．

2.1 タイムリリース暗号

TRE方式は時間の概念を取り入れ，送信者が受
信者の復号できる時間を指定して暗号文を送ること
ができる方式である．本稿では信頼できる時報局が
周期的に現在時刻に対応した秘密鍵を受信者に配信
し，受信者は送信者の指定した時間に対応した秘密
鍵を用いて暗号文を復号する実現方法を考える．

2.1.1 機能的要件

TRE方式では送信者は受信者の復号できる時刻
trを指定してメッセージを暗号化する．従来のTRE
方式では受信者は送信者が指定した時刻 tr に対応
した秘密鍵 ktr でしか暗号文を復号できなかったが，
本稿では時刻 tr 以降の時刻鍵ならば暗号文を復号
できるように正当性を修正した定義 [18]を以下に与
える．

定義 2.1. TRE は平文空間 M , そして次のような
４つの確率的多項式時間アルゴリズム (TRE.Setup,
TRE.Ext, TRE.Enc, TRE.Dec)より定義される．

TRE.Setup(1k, T ): セットアップアルゴリズムはセ
キュリティパラメータ 1k とシステムの時間空
間 T を入力として，公開パラメータMPK と
マスター鍵MSK を出力する．

TRE.Ext(MSK, t): 鍵生成アルゴリズムはMSKと
時刻 tを入力として，時刻 tに対応する時刻鍵
kt を出力する．

TRE.Enc(MPK, tr,m): 暗号化アルゴリズムはMPK
と開封時刻 trとメッセージmを入力として，生
成した暗号文を CT とし c = (tr, CT )を出力
する．
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TRE.Dec(kt, c): 復号アルゴリズムは kt と cを入力
として，復号結果 mまたは暗号文が無効であ
ることを示すシンボル ⊥を出力する．

もし c ← TRE.Enc(MPK, tr,m)かつ kt が TRE.Ext
(MPK, t(≥ tr))によって出力された値ならば，TRE.Dec
(kt, c) → mであるとき， TRE方式は正当性を満
たす．

2.1.2 安全性の要件

1章で説明したように本稿では TRE方式の安全
性のとして開封時刻前の受信者に対する秘匿のみを
考える．その 3.の厳密な定義を次に与える．

定義 2.2. TRE方式が IND-TR-CCA安全であると
はすべての多項式時間攻撃者が次のゲームにおいて
高々無視可能なアドバンテージしか持たないときで
ある。

Setup チャレンジャーCは TRE.Setup(1k, T (k))を
起動して公開パラメータMPKとマスター秘密
鍵MSKを得て，攻撃者AにMPKを与える．

Phase1 攻撃者 Aは適応的に次のタイプのオラク
ルに複数回クエリする．

鍵生成クエリ 時刻 ti ∈ [0, T −1]を入力として
TRE.Ext(MSK, ti)時間 tiに対応した秘密
鍵 ktiを返す．

復号クエリ ch = (th, CTh)の組を入力として、
TRE.Dec(kth , CTh)の計算結果であるメッ
セージ mh を返す．ただし kth は時間 th
に対応した秘密鍵とする．

Challenge 攻撃者Aは２つのメッセージm0,m1 ∈
TRE.MSP と開封時刻 tr ∈ T を選ぶ。ただし、
ti を Phase1でクエリしたときの値としたとき
に tr > ti を満たすものとする．攻撃者 A は
(m0,m1, tr)をチャレンジャー C に渡す．チャ
レンジャー C はランダムビット b ← {0, 1}を
選び CT ∗ = TRE.Enc(MPK, tr,mb) を計算し
て c∗ = (tr, CT ∗)を攻撃者 Aに渡す。

Phase2 攻撃者 A は Phase1 と同じように適応的
に鍵生成オラクルと復号オラクルへクエリし
続ける．ただし，鍵生成オラクルへは t ≥ tr
なる時刻 tはクエリできず，復号オラクルへは
CT = CT ∗ かつ t ≥ tr を満たす cはクエリで
きないものとする．

Guess 攻撃者 Aは bを予測した値 b′ を出力する．

上記のゲームにおける攻撃者のアドバンテージを
AdvA(k) = |Pr[b′ = b]− 1

2 |と定義する．
IND-TR-CPAゲームの定義は上記のゲームから

両方の復号オラクルを除いたものである．

2.2 フォワード安全暗号

ここでは，TREの構成に用いる FSEの簡単な説
明と厳密な定義を与える．

2.2.1 機能的要件

この方式は時間の経過によって使用する秘密鍵を
変えることで，秘密鍵の漏洩に対する影響をある時
刻のみに限定する．送信者は暗号化の際にメッセー
ジとともに現在の時間 iを入力し暗号文を出力する．
受信者はその時間に対応する秘密鍵を用いてその暗
号文を復号する．ある時間が経過した後, 受信者は
秘密鍵を次の時間用の秘密鍵へと更新し，古い鍵は
削除する．なお受信者は外部とのやり取りなしに秘
密鍵を更新できることに注意されたい. 秘密鍵から
その秘密鍵の時間より前の鍵を計算することは困難
な設計になっているため，鍵を漏洩してもその鍵に
対応した時間以前の暗号文を読むことはできない．
よって秘密鍵が漏洩しても対応した時間以外の暗号
文を守ることができる．以下に FSEの厳密な定義
を与える [7]．

定義 2.3. フォワード安全暗号は平文空間M と次
のような４つの確率的多項式時間アルゴリズム組
(FSE.Gen, FSE.Upd, FSE.Enc, FSE.Dec)より定
義される:

FSE.Gen(1k, N): 鍵生成アルゴリズムはセキュリティ
パラメータ 1k と時間の合計 N を入力として、
公開鍵 PK と最初の秘密鍵 SK0 を出力する.

FSE.Upd(PK, i, SKi): 鍵更新アルゴリズムFSE.Upd
は PK,時間 i < N ,そして時間 iに対応する秘
密鍵 SKi を入力として次の時間に対応する秘
密鍵 SKi+1 を出力する．

FSE.Enc(PK, i,m): 暗号化アルゴリズム FSE.Enc
は PK,i ≤ N ,そしてメッセージmを入力とし
て暗号文を CT とし，c = (i, CT )を出力する.

FSE.Dec(PK,SKi′ , c): 復号アルゴリズムFSE.Dec
は PK,i ≤ N ,SKi,そして cを入力とし，復号
結果 mまたは暗号文が無効であることを示す
シンボル ⊥を出力する．

我々は次のように正当性を定める．正当性は FSE.Gen
(1k, N)によって出力された任意の (PK,SK0),時刻
i ∈ [0, N − 1],時刻 i′ に対して正しい秘密鍵 SKi′ ,
そして任意のメッセージ mに対してもし i′ ≤ iな
らばM = FSE.Dec(PK, i, SKi, FSE.Enc(PK, i,m))
が成り立つことである．

2.2.2 安全性の要件

次に FSEの安全性の厳密な定義を与える．
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定義 2.4. フォワード安全暗号が暗号文選択攻撃に
対して fs-CCA安全であるとはすべての多項式関数
N(·) に対して次のゲームにおける任意の確率的多
項式時間アルゴリズムのアドバンテージがセキュリ
ティパラメータに対して無視可能関数であることで
ある．

Setup チャレンジャー C は FSE.Gen(1k, N(k))を
起動し (PK,SK0)を得て，攻撃者に PK を与
える.

Phase1 攻撃者 Aは適応的に break-inクエリを一
度だけ行い，復号クエリを複数回行う．

break-inクエリ i ∈ [0, N − 1]を入力として,
チャレンジャーCはSK1 ← FSE.Upd(PK
, 0, SK0), SK2 ← FSE.Upd(PK, 1, SK1),
. . . , SKi ← FSE.Upd(PK, i−1, SKi−1)よ
り得た時間 iに対応する秘密鍵SKiを返す

復号クエリ ch = (ih ∈ [0, N − 1], CTh)の組を
入力として，チャレンジャーCは FSE.Dec
(PK,SKih , CTh) の計算結果であるメッ
セージ mh を返す．ただし SKih は時間
ih に対応する秘密鍵とする．

Challenge 攻撃者 Aは 2つのメッセージ m0,m1

と時刻 jを選び一度だけクエリする．チャレン
ジャー C はランダムビット bを得て，CT ∗ =
FSE.Enc(PK, j,mb) を計算し，攻撃者 A にチ
ャレンジ暗号文 c∗ = (j, CT ∗)を返す。ただし
0 ≤ j < i < N．

Phase2 攻撃者は適応的に Phase1 と同じような
復号オラクルへクエリを行う．ただし，CT =
CT ∗ かつ t ≤ j であるクエリ c = (t, CT )を復
号オラクルに渡すことはできない．

Guess 攻撃者は推測したビット b′ ∈ {0, 1}を返す．
もし b′ = bならば攻撃者の勝利である．

上記のゲームにおける攻撃者のアドバンテージは
Advfs−CCA

A (k) = |Pr[b′ = b] − 1
2 | のように定義

する．
fs-CPAゲームの定義は上記のゲームから両方の

復号オラクルを除いたものである．

3 フォワード安全暗号を用いたタ
イムリリース暗号の構成

本章では FSEを用いたTREの一般的構成方法を
説明する．この構成方法については [5],[9]でその可
能性が示唆されているが，その厳密な定義とこの構
成方法において，fs-CCA安全なFSEを用いてTRE
を構成すれば IND-TR-CCA安全な TREが構成で
きることの証明を与える．

3.1 構成方法

FSE方式を用いた TRE方式の一般的構成法につ
いて説明する．図 3.1の上の図は FSE方式，下の図
は TRE方式の構成の概念図である．Tはそのシス
テムの時間を，矢印はFSE方式における鍵の更新を
意味し，例えば上の図では SK3を持っていればその
鍵を用いて矢印の先 SK4を作ることができ，一方矢
印の逆方向への更新に当たる SK2 への更新は困難
であることを表している．図 3.1からわかるように
FSE方式はある時間に対応する秘密鍵を持っていれ
ば，鍵の更新を行うことによってそれ以降の時間に
対応する暗号文を復号できる．この性質は 2.1小節
で紹介した TREのある時間の鍵を持っていればそ
れ以降の暗号文を復号できる要件と同じである．し
たがって図 3.1の下の図のように時報局がシステム
の時間に対して FSEの秘密鍵を降順に配布し，そ
れに対応した暗号化復号を送信者と受信者が行えば
TREを構成できる．以下にその構成方法と安全性
の証明の詳細を示す．
FSE方式 (FSE.Gen, FSE.Upd, FSE.Enc, FSE.Dec)が
与えられたら，我々は TRE方式
(TRE.Setup, TRE.KeyGen, TRE.Enc, TRE.Dec)を次のよ
うに構成できる．ただし両者の平文空間と時間空間
は等しいものとし，時間空間の大きさはセキュリティ
パラメータの多項式とする:

TRE.Setup(1k, N): FSE.Gen(1k, N)を起動し (PK ′,
SK0)を得る．そしてそれぞれMPK = PK ′,MSK =
SK0 として返す

TRE.KeyGen(MSK, t): SK1 ← FSE.Upd(MPK, 0,MSK),
SK2 ← FSE.Upd(MPK, 1, SK1), . . . , SKN−t−1 ←
FSE.Upd(PK,N−t−2, SKN−t−2)でSKN−t−1

を計算し kt = SKN−t−1 として返す．ただし，
もし t = N − 1ならば kN−1 = MSK とする．

TRE.Enc(MPK, tr,m): FSE.Enc(MPK,N−tr−1,m)
を起動して暗号文 c′ = (tr, CT )を得る．c = c′

として返す．

TRE.Dec(MPK, kt, c): FSE.Dec(MPK, kt, c)を起動
してメッセージmをそれを返す．

この方式の正当性について考える．もし c← TRE.Enc
(MPK, tr,m)かつ ktがTRE.Ext(MPK, t(≥ tr))に
よって出力された値ならば，TRE.Dec(kt, c)→ mで
あることである．c← FSE.Enc(MPK,N−tr−1,m)
かつktがSK1 ← FSE.Upd(MPK, 0,MSK), SK2 ←
FSE.Upd(MPK, 1, SK1), . . . , SKN−t−1 ← FSE.Upd(PK,N−
t−2, SKN−t−2)により kt = SKN−t−1ならば，FSE
の正当性から FSE.Dec(MPK, kt, c) → mを満たす
のでこの方式は正当性を満たす．

3.2 安全性の証明

上記の構成方法において，fs-CCA安全な FSEを
用いてTREを構成すれば IND-TR-CCA安全なTRE
が構成できることを証明する．
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図 3.1: FSEを用いた TREの構成の概念図

定理 3.1. もしFSE方式 fs-CCA(fs-CPA)安全なら
ば，TRE方式は IND-TR-CCA(IND-TR-CPA)安
全である．

証明. 背理法を用いて証明する．もし TRE方式
に対して IND-TR-CCAをアドバンテージ
AdvIND−TR−CCA

A′ (k) で破る攻撃者 A′ が存在する
ならば，FSE方式に対して fs-CCAをアドバンテー
ジ 1

N ·AdvIND−TR−CCA
A′ (k)で破る攻撃者Aが存在

することを示す．我々は攻撃者Aを次のように定義
する．

1. チャレンジャー C は FSE.Setup(1k, N)を起動
して (PK,SK0)を得る．PK は攻撃者 Aに与
えられる．攻撃者 Aは A′を起動して，PK を
与える．

2. 攻撃者 Aはランダムに時間 j ∈ [0, N − 1]を選
び，jがA′のチャレンジの時にクエリされる時
間 tr であると予測する．Aは break-in(N − j)
をクエリして，SKN−j を得る．ただし，j = 0
ならば break-inクエリをしない．A′ が鍵生成
オラクルに tiをクエリしたとき，もし j < tiな
らば Aはランダムビットを出力して停止する．
さもなくば Aは適切な {ti}に対応した秘密鍵
SK ′

ti を計算して，それらを A′ に与える．

3. A′ が復号オラクルに ch = (th, CTh)をクエリ
したとき，Aは復号オラクルに (N − th−1, ch)
の組をクエリし， その結果を A′ に返す．

4. A′ が challenge(m0,m1, tr)をクエリしたとき，
もし tr 6= jならばAはランダムビットを出力し
て停止する．さもなくばAはCT ∗ ←challenge
(m0,m1, N − tr − 1) を計算して暗号文 c∗ =
(tr, CT ∗)を A′ に与える．

5. A′が鍵生成オラクルに tiをクエリしたとき，も
し j < ti ならば Aはランダムビットを出力し
て停止する．さもなくば Aは適切な ti に対応
した秘密鍵 SK ′

ti を計算して，それらを A′ に
与える．

6. A′が復号オラクルに (th, CTh)をクエリしたと
き，Aは復号オラクルに (N − th − 1, CTh)を
クエリし， その結果を A′ に返す．

7. A′が b′を出力した時，Aも b′を出力して停止
する．

もし tr = j ならば Aは A′の IND-TR-CPAゲーム
を完全にシミュレートしている．さもなくばAはラ
ンダムビットを出力する．したがってPr[b = b′|tr =
j] = AdvIND−TR−CCA

A′ (k) + 1
2 かつ Pr[b = b′|tr 6=

j] = 1
2 である．だから攻撃者Aが fs-CCAゲームに

おいてアドバンテージAdvfs−CCA
A (k)は次の通りで

ある．

Advfs−CCA
A (k) = |Pr[b = b′]− 1

2
|

= |Pr[tr = j]Pr[b = b′|tr = j]

+Pr[tr 6= j]Pr[b = b′|tr 6= j]− 1

2
|

Pr[tr = j] =
1

N

Advfs−CCA
A (k) = | 1

N
· Pr[b = b′|tr = j]− 1

2
(
1

N
)|

=
1

N
·AdvIND−TR−CCA

A′ (k)

つまりAdvIND−TR−CCA
A′ (k)が無視できない値な

らばFSEの攻撃者のアドバンテージAdvfs−CCA
A (k)

も無視できない値となり矛盾が生じる．定理 3.1が
成立する．もし FSE方式が fs-CPAの意味で安全な
らば，TRE方式は IND-TR-CPAの意味で安全であ
ることも上記の証明の復号オラクルを除くだけで証
明可能である．　　　　　　　　　　　　　　　　
　　　　　 　　　　　　　　　　　　　　　　 □

4 比較とまとめ
本稿の方式と既存方式の性能を比較したものを表

1に示す。表 1において，CPA安全な方式と CCA
安全な方式ではオーダーで見たときの性能に違いが
ないためまとめて記述してある．提案方式の構成に
用いる FSE は [5] の HIBE に [7] の構成方法を用
いて得た FSE 方式とする．CCA 安全性について
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表 1: TREの既存研究との性能比較
方式 暗号文サイズ 秘密鍵サイズ TRE.Encの計算コスト TRE.Decの計算コスト

本稿の TRE 2|g| O((log T )2) [0, O( log T
log(log T )+log(log k) ] [2,０]

[18]に [16]を用いた TRE O(log T )|g| O(log T ) [0, O(log T )] [O(log T ), O(log T )]

[18]に [2]を用いた TRE 3|g| O((log T )2) [0, O( log T
log(log T )+log(log k) )] [3, O( (log T )2

2 log(log T )+log(log k) )]

[2]を用いた TRE 3|g| O(T 2) [0, O( T
log T+log(log k) )] [3, O( T 2

2 log T+log(log k) ]

T はシステムが扱える合計時間
gは symmetric pairingが可能な群の要素の大きさ
[a,b]は計算コスト．それぞれ aはペアリング，bは [3]のアルゴリズムにおける指数乗の回数で正規化した
値とする．[3]のアルゴリズムにより gx0 の計算量は O(log k),ga1

1 · g
a2
2 · .... · g

aq
q の計算量は q·log k

log q+log(log k) と
表される．ただし g0, g1, ..., gq は群の元であり，kはセキュリティパラメータ．

は，IND-CPA安全な HIBEに BK変換 [6]を用い
て IND-CCA安全な HIBEを得て，その方式に [7]
のテクニックを用いて fs-CCA安全な FSEを構成し
本稿の提案方式に使用し，その性能は表 1の 1段目
に示す．
表 1の 2段目は [18]で提案されているように，[4]

の大小比較の回路の構成方法を [16]の関数暗号に適
用して得た TREである．3段目は [4]の大小比較回
路の構成方法を鍵ポリシー型属性ベース暗号 (key-
Policy Attribute-Based Encryption, KP-ABE) に
適用して得たTREの性能評価である．本稿ではKP-
ABEとして， 暗号文サイズが属性数に依存しない
方式 [2]を採用した．その他KP-ABEを用いたTRE
の構成方法として，属性集合を {t0, . . . , T −1},時刻
αに対する時刻鍵をアクセス構造 {t1 ∨ · · · ∨ tα}と
し，属性 {tr}に対するKP-ABEの暗号文を時刻 tr
における TRE暗号文とすることが考えられる．本
構成法を KP-ABE[2]に提要した TREの性能評価
を 4段目に示す．
表 1より本稿の方式は他の方式に比べ，暗号文サ

イズとDecの計算コストが小さく，Encの計算コス
トも少なくとも他の方式と同等の性能であることが
わかる．また，2段目の方式と比べた場合, 秘密鍵
サイズは大きいが他のサイズとコストはいずれも小
さい．
本稿では FSE から時刻鍵の紛失の問題を解決す

る TRE の構成方法について，その厳密な定義と安
全性の証明を与え，TRE と既存研究との比較を行
いこの構成の優位性を示した．なお [18] では本稿で
取り上げた時刻鍵の更新以外にも多くの機能を提案
しており，それらの機能が FSEから構成できるか
どうかの精査を今後の課題とする．
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