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あらまし 近年，生体情報を秘匿して認証を行うテンプレート保護型生体認証が注目されている．し
かしながら，それらの安全性に関する議論では，生体情報間の相関性により，生体情報の推定が容易
となる可能性については必ずしも十分に検討されていない．そこで，本稿では，Fuzzy Commitment

Schemeを用いたバイオメトリック暗号に着目し，まず，Renyiエントロピーを用いた情報量評価
手法に基づき，一例として指紋情報の情報量を定量的に評価することにより，生体情報間に強い
相関性があることを明らかにする．次いで，上記の相関性を利用したなりすましに関する脅威を
示し，それらの脅威に対する安全性について考察する．
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Abstract Template protection-based biometric authentication attracted attention in the past

decade. However, in the discussion on the security of these systems, biometric information

content is assumed to be sufficiently large and real conditions of biometric samples have not

yet been reflected. Thus, it is demonstrated in this paper that there is any correlation between

biometric samples by evaluating fingerprint information content on the basis of an evaluation

method using a Renyi entropy. Additionally, spoofing attacks taking advantage of the correlation

are explained and the security against these attacks is discussed.
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1 はじめに

生体認証は，記憶，所持の煩わしさから解放
されるなどの利便性がある一方，ユーザならび
に環境条件，運用条件，生体情報，認証装置な
どの様々な構成要素において特有の脆弱性が存
在する．特に，生体認証においてシステムに保
管されている生体情報（以下，テンプレート）
は，個人性を多く含む機微情報であり，変更す
ることができないため，情報漏洩に対するリス
クが非常に大きい．
このため，近年，生体情報を解読不可能な状態

に変換して認証を行うテンプレート保護型生体
認証が注目されている．代表的な研究事例とし
ては，ユーザが提示する生体情報とテンプレー
トから一意の秘密鍵を生成するバイオメトリッ
ク暗号 [1, 2]や，幾何変形もしくは相関性のあ
るハッシュ関数などを用いてテンプレートを非
可逆に変換するキャンセラブルバイオメトリク
ス [3]などがあげられる．また，保護テンプレー
トから元の生体情報を復元する困難さはテンプ
レート保護技術の安全性評価項目の一つであり
[4]，当該安全性を情報理論の概念に基づき理論
的に考察する試みもある [5, 6, 7]．しかしなが
ら，それらの議論では，生体情報の情報量が十
分に大きいことを前提としており，生体情報間
の相関性により，生体情報の推定が容易となる
可能性については必ずしも十分に検討されてい
ない．
そこで，本稿では，テンプレートの安全性のみ

ならず，秘密鍵の秘匿性にも優れており，Chal-
lenge Handshake Authentication Protocol（CH

AP）などの既存の認証プロトコルとの親和性が
高く実用的な手法であることから，Fuzzy Com-

mitment Scheme（FCS）を用いたバイオメト
リック暗号に着目し，生体情報間の相関性を考
慮してテンプレートの安全性について検討する．
具体的には，まず，筆者らが提案するRenyiエ
ントロピーを用いた生体情報の情報量評価手法
[8]に基づき，一例として指紋情報の情報量を
定量的に評価することにより，生体情報間に何
らかの相関性があることを明らかにする．次い
で，生体情報間の相関性を利用したなりすまし
に関する脅威を示し，それらの脅威に対する安

全性を理論的に考察すると共に，Renyiエント
ロピー評価と同様に指紋認証を一例として，シ
ミュレーション結果を交えて定量的に評価する．

2 Fuzzy Commitment Scheme

を用いたバイオメトリック暗号

Fuzzy Commitment Scheme（FCS）は，1999
年に Juelsらにより提案された誤り訂正符号を
用いた暗号方式の一種である [1]．図 1に，サー
バ/クライアントモデルにおける FCSを用いた
バイオメトリック暗号の概要を示す．

登録過程

1. クライアントは，ユーザが提示した生体に
関する原情報からビット列 b ∈ B ⊆ {0, 1}n

を抽出する．ただし，|B| ≤ 2nとする．| · |
は集合の要素数を示し，以下，bを生体情
報と呼ぶ．

2. クライアントは，ランダムに選択した秘密
鍵 s ∈ {0, 1}kから誤り訂正符号化により符
号語 c ∈ Cを生成し，bと cの排他的論理和
によりコミットメント z = b ⊕ cを作成す
る．ただし，本稿では，Cは，符号長 n，情
報記号数 k，最小距離 dminの (n, k, dmin)-

線形符号とする．このとき，|C| = 2k とな
り，t = (dmin − 1)/2個以下のビット誤り
を訂正できる．

3. クライアントは，cのハッシュ値 h(c)を計
算し，zと h(c)の組 (z, h(c))を認証サーバ
に送信する．

図 1: FCSを用いたバイオメトリック暗号
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4. 認証サーバは，(z, h(c))をストレージに保
管する．

照合過程

1. クライアントは，登録時と同様に，ユーザ
が提示した生体に関する原情報から bと同
形式の生体情報 b′ ∈ Bを抽出し，当該ユー
ザの zを認証サーバから取り寄せる．

2. クライアントは，b′と zの排他的論理和を
計算し，c⊕ e = b′⊕ zから誤り訂正復号化
により c′を得る．ただし，e = b⊕ b′とし，
∥ e ∥≤ tのとき，c′は cと一致する．∥ · ∥
はハミング重みを示す．

3. クライアントは，c′のハッシュ値 h(c′)を計
算し，h(c′)を認証サーバに送信する．

4. 認証サーバは，h(c′)とh(c)を比較し，ユー
ザの正当性を検証する．

3 指紋情報の情報量評価

本章では，Renyiエントロピーを用いた生体
情報の情報量評価手法 [8]に基づき，指紋情報
の情報量を定量的に評価する．

3.1 生体情報の情報量評価手法

生体情報 b ∈ Bを取り得る値とする確率変数
Bの 2次の Renyiエントロピー（以下，Renyi

エントロピー）H2(B)は，Bの確率関数 pB(b)

を用いて，次式で表せる．

H2(B) = − log2
∑
b∈B

pB(b)
2 (1)

(1)式の
∑

b∈B pB(b)
2は B上の 2つの確率変数

が同一の値を取る確率を示しており，このとき，
2つの生体情報間の距離は 0となる．このため，
H2(B)は，生体情報間の距離 d ∈ Rを取り得る
値とする確率変数 Dの確率関数 pD(d)を用い
て，次式で表せる．

H2(B) = − log2 pD(0) (2)

pD(0)は pD(d)が既知であれば容易に導出でき
る．Daugman の虹彩認証モデル [9] のように
pD(d)の形状が十分に検討された生体情報であ
れば，pD(d)は他人間照合実験を通して得られ
る生体情報間の距離のサンプルを用いてパラメ
トリックに推定する．一方，pD(d)の形状が未
知でモデル化が困難な場合は，分布の形状を仮
定しないノンパラメトリックな手法を用いて推
定する．

3.2 FCSにおける生体情報のRenyiエン
トロピー

2章で示したように，FCSを用いたバイオメ
トリック暗号では，生体情報 bは符号長nのビッ
ト列 B = {0, 1}n で記述され，2つの生体情報
b, b′ ∈ Bの間の距離 dは次式で表せる．

d =
∥ b⊕ b′ ∥

n
(3)

このとき，dを取り得る値とする確率変数Dの
確率関数 pD(d)は，bの記述形式および dの定
義がDaugmanの虹彩コードを用いた虹彩認証
モデルと同様であることから，次式に示す二項
分布Bi(θ, n̂)でモデル化できると仮定する．

pD(d) =
n̂!

(n̂d)!(n̂(1− d))!
θn̂(1−d)(1− θ)n̂d (4)

Dの平均E(D)および分散 V (D)はそれぞれ次
のように表せる．

E(D) = 1− θ (5)

V (D) =
θ(1− θ)

n̂
(6)

(4)式より，pD(0) = θn̂となり，B上の確率変
数BのRenyiエントロピーH2(B)は次式で表
せる．

H2(B) = − log2 θ
n̂ (7)

pD(d)を二項分布でモデル化した場合，θは
bの各ビットの一致確率，n̂は bのビット間に
何らかの相関がある場合の見かけ上の有効ビッ
ト数と解釈できる．また，それらの値は，生体
情報のサンプルを用いた他人間照合実験を通し
て得られる距離のサンプルの平均および分散と
(5)式，(6)式より推定する．
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3.3 情報量評価実験

FCSを用いたバイオメトリック暗号を指紋認
証に適用し，指紋画像のデータベースを用いて
他人間照合実験を行い，指紋情報の情報量を定
量的に評価した結果について述べる．
本実験では，Tuylsらの指紋ビット列を用い

たバイオメトリック暗号 [10]を評価対象とし，
指紋画像データベースとしてFVC2002 DB1の
セットAに収録されている異なる 100指から 8

枚ずつ取得した計 800枚の画像を使用した．た
だし，それぞれの指について 6枚を登録用，残
りの 2枚を照合用とし，符号長 n = 127の指紋
ビット列を生成して照合を行った．
その結果，指紋情報間の距離の平均は 0.499，

分散は 0.00684であった．(5)式および (6)式よ
り，各ビットの一致確率 θの推定値は 0.501，有
効ビット数 n̂の推定値は 37となり，(7)式より，
指紋情報 b ∈ Bを取り得る値とする確率変数B

のRenyiエントロピーH2(B)は 36 bitsであっ
た．B = {0, 1}127 かつ B が一様分布に従うと
き，H2(B)は理想的に 127 bitsとなる．しかし
ながら，H2(B)の実験値はこの値を大きく下回
ることから，指紋情報間には何らかの相関性が
あると言える．これらの相関性を利用した脅威
については 4章に示す．

4 FCSに対する攻撃

本章では，強い条件を仮定せずに容易に実現
可能な生体情報間の相関性を利用したなりすま
しに関する脅威を示す．まず，通常運用時の脅
威として，生体情報間の相関性のみを利用した
Biometric Dictionary Attack（BDA）を示す．
ただし，通常運用時は，符号語空間の大きさの
みを利用したExhaustive Codeword Search At-

tack（ECSA）も容易に実現可能であり，ECSA
の攻撃成功確率がBDAのそれを上回る場合，攻
撃者はECSAによりなりすましを試みる可能性
がある．このため，次いでECSAの攻撃手順を
示す．最後に，コミットメントが漏洩した際の脅
威として，生体情報間の相関性と符号語空間の
大きさを同時に考慮した Decodable Biometric

Dictionary Attack（DBDA）について述べる．

4.1 Biometric Dictionary Attack

（BDA）

BDAの攻撃手順を以下に示す．

1. システムで利用されているモダリティの生
体情報データベースDB = {b1, . . . , bN}を
用意し，DBからランダムに 1つを攻撃用
生体情報 b∗として選択する．

2. 2章で示した照合過程の手順 1において，攻
撃対象ユーザになりすまし，b∗をクライア
ントに入力する．

3. 照合過程の手順 4において，認証サーバが
Acceptを返せば攻撃成功とする．

4.2 Exhaustive Codeword Search At-

tack（ECSA）

ECSAの攻撃手順を以下に示す．ただし，攻
撃者は誤り訂正符号に関する各パラメータと生
成多項式を知っているものとする．

1. 2k個の符号語空間 Cからランダムに 1つを
攻撃用符号語 c∗として選択する．

2. 照合過程の手順 3において，攻撃対象ユー
ザになりすまし，c∗をクライアントに入力
する．

3. 照合過程の手順 4において，認証サーバが
Acceptを返せば攻撃成功とする．

4.3 Decodable Biometric Dictionary

Attack（DBDA）

あるユーザのコミットメント z = b⊕cが漏洩
した際の DBDAの攻撃手順を以下に示す．た
だし，本稿では，攻撃時に当該ユーザのテンプ
レートの更新は行われていないものとする．

1. BDAと同様にシステムで利用されている
モダリティの生体情報データベースDB =

{b1, . . . , bN}を用意する．
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2. bi ∈ DBと取得した zとの排他的論理和を
計算し，bi ⊕ zに対して誤り訂正復号化処
理を施す．ただし，このとき，bi ⊕ zは何
らかの符号語に復元される場合と復号化に
失敗して何も復元されない場合がある．

3. 手順 2において，bi ⊕ zが何らかの符号語
に復元された場合，biを新たな攻撃用生体
情報データベースDBに加える．手順 2お
よび手順 3はすべての biについて行う．

4. DBからランダムに 1つを攻撃用生体情報
b∗として選択して，照合過程の手順 1にお
いて，zが盗まれたユーザになりすまし，b∗

をクライアントに入力する．

5. 照合過程の手順 4において，認証サーバが
Acceptを返せば攻撃成功とする．

5 セキュリティ分析

4章で示したそれぞれの脅威に対する安全性
について，5.1節および 5.2節において理論的に
考察し，5.3節においてシミュレーション結果
を交えて定量的に評価する．

5.1 通常運用時の攻撃成功確率

まず，BDAの攻撃成功確率は，生体認証の標
準的な精度評価尺度の一つである False Accept

Rate（FAR）と一致する．FARは，{0, 1}nか
らランダムに選択した語 xと生体情報空間B ⊆
{0, 1}nの大きさ |B|を用いて，次式で表せる．

FAR =
|Bt(b)|

2n · P (x ∈ B)
(8)

=
|Bt(b)|
|B|

(9)

ただし，xおよび生体情報 b ∈ Bの確率関数は
それぞれ一様分布と仮定し，Bt(b)は bを中心と
する半径 tの超球の内側にある生体情報の集合，
すなわち，Bt(b) = {b′| ∥ b⊕ b′ ∥≤ t, b′ ∈ B}と
する．
次に，ECSAの攻撃成功確率 PECSA は，符

号語空間 Cの大きさ |C| = 2kを用いて，次式で

表せる．

PECSA =
1

2n · P (x ∈ C)
(10)

=
1

|C|
=

1

2k
(11)

以上より，通常運用時における攻撃成功確率
Successful Attack Probability（SAP）は次式
で表せる．

SAP = max{FAR,PECSA} (12)

ただし，max{i, j}は iと j のうち大きい値を
返す．

5.2 コミットメント漏洩時の攻撃成功確率

DBDAの攻撃成功確率，すなわち，あるユー
ザのコミットメント zが漏洩した際の攻撃成功
確率 SAP は，次式で表せる．

SAP =
|Bt(b)|

2n · P (x⊕ z ∈
∪

c∈C Ct(c), x ∈ B)
(13)

≈ |Bt(b)|
2n · P (x ∈

∪
c∈C Ct(c) ∩ B)

(14)

=
|Bt(b)|

2n · P (x ∈
∪

c∈C Ct(c))P (x ∈ B)
(15)

=
|Bt(b)|

2n · |Ct(c)| · P (x ∈ C)P (x ∈ B)
(16)

ただし，Ct(c)はある符号語 c ∈ Cについて誤り
訂正可能な語の集合，すなわち，Ct(c) = {w| ∥
c⊕w ∥≤ t, w ∈ {0, 1}n}とする．また，(14)式
は，線形符号の性質により，Bと Bを zだけ平
行移動した 2つの空間において，何らかの符号
語に誤り訂正可能な語の空間の占める割合がほ
ぼ等しくなることを仮定している [7]．ここで，
|Bt(b)| = |Ct(c)|を仮定すると，(8)式，(10)式
より，SAP は次式で表せる．

SAP = FAR · 1

|Ct(c)| · P (x ∈ C)
(17)

= PECSA · 1

P (x ∈ B)
(18)
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表 1: 攻撃成功確率

(n, k, dmin) (127,8,57) (127,15,55) (127,22,47)

FRR 0.0214 0.0267 0.0481
FAR 0.00264 0.00232 0.00124
PECSA 0.00391 3.05× 10−5 2.38× 10−7

SAP 0.00391 0.00232 0.00124

SAP 0.228 0.216 0.135

以上より，SAP ≥ SAP となり，コミットメ
ント漏洩時の安全性は，通常運用時に比べて低
下すると考えられる．

5.3 安全性評価実験

FCSを用いたバイオメトリック暗号を指紋認
証に適用し，4章で示した脅威に対する安全性
を定量的に評価した結果について述べる．
本実験では，3.3節の情報量評価実験と同様

に，Tuylsらの指紋ビット列を用いたバイオメ
トリック暗号 [10]を評価対象とする．ただし，
(n, k, dmin)-線形符号としてBCH符号を用いた．
BCH符号に関する各パラメータを変化させた

ときのFalse Reject Rate（FRR）およびFAR，
PECSA，SAP，SAP を表 1 に示す．ここで，
(n, k, dmin) = (127, 22, 47) のときに，指紋情
報間に何の相関性もなく，指紋情報 bの確率関
数が {0, 1}127 上の一様分布であると仮定した
場合，(9)式より，FAR =

∑23
i=0 127Ci/2

127 =

8.48×10−14となる．しかしながら，表 1におい
て，(n, k, dmin) = (127, 22, 47)のときの FAR

の値に注目すると，上記の値とは大きく異なる
ため，指紋情報間の相関性により安全性が著し
く低下していることが分かる．また，どのパラ
メータ値においても SAP は SAP を大きく上
回り，5.1節および 5.2節で示したように，コ
ミットメント漏洩時の安全性は通常運用時に比
べて著しく低下すると言える．

6 まとめと今後の課題

本稿では，まず，Fuzzy Commitment Scheme

（FCS）を用いたバイオメトリック暗号に着目し，
一例として指紋情報のRenyiエントロピーを定

量的に評価することにより，生体情報間には何
らかの相関性があることを明らかにした．そし
て，生体情報間の相関性を利用した脅威に対す
る安全性を理論的に考察すると共に，シミュレー
ション結果を交えて定量的に評価した．その結
果，コミットメント漏洩時の安全性は通常運用
時に比べて著しく低下するという知見を得た．
今後は，5.1節および 5.2節の議論において生体
情報が一様分布に従わない場合の安全性につい
て理論的に考察する．
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