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あらまし 今日では多くのRESTfulなWebサービスが提供されている. しかしそれらWeb サービスの認

証はソフトウェアベースで処理がなされ, 署名に使う鍵やアクセスキーも数十文字程度の文字列で

構成されているだけのことが少なくない. 個人情報や資産情報をもWebアプリケーションに渡すWeb

サービスでは, ますますリソースの保護, 責任の所在の明確化, 課金処理は重要となり, Webアプリ 

ケーションに対してはより高信頼な認証を要求しなくてはならない. 本稿ではTrusted Platform 

Moduleセキュリティチップを使ったハードウェアベースの鍵の管理と署名処理による高信頼なWebサ

ービス認証方式を提案する. 
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Abstract In the web services by which the personal information and/or the assets are 

delivered to the web applications, protecting resources, clarifying the responsibility and 

billing would be increasingly important, therefore the trusted authentication must be 

required for the web applications. In this paper, we propose the trusted web services 

authentication by means of the hardware-based key management and digital signature 

using TPM security chip. 
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1 はじめに 

近年, RESTful WebサービスやREST-RPCハ

イブリッド の Web サービスが広く提供され, そ

れら Web サービスは多くの Web アプリケーショ

ンによって利用されている. 

Webアプリケーションの中には, Webサービス

からエンドユーザの個人情報やデータを引き出

して利用するサービスも少なくない. そのため

Web サービスを使用した Web アプリケーション

は, エンドユーザとWebサービスプロバイダから

信頼されるものでなくてはならない. 

Webアプリケーションは, エンドユーザが所有

するWebサービスの認証IDとパスワードやそれ

らと同等の役割を持つ認証トークンを取得する

ことで, エンドユーザの権限で Web サービスを

呼び出すことができる. これは悪意のある Web

アプリケーションがエンドユーザの権限を利用し, 

不正にWebサービスからエンドユーザが所有す

る情報を取得, 改ざんすることさえ可能であるこ

とを意味する. 

また, ほとんどのWebアプリケーションは一般

にはソースが公開されず, エンドユーザや Web

サービスプロバイダからするとWebアプリケーシ

ョンそのものの管理状況や運用が明確でないこ

とが多い. Webサービスクライアントならばエンド

ユーザのコンピュータ上で実行されるため挙動

を追い制御をすることはできるが, Web アプリケ

ーションはエンドユーザにとっては信頼に値す

るかわからないコンピュータ上 で実行される上

に挙動を追うことも制御もできない. Web サービ

スプロバイダにとってみても, 信頼できないWeb

アプリケーション からエンドユーザの権限を持

ってしてリクエストをされ, そのリクエストに応える

ことは Web サービスプロバイダの信用にも関わ

る問題である. 

エンドユーザが Web アプリケーションを制御

できない以上 , Webサービスプロバイダが信頼

しうる Web アプリケーション, それを実行するコ

ンピュータ, そしてそれを管理する運営者にの

み, 適切に Web サービスへのリクエストの認可

を与えるべきである. 

 本研究では, Web サービスプロバイダと Web

アプリケーションとを信頼のもとに結びつけるた

め, Trusted Platform Module を使った高信頼な

REST ベースの Web サービス認証法を提案す

る. 

2 課題と対策の検討 

2.1 現状と課題 

Web サービスが信頼のもとにWeb アプリケー

ションからのリクエストを認可するためには, アイ

デンティティの確立と認証が重要である. 

従来のWebサービスの認証, 認可の方法は, 

BASIC 認証を使ったものから, Google の

AuthSub[8]のように Web サービスによって独自

に定められたもの[4][5]や, OAuth[7] のように

規格化され多くの Web サービスから使われるも

のもある. 

しかし, いずれのWebサービスの認証と認可

の処理も, 信頼性のために注目すべき鍵の生

成や鍵の登録(保存)とロード, デジタル署名は

ソフトウェアベースで行われていた. クレデンシ

ャルもまた信頼性が高いとは決していえないソ

フトウェアトークン(認証 IDやパスワードやアクセ

スキー)である. 

これら従来の Web サービスの認証方法は, 

認証IDとパスワードといったクレデンシャルが揃

えば必ずしも本人が使っているとは限らないコ

ンピュータからでも認証が可能となり, 信頼性の

高い認証とは言えない. 

2.2 信頼とアイデンティティの確立 

高信頼な Web サービスの認証, 認可をする

には, 従来ソフトウェアのみであった認証処理を

ハードウェアベースのセキュリティチップを利用

することで以下の項目をより確実なものとする必

要があると考える. 

 クレデンシャルが信頼できること 

 クレデンシャルが強固であること 

 認証と認可のフローが信頼できること 

本提案では, 認証に用いるクレデンシャルが

信頼でき, かつ強固なものとするためにハード
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ウェアベースの鍵の生成と管理を, そして認証

と認可のフローをより信頼できるものとするため

にハードウェアベースのデジタル署名処理を行

う. 

また, あらかじめWeb アプリケーションを実行

しWebサービスをリクエストすることになるコンピ

ュータをも認証, 認可の対象とする. コンピュー

タにも認可を与えることで, Webサービスがデー

タを提供し処理を許可するコンピュータを明確

にすることができると考える. 

3 提案手法 

以下では, TPM を用いることで, 鍵管理とデ

ジタル署名をハードウェアベースで行った Web

サービス認証が実現できることを示す. また, 

REST と実装に際して使用したTPMの概要を示

し, 提案する TPM を使った Web サービス認証

の動作･フローについて説明を行う. 

3.1 REST 

REST(Representation State Transfer)は Roy 

Thomas Fielding 氏が博士論文で発表したアー

キテクチャスタイル[1]で, Web サービス[2]では

SOAP/WSDL(Simple Object Access Protocol, 

Web Services Description Language)ベースのも

のに代わる手段として広く使われるようになって

いる. 本論では Web サービスを SOAP/WSDL

ベースのものではなく, REST もしくは RESTful

ベースのものを指す. 

RESTにはいくつかの制約があり, その一つと

して”ステートレス”がある. 提案する認証システ

ムでも, この制約に従いセッションを使わずリク

エストの都度, 認証処理を行う. 

3.2 Trusted Platform Module 

TPM(Trusted Platform Module) は TCG 

(Trusted Computing Group)[3]がトラステッドコン

ピューティングを実現するために策定したセキュ

リティチップである. TPMは演算装置, 暗号エン

ジン, 鍵生成, 乱数生成装置, メモリ領域, タン

パ検出の機能を持ったハードウェアチップであ

る. この TPM を使うことでハードウェアベースの

セキュリティを得ることができトラステッドコンピュ

ーティングが実現できる. 本提案で注目すべき

は, TPMが鍵の生成やデジタル署名をハードウ

ェアベースで行えることにある. 

3.3 認証のフロー 

提案するハードウェアべースのWebサービス

認証は, 図 1 にある TPMを搭載するWeb アプ

リケーションとWebサービスを動かす2台のエン

ティティ間のシーケンスでなる. 

 

認証のシーケンスは次の通りである. 

(1) Web アプリケーションは TPM から Signing 

Key(RSA鍵)をロードする 

(2) Web アプリケーションはリクエスト内容に基

づいたタイムスタンプを含む文字列を作成

する 

(3) 作成した文字列にロードした Signing Key の

秘密鍵を使いRSA-SHA1 署名を作成する 

(4) Base64 エンコードした RSA-SHA1 署名をリ

クエスト文字列に付加して, リクエストをWeb

サービスに送信する 

(5) Web アプリケーションからの RSA-SHA1 署

名付きリクエストを受け取った Web サービス

は, リクエストに付加されたRSA-SHA1署名

を検証する 

(6) Web サービスは署名の検証結果に応じて

Web アプリケーションに対しレスポンスを行

う 

3.4 実装の構成 

Web サービスと Web アプリケーションは認証

に必要な鍵の生成と署名処理を TPM の機能を

呼び出して行う. WebサービスとWebアプリケー

ションで図 1 の認証フローを実現できるように, 

TPM の機能を呼び出す以下の関数を PHP の

extension として実装した. このときのシステムレ

イヤは図2のとおりである. 

 TPMを使ったRSA鍵の生成と鍵の登録 

 TPMに登録したRSA鍵の公開鍵の取得 

 TPMを使ったRSA-SHA1署名 

 TPMを使ったRSA-SHA1署名の検証 
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図 1 認証動作のフロー 

 

 

図 2 実装の構成 

4 実証実験 

Webサービス, Webアプリケーションそれぞれ

を実行する TPM を搭載したコンピュータを 2 台

用意し実験を行った. 表 1に実験環境を示す. 

4.1 実験方法 

提案した認証フローに従い以下の手順で実

験を行った. 

 

実験の手順 

(1) 実装したTPMの機能を呼び出すPHPの関

数を使い, WebサービスとWebアプリケーシ

ョンそれぞれに認証機能を埋め込む 

(2) Web アプリケーションを実行するコンピュー

タ上にあるTPMでAttestation Identity Key

を生成する 

(3) 同じ TPM で Signing Key を生成し, 先ほど

生成したAttestation Identity Key で署名す

る 

(4) 署名された Signing Key のうち公開鍵を取り

出し, Webサーバ側に渡す 

(5) 提案する認証方法に従い, Web アプリケー

ションはSigning KeyによるRSA-SHA1署名

を付加したリクエストをWebサーバに送る 

(6) Web サーバは Web アプリケーションから署

名付きのリクエストを受け取り, 事前に渡さ

れた公開鍵とを使ってTPMでリクエストの署

名検証を行う 

 

表 1 実験環境 

Webサービス実行コンピュータ – マシンA 

CPU Intel Core 2 Duo 

E7500 2.93GHz 

Memory 4GB 

TPM Infineon 1.2.1.2 

OS CentOS 5.5 i386, 

2.6.18-194 

HTTP Server apache 2.2.3 

PHP 5.1.6 

TCG Software Stack TrouSerS 0.3.1 

SSL/TLS Library OpenSSL 0.9.8e 

Web アプリケーション実行コンピュータ – マシン B 

CPU Intel U1400 1.20GHz 

Memory 4GB 

TPM Infineon 1.2.1.0 

OS CentOS 5.5 i386, 

2.6.18-194 

HTTP Server apache 2.2.3 

PHP 5.1.6 

TCG Software Stack TrouSerS 0.3.1 

SSL/TLS Library OpenSSL 0.9.8e 

 

4.2 実験結果 

TPM を使ったハードウェアベースの鍵の管理

とリクエストに対しての署名によって高信頼な

Webサービス認証ができることを確認できた. ま

た, Signing Key のロードから署名付きのリクエス
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トの送信までにかかる時間を 5 回測定し平均値

を求めたところ 1.47秒要した. 

5 性能評価実験 

従来の署名付きリクエストを使った Web サー

ビス認証では, OpenSSL[6]のライブラリを使うな

どして鍵のロードと署名をもソフトウェア処理の

みで行い署名付きリクエストを作成していた. 

実装したシステムでは, 鍵のロードと署名に

は TPM を使い Web サービス認証を行うための

署名付きリクエストを作成している. 

Web サービス認証のための署名付きリクエス

トを作成するにあたって, ソフトウェア処理のみ

のものと TPM を使ったものとで, 署名付きリクエ

ストの作成速度にどれだけ差がでるのかを比較

するための評価実験を行った. 

5.1 実験環境 

CPU 性能の異なる TPM を搭載した 2 台のコ

ンピュータを用意し実験を行った. 表 1 に実験

環境を示す. 

5.2 実験用プログラムの用意 

実装したTPMの機能を使った署名付きリクエ

スト作成プログラムの鍵のロードから署名までの

プロセスは次の通りである. 

(1) TPMから署名用のRSA鍵をロード 

(2) 署名の対象となる文字列の作成 

(3) TPMを使ったRSA-SHA1署名の作成 

評価実験ではOpenSSL を使い, TPMの機能

を使って実装した鍵のロードから署名までの部

分をソフトウェア処理に置き換え比較対象となる

プログラムを用意した. この処理を TPM から

OpenSSL の関数に置き換えた署名付きリクエス

ト作成プログラムの鍵のロードから署名までのプ

ロセスは次の通りである. 

(1) 証明書のロード 

(2) 秘密鍵のロード 

(3) 秘密鍵が証明書に対応するかの確認 

(4) 署名の対象となる文字列の作成 

(5) RSA-SHA1署名の作成 

5.3 実験方法 

先に示した 2 つのプログラムを用意し以下の

手順で実験を行った. 

 

実験の手順 

(1) 鍵のロードから RSA-SHA1 署名までの処理

をTPMの機能を使って行うプログラムと, そ

の部分をOpenSSLの関数に置き換えたプロ

グラムとで交互に 5 回ずつ実行速度を測定

する. 

(2) この作業を用意した2台のコンピュータで行

う. 

5.4 実験結果 

提案したTPMの機能を使って鍵のロードから

RSA-SHA1 署名までを行った署名付きリクエスト

作成プログラムでの測定結果は表2のとおりとな

り, このとき測定結果の平均値はマシン A(E750

0@2.93GHz)で 1,470ms, マシン B(U1400@1.20

GHz)で 1,381ms となった. 

 それと比べ, 鍵のロードから RSA-SHA1 署名

までをOpenSSLの関数に置き換えた署名付きリ

クエスト作成プログラムでの測定結果は表3のと

おりとなり, このとき測定結果の平均値はマシン

A (E7500@2.93GHz)で 8ms, マシン B(U1400@

1.20GHz) で 49ms となった. 

 

表 2 TPMを使った署名付きリクエスト作成時間 

 マシン A [s] マシン B [s] 

1 回目 1.476 1.379 

2 回目 1.472 1.384 

3 回目 1.463 1.384 

4 回目 1.459 1.379 

5 回目 1.484 1.379 

 

表 3 OpenSSL を使った 

署名付きリクエスト作成時間 

 マシン A [s] マシン B [s] 

1 回目 0.012 0.048 

2 回目 0.008 0.050 

3 回目 0.004 0.048 

4 回目 0.008 0.048 

5 回目 0.008 0.049 
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図 3 性能処理速度比較結果 

 

いずれのコンピュータでもTPMを使った署名

付きリクエスト作成プログラムの実行速度は, 

OpenSSL を使った署名付きリクエスト作成プログ

ラムと比べ 1.3秒以上遅いものとなっている. 

提案する認証方式は, リクエストをするたびに

1.3 秒以上のオーバーヘッドがかかるため, リア

ルタイム性の高いシステムには向かないが, リア

ルタイム性が低く信頼性を重視すべきシステム

では実運用に耐えうると考える. 

6 まとめ 

TPM を使うことで高信頼な認証が実現できる

とともに, Web サービスは信頼するコンピュータ

で実行する Web アプリケーションからのリクエス

トにのみ認可することができる. 

Web サービスはデータの提供先をより明確に

できることで, より重要なデータのやりとりを Web

サービスで行えることが期待できる. またプラット

フォームにひもづけたサービスの提供, プラット

フォームに対しての課金, ユーザとプラットフォ

ームのひもづけも可能となると考えられる. 

7 今後の課題 

TPM は高い処理性能を持たないことから, 署

名などを行う際に大きなオーバーヘッドがかか

る.ハードウェアによる信頼性を保ちつつ, この

オーバーヘッドをいかに軽減させるかが今後の

課題である. 
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