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ITリスク対策に関する
社会的合意形成支援システムSocial-MRCの開発構想

佐々木 良一†1 杉 本 尚 子†2 矢 島 敬 士†1

増 田 英 孝†1 吉 浦 裕†3

鮫 島 正 樹†4 舩 橋 誠 壽†1

1つのリスクへの対策が別のリスクを生み出す多重リスクの問題が存在するなかで，
情報フィルタリング問題や監視カメラの導入など ITリスク対策に関する社会的合意形
成を支援するシステムの必要性が高まっている．本論文では，組織内合意形成用に著者
らが開発した多重リスクコミュニケータ（MRC: Multiple Risk Communicator）を
改良し，オピニオンリーダ間のコミュニケーションと一般関与者参加型のコミュニケー
ションの 2階層のリスクコミュニケーションを統合的に支援するシステム Social-MRC

の開発構想を示す．次に簡単なプロトプログラムを開発し，参加者数が小規模な問題
に適用し得られた結果と改良方向を示す．今後，一般関与者の数が数千人を超える問
題に実適用していく予定である．

Development Plan of Social Consensus Support
System “Social-MRC” for IT Risk Measures

Ryoichi Sasaki,†1 Naoko Sugimoto,†2

Hiroshi Yajima,†1 Hidetaka Masuda,†1

Hiroshi Yoshiura,†3 Masaki Samejima†4

and Motohisa Funabashi†1

The necessity of a system to support social consensus-making for IT risk issue
such as information filtering for children or introduction of surveillance cameras
is increasing under the condition that a measure against one risk is easy to be-
come the cause of another risk. This paper describes the development plan of
“Social MRC (Multi Risk Communicator)” which has two-layer structure, the
layer between opinion leaders and the layer for ordinal decision makers. Here,
the social MRC is improved from existing MRC developed by the authors to
support consensus-making in corporate. Moreover, this paper deals with de-

veloped simple prototype program of Social-MRC and applied small problem.
We have a plan to apply the Social-MRC to real problems having more than
thousands of participants for decision making.

1. は じ め に

現在は，エネルギー問題解決のためのバイオエタノールの利用が食糧問題を引き起こした

ことに見られるように，1つのリスクへの対策が新たなリスクを生み出す多重リスクを考慮

せざるをえない時代になっている1),8)．ITシステムに関連しても 1つのリスクへの対策が

新たなリスクを生み出す多重リスクの問題が存在し，著者らは，こうした問題を解決するた

めに，複数のリスク（以下，多重のリスクともいう）やコストを考慮しつつ，望ましい対策

案の組合せに関し，経営者や顧客，従業員などの意思決定関与者の合意を形成していくこ

とを支援するためのツール「多重リスクコミュニケータ（Multiple Risk Communicator：

以下MRC）」を開発し，個人情報漏洩問題などに適用してきた2)–4)．これらの適用の結果，

個人情報漏洩問題のように組織内で合意を形成できればよい問題で，合意形成のための人数

が 5–6人以下の場合に関しては，MRCは有効である見通しが得られた．

しかし，ITシステムのリスク問題に関しては，青少年のための情報フィルタリング問題

や国民 ID問題，地域への防犯カメラ設置問題など ITリスク対策に関する社会的合意形成

が必要となる対象が増えている．このような問題では関与者の数が数千人を超える場合が多

い．なお，場合によっては数千万人にも及ぶが，ここではまず 1万人ぐらいまでを対象とす

る．このような場合，議論の制御が非常に困難となるため，従来のMRCはとても適用する

ことができず，画期的な解決方法の確立が必要とされていた．

より良い社会的合意を形成するためには，次のような条件が必要であると考えている．

（ 1）MRCを用いた定量的分析をベースに得られる対策案の最適な組合せに基づきできる
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だけ合理的な合意形成ができる．

（ 2）しかし，それでも定量化できないものや評価指標に関する価値観の違いなどにより生

じる差異などがあるので，最終的には関連する人々の全体としての満足が大きくなくてはな

らない．

このため，社会的合意形成を支援するシステムは，より多くの人が合意形成に参加できる

ようにするとともに，できるだけ多くの人たちが満足できるようにすることが必要である．

したがって，数千人が直接MRCを使えるようにすることが望ましいが，上記のように非

常に困難であるので，セカンドベストではあるが現実の政治と同様に間接民主主義的な方法

をとることとした．すなわち，対象とする問題に関し見識を持ち，それぞれの立場を代表し

て意見を述べる人（これをオピニオンリーダと呼ぶ）に意見を戦わせてもらい，それを見

てそれ以外の人（一般関与者と呼ぶ）が意見をいったり，誰を支持するかをいう．それによ

り，以下のような効果が期待できる．

（ 1）一般関与者の意見の動向をリアルタイムに知ることにより，それぞれのオピニオンリー

ダが自分の意見に固執していつまでたっても合意が形成できないという問題を回避しやすく

なる．

（ 2）一般関与者の中のすぐれた意見を意思決定に反映し，もともとの各オピニオンリーダ

の意見による解よりも良いものが得られやすくなる．

この目的を達成するため，オピニオンリーダ間のコミュニケーションと一般関与者参加型

のコミュニケーションの 2階層よりなるリスクコミュニケーションを統合的に支援する社会

的合意形成支援システム Social-MRCの構想を固めた．ここで第 1階層（オピニオンリー

ダ間のコミュニケーション）では，既開発のMRCを改良したものを用いることとし，これ

をMRC-Studioと呼ぶことにした．

また第 2階層（一般関与者の議論参加）用に，MRC-Plazaを開発し，多くの一般関与者

にオピニオンリーダたちの討議の模様を UStreamなどの動画共有サービスを用いて中継す

るとともに，MRC-Studio の出力を提示することにより，一般関与者に議論の様子や論点

を明確に示し，その結果得られた意見をオピニオンリーダたちに提示できるようにすること

とした．

ここでMRC-StudioではMRCの定式化方法に精通してない人にもパラメータの値の設

定などに参加してもらわなければならないため，それらを容易にするため定量的扱いだけ

でなく定性的扱いもできるように，後述する定性・定量融合シミュレータや数理計画法でい

う Chance Constraints Programming Problem 10) の定式化支援機能ならびに求解機能を

追加することとした．

またMRC-Plazaでは，「リスク心理学」の 2重過程理論7),12) に基づき，（ 1）対象に対

する高い動機付けと高い処理能力を持つ関与者に対するシステマテックルート型の合理的判

断を導入するだけでなく，（ 2）それ以外の関与者からもヒューリスティックルートでどの

オピニオンリーダの判断を支持するかという形での意見も反映できるようにすべきである

と考えた．前者の意見はもちろん大事であるが後者の方がその数が多く社会の方向を決め

るのに重要な位置を占めるからである．このうち，（ 1）の意見の導入にあたっては多くの

人がすでに使っており，慣れ親しんでいることが望ましいので，Twitterのようなマイクロ

ブログシステムを用いて情報を集めることとし，後述するグラフ理論や自然言語処理技術

を導入し，これらの意見のうち重要性や関心が高いものを（半）自動的に分析し，オピニオ

ンリーダなどに効果的に反映する方式を開発することとした．（ 2）については Twtpoll 13)

の機能を用いラジオボタンで誰の意見を支持するかを簡単に選択できるようにした．

社会的合意形成に関しては，社会心理学や都市工学などいろいろな分野で検討がなされて

きたが14)，本研究に関連が強いアプローチとして以下のようなものがある．

（ 1）「遺伝子治療」，「インターネット技術」，「遺伝子組み換え農作物」を対象にトランスサ

イエンスの考え方をベースに「コンセンサス会議」を実際に実施することにより合意形成の

方法を探ったもの5)．これらは，専門的な知識を持たない一般市民が参加できる点に特徴が

あるが，種々の対策案の組合せに関する合意形成は考えておらず情報処理システムによるサ

ポートもない．

（ 2）「高レベル放射性廃棄物の地層処分」を対象に「リスク・コミュニケーション支援シス

テム」を開発したもの6)．これは情報処理システムを用い，情報共有を支援するものである

が合意形成過程を支援するものではない．

その他，社会的合意形成に関する文献の調査を行ったが，本システムのように多重リスク

の問題を考慮し，主要なリスクだけでなく，派生的リスクや，利便性，コストなどを考慮し

つつ，各種対策案の最適な組合せに関する社会的合意形成を支援するシステムの提案はな

かった．

2. 多重リスクコミュニケータMRC

本章では，Social-MRCの基礎となっている多重リスクコミュニケータ（MRC: Multiple

Risk Communicator）について概説する．詳しくは文献 2)を参照願いたい．
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図 1 MRC の開発背景と概要
Fig. 1 Development background and characteristics of MRC.

2.1 MRCの開発背景と概要

MRCの開発背景は以下のとおりである（図 1 参照）．

（背景 1）ITシステムには多くのリスク（セキュリティリスク，プライバシリスクなど）が

存在する．したがって，リスク間の対立を回避する手段が必要となる．

（背景 2）IT システムへの対策を考える際，1 つの対策だけでは目的の達成が困難である．

したがって，対策の最適な組合せを求めるシステムが必要となる．

（背景 3）ITシステムの意思決定にあたっては多くの関与者（経営者・顧客・従業員など）

が存在する．したがって，多くの関与者間の合意が得られるコミュニケーション手段が必要

となる．

このために開発したMRCは，（背景 1），（背景 2）に対応するため，多くのリスクやコ

ストを制約条件とする組合せ最適化問題（最適組合せ問題ともいう）として定式化し，（背

景 3）に対応するため関与者の合意が得られるまでパラメータの値や制約条件値を変えつつ

最適化エンジンを用い求解を行い，その結果を分かりやすく表示できるような機能を持たせ

ることとした．

このためのプログラムはWindows-XP上に実装されており，JAVAや PHPで約 1万ス

テップからなる．そして，図 1 の右側に示すように，専門家向け入出力部，演算部，関与

者支援部，全体制御部，データベース部，ネゴシエーション基盤などから構成されている．

このMRCの利用者としては，MRCの専門家や，複数の意思決定関与者と，それらの人た

ちの間の仲立ちをするファシリテータがいる．

この MRCを適用するにあたっては，事前に MRCの専門家が対象の専門家の協力を得

て次のような対応を行うことを想定している．ここで，MRCの専門家というのは，「MRC

の適用対象問題を分析し，対策案の最適組合せ問題として定式化を行うとともに，MRCを

用いて最適組合せを求める運用も行う人」のことである．

1©対象の決定：問題を解決したい人の依頼などにより，扱う問題を決定する．たとえば，あ
る地方自治体における個人情報漏洩問題などがこれにあたる．

2©問題の分析：対象問題が生じる原因や不正の方法などの分析を行う．たとえば個人情報
の持ち出し経路や，方法を明確化する．

3©対象とする関与者の決定：意思決定に影響を及ぼす関与者をリストアップする．たとえ
ば，地方自治体の場合は，関与者としては，自治体の幹部や住民，職員などが考えられる．

これらの関与者にはリスクコミュニケーションの過程で，意見をいってもらう．

4©目的関数・制約条件の項目の決定：対策案の最適な組合せを求めるため組合せ最適化問
題として定式化する際の目的関数と制約条件の項目を決定する．ここでは，目的関数として

社会全体の損失を表すトータルソーシャルコストを最小化することとし，制約条件として，

関与者ごとに興味のある項目を設定することとした．たとえば，目的関数は，（個人情報漏

洩の発生確率 ×損害額 +対策費用）とし，制約条件としては，自治体の幹部向けに対策費

用，住民向けに個人情報漏洩確率，職員向けにプライバシ負担度，利便性負担度を設置する．

5©対策案のリストアップと関連パラメータの推定：有効と考えられる対策案をリストアッ
プする．たとえば，対策案 1「外部へのメールの人手による監視」，対策案 2「PCの持ち出

しの禁止」，対策案 3「隔離エリアへの入退出管理システムの導入」などが考えられる．次

に，各対策案の対策費用や，プライバシ負担度，利便性負担度などの積み上げ計算や，アン

ケートによって決定し，表の形で整理する．また，対策を施した場合の個人情報漏洩確率な

どの発生確率については，フォルトツリー分析法（FTA）を用いるが，それに必要なデー

タも準備する．

このようにして得られた定式化結果を MRC に入力する．この定式化結果について詳し

くは文献 2)を参照願いたい．
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このMRCは，すでに述べたように次の 6つの部分からなっている．

（ 1）専門家向け入出力部：

MRCの専門家が，（ a）目的関数，（b）制約条件式，（ c）対策案，（d）係数，（ e）制

約条件値を多重リスクコミュニケータに与えることを支援する．この過程で，リスク計算の

基礎となる事故などの発生確率を計算できるようにするためフォルトツリー分析を行うこと

が多いが，この分析を支援する機能も持たせている．

（ 2）全体制御部：

プログラム全体を制御する．

（ 3）演算部：

最適化エンジンやシミュレータなどよりなる．最適化エンジンは，組合せ最適化問題とし

て定式化された問題の第 1最適解から第 L最適解を求める．この求解には総当たり法や辞書

式枚挙法を採用している．得られる対策案の組合せは，たとえば，対策案 1「外部へのメー

ルの人手による監視」と対策案 3「隔離エリアへの入退出管理システムの導入」の組合せと

なる．このように，事前に実現できることを確認している対策案のその組合せが最適解とな

るので，最適解と実現しうる対策の間にギャップが生じるということは通常起こりえない．

シミュレータは，最適解を求めた後，対策結果の予測を詳細に行い，時間経過後の影響や

地域的な変化などを意思決定者などに表示するために用いる．

（ 4）関与者支援部：

住民や従業員などの意思決定関与者の合意形成のために必要な情報を分かりやすく表現

するためのものである．この出力のイメージは図 2 に示すとおりであり，MRCの演算によ

り得られた対策案の最適な組合せ，その際の目的関数の値（最適値），制約条件の値をグラ

フの形で表示したものが出力される．

（ 5）データベース部：

定式化結果や，求解結果，関与者の意見などをデータベースとして整備し，必要に応じて

取り出せるようにする．

（ 6）ネゴシエーション基盤：

それぞれの関与者が，「制約条件値が違う」とか「もっと別の対策案が考える」などの意見

をいうと，この結果は，ネゴシエーション基盤（2者間で情報交換するためのツールがベー

スとなる）を利用して専門家に伝えられ，専門家によって変更された入力が多重リスクコ

ミュニケータに与えられ，その結果が再表示される．この仲立ちをするのがファシリテータ

であり，ネゴシエーション基盤や関与者支援部のソフトを利用できる．

図 2 MRC プログラムの出力のイメージ
Fig. 2 Image of output from MRC Program.

2.2 MRCの適用例

MRCを個人情報漏洩問題や内部統制問題などに適用することにより2)–4)，基本的有効性

を確認することができた．しかし，うまく対応できるのは企業や地方自治体などの組織にお

いて代表的関与者が数人集まり合理的に合意形成しようとする場合であって，関与者の数が

数千人を超える社会的合意形成の問題に適用することはできず，画期的な解決方法の確立が

必要とされていた．

3. 社会的合意形成支援システム Social-MRCの構想

3.1 Social-MRCの全体構想

社会的合意を形成するためには，より多くの人が合意形成に参加できるようにするととも

に，できるだけその人たちの意見が反映できるようにすることが必要である．したがって，

数千人以上が直接MRCを使えるようにすることが望ましいが，上記のように非常に困難で

ある．したがってここでは，現実の政治と同様に間接民主主義的な方法をとることとした．
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図 3 Social-MRC の概要
Fig. 3 Overview of Social-MRC.

すなわち，対象とする問題に関し，オピニオンリーダに意見を戦わせてもらい，それを見て

一般関与者が意見をいったり，誰を支持するかをいってもらおうというものである．このよ

うにすることによって，すでに述べたように次のような長所が生じる．

（ 1）一般関与者の意見の動向をリアルタイムに知ることにより，それぞれのオピニオンリー

ダが自分の意見に固執していつまでたっても合意が形成できないという問題を回避しやすく

なる．

（ 2）一般関与者の中のすぐれた意見を意思決定に反映し，もともとの各オピニオンリーダ

の意見による解よりも良いものが得られやすくなる．

上記の目的を達成するため，オピニオンリーダ間のコミュニケーションと一般関与者参加型

のコミュニケーションの 2階層のリスクコミュニケーションを統合的に支援する Social-MRC

システムの構想を固めた．この概要は図 3 に示すとおりである．ここで，すでに述べたよ

うに，オピニオンリーダというのは対象とする問題に関しそれぞれの立場の意見を代表する

人であり，ファシリテータというのは，会議の運営を行い参加者の合意形成を支援する人で

ある．また，MRCの専門家というのは対象問題を分析し，最適組合せ問題として定式化す

るとともに，MRCを動かし解を求め，その結果をオピニオンリーダやファシリテータ，さ

らには一般関与者に表示する人である．一般関与者は，対象とする問題に関心がある人で，

これらの会議に参加する資格のある人である．誰でも参加可能であるという設定にすること

も可能である．なお，これ以外にファシリテータをサポートするディレクタのような人がい

てもよい．

第 1階層（オピニオンリーダ間のコミュニケーション）では，既開発の MRCをベース

に必要な機能を追加することとし，これをMRC-Studioと呼ぶことにした．また第 2階層

（一般関与者の議論参加）では，MRC-Plazaを用い一般関与者にオピニオンリーダたちの

討議の模様を UStreamなどの動画共有サービス機能を取り込み中継するとともに，オピニ

オンリーダたちも見ているMRC-Studioの出力を提示することにした．そして，一般関与

者に意見をいってもらい，その意見を分かりやすくオピニオンリーダたちに提示できるよう

にすることとした．

Social-MRCで扱うのに適した問題としては，青少年のための情報フィルタリング対策，

国民 IDの導入問題，監視カメラとプライバシ問題，幼児ポルノのブロッキング問題などが

あると考えられる．また，利用場面はWEB利用公聴会や，コンセンサス会議，朝まで生

テレビなどの討論番組が考えられ，事業仕分け会議などにも使えるかもしれない．従来より

もより深い議論と早い合意形成を可能にしたい場合があると考えられる．

そこでは一方的なやりとりではなく住民などの関与者からの意見を入れて双方向で情報

交換を行ったり，何かのパラメータを変えたら全体にどのように影響が及ぶかを確認したり

しながら方針を決定するのに役立つのではないかと考えている．

3.2 Social-MRCの運用方法

上記の Social-MRCを用いて ITリスク対策に関する合意形成を行う場合の手順は以下の

ようになる（図 4 参照）．

＜中継が始まる前の事前準備フェーズ＞

（ 1）会議の主催者が事前に対象問題ならびにオピニオンリーダを決めておく．

（ 2）MRCの専門家が対象の知識を持つ人たちの協力を得て対象を組合せ最適化問題とし

て定式化し，MRC-Studioにパラメータの値や制約条件値を入れて計算を行い，最適な対

策の組合せを初期解として求めておく．

（ 3）MRCの専門家によるMRC-Studioの適用結果を各オピニオンリーダに見せ，対策案

を追加させたり，パラメータの値を変化させたり，制約条件の値を変えさせたりしてそれぞ

れにとって最適な対策案の組合せをMRC-Studioを用いて求めておく．
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図 4 Social-MRC の運用手順
Fig. 4 Operation procedure of Social-MRC.

＜会議の中継中の処理フェーズ＞

1© 各オピニオンリーダは，自分の意見をいうとともに，自分が設定した制約条件の値と

MRC-Studioを用いて得られた最適解の説明を行う．

2© この過程はビデオカメラで撮影し，その映像や音声を中継するため UStreamの機能を

MRC-Plazaに取り込むとともに，MRC-Studioの出力画面もMRC-Plazaに取り込み一般

関与者に流す．

3© 一般関与者は誰の最適解が最も望ましいか選択する．選択を容易にするためにTwtpoll 13)

を用いる．この選定作業は，システマティック型，ヒューリスティック型いずれの一般関与

者も関与することができる．

4© この結果は，MRC-Plaza，MRC-Studioを経由してファシリタータ（具体的には司会

者）ならびにオピニオンリーダに知らされるので，以降は支持者が最も多かったオピニオン

リーダ（以下，選定オピニオンリーダと呼ぶ）の対策案の組合せをベースに議論を進める．

5© このようにして選定された対策案の組合せに対し，各オピニオンリーダはその問題点

を指摘したり，パラメータの値や制約条件がやはり違うということを指摘したりしつつ議論

を進める．

6© この議論の経過は 2©と同様にして一般関与者に中継される．一般関与者は（ a）どの

オピニオンリーダの意見が自分の意見に近いかを記述したり，（b）議論されている対策案

や，その組合せに関し問題点を指摘したり，（ c）認識されていない事実の指摘を行ったり

する．これらの行為はシステマティック型の一般関与者が中心となる．

7© これらの意見は Twitterの機能を用いて，MRC-Plazaに送られる．MRC-Plazaは多

くの人が支持する意見や，重要な意見を（半）自動的に分析し，その結果をファシリテータ

やオピニオンリーダに伝えたりする．

8© ファシリテータの司会の下，選定オピニオンリーダは一般関与者からの反応や，他のオ

ピニオンリーダの意見も考慮して，対策効果などのパラメータの値や制約条件の値の変更を

許可する．MRCの専門家はMRC-Studioのシミュレータを用いてパラメータの値を変更

した場合の関連する指標の変化を表示したり，MRC-Studio の最適化エンジンを用いてそ

の際の最適な対策案の組合せを求め表示したりする．ここでは，複数のオピニオンリーダの

要求を同時に入れて演算することもある．このようにして得られた解をオピニオンリーダた

ちが合意したらこれを暫定合意解として 9©に進む．そうでなければ 5©に戻る．
9© オピニオンリーダ間で暫定の合意解が得られたら暫定合意解について 2©と同様にして一
般関与者にその解を支持するかどうかを聞く．この選定作業は，システマティック型，ヒュー

リスティック型いずれの一般関与者も関与することができる．支持が多数を占めるか，ある

いは制限時間がくるまで繰り返す．そうでなければ 5©に戻り，一般関与者の意向を反映し
つつ，同様の処理を行う．

＜事後処理フェーズ＞

（ 1）オピニオンリーダ間で暫定的に合意し，一般関与者の支持が多かった合意形成結果を，

具体的な対策に結び付ける．これは，誰が最終的な意思決定者かや，一般関与者の範囲に

よっていろいろなパターンが考えられる．

（ a）個人情報漏洩対策など組織内合意形成に顧客や従業員などの少数の代表者を一般関

与者として参加させ社会的意見を導入する場合では，組織の最終意思決定者が判断し対策

を実行する．

（b）町内会が主催する商店街への防犯カメラの設置問題のように一般関与者の数が限定

される場合は，この会議に全員参加してもらっておけば，この会議での決定が全体の方向
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を決定するものとなる．ただし，この場合にも，町の外から来る人や PCを使えないよう

なデジタルデバイドのある人にどう対応するかの問題が残る．最終決定までにこれらの人

たちの意見をいってもらう期間と場を設定するなどの対応が考えられる．

（ c）政府が主催する情報フィルタリング対策などの会議では，方向が定まれば法制化のた

めの準備を行うこととなり，最終的に国会で議決されることになる．この過程で，Social-

MRCの会議に参加できなかった人の意見を反映させることになる．この場合は会議後の

過程も簡単ではないが，Social-MRCを用いた会議で，定量的な分析・評価が行われてい

れば，その後の対応が早くなることが期待できる．

（ 2）MRCの専門家やファシリテータは Social-MRC適用の過程を分析し今後の適用のた

めのノウハウを整理する．

（ 3）合意が得られないままで制限時間がきた場合は，主催者は次回の会議の開催を企画する．

3.3 Social-MRCのシステム要件と対策案

（システム要件 1）多くの人（数千人規模）の意思を合意形成に反映できるようにする．

これを実現するため以下のように対応している．

1© すでに述べたように全員が 1つのMRCにアクセスするのではなく図 3 に示したよう

にオピニオンリーダたちの会議段階（MRC-Studioが対応）と一般関与者からの意見収集

段階（MRC-Plazaが対応）に分け，2階層のリスクコミュニケーションを統合的支援を実

現する Social-MRCを開発する．

2© 多くの一般関与者が参加できるようにするためインターネット上の既存の人気のある

システムをベースに開発を進める．現状では会議の様子を伝えるための中継には動画共有

サービス Ustreamの機能を用い，関与者が意見を述べるためにマイクロウエブ Twitterの

機能を使う．これにより数千人規模の関与者へ情報を提供したり，意見を述べさせたりする

ことは比較的容易に実現できると考えられる．

3© すでに述べたように「リスク心理学」の 2重過程理論12) に基づき，（ 1）対象に対する

高い動機付けと高い処理能力を持つ関与者に対するシステマテックルート型の合理的判断を

導入するだけでなく，（ 2）それ以外の関与者からもヒューリスティックルートでどのオピ

ニオンリーダの判断を支持するかという形での意見も反映できるようにすべきであると考

えた．前者の意見はもちろん大事であるが，後者の方がその数が多く社会の方向を決めるの

に重要な位置を占めるからである．そこで，前者向けには Twitterを用意し自由に意見を

記述してもらい，後者向けには誰の意見が良いか選択できるようにした．

（システム要件 2）一般関与者が会議に容易に参加でき，自由に意見を書き込むことができ

るようにする．

このために次のような対応が必要であると考える．

（ 1）Social-MRCのホームページを用意し周知しておき，一般関与者が Social-MRCのホー

ムページを訪れると「会議名」「会議の目的」「会議の日時」「使用する Ustreamの URL」

「使用する TwitterのハッシュID」などが書いてあり，指示に沿って操作をすることによっ

て対象となる会議の画面が現れるようにする．

（ 2）対象となる会議の画面では，会議の様子やMRC-Studioにおける出力画面を示すとと

もに，自由に意見を記入できたり，誰の意見を支持するかを意思表示できたりする仕組みに

する予定である．これらを数千人規模の人に使ってもらうためには，多くの人がすでに使っ

ており，慣れ親しんでいることが望ましいので，すでに述べたように中継には動画共有サー

ビス Ustreamを用い，関与者が意見を述べるためにマイクロブログ Twitterを使う予定で

ある．

（ 3）また，演算に用いるパラメータの値の算出根拠や，過去に得られた各オピニオンリー

ダ別の最適解や合意形成の過程で得られた中間的最適解も自由に見られるようにする．さら

に，ポータルサイトを用意し関連する記事を容易に読めるようにしておく．

（システム要件 3）多くの人の意思を早急に把握でき，ファシリテータやオピニオンリーダ

に適切に表示できるようにする．このようにすることにより，従来意識していなかった重要

な意見を入れて合意形成ができたり，どの程度まで妥協すべきかが分かるようになる．

（ 1）一般関与者が誰の意見が良いかについて選択した結果は，統計処理結果として棒グラ

フなどでファシリテータやオピニオンリーダに表示する．

（ 2）参加者が数千人を超えると，書き込まれた意見は膨大になり，人の目では認識できな

くなる可能性があるので，次のような発想の下にファシリテータやオピニオンリーダに表示

すべき意見を（半）自動的に選定できるようにする．

（ a）同じ意見が非常に多い場合は，やはり出す価値がある．住民の多くの意見を代表す

るものだからである．このため，書き込まれた意見を自然言語処理技術を用いてパターン

化し多いものから順に順序付ける技術の開発が必要となる．

（b）制約条件の値など，MRCに入力し再計算するのに必要な意見は重要である．また，

議論されていない事実に関する指摘は重要である．いろいろな意見からどれが制約条件や

議論されていない事実に関する意見か自動的に判定できるようにする技術が必要となる．

（ c）意見の傾向が変わってくるきっかけとなった人の意見や，そこから大きく増えてい

く人の意見は重要である．Twitterの Replyの機能や Retweetの機能により結び付けら

情報処理学会論文誌 Vol. 52 No. 9 2562–2574 (Sep. 2011) c© 2011 Information Processing Society of Japan



2569 IT リスク対策に関する社会的合意形成支援システム Social-MRC の開発構想

れた意見をグラフ理論を用いて解析することにより意見の傾向が変わってくるきっかけと

なった人の意見を探し出し，その意見を表示できるようにする．

Twitterは 140文字に限定されており，上記（ a），（b）が簡単でない可能性があるため，

電話相談方式のように意見をいう前に分岐選択部分をうまく組み込むことによって処理の容

易化を行うことも検討すべきであると考えている．

これらについては，実データの適用を通じて改良を加えていく予定であり，重要な技術課

題である．

（システム要件 4）今回はMRCの専門家だけでなくオピニオンリーダたちもパラメータの

値の選択や制約条件の設定を行うので，この設定が容易に行えなければならない．

このため以下のような対応を考えている．

（ 1）MRCの専門家による初期のモデリングやパラメータの値の算出根拠が分かりやすく

整理されており，オピニオンリーダが変更を加え自分なりのモデリングが容易にできるよう

にする．従来のMRCはこのようにするための基本機能は持っているが，ノウハウの部分を

含めさらにやりやすくしていく．

（ 2）従来のMRCにおいてはシミュレーションを行ったり，最適組合せを求めたりするの

にあたって，パラメータの値（たとえばコストや障害の発生確率など）は，1点の値として

与えるしかなかったが，1点で与えることは容易でない場合があった．そのため次のような

対応を行うこととした（図 5 参照）．

1© 定性的な傾向は分かるが 1点で与えることが難しいパラメータ（たとえば i番目の対

策案のコストを表す Ci）に対しては，各パラメータの値を図 5 の 1©に示すように範囲で与
えたり，分布で与えたりするようにし，それを確率変数に変換したうえで次のことを可能と

する．

2© このようにして求められた各パラメータは確率分布を持つが，そのような場合にでも

対策案の最適な組合せを求められるようにする．このためには，最適化技法でいう Chance

Constraint Programming Problem 10) というものに定式化することで理論的には求解が可

能である．

Chance Constraint Programming Problem の説明をする前に通常の組合せ最適化問題

の定式化の一例を示しておく．

＜問題 1＞

Minimize F (Xi : i = 1, 2, . . . , n) (1)

図 5 定量的データと定性的データの扱い方
Fig. 5 How to deal with both quantitative data and qualified data.

subject to

n∑
i=1

Bi · Xi <= Bt (2)

n∑
i=1

Ci · Xi <= Ct (3)

Xi = 0 or 1 (i = 1, 2, . . . , n)

ここで F はXi の関数であり，Bi，Ci（i = 1, 2, . . . , n）はそれぞれ係数（パラメータとも

いう）であり，Bt，Ctは制約条件の値である．

今，制約条件式 (3)の各パラメータ Ci（i = 1, 2, . . . , n）が図 5 の 1©に示すような確率分
布を持ち，その平均が C′

i（i = 1, 2, . . . , n），標準偏差が σi（i = 1, 2, . . . , n）だったとしよ

う．この制約条件式 (3)を式 (6)のように変更することにより＜問題 2＞のような Chance

Constraint Programming Problemとして表現することができる．
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＜問題 2＞

Minimize F (Xi : i = 1, 2, . . . , n) (4)

subject to

n∑
i=1

Bi · Xi <= Bt (5)

Probability

(
n∑

i=1

Ci · Xi <= Ct

)
>= 95% (6)

Probabilityは確率を表し，カッコ内の不等式が成立する確率を表している．>= 95%はその

確率がたとえば 95%以上でなければならないことを意味している．

3© 今，Ci の分布が正規分布である場合やそうでなくても nの値が十分大きい場合には中

央極限値定理により，次のように変形できることが知られている（図 5 の 3©参照）．
n∑

i=1

C′
i · Xi <= Ct − α

n∑
i=1

σi · Xi (7)

上記の条件が成立する場合には αは約 1.6となることが知られている．そしてこの場合

には従来と同様に最適解を求めることができる．しかし通常は各パラメータの分布は正規分

布ではなく，nが十分大きいとは限らないので式 (6)が正確に成立するかどうか試行錯誤的

に検証していく必要がある．

4© したがって，α の値を正規分布を仮定して設定し対策案の最適な組合せを求めたうえ

で図 5 の 4©に示すように定性・定量融合シミュレータを用いてシミュレーションを実施し
制約条件値の分布などを見，成立する確率が目標（たとえば 95%）に近ければそのまま解

となり，違っていれば近づくように αの値を微調整するというアプローチを試みる．αを

具体的にどのように変化させるかは今後の課題である．なお，ここで定性・定量融合シミュ

レータというのは，各パラメータの 1点の値や確率分布が与えられた場合に，目的関数や制

約条件の値の確率分布を求めるためのシミュレータである（詳しくは文献 9)を参照）．

（システム要件 5）ファシリテータが議論を効率良く進められ，オピニオンリーダや一般関

与者の合意形成感を従来以上に高められるようにしたい．

これらは，まだ十分な検討が行われておらず，今後の研究や適用実験を行う中から適切な

方法を見つけ出していきたい．

4. 簡単なプロトプログラムの開発と試適用

Social-MRCの試作版を開発し，青少年のための情報フィルタリング対策の試適用した．

Social-MRC の試作版では，MRC-Studio としては従来の MRC をそのまま使い，MRC-

Plazaはプロトタイププログラムを開発して用いた．試適用を行った理由は以下のとおりで

ある．

（ 1）Social-MRCは不特定多数の人が利用するようになるので，本格的に使ってもらえる

ようにするためには，方式ならびにプログラムとも成熟したものにしておく必要がある．

（ 2）そのため，小さな参加規模の適用から始めて，少しずつ参加規模を増やしていくこと

により，数千人規模の問題に適用するための課題や，より使いやすいものにするための方法

について明確化する必要がある．

4.1 MRC-Plazaのプロトプログラムの開発

MRC-Plaza のプロト開発を行った11)．MRC-Plaza のプロトプログラムは言語として

HTMLと JavaScriptを使用し，UStream，Twitter，Twtpollの機能を取り込むとともに，

MRC-Studioの出力結果を表示できるようにした（図 6 参照）．

MRC-Plazaは，本来，動画配信支援部（UStreamとの連携），投票入出力部（Twtpoll

との連携），MRC-Studioの最適解出力部，一般関与者意見入力部（Twitterとの連携），意

見解析部，オピニオンリーダへの意見出力部により構成することとした11)．なお，（システ

ム要件 3）の対応のための意見解析方式は現在，開発中のため，意見の自動解析部の開発は

行わず，今回は意見入力部へのすべての入力をそのまま意見出力部に出力するようにした．

動画配信部は，一般関与者がオピニオンリーダたちの議論風景を視聴するためのもので，

今回は動画共有サイトである Ustreamの機能を組み込んだ．

投票入力部，投票出力部は一般関与者による，オピニオンリーダや最適解の支持，不支持

などを調査する際に使用される．今回は投票サイトである Twtpollを使用して実装した．

MRC-Studioの最適解出力部では，オピニオンリーダ同士の合意形成などで作成された

MRC-Studioの最適解を一般関与者に表示する．MRC-Studio側で作成された最適解を抽

出し，MRC-Plaza用サーバに反映させる．今回は，最適解を図 6 のような画像として抽出

し，MRC-Plaza用サーバに自由に表示できるようにした．MRC-Plaza上に小さく表示さ

れた最適解の画像をクリックすると，別ウィンドウ上に拡大された画像が表示される．

意見入力部はマイクロブログである Twitterを使用し，一般関与者に意見を入力させる．

その際，意見の引用関係を明確にするため，特定のハッシュタグを付与させる方式を考えて
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図 6 MRC-Plaza プロトプログラムの出力画面の一例
Fig. 6 Example of output display for prototype program of MRC-Plaza.

いる．意見出力部はユーザが抽出したいハッシュタグを持つツイートが表示される．

4.2 試 適 用

4.2.1 適 用 方 法

上記構想を実現するうえで大きな問題点がないかを確認するため以下のように「青少年の

ための情報フィルタリング対策」に試適用してみた．

（ 1）今回適用したプログラム

MRC-Studio：従来のMRC

MRC-Plaza：今回開発したプロトプログラム

（ 2）適用対象：青少年のための情報フィルタリング対策

この適用理由は問題の核となっている青少年ネット規制法（正式には「青少年が安全に安

心してインターネットを利用できる環境の整備等に関する法律」）は，施行後 3年以内の見

直しが規定されており，現段階でどのような対策の組合せが良いかを考える必要がある．

可決日：2008年 6月 11日

施行日：2009年 4月 1日

（ 3）試適用における役割

（ a）オピニオンリーダ（2人）：

規制賛成派（PTA会長のロールプレイヤ：修士課程の学生）

規制反対派（フリージャーナリストのロールプレイヤ：教授）

（b）司会者（1人）：議論の進行

（ c）ディレクタ（1人）：MRC-Plaza用サーバの編集

（d）カメラマン（1人）：議論の撮影

（ e）MRCの専門家（1人）：各制約条件の値の変更，MRC-Studioによる最適解の求解

（ f）一般関与者（7人）：議論の視聴，意見の書き込み，アンケートへの投票，MRC-Studio

の最適解の確認

（ 4）目的関数：Min {青少年に関わるリスク（円）+対策コストの合計値（円）}
青少年に関わるリスクの例：WEBサイトを閲覧することによる年間自殺者の数＊自殺に

よる損害額

（ 5）制約条件：

（ a）青少年に関わるリスク

青少年にとって望ましくない事象（自殺者などの被害人数：人）

（b）利便性負担度

保護者に対して：子供の携帯電話にフィルタリングをかけるかどうかの判断の手間（0～

1の値：相対値）

Webサイト管理者に対して：青少年が有害情報を見られないようにする措置をとらな

ければならない手間（0～1の値：相対値）

（ 6）対策案数：15（表 1 参照）

4.2.2 主な適用結果と考察

主な適用結果は以下のとおりである．

（ 1）MRCの専門家が現在の法律の場合の目的関数や制約条件の値，規制賛成派の最適解，

反対派の最適解を示し，オピニオンリーダがそれぞれの意見を述べた．この過程をUStream

で中継し，一般関与者の意見を聞いた結果，規制賛成派を支持する人が多かった．

（ 2）規制賛成派の人の最適解をベースに一般関与者からの Twitter経由の意見も参照しつ

つオピニオンリーダ間で議論を行い，MRC-Studioを用いて 2回の求解を行った結果，賛

成派の主張する影響を受ける青少年の数を 3分の 1以下にするという要求と，罰則規定を
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表 1 青少年への情報フィルタリングのための対策案
Table 1 Alternative countermeasures for information filtering to children.

入れないという反対派の要求を入れた解が得られ，これが両者の暫定合意解となった．

（ 3）これを一般関与者に示し支持するかどうか聞いたところ 7人中 5人が暫定合意解に賛

成という結果になり，賛成者が多いということで会議を終了した．

これらの適用の結果次のような点が明らかになった．

（ 1）MRC-Studioにおいて 1回あたり最適解を求めるための時間は約 2分で大きな制約に

はならなかった．これは，一般関与者の数が増えても変わらないので数千人の一般関与者の

会議に適用しても制約とならない．

（ 2）MRC-Plazaで一般関与者に見せる画像は，図 6 に示すようなものが開発でき，MRC

の出力結果とUStream，Twitterなどが同時に動くものであり，目的とする基本機能を満足

することができた．動画中継の時間遅れが 10秒程度あるが運用上特に支障とはならなかっ

た．これらも一般参加者の数が増えても変化しないので，数千人規模の問題に適用するうえ

でネックにならない．したがってこれにより（システム要件 1）の基本機能が実現できるこ

とが明らかになった．

（ 3）合意形成を実施する過程で，一般関与者からの「フィルタリングを実施するうえで設

定の間違いが出る可能性があることのディメリットも考慮する必要がある」などの意見が

あったが，これらはオピニオンリーダが議論を行っていくうえで有効な指摘であった．こ

のようなことから Social-MRCを適用するメリットを感じていたが，一般参加者へのアン

ケートの結果 7人中 6人が Social-MRCは社会的合意形成に役立ちうると答えた．

（ 4）これらの適用はロールプレイヤによるものであり，一般関与者の数も非常に限られ，し

かも Social-MRCにある程度の知識がある人によるものであるが，合意形成に向けて少な

くともネガティブな結果にはならず，さらに研究開発を行うべきであるという確信が得ら

れた．

（ 5）UStreamの配信は視聴者が 1万人を超えるものも少なくなく，関与者の数が増えても，

少なくとも 1万人程度までならこの点がネックになることはないと考えられる．

（ 6）しかし，関与者の数が数千人になると Twitterからの入力人数が膨大になり，人が目

で見て確認していくことが困難になることを別の UStreamと Twitterを用いた会議の観察

から確認している．したがって，数千人規模の会議に適用するには Twitterからの入力を

（半）自動的に分析できるようにすることが不可欠であることが明らかになった．

Social-MRC試作版を今後以下のような改良を行い，数千人規模の会議に適用できるよう

にするとともに，さらに良いものにしていくこととした．

（ a）（システム要件 3）のMRC-Plazaにおいて Twitterからの入力を（半）自動的に分析

できるようにする機能の開発を行うとともにプログラムとして実装する．これができれば

（システム要件 1）の数千人規模への適用も可能になると考えられる．

（b）（システム要件 4）の定式化を容易化する手段については，手段は明確になっているの

でそれをMRC-Studioに組み込む．

（ c）（システム要件 2）の一般関与者の会議への容易な参加について，方法は，ほぼ確立し

ているのでプログラムに今後組み込んでいく．

（d）今回の実験で指摘された問題を次のように解決を図る．

1© 一般の人は Social-MRC がすぐに理解できないので，この理解を助けるための E-
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Learningツールを開発し事前に理解できるようにする．

2© 次々に最適解が出てきてどこがどう違うか分かりにくいので最適解の値や目的関数

の値などを一覧できる機能を追加する．

（システム要件 5）のファシリテータが議論を効率良く進められ，オピニオンリーダや一

般関与者の合意形成感を従来以上に高められる方法についてはまだほとんど検討が進んで

おらず，今後の課題である．

5. 終 わ り に

組織内合意形成用に著者らが開発した多重リスクコミュニケータ（MRC: Multiple Risk

Communicator）を改良し，オピニオンリーダ間のコミュニケーションと一般関与者参加型

のコミュニケーションの 2 階層のリスクコミュニケーションを統合的に支援するシステム

Social-MRCの開発構想を報告した．あわせて，簡単なプロトプログラムを開発し，青少年

のための情報フィルタリング問題に適用した．オピニオンリーダはロールプレイヤであり，

一般関与者の数が少人数ではあったが，合意形成に向けて少なくともネガティブな結果には

ならず，さらに研究開発を行うべきであるという確信が得られた．

今後 2年以内に Social-MRCの本格版を開発し，数千人規模の一般関与者を対象に実際

の問題に適用していく予定である．また，その後数千万人規模の人たちが参加できる方式の

開発を進めていきたいと考えている．
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