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耐故障分散ロック機構の設計と検証

藤 原 祐 二†1 藤 田 肇†2 石 川 裕†1,†2

並列アプリケーションにおいて，ユーザーは頻繁に共有リソースへアクセスする必
要がある．分散環境では，共有リソースへのアクセスを管理するのに分散ロック機構
が用いられるが，分散ロック機構はロックマネージャやロックを確保しているプロセ
スが故障するとシステム全体が止まってしまう耐故障性の問題を抱えている．本論文
ではこれらの耐故障問題に対処するための新しい分散ロック機構のデザインを提案す
る．提案手法では，各マネージャは論理的に隣接しているマネージャのロック情報の
複製を保持し，マネージャが故障した時に代替マネージャとしてロック管理を行う．
さらにロックマネージャはロックを保持しているプロセスを監視し，プロセスが落ち
ていたらロックを回収する．また，PROMELAを使用した提案機構のモデル化手法，
SPIN を用いた設計の正当性の検証法について論ずる．

The Design and Verification of Distributed Lock Manager
with Fault Tolerance

Yuji Fujiwara,†1 Hajime Fujita†2

and Yutaka Ishikawa†1,†2

In parallel applications, users often need to access shared resource. In dis-
tributed environment, distributed lock manager control accesses to shared re-
sources, but there are fault tolerant problems that hole system may go down
when a lock manager or a process keeping a lock fail. To deal with these prob-
lems, this paper proposes the novel design of a distributed lock manager. In
proposed design, each manager has a duplication of logically contiguous man-
ager’s lock information and operate as an alternative node when the adjoining
manager fails. Lock manager also monitor the process owning a lock and re-
trieve the lock when the process has failed. Furthermore, this paper describe
the technique of modeling proposed algorithm that uses PROMELA and how
to verify the validity of the design with SPIN model checker.

1. は じ め に

並列アプリケーションを実行する際，共有リソースへのアクセス，書き込みは頻繁に発生

する．そのため，分散環境では共有リソースへのアクセスの競合を防ぐために分散ロックマ

ネージャを利用しているが，分散ロック機構を設計するにあたって考慮すべき項目がいくつ

かある．ロック管理の負荷分散の問題，パフォーマンスの向上の問題，さらにロック機構の

耐故障性の問題である．これらの問題に対してロックの受け渡しをクライアントプロセス同

士で行うことによる負荷分散5) や InfiniBand2) を用いたパフォーマンスの向上5)9) 等様々

な設計が提案されている．

本論文では，分散ロック機構の耐故障性問題に焦点を当てて論じていく．分散ロック機構

の耐故障性問題は主に二つのケースが存在する．一つ目のケースは動作中に複数のロック

マネージャのうちのひとつが落ちてしまうケースである．このケースでは，ロックマネー

ジャの故障とともに，管理しているロック情報も失われてしまうため，ただ単に他のノード

が代わりに管理を行うだけでは解決できない．もう一つのケースはある共有リソースへの

ロックを保持しているプロセスがそのロックを開放しないまま突然落ちてしまうケースであ

る．ロックが開放されないため，他のプロセスがそのリソースにアクセスできなくなってし

まう．いずれのケースでもクラスタ内の一つのノードが故障するだけで，システム全体が止

まってしまう危険性をはらんでいる．

この二つの耐故障性問題に対応できる機構として，DFLM機構 (Distributed Fault Tol-

erant Lock Manager)を提案する．DFLM機構では，前者の問題を解決するために，ロッ

クマネージャが落ちたときにそのロック管理を代行する代替マネージャを用意している．さ

らに，代替マネージャにはロック情報の複製を持たせておくことによって，ロックマネー

ジャ故障後も問題なくロック管理を行うことができるようにしておく．また，後者の問題に

対応するために，ロックマネージャはロックを保持しているプロセスを定期的に監視し，プ

ロセスが落ちていたらロックを回収する．

さらに，本論文では提案したアルゴリズムを分散並列アルゴリズムのモデルを記述できる

言語である PROMELAを使ってどのようにモデル化するかを論ずる．そして，SPINモデ
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ルチェッカ3)6) を用い，アルゴリズムの正当性を検証する．

2. 関 連 研 究

分散ロック機構では，一つのノードがすべてのロックを管理するのではなく，複数のノー

ド（基本的にクラスタ内のすべてのノード）がロックマネージャをデーモンとして動かし

て，ロックを分散管理している．そのため，ロック管理にかかる負荷がクラスタ全体に分

散され，スケーラビリティが向上するとともに，単一故障点を持たなくなるという利点が

ある．さらに，各々のマネージャはロックリクエストを送ってきたプロセスの情報を FIFO

キューを用いて管理している12)．分散ロック機構は実際のシステムに用いられており，例

えば HP社の VMSクラスタ1) には共有リソースへのアクセス管理に分散ロック機構が用

いられている．

共有リソースへのアクセスは頻繁に発生するため，分散ロックマネージャの性能はシステ

ム全体の性能に大きな影響を与える．そのため分散ロックマネージャのパフォーマンスを向

上させる研究は数多い．例として，InfiniBandのRDMA(Remote Direct Memory Access)

を利用した分散ロック機構9)5) について紹介する．RDMAを用いることにより，リモート

のメモリにアクセスする際，CPUへ割り込みをすることなくアクセスでき，パフォーマン

スの向上が期待できる．この機構では，RDMA を利用するために，分散 FIFO キュー機

構（Distributed FIFO Queue mechanism）という機構を取り入れている．この機構では，

ロックマネージャはロックを管理しているキューの末尾を表している 64ビットの値のみを

保持している．ロックを要求するプロセスは RDMAの CS(Compare and Swap)オペレー

ションを用いて自身をキューの末尾に加え，さらにマネージャが管理している値を更新す

る．この分散キューでは，直接的なロックのやりとりをロックマネージャではなくロックを

要求しているプロセス同士が行うため，パフォーマンスの向上だけでなく，ロック管理の負

荷分散にも貢献している．

この他にもロック情報とロック管理権限の移譲によりロック管理をできるだけローカルで

行う設計7) や書き込み時にリソースの複製を用意することでロックを取得しやすくする設

計4) 等様々な方針で8) パフォーマンスを向上させている．しかし，これらの設計では，パ

フォーマンスの向上やより良い負荷分散を実現しているが，分散ロック機構の耐故障性の問

題については言及していない．

3. 設 計

3.1 ノードの配置

DFLMでは，分散ハッシュテーブルのアルゴリズムの一つである Chord10)13)と同じよう

に，すべてのノードをハッシュ関数により得られた数値順に円形に配置し，一つのリングを

形成する．ノードの追加削除が頻繁に発生する P2Pシステムの Chordアルゴリズム11) は，

ノードの故障と復帰を想定している DFLM機構の要求にマッチしているが，未知のノード

の追加は想定していない．

図 1の例で具体的に説明する．図中の 100や 200といった数値はそのノードやリソース

のハッシュ値である．ファイル等のリソースもノードと同様にハッシュ関数によりリング

上にマップされている．このとき，各ロックマネージャは，自身のハッシュ値と前ノード

のハッシュ値との間にマップされたファイルのロックを管理する．図 1 では，ハッシュ値

200のマネージャはハッシュ値 150のリソースを，ハッシュ値 300のマネージャはハッシュ

値 250のリソースをそれぞれ管理する．この様にリソースのロック管理を割り振ることで，

ロック管理にかかる負荷を全体に分散させると同時にロックマネージャがどの範囲のリソー

スのロックを管理するのかが明確になる．

3.2 ロックマネージャの構成

各ロックマネージャは以下のものを構成要素として持っている．

• 自身が管理しているロック情報（FIFOキュー）

• 前ノードのマネージャが管理しているロック情報の複製
• クラスタ内の全てのノードの位置情報とハッシュ値を対応付けているテーブル
• 使用している全てのノードの位置情報とハッシュ値を対応付けているテーブル
ユーザーが分散並列プログラムを動かす際，クラスタ内のすべてのノードではなく，一部

のノードを使用するのが一般的である．そのため，ロックマネージャは起動時にクラスタ内

すべての位置情報を記録しているテーブルから，実際に使用しているノードの情報のみを抽

出したテーブルを作成する．プロセスが共有リソースへアクセスしようとするとき，この新

しく作ったテーブルからロックリクエストの送り先の情報を入手する．以下，この起動時に

作ったテーブルを実行時テーブルと呼ぶことにする．

各ロックマネージャは自身が管理しているロック情報の他に前ノードのマネージャが管理

しているロック情報の複製を保持している．図 1の例で言うなら，ハッシュ値 300のマネー

ジャはハッシュ値 150のリソースのロック情報も複製として持っている．これは前ノードが
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図 1 ノードを円形に配置する

故障したときに，代替ノードとして代わりにロック管理を行うためである．つまり，前ノー

ドが故障したら，それまで自身が管理してたリソースに加え新たに前ノードが管理してい

たリソースのロックも管理する．管理するロック情報はリソースごとに FIFOキューを用

いて管理する．キューの先頭にあるプロセスが現在ロックを所有しているプロセスであり，

そのプロセスがロックを開放したら，そのプロセスをキューから取り除き，次のプロセスに

ロックを与える．

3.3 ロックリクエスト

単純に考えれば，プロセスのロック要求は，ロックマネージャにロックリクエストを送り，

マネージャからリプライを受け取るという単純な通信で実現できる．しかし，DFLMでは

ロックリクエストの際に代替マネージャの持つロック情報の複製も同時に更新しなければ，

突然のノードの故障に対処できない．そのためロックリクエストの手順がやや複雑になる．

クライアントプロセス（以下クライアント）は複製情報も同時に更新するために，要求す

るロックを管理しているロックマネージャ（以下オーナー）だけでなく，複製を持っている

その次ノードのマネージャ（以下サブ）にもロックリクエストを送る．ロックリクエストの

手順は図 2の通りである．クライアントプロセスはオーナーとサブ両方にロックリクエス

トを送信し，リプライを受け取る．そして両者からのリプライから状況を判断し，リプライ

バックを送信するというのが一連の流れである．

クライアントプロセスがリプライとして受け取るステータスは以下 4つである．

• 即座にロックを取得できる状態であることを示す accept

• 他のプロセスが既にロックを保持していることを示す wait

• ロックリクエストを受理できない状態であることを示す block

• 一定時間内にリプライが返ってこなかったことを示す timeout

これらのリプライに応じてクライアントはリプライバックを送り返す．このとき，どちらか

片方でも blockもしくは timeoutだった場合はそのロックリクエストは失敗となる．accept

もしくは waitの場合はロックリクエストは成功し，リプライバック後にマネージャのロッ

ク情報に追加される．

リプライの受信が timeoutし，そのマネージャが故障していることが分かるとクライア

ントはロックリクエストを再度やり直す．例えば図 1で，ハッシュ値 150のリソースに対す

るロックリクエストを行ったとする．このとき，ハッシュ値 200のマネージャがオーナー，

ハッシュ値 300のマネージャがサブとなる．このケースにおいて，オーナーからのリプライ

受信がタイムアウトし，実際にオーナーが故障していた場合，ハッシュ値 150のリソース

の新しいオーナーはハッシュ値 300のマネージャになり，サブはハッシュ値 400のマネー

ジャになる．そして，新しいオーナーとサブに対してロックリクエストを再度おこなう．

3.4 ロックリリース

ロックリリースもロックリクエストと同様にオーナーとサブへリリース要求を送信し，両

方からリプライを受け取る．このとき，リプライバックの送信は行わない．どちらかからの

リプライがタイムアウトした場合，サブの次ノードのマネージャに同様のリリース要求を送

信し（オーナーからのリプライがタイムアウトした場合でも，サブからのリプライがタイ

ムアウトした場合でも，サブの次ノードマネージャが新しいサブになる），リプライを受け

取る．

3.5 マネージャの故障への対処

あるマネージャが故障してしまったとき，周囲のマネージャ（故障したノードの前ノード，

次ノード，さらにその次ノード）のロック情報，複製情報の再構成が必要になる．ロック情

報と複製情報の再構成は各マネージャをブロックモードに移行して（ロックリクエストに対

し，blockステータスを返す状態）から 3つの操作を行う．
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図 2 ロックリクエストの流れ

一つ目の操作として，故障したマネージャのサブが持っている複製情報をサブの管理する

ロック情報に統合する．マネージャが故障したとき，そのサブは代替マネージャであるの

で，故障したマネージャの管理していたロックを引き継がなければならない

2つ目の操作として，故障したマネージャの前ノードが管理しているロック情報の複製を

故障したマネージャのサブに持たせる．ロック情報の複製を持つべき対象は自ノードの前

ノードになるのでそれに応じて複製も再構成しなければならない．

3 つ目の操作として，サブが新しく管理することになったロック情報の複製をサブの次

ノードのマネージャに持たせる．これは，サブの管理するロック情報がマネージャの故障

により増えたためそれに応じてサブのロック情報の複製も更新しなければならないからで

ある．

以上の操作でロック情報，複製情報の再構成は完了し，各マネージャをブロックモードか

らもとに戻す．また，故障したマネージャを復帰させるには，ロック情報，複製ともに故障

する前の割り当てに戻せば良い．

3.6 クライアントが落ちたときの対処

各マネージャは自身が管理しているリソースのロックを保持しているプロセス全てと定期

的に通信を行い，ロックを保持したまま故障していないか確認する．通信時に一定時間返信

がなくタイムアウトしてしまった場合，そのノードが故障しているかどうか確認し，故障

している場合はロックを回収する．ロックを回収したら次に待っているプロセスにロックを

渡す．

4. モデルの記述と検証

並列に動くシステムが本当に想定通り動くのかを検証する手法として，モデル検査があ

る．この章では，分散システムをモデル化する手法を簡単なモデルを交えて解説し，実際に

提案手法をどのようにモデル化するかを論ずる

今回提案した DFLM機構の耐故障性をモデル検査によって検証するに当たって以下のモ

デル化が必要となる．

• 計算ノードのモデル化
• 並列動作のモデル化
• ノード間通信のモデル化
• 突然発生するノードの故障のモデル化
• タイムアウトのモデル化
これらモデルを PROMELA言語のどういった機能を用いて記述するのかを解説する．

4.1 計算ノードのモデル化

まず，計算ノードをどのようにモデル化していくかについて説明する．PROMELA 言語

では，実行単位をプロセスとして記述する．DFML機構をモデル化するに当たって，各計

算ノードはロックマネージャと実際にロックの要求を行うクライアントプロセスを持ってい

るので，1ノードをモデル化するのに 2つのプロセスを使って記述することになる．

Listing 1のモデルは，2つのクライアントプロセスが 2つのマネージャに延々と整数値

を送りつけ，マネージャはそれを延々と受信し続けるモデルである．実行される命令は，そ

のとき実行可能なプロセスが非決定的に選択されることになっており，Client Aばかりが

送信する例や，Manager Aばかりに送信される例など，様々な実行結果が得られる．もち

ろん，SPINによるモデル検査では非決定的に 1パターンのみ実行するのではなく，到達可

能なすべてのパターンを網羅する．

4 c© 2011 Information Processing Society of Japan

Vol.2011-OS-118 No.14
2011/7/27



情報処理学会研究報告
IPSJ SIG Technical Report

Listing 1 2ノードによる送受信モデル
chan send_A = [4] of {byte};
chan send_B = [4] of {byte};

active proctype Client_A () {
do

:: send_A ! 1;
:: send_B ! 1;

od;
}

active proctype Client_B () {
do

:: send_A ! 2;
:: send_B ! 2;

od;
}

active proctype Manager_A () {
byte temp;
do

:: send_A ? temp;
od;

}

active proctype Manager_B () {
byte temp;
do

:: send_B ? temp;
od;

}

Listing 2 マネージャの故障モデル
chan send_A = [2] of {chan};
chan reply_A = [2] of {mtype};
mtype = {accept , fail};
bool kill = false;

active proctype Client_A ()
{

mtype temp;
do

:: send_A ! reply_A;
:: reply_A ? temp;

od;
}

active proctype Manager_B ()
provided (!kill)
{

chan reply_chan;
do

:: send_A ? reply_chan;
reply_chan ! accept;

od;
}

active proctype p_killer ()
{

chan reply_chan;
kill = true;
do

:: send_A ? reply_chan;
reply_chan ! fail;

od;
}

4.2 並列動作のモデル化

計算ノードはプロセスレベルで記述することにより，並列に実行される動作をモデル化す

ることができた．しかし，実際は一つのプロセスで表されているロックマネージャやクライ

アントプロセスも並列な動作を行う．例えば，ロックマネージャの場合は，ロックリクエス

トを受信して返信する，ロックリクエストのリプライバックを受信する，ロックリリースリ

クエストを受信して返信する等の操作を並列して行っている．そのため，プロセスレベルで

の記述の他に，プロセス内部で並列動作を記述する必要がある．

Listing 1 では，各クライアントプロセスは Manager A, Manager B に対する送信を逐

次的にではなく並列的動作にするために，PROMELAの do文使っている．do文では::で

記述されるガード文のあとに並列動作させたい操作を記述する．ガード文が複数あり，さ

らに複数の操作が実行可能である場合は，実行可能な操作の中から非決定的に一つの操作

が選択される．Listing 1の例では，各クライアントプロセスはManager Aと通信するの

かManager Bと通信するのかを非決定的に選択することにより，並列動作をモデル化して

いる．

4.3 通信のモデル化

分散ロックマネージャのモデル化にあたって，ノード間通信のモデル化は必要不可欠で

ある．PROMELAは通信をモデル化するたに通信チャネルというデータ構造を用意してい

る．通信チャネルは FIFOキューで表現されており，チャネルへデータを送信するとキュー

にデータがポップされ，チャネルからデータを受信するとキューからデータをプッシュし，

データを取り出す仕組みになっている．また，キューの先頭からプッシュするだけではなく，

データのマッチングを用いてキューの途中からデータを取り出すことも可能となっている．

Listing 1の例では，Manager AとManager Bへ整数値を送信するためのチャネル send A,

send Bを宣言している．そして，各クライアントはチャネルに対し整数値を送信し，各マ

ネージャはチャネルにデータが入っていたらそのチャネルからデータを受信する．チャネル

にデータが入っていないときは，受信文は実行可能にならない．

4.4 突然発生するノードの故障のモデル化

提案手法の耐故障性を検証するにあたって，ノードの故障もモデルの中に組み込んで置か

なければならない．PROMELAではプロセスに実行の可，不可を決定するブール値を指定

することができ，それをによってノードの故障や割り込み操作をモデル化できる．また，任

意のタイミングでの故障をモデル化するには，プロセスのプール値を変更する専用のプロセ

スによって外部から操作しなければならない．

Listing 2は Client AがManager Aと通信し，Manager Aからリプライを受けるとい

う動作を延々としている途中にManager Aが故障するモデルである．Listing 2では，ロッ

クマネージャAの実行の可，不可を操作するブール値 killを外部のプロセス p killerが操作

するようになっている．実行するプロセスの決定は非決定的に行われるため，任意のタイミ

ングで p killerプロセスが動作し，ロックマネージャAを実行不可能な状態にする．モデル

検査ではすべてのパターンを網羅するので，起こりうる全てのタイミングでの故障をモデル

化している．

4.5 タイムアウトのモデル化

実際の実装では，各クライアントプロセス，各マネージャは故障しているノードとの通信

をタイムアウトによって途中で打ちきることができる．しかし，モデル検査では時間の経過

によるタイムアウトそのものをモデル化するのは非常に困難である．そのため今回のモデル

では，通信先のプロセスが落ちていた場合，代替プロセスが failのステータスを返すことに
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よって，タイムアウトをモデル化する．

Listing 2の例では，マネージャを故障させるプロセス p killerがそのまま故障プロセス

の代わりに通信を行い，failステータスを相手プロセスに送っている．

4.6 モデル検査

提案手法がロック管理を正しく行えているかどうかを検証するために，2種類の検証を行

う．一つは複数のプロセスが共有リソースに同時にアクセスする状況が発生しないか（競合

状態），もう一つはクライアントプロセスが送ったロックリクエストが受理されたとき，必

ずその後ロックを取得できるかどうかである．

4.6.1 競合状態の検証

競合状態の検証にはPROMELAの assertionを用いる．SPINはモデル検査中に assertion

違反が発生したら，その違反までの経路を示してくれる．アクセスの競合が起こらないこと

を検証するためには，プロセスがクリティカルセクションに入る前に，そのクリティカルセ

クションに他のプロセスが入っていないことを assertしておけば良い．

Listing 3は，2つのクライアントが 1つのマネージャと通信し，リプライを受け取った

ら即座にクリティカルセクションにアクセスするモデルである．このモデルでは，各クライ

アントはリプライのステータスを吟味せずにクリティカルセクションにアクセスしているの

でもちろん競合状態に陥る．この様なモデルでクリティカルセクションへのアクセスの前に

assert文を入れておくと競合が起こることを検査時に報告してくれる．

4.6.2 ロック取得保証の検証

クライアントプロセスが送ったロックリクエストが受理されたとき，必ずその後ロックを

取得できることを検証するのは競合状態のときのように assertionで簡単に検証することは

難しい．そのためこの検証には線形時相論理による検証を用いる．クライアントプロセスが

送ったリクエストが受理された状態を P，クライアントプロセスがそのロックを取得した状

態を Qとすると検証したい内容は 2(P → 3Q) の時相論理式で表される．

今回は競合状態の検証のときと異なり，検証ようの変数は導入しない．その代わり，ロッ

クの受理を記述している文と，ロックの取得を記述している文にラベルをつけ，それを用い

て検証する．3の例では簡単のために，ロック要求している文に Pというラベルを，クリ

ティカルセクションに入る文に Qというラベルをつけている．このラベルを用いて時相論

理式を記述すれば，SPINによりその要求が満たされているかの検証ができる．

4.7 DFLM機構のモデル化

DFLM機構のモデルを記述するにあたって，任意の N個のノードによる動作モデルを記

Listing 3 競合状態の検証モデル
chan send_A = [2] of {chan};
chan reply_A = [2] of {mtype};
chan reply_B = [2] of {mtype};
mtype = {client_A , client_B , no_process , accept };
mtype critical;

active proctype Client_A () {
mtype stat;
do

P: :: send_A ! reply_A;
:: reply_A ? stat;

assert(critical == no_process );
Q: critical = client_A;

od;
}

active proctype Client_B () {
mtype stat;
do

:: send_A ! reply_B;
:: reply_B ? stat;

assert(critical == no_process );
critical = client_B

od;
}

active proctype Manager_A () {
chan reply_chan;
do

:: send_A ? reply_chan;
reply_chan ! accept;

od;
}

述するというのは現実的ではない．モデル検査は起こりうる全てのパターンを網羅して検

証をおこなう．そのため，モデルを大きくしすぎると到達可能な状態数が爆発的に増加し，

それに伴い必要メモリ量も増加してしまう．よって，要求する性質を検証するのに必要な分

だけモデル化して検証することになる．

DFLM機構で行われる，ロックリクエストやノード故障時の動作等をモデル化するには，

最低でも 4つのノードが必要となる．そのため，提案アルゴリズムの正当性の検証には，4

ノードで構成される DFLM機構のモデルを記述することになる．

5. まとめと今後の課題

近年，様々な分野で分散並列コンピューティングへの要求が高まっている．分散並列コン

ピューティングには，共有リソースへのアクセスを管理する機構が必要不可欠であり，分散

ロック機構がその役割を担っている．分散ロック機構ではあるノード単体ではなく，複数の
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ノードでロック管理をおこなうことにより，負荷を分散させているため，スケーラビリティ

の面でも優秀な機構である．

この論文では分散ロックマネージャが抱える耐故障性の問題を解決するために，DFLM

機構という新しいロックマネージャのデザインを提案した．DFLM機構では，すべての計算

ノードは Chordアルゴリズムと同じ手法を用いて円形に配置されている．すべてのマネー

ジャは前ノードのマネージャが保持しているロック情報の複製を持っており，前ノードが故

障した際は，代替マネージャとして代わりにロックリクエストを処理する．また，ロックリ

クエストを送るプロセスは，代替マネージャが持っている複製の情報も更新するために，目

的のマネージャと同時に代替マネージャにもロックリクエストを送る．さらに，各ロックマ

ネージャはロックを保持しているプロセスを定期的に監視し，プロセスがロックを保持した

まま落ちてしまった場合はそのロックを回収する．これらの機構により，分散ロックマネー

ジャの耐故障性を向上させた．

また，モデル検査によって本当に提案手法が耐故障性を実現で来ているが調べるための，

モデルの記述の仕方について論じた．SPINで利用されている PROMELA言語は，分散並

列システムを記述するのに適しており，複数ノードによる並列実行やノード間通信，突然の

ノードの故障などをモデル化することが可能である．さらに，assersionや線形時相論理を

用いることにより，複数プロセスによる共有リソースへの競合が発生しないか，またプロセ

スがロックリクエストを送りそれが受理された場合，その後いつかは必ずロックを得ること

できるか等の性質を検証できることを解説した．

今後の課題としては，実際の検証を通して提案手法の欠陥を発見，修正し，よりよい耐故

障性能を実現したい．
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