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加速度とボタン操作を用いた個人認証方式に

関する検討 
 

染谷大介† 長谷川まどか† 田中雄一† 加藤茂夫† 
 
我々はこれまでに，腕振り動作による個人認証方式の１つとして，腕を振る動作
と端末付属のボタンを押下/解放する動作を組み合わせた，成りすましが困難な個
人認証方式を提案した．しかし，ユーザの動作の経時変化を十分に考慮しておら
ず，経時によって本人拒否率が増大する問題があった．そこで本研究では，より
新しいユーザの動作特徴を反映させる手法および，動作の種類に依存せずに認証
成功率を調整するためのパラメータに関する検討を行った．

 

A Study on Authentication Using Acceleration 
and Button Operation 

 

Daisuke Someya† Madoka Hasegawa† Yuichi Tanaka†

and Shigeo Kato†   
 
In our preceding study, we proposed a multimodal authentication method using a 
drawing movement and a pattern of pressing/releasing a button while a user is holding a 
small handheld terminal with an acceleration sensor and buttons. However, this method 
was over sensitive to the slight differences of movements, because once a user registered 
a master data, the system used the same master data for all authentications and did not 
consider variation and change of user's movement with time. In this paper, we study on a 
method for updating the master data in our multimodal authentication system. This 
method is able to reflect the user's latest movement characteristic and is effective to 
reduce the false rejection rate. 

 
 
 
 
 
 
 
 

1. はじめに  

携帯電話などの小型端末に保存された個人情報の漏洩対策として，現在，パスワー

ドや指紋認証などが主流である．しかし，安全性を重視すると，複雑で長いパスワー

ドを端末上の数字ボタンなどで入力することになり，使い易さの面で改良の余地があ

る．また，指紋は，万一漏洩すると変更ができないことや，心理的な抵抗を持つユー

ザも少なくないため，より使い易い認証方式が望まれている．この問題の解決策の一

つとして，ユーザにとって認証動作が容易な腕振り動作による個人認証方式[1][2]が提

案されているが，動作を第三者に覗き見られた場合，成りすまされる可能性がある．

そこで我々は，腕振り動作に加えて，携帯端末のボタンの押下/解放の動作を組み合わ

せた，成りすましに頑健なマルチモーダル個人認証方式を提案し，検討を進めている

[3]．しかし，これまでの検討では，ユーザの動作の経時変化に十分に対応できておら

ず，経時によってユーザの動作が登録時の動作から変化し，登録時の動作との相違が

大きくなると本人拒否率が増加するという問題点と，動作によって最適な閾値制御パ

ラメータが違うために，システム側で本人拒否率と成りすまし成功率のバランスを調

整することが困難という問題点があった．そこで本稿では，ユーザの動作の経時変化

に対応するために，マスタデータの更新方法と動作の種類に依存しない閾値制御パラ

メータに関する検討を行い，本人拒否率と成りすまし成功率の検証を行ったので報告

する． 

2. 加速度とボタン操作による個人認証 

2.1 本方式の概要 
近年，センサ類を用いて個人の行動的特徴を抽出し，個人認証や，動作の識別を行

うインターフェースの研究が行われている[1]-[7]． 
本方式は，ユーザが加速度センサを内蔵した端末を手に持ち，ユーザがあらかじめ

決めた何らかの図形を空中に描く動作を用いて認証を行う方式である．認証に使用す

る装置は，携帯端末に内蔵された加速度センサと，端末付属のボタンなので，携帯端

末への実装が容易であるという点が利点として挙げられる．描画動作時のユーザの腕

の振り方，手首のひねり等の個人の動作特徴を加速度データとして取得する．そして，

ユーザがあらかじめ登録した加速度データとのマッチングを行い，マッチングにより

得られる相違度をもとに認証を行う．また，認証動作時にユーザは携帯端末のボタン

を押下/解放する動作を，腕を振る動作とともに行い，ボタンを押していた区間を認証

動作の動作区間とする．生成される加速度データの例を図 1 に示す． 
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ここで，Mk (k=1,2…,N)はN個のマスタデータのうち k番目のデータを表し，D(Mk, Ml)
は着目するマスタデータ Mk とその他のマスタデータ Ml (l≠k)との相違度を表す． 

さらに今回の検討では，式(7)のように，N 個のマスタデータのうち，時系列でみて

最も新しいマスタデータを代表マスタデータ Mm とした場合についても検討を行った． 

Nm MM =                      (7) 

これは，ユーザが現在行っている動作に含まれる個人の動作特徴は，より新しい加

速度データに多く含まれていると考えられるためである． 
2.4 認証の流れ 
認証フェーズの流れを図 3 に示す．まず，ユーザは自分の認証動作を行い，システ

ムは動作から得られる加速度データ C とボタンの押下/解放のパターン P を取得する．

次に，ボタンの押下/解放のパターン P の照合を行い，一致しない場合はその時点で認

証失敗と判断する．P が一致した場合は，さらに，代表マスタデータ Mm と取得した

加速度データ C との相違度を算出し，相違度が閾値 T よりも小さい場合に認証成功と

判定する． 
 

 
図 3. 認証フェーズの流れ 

 

3. マスタデータの更新方法 

石原らの方式[1]では，マスタデータが更新されるたびに，複数あるマスタデータの

中から代表マスタデータの決定を行っている．また，松尾らの方式[2]では，代表マス

タデータと認証時の加速度データとの合成を行い，両データの特徴を併せ持った 1 つ

の代表マスタデータを作成している．いずれの方式においても，マスタデータの更新

を行うことで，より新しいユーザの腕振りの動作特徴を捉えた加速度データをマスタ

データとすることができ，本人拒否率を減少させることができることが分かっている． 
そこで，本方式でもマスタデータの更新を行い，より新しい加速度データを取り入れ

る手法の検討を行った．以下では，その方法を説明する． 
3.1 マスタデータの更新条件 
マスタデータの更新は，認証が成功した場合にのみ行うものとする．代表マスタデ

ータを式(6)で決定する場合は，認証成功時のデータをマスタデータに追加し，最も古

いものを削除することで常に N 個のマスタデータを保持する．また，代表マスタデー

タを式(7)で決定する場合は，代表マスタデータを認証成功時のデータで更新するだけ

でよい． 
ただし，マスタデータを更新しても，閾値の再計算は行わない．これは以下の理由

による．もし，認証を 1 回行ってから，次の 2 回目の認証までの時間間隔が短いと，

動作の正確な再現が容易であるため各加速度データ間の相違度が小さくなる．このと

き閾値の再計算も行うとすると，閾値 T は極端に小さくなる．これは，以後継続して

正確な動作再現を要求することを意味する．しかし，その次の認証までの時間間隔が

長いと，一般にユーザの動作に変化が生じるため，一旦閾値 T が極端に小さくなった

後は，認証に成功することが非常に難しくなる．このため，閾値 T の算出は動作登録

時のみとし，同じ閾値を継続して認証の成否判定に使用する． 

4. 閾値制御パラメータの調整 

我々のこれまでの検討では，本人拒否率(False Rejection Rate：FRR)と第三者による

成りすましの成功率(False Acceptance Rate：FAR)をともに低くすることができる閾値

を見出すため，閾値制御パラメータ a を実験的に調整し，等誤り率(Equal Error Rate：
EER)が最小となる場合の調査を行ってきた．しかし，毎回動作に揺らぎが生じるユー

ザと，毎回ほぼ同じ動作を行えるユーザが存在し，最適なパラメータは登録動作(およ

びユーザ)によって異なるという結果が得られており，本人拒否率と成りすまし成功率

を共に最小化するパラメータ決定の自動化が課題であった． 
そこで今回の検討では，あらかじめ数種類の認証動作を代表的な動作とみなし，そ

のマスタデータ間の相違度の標準偏差と，EER となるときの閾値制御パラメータ a を

求め，これらの相関図から近似曲線を作成する．そして，この近似曲線を用いること
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により，実際に登録されたマスタデータ間の相違度の標準偏差から，その動作の認証

に使用する閾値を決定する方法の検討を行った．以下では，相関図の作成と閾値の算

出法について詳説する． 
4.1 相関図の作成 
マスタデータ間の相違度の標準偏差と各被験者の EER の相関図の作成方法について

説明する．マスタデータ間の相違度の標準偏差は，初期の動作登録時のマスタデータ

を用いて算出する．まず，登録されたマスタデータ Mk(k=1,2…,N)の中から近似曲線算

出のための代表マスタデータ Ma を決定する．ここでは，近似曲線算出時の代表マス

タデータ Ma と認証時の代表マスタデータ Mm は異なる方法で決定することを想定し

て異なる変数で表しているが，同一の方法で決定することも可能である． 
次に，この近似曲線算出用代表マスタデータ Ma と他のマスタデータ Ml (Ml≠Ma)と

の相違度 D(Ma, Ml)の標準偏差 σa を求める． 
 この相違度の標準偏差 σa と EER となるときの閾値制御パラメータ a を各認証動作

について実験的に求め，両者の相関図を作成する．次に，相関図のプロット点の近似

曲線を求める．得られた近似曲線の例を図 4 に示す． 

 
図 4.作成される近似曲線の例 

4.2 閾値の算出法 
次に，閾値の決定法を説明する．まず，登録されたマスタデータについて，認証用

代表マスタデータとの相違度の平均 μm と分散σm および，近似曲線算出用代表マスタ

データとの相違度の標準偏差 σa を求める．次に，算出した近似曲線 f(σa)を用いて，式

(8)より，EER になると予想される閾値を求める． 

   
)( amm fbT σσμ ⋅+=
     

     (8) 

ここで，f(σa)は，標準偏差 σa を入力とし，EER になると予想される閾値制御パラメ

ータを出力する関数である．また，b は近似曲線を使用した閾値決定方法における閾

値制御パラメータであり，この値を変動させることにより閾値をさらに細かく制御す

る． 

5. 実験 

本人認証実験と成りすまし実験を行い，提案方式における FAR，FRR，および，EER
を測定した．さらに，この実験結果をもとにマスタデータ間の標準偏差と EER となる

場合の閾値制御パラメータ a との相関図から近似曲線を作成し，実験で取得した加速

度データに対して新たに閾値を算出することで EER の測定シミュレーションを行う． 
5.1 実験環境 
本実験では加速度センサとボタンを内蔵した端末として，Wii リモコン®を使用する．

実験機器の仕様を表 1 に示す．動作区間の指定には，図 5 に示す端末背面のボタンを

使用した． 
表 1. 実験機器の仕様 
機器名 Wii リモコン 

加速度のレンジ X,Y,Z 各軸 ±3G
サンプリングレート 100Hz 

 

図 5. 認証動作区間の指定に 
使用するボタン 

実験の手順を以下に示す．本人認証実験の被験者は 20 代男性 12 名，実験期間は 5
日間である．まず，1 日目に被験者が任意の同じ動作を 5 回行うことで，自分の鍵と

なる動作の登録を行う．このとき，腕振りの動作は同じで，ボタンの押下/解放の動作

を施す場合とそうでない場合の 2 種類の動作を登録する．そして，実験期間中は毎日

各人の登録した 2 種類の動作で各 5 回ずつ認証を行った．したがって，各被験者から

得られる計 50回分の認証データを使用して，それぞれの認証動作の FRRを測定する． 
また，成りすまし実験では，本人認証実験の被験者のマスタデータに対し成りすま

しを試みる．成りすましの被験者は本人認証実験の被験者とは別の 20 代男性 18 名で

ある． 1 人の被験者が成りすましを試みる対象は 4 人分の動作である．各対象あたり，

ボタンの押下/解放の有無で 2 種類の動作がある．動作ごとの認証試行回数は 5 回とし

た．したがって，1 人当たり計 40 回成りすましを試行することで FAR を測定する．

成りすまし被験者には，実験の前に，成りすまし対象が描画した図形の情報を事前に
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与えるとともに，動作を正面から撮影した映像を納得するまで見る機会を与えた．た

だし，ボタンの操作パターンの情報は与えない．なお，両実験ともに，認証動作は全

て被験者の利き手で行った．被験者は全員右利きである． 
5.2 実験結果 
まず，ボタンの押下/解放を行う工夫の有無，および，マスタデータの更新の有無に

ついて比較を行った結果を図 6 に示す．認証用代表マスタデータは，時系列で最近登

録されたマスタデータ(式(7))を使用した．また，閾値は閾値制御パラメータ a を実験

的に変化させ，各閾値での FAR，FRR の測定を行った．閾値制御パラメータ a の刻み

幅は 0.1 とし，a を 0 から 19.9 まで変化させた．凡例の"非更新"はマスタデータの更

新を行わなかったことを意味し，"ボタン不使用"は認証動作時にボタンの押下/解放を

行う工夫を施さないことを意味している．図中の FRR，FAR は全員の平均値である．

また，図中の矢印は EER，すなわち FRR=FAR となる箇所を表している．図より，マ

スタデータの更新を行い，かつ，加速度データとボタンの押下/解放を組合せた方法が

最も EER が低いことが分かる． 

 
図 6. 実験結果の ROC 曲線 

次に，得られた認証時のデータから相関図と近似式を作成し，新たに算出した閾値

を用いて EER の測定シミュレーションを行った．ここでは，認証用代表マスタデータ

には時系列で最近登録されたマスタデータ(式(7))を使用し，閾値算出用代表マスタデ

ータにはマスタデータの重心に最も近いマスタデータ(式(6))を使用した．なお，近似

の方法は累乗近似を用いた．閾値制御パラメータ b の刻み幅を 0.01 とし，b を 0 から

1.99 まで変化させ，各場合における FAR，FRR を測定した結果を図 7 に示す．図中の

実線は閾値の決定に近似式を利用した場合であり，破線は閾値を全て実験的に決定し

た場合である．また，図 6, 図 7 の EER をまとめたものを表 2 に示す．これらの結果

から，ボタンを使用するマルチモーダル認証において，マスタデータの更新を行い，

かつ，近似曲線を使用して閾値を計算することで EER をさらに減少させることができ

ていることが分かる．  

 
図 7. 閾値の決定法の比較 

 
表 2.各認証方式の EER[%] 

ボタンの使用

マスタデータの更新 

非更新 更新 
更新＋累乗近似

(提案方式) 

ボタン不使用 23.6 14.6 13.4 
ボタン使用有 16.6 10.7 4.3 

次に，被験者が登録した認証動作の例を図 8 に示す．図 8 では，被験者はひらがな

の“お”を描いており，実線部がボタンを押しながら動作を行った部分(認証に使用す

るデータの取得区間)，破線部がボタンを押さずに認証動作を行った部分(動作中の囮

となる区間)を表している．図 8 では破線部は 2 箇所あるので，この動作では囮となる

動作が 2 回含まれている． 
また，ボタンを使用するマルチモーダル認証について，認証動作中の囮となる動作
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の割合と各被験者の EER の相関を求めた結果を図 9 に示す．EER は，マスタデータ

の更新を行う場合の結果を使用した．また，図 9 の横軸は，全動作区間に対する囮と

なる動作区間の割合であり，ボタンを使用せず全区間でサンプリングした場合のサン

プル数とボタン押下区間のみでサンプリングした場合のサンプル数の比率から求めた．

12 人の被験者のうち，動作中の囮の回数を 1 回とした被験者は 9 人，2 回とした被験

者は 3 人であった．図 9 より，囮区間を 2 回とした被験者は，1 回の被験者と比べ，

EER が特に低くなっていることが分かる．また，認証動作中の囮の区間が占める割合

が大きい方が，EER が低い傾向があることが分かる．これは，囮区間の数や囮の区間

の長さが増大するほど，成りすまし被験者が認証動作中のボタンを押すタイミングや

区間を正確に判別することが困難になるため FAR が低くなり，結果として EER が低

下したためだと考えられる．なお，今回の実験で使用したボタンは 1 個のみであるが，

使用するボタンの数を増やすことで成りすましがより困難になると予想される．ただ

し，ユーザにとっての使い易さも低下する可能性があるため今後の検証が必要である． 
また，提案方式において全被験者の平均 FRR と平均 FAR から求めた EER は 4.3%

であったのに対し，被験者ごと FRR と FAR の EER の平均は 2.1%であったため，各被

験者の動作に対応した閾値の算出法にはさらなる検討の余地がある．加えて，今回は

12 種類の動作を用いて相関図を作成したが，より多くのデータから相関図を作成した

ほうが，より汎用性の高い近似曲線を作成できる可能性があると考えられる． 

図 8.認証動作の例 図 9. 囮となる動作の量と各被験者の EER との関係 

6. おわりに 

本稿では，加速度センサと携帯端末に付属したボタンの操作を併用したマルチモー

ダル個人認証についての検討を行った．実験より，加速度だけでなく，ボタン操作を

加えたマルチモーダル個人認証を行うことで FAR を低減させ，結果として EER を改

善できることが確認できた．また，マスタデータの更新を行い，さらに，実験により

得られた加速度データを用いて最適な閾値を算出することにより被験者の動作毎の

EER のばらつきを抑制し，動作の種類に依存しない閾値制御パラメータ b によって

FAR，FRR の調整を行うことができた． 
しかし，閾値制御パラメータ b を用いて算出した閾値によって求めた結果と，各被

験者の EER の平均値との間にはまだ差があり閾値の算出法にはまだ改善の余地があ

ると思わる．また，今回実験で用いた動作は肩を支点とした動作で，どこでも行える

ような動作ではないことから，汎用性が高いとは言い難い． 
今後の課題として，閾値の算出法のさらなる検討と，より簡単な動作を行った場合

の認証精度の検証が挙げられる． 
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