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確率的パケットマーキング (PPM: Probabilistic Packet Marking)手法がある. この対策は送信元
を追跡する技術で, 大量のパケットを要することが問題である. また, 既存研究ではインターネッ
トのトポロジ特性が考慮されていない. そこで本稿ではトポロジ特性を利用する手法を提案する.

これにより, 送信元の特定を既存手法より少ないパケット数で攻撃元の特定を可能にした.
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Abstract Denial of Service (DoS) attacks and Distributed Denial of Service (DDoS) attacks

have become Internet-wide threats. Although the defence mechanisms are widely investigated,

there are few researches using topology characteristic of the Internet. In this paper, the authors

proposed probabilistic packet marking method using topology characteristic of the internet, and

a method to reduce the number of packets needed to identify the attacker.

1 はじめに
1.1 背景と目的

近年,インターネットの普及・商用利用が進み,

ネットワーク上での攻撃による被害が拡大して
いる.その中でも, サービス提供者が意図しない
にも関わらず悪意ある第三者からの攻撃によっ
てサービスの提供ができなくなる, サービス拒

否 (DoS: Denial of Service)攻撃と分散サービ
ス拒否 (DDoS: Distributed Denial of Service)

攻撃は大きな問題になっている.

このDDoS/DoS攻撃を追跡するための手法と
しては IPトレースバックという技術があり,様々
な手法が提案されている.その 1つに確率的パ
ケットマーキング (PPM: Probabilistic Packet

Marking)手法がある.これは流れているパケッ



トそのものにルータ情報を確率的に書き込む
(マーキングする)方法である.被害ノードは攻
撃パケットに書きこまれた情報から攻撃元を特
定することができる.これまでに, マーキング方
法が異なる様々な PPM手法が提案されている
[4, 5, 6, 8, 9].しかし, これらの手法は現実のイ
ンターネットが持つネットワークの特徴が考慮
されていない.

そこで本稿では, 現実のインターネットに見
られるスモールワールド性を持つネットワーク
に対して有効な手法を提案する.これにより, 既
存手法より少ないパケット数で攻撃元を特定す
ることを可能にした.

1.2 本論文の構成

まず, 第 2章では関連研究として既存研究の
PPM手法とインターネットの構造について説
明する. 次に第 3章にてインターネットの特性
を考慮した提案手法を説明する. そして, 第 4

章にて, 提案手法の有効性を示すためのシミュ
レーションについて述べる. 最後に第 5章でま
とめと今後の課題を述べる．

2 関連研究の調査
2.1 PPM手法

ここでは PPM手法の関連研究を簡単に紹介
する.どの手法もトレースバックのために情報
を IPv4ヘッダに入れる手法で, 各手法によって
書き込む情報と情報量が変わる.

Savageら [4]が 2000年に PPM手法を提案
し, それ以降 Savageらの手法を応用した PPM

手法が多く提案されている. Savageらの手法で
は各ルータは通過するパケットに隣接する 2つ
のルータの情報を XOR(排他的論理和)して書
き込む.このルータの情報とは IPアドレスとそ
のハッシュ値をインターリーブした値 (bit単位
に分解して, bit単位ずつ交互に接続した値)に
して 8分割にしたものである.また, ルータを通
過する際に距離情報の値をインクリメントする
ことにより攻撃経路を形成することができる.

Songら [5]の手法は Savageらの手法を改良
した手法である. Savageらの手法では隣接する
2つのルータの IPアドレスとそのハッシュ値を
XORして書き込んでいたが, Songらの手法は

IPアドレスのハッシュ値だけをXORして書き
込む.この手法ではハッシュ値の情報からルー
タの IPアドレスを復元しなくてはならないの
で, 上流のルータマップの併用が必要である.

Deanら [6]の手法はルータの IPアドレスを
多項式の係数としており,被害者は連立方程式を
解くことにより IPアドレスを復元する.また,パ
ケットに書き込むbit数を減らすためにChinese

remainder theorem(中国人剰余定理)を利用し
ている.

岡崎ら [9] の手法も Savage らの手法を改良
した手法である.情報を書き込む IPv4ヘッダの
フィールドを多く確保し,攻撃経路のルータが情
報を書き込んだ際にその確認としてフラグを立
てることにより, 効率よく攻撃経路を形成する.

Lawら [7]の手法も Savageらの手法を応用し
ている.各ルータのトラフィック率の変化を調べ
ることによって, 素早く攻撃元を特定している.

Goodrich[8]の手法はチェックサムコードを利
用した手法である.攻撃者に隣接するルータの
IPアドレスとチェックサムコードを接続するこ
とにより, 攻撃元だけを特定することができる.

また, パケットに書き込むルータの情報を 2回
まで分割することが可能である.

2.2 インターネット・トポロジ

近年, インターネットの普及・大規模化に伴
い, インターネット・トポロジの研究・調査を
盛んに行われている. これらの研究・調査によ
り, インターネットはスモールワールド性とス
ケールフリー性という性質を持っていることが
近年明らかになっている.

スケールフリー性 (べき乗則性)とは, ノード
とリンクから構成されるグラフにおいてノード
に接続するリンク数で定義される次数の分布が
べき乗則に従う性質のことをいう.スケールフ
リーネットワークでは, ある一部のノード (ハ
ブ)は多数のリンクを持っており, 大多数のノー
ドはごくわずかなリンクしか持っていない.

スモールワールド性とは,任意の2つのノード
が中間にわずかな数のノードを介するだけで接
続されるという性質のことをいう.インターネッ
ト・トポロジの調査プロジェクトであるCaida [1]

や Dimes [2]の報告を見ると, ルータレベルで



は, あるノードから 7hop進むと全体の 90％以
上のノードに到達しているのがわかる [3].

3 提案手法
3.1 提案手法の狙い

本稿では既存の PPM手法では扱われていな
いネットワークの特徴を考慮した PPM手法を
提案する.今までの研究ではインターネットの
特徴であるスモールワールド性が考慮されてお
らず, ルータレベルで 31hop先の攻撃対象者ま
で考慮している.そのため,パケットに書き込む
限られたマーキングエリアを距離情報のために
多く利用している.そこで, ルータレベルでは,

あるノードから 7hop進むと全体の 90％以上の
ノードに到達できることをもとに, 7hop以内と
8hop以降にわけて攻撃元を特定する手法を提
案する.これにより, パケットの IPv4ヘッダに
書き込む情報量が既存の PPM手法より少なく
なり,攻撃元を特定するのに必要なパケット数
の減少につながる.

3.2 マーキング法

(1)各ルータによる準備
1.ルータは事前に自分自身の IPアドレスと

そのハッシュ値を計算し, それぞれの値をイン
ターリーブ (IP アドレスは bit 列の奇数番目,

ハッシュ値は bit列の偶数番目として, bit単位
で交互に接続)する.

2.インターリーブした値を k 分割 (以下, 分
割した値をフラグメントと呼ぶ)する.

(2)各ルータによるマーキング手順

1. 確率 pで以下の作業を行う.

(1)0から k − 1までの整数からランダム
に選んだ値を jとする.

(2)j番目のフラグメントをパケットの IPv4

ヘッダに書き込む (以下, このフィールド
をエッジフラグメントフィールドとする).

(3)パケットの IPv4ヘッダに番号 jを書き
込む (以下,このフィールドをoffsetフィー
ルドとする).

(4)パケットの IPv4ヘッダに距離情報と
して 0を書き込む (以下, このフィールド
を distanceフィールドとする).

2. 確率 (1− p)で以下の作業を行う.

(1)オフセットフィールドの値が同じ番号
(j番目)のフラグメントとエッジフラグメ
ントフィールドの値とXORを行う.算出
した値をエッジ IDと呼ぶ.

(2)エッジフラグメントフィールドに算出
したエッジ IDの値を書き込む.

(3)distanceフィールドの値をインクリメ
ントする.

3. 下流のルータにパケットを転送する.

このように流れているパケットの追跡に必要な
情報がマーキングされて被害者に届く. PPM

手法ではこの追跡に必要な情報を IPヘッダ部
に書き込んでおり, それぞれの提案手法によっ
て書き込む場所と情報量は違う.図 1に IPv4の
パケット構造を示す.
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図 1: IPv4のパケット構造

Savage ら [4], Song ら [5], Dean ら [6] の手
法は IPv4ヘッダにある identificationフィール
ドの 16bitを利用している.また, 岡崎ら [9]と
Goodrich[8]は IPv4ヘッダにある identification

フィールドの 16bitとToS(Type of Service)フ
ィールドの 8bitを利用している.これは PPM

手法のフラグメント化されたパケットがイン
ターネットを流れるトラヒック全体から見ても
ごくわずかな量であるとの前提のもとに,彼ら
は idenidentificationフィールドとToSフィール
ドを利用している.そこで我々も identification

フィールドの 16bitを使う手法と identification

フィールドの 16bitとToSフィールドの 8bitを
使った手法を提案する.

offset distance edge fragment
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図 2: 16bit版のマーキング情報



まず, identificationフィールドの 16bitを使
うマーキング情報の構成を図 2に示す. 16bitの
うち, フラグメントの順番を書き込む offsetフ
ィールドを 3bit,距離の情報を書き込むdistance

フィールドを 3bit,ルータの情報を書き込むエッ
ジフラグメントフィールドを 10bitとする.そう
すると, 1パケットあたり 10bitのデータを書き
込むことができる. Savageらの手法ではフラグ
メントのフィールドが 8bitしかなかったため、
分割数 kが 8必要だったが,提案手法では 7に
することが可能である.さらにハッシュ値のサ
イズを 32bitから 28bitにすると, インターリー
ブした値は 60bitになるので, 分割数 kを 6に
することが可能となり, 受信パケット数を減ら
すことが可能である.

offset distance

8 10 1312 15

edge fragment
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図 3: 24bit版のマーキング情報

次に identificationフィールドの16bitとTOS

フィールドの 24bitを使うマーキング情報の構
成を図 3に示す. 24bitのうち offsetフィール
ドを 2bit, ディスタンスフィールドを 3bit, エッ
ジフラグメントフィールドを 19bitとする.これ
により, 1パケットあたり 19bitのデータを書き
込むことができるので, 分割数 kを 4にするこ
とが可能である.さらにハッシュ値を 32bitから
25bitにすると, インターリーブした値は 57bit

になるので,分割数kを 3にすることが可能とな
り, 受信パケット数を減らすことが可能である.

3.3 攻撃元の特定

ここでは被害者が攻撃元を特定するまでの手
順を示す.

1. 被害者は受信したマーキングパケットの
中から同じ distanceフィールドの offset

フィールドを調べ, k分割されたフラグメ
ントを結合し, エッジ IDを集める.

2. 集めたエッジ IDと隣接するルータのエッ
ジ IDと XORを行い, インターリーブし
た値を算出する.

3. 算出したインターリーブした値から IPア
ドレスとハッシュ値を戻す.

4. IPアドレスをハッシュ化してハッシュ値
と比較をする.

5. 値が一致すれば正当なインターリーブし
た値とし,一致しない場合はフラグメント
の違う組み合わせを試す.

6. 攻撃元にあるルータとその下流にあるルー
タのマーキングパケットから, IPアドレ
スを算出することにより攻撃元を特定す
ることができる.

次に被害者が攻撃元を特定するのに必要なパ
ケット数の期待値を示す. 以下では全てのルー
タは確率 pで通過するパケットにマーキングを
行うものとする. d hop離れたルータでマーキ
ングされたパケットが下流のルータによって上
書きされずに被害者に届ける確率は p(1−p)d−1

である.そして, d hop離れたルータから一つの
マーキングパケットを受信するのに必要な攻撃
パケット数の期待値QはQ = 1/p(1−p)d−1であ
る.ここでは簡単化のために, 異なる距離のルー
タがマーキングパケットを送る確率を同じであ
るとする.このとき, 攻撃元に近い 2個のルータ
のうち, 少なくとも 1つのルータからマーキン
グパケットが送られてくる確率は 2p(1− p)d−1

となる. したがって, 2 個のうち少なくとも一
つのルータから一つのマーキングパケットを受
信するのに必要なパケット数の期待値E(P )は
E(P ) = 1/2p(1− p)d−1となる.さらに, クーポ
ンコレクター問題より, 被害者が受信したマー
キングパケットの中から, 何回の試行で 2種類
分のマーキングパケットを集めることができる
という数の期待値 E(C)は, k分割されている
ことを考慮すると, E(C) = 2k(ln(2k))である.

よって, 攻撃元を特定するのに必要なパケット
数の期待値 E(X)は E(P ) × E(C)より以下の
式で与えられる.

E(X) <
k · ln(k)

p(1− p)d−1
(d = 0)

E(X) <
k · ln(2k)
p(1− p)d−1

(0 < d < 8)

3.4 ノードが 7hop以上の場合について

今回の提案手法はインターネットの性質であ
る 7hop進むと 90％以上のノードに到達できる
という条件のもとに提案された.しかし, 8hop以



上の場合も少ない確率だが発生するので, 当然
考えなくてはいけない.そこで distanceフィー
ルドが 7のパケットを攻撃経路途中のルータが
受信した場合, そのルータは以下の作業を追加
する.

1. distanceフィールドを 0に初期化し, IPア
ドレスとハッシュ値の組み合わせのイン
ターリーブ (bit単位で交互に連結した値)

の他に, IPアドレスと別のデータ (例えば
全て 0の bit列)の組み合わせのインター
リーブを用意する.

2. それぞれのインターリーブした値を k分
割する.

3. 攻撃パケットに情報を書き込むときは, 2

種類のインターリーブした値をランダム
に選ぶ.

この作業を追加することにより, 8hop以上離
れたルータから被害者に送られるパケットはイ
ンターリーブした値の奇数番目が IPアドレス
で, 偶数番目が異なる 2種類のパケットを受信
することになる.この 2つのインターリーブし
た値を復元することにより, この IPアドレスは
偶数番目が異なる 2つのパケットを持っている
ので, 8hop以上離れたルータのアドレスと被害
者は判断できる.この distanceフィールドが 7

のパケットを攻撃経路途中のルータが受信した
場合の作業を図 4に示す.

distance=7

distance=8(=0)

インターリーブ

断片化データ
（offset=0)

インターリーブ

青:IPアドレス

赤:IPアドレスのハッシュ値

緑:ハッシュ値と異なる値 断片化データ2（offset=0)

断片化データを2種

類作る 断片化データ
（offset=0)

図 4: 攻撃経路が 8hop以上の場合

また, 8hop以上離れた時に必要なパケット数
の期待値を以下に示す.

E(X) <
k · ln(4k)
p(1− p)d−1

(d = 8)

E(X) <
k · ln(6k)
p(1− p)d−1

(8 < d < 15)

4 シミュレーション
提案したPPM手法の有効性を示すために,前
章で示した必要パケット数の期待値を用いてシ
ミュレーションで評価を行った.

シミュレーションは identificationフィールド
の 16bitを使う提案手法 (以下, 16bitの提案手
法とする)と identificationフィールドと TOS

フィールドを使った 24bitを使う提案手法 (以
下, 24bitの提案手法とする)の両者を行う.本
実験では攻撃元を特定するのに必要なパケット
数に着目し, 比較対象としては Savageら [4], 岡
崎ら [9], Goodrich[8]の手法と比較を行ってい
る.なお, Savageらと岡崎らはマーキングする情
報量が違うが, 必要パケット数の期待値は同じ
なので,グラフでは同一として扱う. シミュレー
ション条件は, 攻撃者数 n = 1, 確率 p = 1/25

とし, 攻撃元までの距離を変化させたときの必
要パケット数を求めた.

0

400

800

1200

1600

2000

1 3 5 7 9 11 13

Length of Attack Path(in hops)

N
u
m

b
e
r 

o
f 

re
c
e
iv

e
d
 p

a
c
k
e
ts

提案手法　(16bit)

Savage,岡崎 (16bit)

Goodrich ( 16bit)

図 5: 攻撃経路の長さを変化させた時の必要パ
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まず, 16bitの提案手法のシミュレーション結
果を図 5に示す. 比較対象としては同じ 16bit

を使う Savageら (岡崎ら)の手法, 16bitを使う
Goodrichの手法である. Deanらの手法も 15bit



0
100
200
300
400
500

0 2 4 6 8 10 12 14 16Length of Attack Path(in hops)
Number of rece
ived packets

Savage,岡崎

Goodrich

提案手法

図 6: 攻撃経路の長さを変化させた時の必要パ
ケット数 (24bit)

だが,提案手法や Savageら (岡崎ら), Goodrich

の手法と比較して多くのパケット数を必要とす
る手法であるため,ここでは比較の対象から外
した. 図 5を見ると攻撃経路の長さが 7hopまで
なら提案手法の受信パケット数が一番少ないの
がわかる.また, 7hop以降でもGoodrichの手法
を除いた手法より受信パケット数が少ないのが
わかる. 次に 24bitの提案手法のシミュレーショ
ン結果を図 6に示す. 比較対象としては 24bit

に拡張した Savageら (岡崎ら)の手法, 25bitを
使うGoodrichの手法である.図 6を見ると攻撃
経路の長さが 7hopまでなら提案手法の受信パ
ケット数が一番少ないのがわかる.また, 8hop

以降でも Goodrichの手法を除く手法より受信
パケット数が少ないのがわかる. 以上より, 現
実のネットワークの特徴であるスモールワール
ド性を考慮した提案手法が既存の手法より有効
であることが確認された.

5 まとめと今後の課題

本稿では, インターネットのトポロジに関す
る調査結果を元に, インターネットの性質であ
るスモールワールド性を考慮した PPM手法を
提案した.そして有効性を確認するために, シ
ミュレーション実験を行った結果, どの関連手
法よりも受信に必要なパケット数が少ないこと

を確認できた.

今後の課題としては, DDoS攻撃を想定した
シミュレーションや, 提案手法の改善などがあ
げられる.また, 現状の確率的パケットマーキン
グ手法ではルータへの適用率を 100％としてい
るが, 適用率を減少した場合の検討も行う予定
である.
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