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あらまし 送信元を詐称した攻撃への対応はInternet上の重要な課題である．そのために，様々なト

レースバック手法が研究レベルで提案されているが，技術論以外の問題点の壁が厚く，実Internet環
境上におけるトレースバックの実験例は皆無である．我々は2009年前半に大規模な実Internet環境で

模擬攻撃，および，実インシデント対応のトレースバック実証実験を実施し，実験結果を測定した.本
論文で本実証実験結果を紹介する. 
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Abstract Recently, source IP spoofing attacks and stepping stone attacks are critical issues for the 
Internet. Theoretical approaches into traceback systems have been actively researched. However, 
with no instances of the actual application of traceback systems on the Internet, this is yet to 
reach widespread adoption. This is because multiple autonomous systems (ASs) need to be linked 
to carry out endto-end tracking, and this poses a number of issues. Given these factors, with the 
aim of the widespread adoption of traceback systems on the Internet in Japan, in this paper we 
introduce the challenges posed by installing equipment at large scale ASs and conduct tracking 
experiments in response to simulated attacks and real attacks.

1 はじめに 

筆者らは，インターネットにおけるトレースバック・シ

ステムの実環境への実装を目指したトレースバック・

システムの開発と平行して，2005 年度・2006 年度に

実環境でのトレースバック・システムの運用上の課題

である，法的な要求事項，ISP 連携の枠組み等を，法

的側面と技術的側面から整理した[1]．2007 年度は



  

①IDS が攻撃パケットを検知し，コントローラにトレー

スバックをリクエストする． 

法的な要求事項に適合した，システム・管理機構・マ

ネージメント，の 3 階層のトレースバック・プラットフォ

ームを構築した[2]．2008 年度は ISP 環境におけるト

レースバック機器の配置計画，および，模擬攻撃実

験シナリオ案を策定し[3]，ISP5 社による事前実験を

実施した[4] ．また，平行して我が国の ISP ネットワー

クの AS 接続環境を調査した上で，トレースバック導

入シナリオのシミュレーションを行った[5]．本稿では，

2009 年度前半に実施した大規模な実証実験を紹介

する．  

②コントローラは攻撃パケットのハッシュ値を同じ ISP

内のプローブに問合せる． 

③次に，InterTrack [6]は隣接 ISP のコントローラにト

レースバックをリクエストする． 

④隣接 ISP のコントローラで同様の処理を行う．これ

を再帰的に繰り返し，攻撃パケットが通過した全 ISP

にトレースバックがリクエストされる． 

⑤トレースバック結果が DB に登録される 

2 実証実験システムの概要 

2.1 トレースバック・システム 

トレースバック・システムへの適法要件に対応した 3
階層システムを図 1 に示す． 

 
図 1 3 階層のトレースバック・システム 

2.2 トレースバック・システムの構成 

ISP 内のトレースバックを，次の４つのモジュールか

ら構成した． 
①攻撃パケットを検知する IDS 
②各 ISP の通信を記録するプローブ装置 
③攻撃パケットの通過を特定するコントローラ 
④トレースバック結果を保存する DB 

2.3 ISP間トレースバックの自動化 

2.4 オペレーター間連携支援システム 

ISP 間連携を用いて，被害側 ISP が攻撃を認知して

から攻撃送信側 ISP で対処が行われるまでのシナリ

オを示す． 

①被害者が攻撃に気づき，ISP に対処を依頼する． 

②被害者側の ISP のオペレーターは，DB にアクセス

して該当攻撃パケットに対応したトレースバックが自

動実行済みであることを確認し，トレースバック管理

センターにインシデント対応を依頼する． 

③トレースバック管理センターは，DB にアクセスして

攻撃者側の ISP を特定し，その ISP に攻撃の対処を

依頼する． 

④攻撃送信者側のISPは，自社設備で攻撃送信者を

つきとめ，適切に対処する． 

2.5 実証実験のISPと研究所 

北海道・東北・北陸・首都圏・関西・中国・四国・九

州・沖縄，に点在した ISP-15 社に実験に参加してい

ただけた．また，実インシデント実験対応で研究機関

-3 組織に協力していただき，各研究所には実験参

加 ISP の Internet 回線を使用したハニーポットを設置

していただいた． 

3 実証実験の結果 

3.1 事前実験の問題点の対応内容 

事前実験の主要な問題点への対応は完了できた． 
１）システムのバグ対応，および，ISP 環境における

事前動作確認の拡充 
ISP 間のトレースバックを InterTrack[6]を使用して自

動化した処理フローを以下に述べる． 

 



  

２）ISP 間連携を補完する CHAT サービス等の導入 
３）実験参加 ISP への事前トレーニングの拡充 
４）トレースバック・管理センターの人員と設備の増強 
５）実験記録用紙などの改定 

3.2 実証実験の様子 

我々は，ISP-15 社と研究所-3 組織の協力を得て実

験を行った．各 ISP にはコントローラ装置 1 台，プロ

ーブ装置複数台，専用 PC１台，模擬攻撃用サーバ

１台を設置した．各 ISP は専用 PC から DB とオペレ

ーター連携支援システムにアクセスする．トレースバ

ック・システム用のネットワークとして VPN を用意し，

DB／オペレーター連携支援システム，トレースバッ

ク管理センター，及び各 ISP のコントローラと DB を

接続した．一方，各 ISP の模擬攻撃サーバはインタ

ーネットに接続され，トレースバック管理センターから

遠隔制御した．そして，実験開始前にトレースバック

管理センターと ISP-15 社で操作練習を実施した． 
初に，a) ハッシュ・テーブル保持時間の 適値

の調査，b）誤検知率の調査，c）プローブ性能の上限

を超えるトラフィックの見逃し率調査，を実施した． 
次に，模擬攻撃を使用した実験を総計 6 回実施し

た．a）被害役 ISP-1 社と攻撃役 ISP-13 社，および，

被害役ISP-14社と攻撃役ISP-1社によるシナリオに

沿った DDoS 攻撃対応．b）被害役 ISP-N 社と攻撃

役ISP-M社による攻撃回数数回のシナリオに沿った

DDoS 攻撃対応．c）攻撃役 ISP-N 社と被害役・中継

役各 ISP-1 社によるシナリオに沿った DNS リフレク

ション攻撃対応．d）異なるトレースバック・システムに

よるシナリオに沿った DDoS 攻撃対応．e）シナリオの

ない DDoS 攻撃対応．f）障害発生時のシナリオのあ

る DDoS 攻撃対応．  
後に，実インシデント対応実験を 2 回実施した．  

3.3 実証実験結果 

2009 年 5 月から 9 月までの 5 ヶ月間で実施した．  
１）性能測定 
a)ハッシュ・テーブル保持時間の 適値調査 
トレースバック処理時間を２パターンの構成で測定

した．１つ目のパターンは，各 ISP のトレースバック・

システムをフルメッシュで接続し，攻撃パケットを検知

した ISP からトレースバックリクエストを他のすべての

ISP に向けて送信する．この構成で模擬攻撃の追跡

を 20 回測定し，全て 1.0 秒以下で処理が完了した． 
２つ目のパターンは，各 ISP のトレースバック・シス

テムを直列に接続し，攻撃パケットを検知した ISP か

らトレースバックリクエストを順番に伝達する．ISP を

13 ホップ直列に構成し，模擬攻撃の追跡を 20 回測

定し，平均 3.0 秒で処理が完了した． 
今回の実証実験環境では，ハッシュ・テーブルの保

持時間は 4sec 程度が望ましいことが分かった． 
b)誤検知率の調査 
既知のハッシュ方式より誤検知率が少ない提案方

式を考案し，誤検知率の理論式も導出した．提案方

式の効果および理論式の検証ために，２パターンの

誤検知率の測定実験を行った． 
１つ目のパターンは，１台のプローブ上で，既知方

式と提案方式を切り替えて誤検知率を測定する試験

である．表 1 のように，提案方式の方が誤検知率は

小さいく，理論値と実測値も一致した. 
 
表 1 既知ハッシュ方式と提案方式の誤検知率比較 

測定値 論理値
既知 0.223 0.221
提案 0.083 0.083
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２つ目のパターンは，15 の ISP 環境に設置した各

ソフトウェアプローブにおいて誤検知率の実測値と理

論値が一致するかどうかを確認する試験である．表 2
のように，おおよそ理論式と誤検知が一致した． 
 

表 2 各ﾌﾟﾛｰﾌﾞにおける誤検知率測定結果 

測定値 論理値
A 445 5.78 3.65
B 440 3.46 3.57
C 320 3.07 1.89
D 180 0.40 0.60
E 105 0.31 0.20
F 105 0.25 0.20

ﾌﾟﾛ
ｰﾌﾞ

ﾄﾗ
ﾌｨｯｸ

ﾋﾞｯﾄ
幅

方式 誤検知率(*10-6)
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c)トラフィック見逃し率の調査 
ェストテーブルに記録

す

プローブがパケットをダイジ

る処理が追いつかない場合，見逃しが発生する．

我々は専用ハードウェアのハードウェアプローブと，

 



  

Linux 上で動作するソフトプローブを開発した．なお，

事前のテストベッド試験で，ソフトウェアプローブは約

300Mbps まで，ハードウェアプローブは 10Gbps ま

でのトラフィックを取りこぼさないことを確認していた． 
実証実験の環境での性能を発揮できるかを確認す

る

表 3 見逃し率測定結果 

ためにパケットの見逃し率を測定した．表3のように．

ソフトウェアプローブは実ネットワーク環境下でもテス

トベッド上と同程度の処理性能であった，ハードウェ

アプローブは実トラフィックでも見逃しは発生しなか

った． 

A ※445 653/2040 0.680
B 440 1635/2040 0.198
C 320 1799/1800 0.001
D 180 1800/1800 0.000
E 105 1860/1860 0.000
F 105 2220/2220 0.000
H 890 ﾊｰﾄﾞ 2040/2040 0.000
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２）模擬攻撃実験  
 

ーションの課題検証を行うた

め

 

と問題発生時の対応 
 

の ISP へ DDoS 攻撃が発生し

た

が

収

P-１3 社のケース 

タ

撃役 ISP１社のケース 
で

き

Pと被害役ISPをそれぞれ，3つ，

5

社を 5 組 

に複数

の

な

い

逐

うな事態が発生するか分か

ら

 
バック・システム間連携の可能

性

まっていることが確認できた． 
a-1)攻撃役 ISP-1 社・被害役 IS
被害者から各ISPへ被害が申告され，TB管理セン

ーに同時に 13 件の対処が依頼され， TB 管理セ

ンターと攻撃役 ISP に処理が集中する．今回の実験

においては，処理の遅延や停止などのトラブルが発

生することは無かった． 
a-2)被害役 ISP14 社・攻

各 ISP とも特に問題はなく対応を行うことが確認

た．しかし，被害役 ISP が複数回の確認依頼を被

害者へ行う事態や，一部の攻撃が探索できない事態

が発生し，攻撃元未発見時の対応処理を行うこととな

ったが，問題なく処理を実行することができた．  
b)N 対 M*L 回 
複数の攻撃役IS
つのグループに分けた．ここでは，どの ISP も同時

に複数の攻撃対処（被害対応，攻撃対応）オペレー

ションが実行できるか検証した． 
・攻撃役 ISP 2 社，被害役 ISP 1
・攻撃役 ISP 1 社，被害役 ISP 2 社を 3 組  
本実験は，被害役 ISP，攻撃役 ISP が同時

攻撃へ対処する，現実に近い環境を想定した． 
攻撃については，被害者からの申告が検索でき

２-１）DDoS 攻撃対応

トレースバック・オペレ

等が発生したが，処理手順に基づき対応できた． 
TB 管理センターでは複数の攻撃が発生し受付を

，DDoS模擬攻撃を用いて，様々な実験を ISP-15
社と TB 管理センターで実施した．TB 管理センター

には，次の役割を有するメンバーを配置した． 
・責任者：申告されたインシデントの追跡を判定

次で行うため，時間がかかることが確認された． 
c)シナリオの無い攻撃 

・オペレーター：オペレーションの実施 実環境同様いつどのよ

・記録：チェック内容の記録 ない中でオペレーションが実行できるかを検証した．

攻撃役からランダム，かつ時間差のある攻撃が行わ

れた．各 ISP のオペレーターは一連の手続きに従い

処理を行っており，自社の役割が事前に設定されて

いなくても適切な対応を行うことができることが確認で

きた．また，各ISPの対応は，予め役割が決められて

いる場合と同様に適切に対応することが可能である

ことも確認できた． 
d)異なる TB 間連携

・ISP サポート：ISP への連絡

・進行管理：状況の管理とトラブル発生時の状況判断

・攻撃役：模擬攻撃サーバから模擬攻撃を実行 
・被害役：模擬攻撃の検知と ISP への被害申告 
a)1 対 13，14 対 1 
本実験では，１ヶ所

場合に，トレースバック・システムにより攻撃元を探

索可能でき、かつオペレーションを実行可能である

か検証した．また，逆に同時に複数の攻撃を行って

いる利用者がいる ISP が攻撃対処のオペレーション

ができるかどうか検証した．なお，攻撃を受ける ISP，

攻撃が発信される ISP は事前に確定済である． 
実験全体を通しては，想定時間内に全ての処理

複数の異なるトレース

について検証を行った．攻撃者と被害者が異なる

トレースバック・システムに属している環境において，

トレースバック・システム間の連携による探索を行った．

我々のトレースバック・システムと別な研究機関が有

 



  

するトレースバック・システムを使用した．実験参加

ISP は我々のトレースバック・システムに属するものと

し，被害者をこの中に設定した．また，模擬攻撃は別

な研究機関のトレースバック・システム内から発信さ

れるよう役割設定とした．さらに，本環境においては，

2 つの TB 管理センター間のシステムは直接には接

続されておらず，トレースに必要な情報を，予め決め

られたルールによって，メールを用いて交換した． 
一方のトレースバック・システム内からの模擬攻撃が，

異

ースバック・システム内のシステム

障

害として，「システムの故障」，「TB 管理セ

ン

イ 害により誤検知（攻撃が

ウ ョン・ミスで，攻撃

出ていないこ

と

できていない箇所への攻撃確

認

，中継役 ISP-1 社に

D

センターはパケットの変化が発

生

攻撃役ISP-2社と被害役・中継役各ISP-1
社

レ

4 社

は

ケットのプロトコル，

s

参加頂いた ISP
の

なるトレースバック・システムの被害者で検出され

たことをトリガーに，双方のトレースバック・システム間

での連携実験を行うことができた．連携にあたっては，

被害役 ISP から，連携先トレースバック・システムへト

レースに必要な情報（時刻，ハッシュ値）を送信した．

引き渡された後の情報については，システム上の差

異もあり攻撃元の特定は行うことができなかった． 
e)障害発生対応 
本実験では，トレ

害や，オペレーション・ミスなどの問題によりトラブ

ルが発生した際の，対応結果の変化について検証を

行った． 
2 つの障

ターのオペレーション・ミス」をシナリオに織り込み

実行した．被害役 ISP -1 社，攻撃役 ISP-4 社，を割

り当て，各社にはどのような問題が発生するかは伝え

ず，通常の DDoS 模擬攻撃対応を行ってもらうことで，

実験を進めた．想定した問題は以下の通りとした． 
ア）ある ISP ではコントローラが故障しており，ここか

らの攻撃は検出されない． 
）ある ISP ではシステム障

無いのにあったと検知）が発生． 
）TB 管理センターのオペレーシ

の出ていない ISP へ対応を依頼． 
イ），ウ）は，ISP は自社からの攻撃が

を確認した上で，TB管理センターへ攻撃の事実が

確認できない旨を連絡できた．誤検知の場合でも，

ISP 側と密な確認を行うことでその真偽を確認できる

ことが検証できた．  
ア）については，検出

依頼を行うことで，攻撃発信事実を確認し，攻撃の

停止を行うことが可能となった．実験環境においては，

常に各機器の動作監視を行っており，故障などのトラ

ブルは事前に把握することも可能であるため，このよ

うな対応も可能であると考えられる． 
２-２）DNS リフレクション攻撃 
DNS リフレクション攻撃実験は

NS リフレクション用コントローラ 1 台，DNS リフレク

ション用プローブ 1 台を追加で設置した．DNS リフレ

クション用コントローラ装置は，攻撃先の DNS reply 
パケットのハッシュ値を DNS リフレクション用プロー

ブに問い合わせる．DNS リフレクション攻撃を検出

すると，攻撃元の DNS query パケットのハッシュ値

を結果として得られるので，このハッシュ値に対してト

レースバックを繰り返し， 終的に集約された結果が

DB に登録される． 
トレースバック管理

している情報を把握できるが，ISP側からの情報の

見え方やトレースバック手順が DDoS 実験と同様で

あった． 
実験は，

によるシナリオ A，および，攻撃役 ISP-5 社と被害

役・中継役各 ISP-1 社によるシナリオ B を実施した． 
シナリオ A では，問題無くシナリオ通りに DNS リフ

クション攻撃に対処出来る事が確認できた． 
シナリオ B では，対応した攻撃役 5 社のうち，

問題無くシナリオ通りに対処できたが，攻撃役 1 社

は攻撃元DNS requestパケットを確認できずに対処

失敗となった．原因については，攻撃元 DNS 
requestパケットが送信速度も低いため，IDSで検出

されなかったためと考えられる． 
また，攻撃役 ISP には攻撃先パ

rc アドレスとポート番号，dst アドレスとポート番号が

伝えられるが，DNS リフレクション攻撃に対処するた

めには srcアドレスとdstアドレスを入れ替えて考える

必要があることを確認した．パケットが変化する攻撃

に対処する場合には，今回の実験で ISP に伝えられ

る情報は不十分であった． 
３）実インシデント実験  
実インシデント実験は，実証実験に

いずれかのネットワーク配下に，研究機関-3 組織

のハニーポットやセンサーを設置し，ハニーポッドや

センサーでの検知結果を元にした調査依頼から，実

攻撃元を追跡する実験である．この実験により，模擬

攻撃ではなく実攻撃もプローブで検知できるのか，

 



  

 

で攻撃

を

もプローブで検出できること

が

4 実運用に向けた課題 

ISP 側の環境

が

用も検討すること

が

を持つ異なるトレースバック・システ

の

攻撃元まで追跡ができるのか，を確認する． 
2 回の実インシデント実験では，研究機関側

検知し，それ基づいた追跡依頼で調査を行ったと

ころ，被害者である研究機関の上位にあたる ISP の

プローブで対象を検知していることが確認できた．し

かし，攻撃元まで追跡するには至らなかった．理由

は，追跡したパケットが日本以外からの送信されてい

ること（攻撃元，および経路上にプローブが設置され

ていないこと）と言える． 
実攻撃パケットであって

確認された．トレースバック・システムの導入拡大

で実攻撃を追跡出来る可能性が高いことを確認した. 

今回の実験環境は全てのシステムや

一通り見渡せる状況にあった．今後，数多くの ISP
へ本システムが導入された場合に本実験と同じレベ

ルの管理を行うためには，より大規模な体制と管理シ

ステムが必要になると考えられる． 
また，実際の運用では24h7dの運

必要になってくると考えられる．このような組織を維

持するためには，更なるマネジメントルールの確立が

必要とされる．特に，トレースバック・システムの障害

やオペレーション・ミスによる問題の発生を防ぐため

に，監視機能の強化や冗長化などのシステム面の強

化と，オペレーションの自動化などによる，ヒューマン

エラーが発生しない仕組みの導入が必要であると考

えられる．  
同様の方式 ムと

連携実験も行ったが，事前に仕様の違いなどの調

整を行わなかったため，精度の高いトレースは行え

なかった．インターネットが様々な組織により運営さ

れていることを考えると，日本国内だけでも複数のト

レースバック・システムの方式が存在する可能性があ

る．探査精度を高めるためにも，システム間連携の仕

組み，運用ルール・マネジメントルール等の整備が

必要であると考えられる． 
 

5 まとめ 

トレースバック・システムの実装を目指し，2005 年度

より，トレースバック・システムの運用上の課題の整理

[1]，法的な要求事項に適合した 3 階層トレースバッ

ク・システムの構築[2]，ISP 環境におけるトレースバ

ック機器の配置計画，および，模擬攻撃実験シナリ

オ案の策定[3]を行い，平行して我が国へのトレース

バック導入シナリオのシミュレーション[5]を行った．そ

して 2008 年に ISP-5 社で事前実験[4]を実施した． 
本書では，2009 年に ISP-15 社と研究機関-3 組織

で実施した実証実験の結果を報告し，若干の考察を

行った．今後は，トレースバックの実導入に係る課題

の詳細調査を行う予定である． 
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