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あらまし 　近年，Cloud Computingなどの新たな計算機環境が提供されるようになった．そのリソースと

なるサーバは VM技術によって仮想化され，単一サーバ上で複数のVMが動作しそれらをサービスの利用

者へ分配するというモデルが一般的になってきた．しかし，従来のサーバ単位で行われていたリソース分

配が，サーバ内またはサーバ間にまたがることになり，サーバ内でのリソース浪費による SLAへの影響や，

局所集中化したデータを標的としたクラッキングなどの新たなリスクが発生しうる．そこで本論文では，ク

ラウド環境で利用される VMについて，セキュリティ要件に関する調査を行い，必要となる機能・フレー

ムワークについて考察する．
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Abstract Cloud computing is a means of providing service delivery for consumer and business needs in a

simplified way, providing unbounded scale and differentiated quality of service. In this paper, we introduce

some features of VM(Virtual Machine) and focus on some security issues on these new environments, also

we discuss a new security framework based on VM, especially for Cloud.

1 はじめに

Google や Amazon のように，Cloud Com-
puting と呼ばれる計算機環境を提供するプロ

バイダ (クラウドプロバイダ) が増加してきて
いる．これらクラウドプロバイダは，データセ
ンターを構築し，顧客へそのリソースの一部を



提供している．ここで利用されるサーバは導入
時期などによって様々なメーカーやスペックの
ものが混在しているが，クラウドプロバイダは
仮想計算機 (VM: Virtual Machine)技術を利用
することで，ハードウェアの違いを吸収してい
る．またVMを利用することで，時間やユーザ
数による負荷の偏りを平均化し，かつサーバの
平均負荷率を上げることができる．さらに，物
理的なサーバとOSが切り離されることで，マ
イグレーションやスナップショットを活用して，
ハードウェアの障害やメンテナンス時でもサー
ビスの継続性を向上させることに成功している．
しかし，全く関係の無い VM 同士が同一の

サーバ上でリソース競合を起こす可能性もあ
り，VM間のリソース隔離はSLA (Service Level
Agreement)の保証を行う意味でもより重要な
要素となってきている．これらの問題について
筆者らは，セキュア・プラットフォームプロジェ
クトにおいて調査研究を進めてきた [17]
本研究では，Cloud Computingの概要およ

び構成例と，そこで利用されるVMについて調
査し，クラウド環境において必要となるセキュ
リティ上の機能やフレームワークについて考察
する．

2 Cloud Computing

本節では Cloud Computingの定義と関連用
語について解説する．

2.1 定義

Cloud Computingという用語は，2006年に
Google 社の CEO である Eric E. Schmidt が
Search Engine Strategies Conference and Expo
2006 San Jose で行ったスピーチの中で使用し
たのが始まりと言われている．Cloud Comput-
ingとは，規模の経済性によって進んでいる大規
模分散コンピューティングのパラダイムである．
規模の経済性とは，生産規模の拡大に伴い，コ
ストが下がり効率が上がることを意味している．
すなわち，Cloud Computingとはインターネッ
トを通じて，外部の顧客の要求に応じてサービ
スやプラットフォームを提供するコンピューティ
ング形態を意味している [7]．

2.2 関連用語

本節では，Cloud Computingと関係の深い用
語について解説する．

2.2.1 XaaS

XaaSとは，”X as a Service”の総称であり，
インターネット経由でクラウドプロバイダから
提供されるものを示す言葉である．現在クラウ
ドプロバイダが提供しているサービスは大まか
に 3つのXaaSに分けられる

SaaS: Software as a Service

　インターネット経由でソフトウェアパッ
ケージを提供．例として Gmail, Google
Maps等GoogleのWebサービス，Sales-
force CRM[2]など

PaaS: Platform as a Service

　インターネット経由でアプリケーショ
ン実行プラットフォームを提供．例とし
てGoogle App Engine[1]など

HaaS/IaaS: Hardware (Infrastructure) as a Service

　インターネット経由で，計算リソース
やストレージなどのハードウェアリソー
スを提供．例としてAmazon EC2/S3 [6]
[3] など

2.2.2 Grid Computing

Grid ComputingはCloud Computingという
用語が登場する前から存在した分散コンピュー
ティングの概念である．クラウド，グリッド及び
クラスタなど用語の関係を図1に示す．横軸にあ
るApplication-Orientedとは，従来からある大
規模演算など特定の計算でリソースを消費する，
いわばCUIベースのアプリケーション，Service-
Orientedとは，Web2.0などのWebベースのア
プリケーションを意味している．縦軸の Scale
とは処理の規模，すなわちサーバ数や計算能力
である [7]．
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図 1: 分散コンピューティング概観

2.2.3 Surge Computing

Surge Computing[10]とは，企業が持つ社内
のクラウドと，Googleや Amazonが提供する
ようなパブリックなクラウドを，統合してプラ
イベートクラウドとして活用するという概念で
ある．Cloud Computingが普及してきた理由の
1つに，自前の計算機リソースを用意する必要
がないというものがあったが，ある一定以上の
処理量になると自前で計算機リソースを用意し
たほうがコストが安くなる場合もある．既に社
内にある計算機リソースは有効活用しつつ，処
理能力が足りない場合などに社外のパブリック
クラウドを利用することで，コストとパフォー
マンスのバランスを保つことが出来る．

2.3 構成例 (Amazon EC2)

本節ではクラウド環境の例として，Amazon
Elastic Compute Cloud (EC2)[6]の概要を述べ
る．Amazon EC2の概観を図2に示す．Amazon
EC2は Amazon Web Services (AWS) [3]を構
成するサービスの 1つであり，Web経由で制御
可能なXenベースのVMを提供する．このVM
はインスタンスと呼ばれ，イメージはストレー
ジサービスであるAmazon S3 (Simple Storage
Service) に AMI (Amazon Machine Image)と
いう形式で保存される．
インスタンスは 5タイプの VMとして起動

することができ，それぞれ割り当てられる仮想
CPU，メモリ，ストレージの容量が異なり，1
仮想CPU，メモリ 1.7GB，ストレージ 160GB，
Linuxの smallタイプで 1時間あたり 0.1ドル，
20仮想CPU，メモリ 7GB，ストレージ 1.7TB，
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図 2: Amazon EC2

Linuxのhigh-CPU extra Largeタイプでも 1時
間あたり 0.8ドルの従量制となっている．データ
転送に関しても従量制で，In-comingで 1GBあ
たり 0.1ドル，Out-goingで 1GBあたり 0.17ド
ル (月 10TBまで)が必要となる．また，オプシ
ョンとして永続的なストレージを提供するAma-
zon EBS (Elastic Block Store)やELB (Elastic
Load Balancing)なども利用可能で，こちらも保
存したデータ量や転送量に応じた従量制となっ
ている．地理的に離れた場所へのマイグレーショ
ンは標準で利用可能であり，追加の費用は必要
ない．

3 既存VM技術

本節では，Amazon EC2で利用されている
VMであるXenについて，その概要とアーキテ
クチャについて述べる．

3.1 Xen

Xen [4]はXensourceが開発するオープンソー
スの Hypervisorである．2003年に発表された
論文 [4]で高いパフォーマンスが注目され，商
用 Linuxベンダのサポートも受けながら現在も
開発が進んでいる．その後，Citrix Systemsに
買収され商用製品XenServer[16]も登場したが，
オープンソースの開発も継続して行われている．



3.1.1 Xenのアーキテクチャ

Xenのアーキテクチャを図 3に示す．Xenに
おいてVMはDomainと呼ばれる．XenはHy-
pervisorタイプであるが，VMM自身に管理機
能を持たせず，Domain0と呼ばれる特権を持つ
VM を，Hypervisor 管理用の HostOS のよう
な存在として利用している．また，GuestOSを
DomainUと呼ぶ．
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図 3: Xenのアーキテクチャ

GuestOSからの I/Oリクエストは，Xen VMM
の Event Channel経由で Domain0上の Linux
のBackend Driverに転送される．Backend Driver
はリクエストをデバイスドライバに渡し，物理
的なディスク，ネットワークへのアクセスが行
われる．このような構成を取っているのは，デ
バイスドライバのサポートをDomain0のOSに
任せることができ，Hypervisorを小型化できる
からである．Domain0で動作するOSは，準仮
想化と呼ばれる，カーネル部分をXen対応に書
き換えられた Linuxなどであり，Linuxカーネ
ルでサポートされているほぼ全てのハードウェ
アが利用できるというメリットがある．Hyper-
visorの小型化は，オーバーヘッドの削減と，攻
撃対象となる部分を減らすことに貢献している．
元々コードの大半を Linuxから流用している

関係でLinuxとの親和性が高く，GuestOSの準
仮想化カーネルコードが最近Linuxのメインラ
インカーネルに統合された．他にも NetBSD，
FreeBSD，Solaris等が Xenの準仮想化カーネ
ルを持つ．また，Live Migrationをサポートし
ており，共有ディスクを持つサーバ間を無停止
で移動できる．VMware vMotion [14]と違い標
準機能であり，追加ライセンス費用が必要無い

点が異なる．

3.1.2 リソース制限機能

XenではDomain(Domain0およびDomainU)
毎にリソース設定が可能である．以下に各リ
ソース毎の制御法を述べる．

CPU:
Domainごとに仮想CPUの数，仮想CPU
と物理CPUのマッピング，利用率のしき
い値，スケジューリング優先度を設定可
能である．設定は，Domain設定ファイル
(デフォルトでは/etc/xen/に格納されて
いる)に静的に書き込む方法や，稼働中の
Domainに対しては，xmコマンドなどを
用いて動的に設定変更が可能である．xm
コマンドの発行自体は管理者が手動で行
う必要がある．

メモリ:
メモリに関しては，割り当てるメモリ量
と，割り当て可能な最大値を Domainご
とに設定できる．稼働中の Domainにつ
いても，Domain0上で xmコマンドなど
を用いて，または商用製品の XenServer
の管理画面から動的に変更が可能である．
しかしVMwareのような高度なメモリ管
理機構は持っておらず，メモリのオーバー
コミットなども不可能である．

ディスク, ネットワーク:
ディスクやネットワーク等の I/Oに関し
てのリソース制限は，Hypervisorの機能
としては持っていない．しかし，これらの
トラフィックはDomain0を通過し，かつ
Domain0上で動作している OSは Linux
であるので，リソース制御を行うモジュー
ルの開発も自由に行えるというメリットも
ある．実際に，Domain0のDevice Map-
perのレイヤで，GuestOSのディスク I/O
帯域保障を行う dm-ioband[5]の開発が行
われている．



4 セキュリティに関する考察

本章では，クラウド環境で利用されるVMに
ついて，セキュリティの要素について考察する．

4.1 リソース不足によるサービス不能

VMに対して外部から DoS攻撃などが行わ
れ，サービス不能となる場合が考えられる．ま
た，VM上で動作しているOSがマルウェアに感
染し，計算機リソースを食いつぶしたり，踏み
台として他のVMへ攻撃を仕掛けることも十分
に考えられる．このような攻撃に対しては，リ
ソースを求めてマイグレーションする，もしく
は攻撃されてリソースを浪費しているVMへの
リソースの提供を絞る，そもそもの攻撃パケッ
トをファイアウォールで防ぐなどの対処法が考
えられる．

VMwareでは，VMsafeと呼ばれるAPIを主
なセキュリティベンダーにライセンシングし，
Hypervisorレイヤで VMのメモリや I/O，プ
ロセスを監視し，マルウェアによる被害を防ぐ
製品の開発を推進している [12]．また，vSheild
Zones[15]によって従来VM上のOS毎に構築を
行っていたファイアウォールを統合し，透過的に
フィルタリングする．但しこれらは現状VMware
でしか使用できず，他のHypervisor向けには別
の実装が必要となる．

4.2 Hypervisorに対するマルウェア

マルウェアはOSの脆弱性を利用して管理者
権限の乗っ取り，データの盗聴・改ざんなどを
行ってきたが，Hypervisorもソフトウェアであ
る以上，マルウェアの攻撃対象になり得る．実
際に 2009年に英 VAserv社の VMサーバイン
フラが zero-day攻撃を受け，ホスティングして
いた 10万のWebサイトが消滅するという事件
も発生している [11]．実際に攻撃を受けていな
くても，脆弱性の対策には Hypervisorおよび
VMの再起動が必要になる場合もあり，この場
合はホスティングしている全てのサービスが一
斉停止を余儀なくされる．

TPM (Trusted Platform Module) デバイス
などを活用することによって信頼の連鎖を作り，

完全に信頼されたソフトウェアしか起動させな
い研究も行われている [8]．

4.3 ネットワークの認証と暗号化

VMとクライアントまたはVM間での通信は
従来のネットワークとほぼ同じであるが，Web
ベースでのやりとりが主となるため，現在通信
している相手が正規の通信相手であるかを確認・
認証する技術はこれまで以上に重要なものとな
る．また，VMのマイグレーションに関して，メ
モリデータが暗号化されずにネットワークを流
れるので，中間者攻撃を受ける可能性があるこ
とが指摘されている [9]．これに関してVMware
およびXenは，性能上の問題を理由に，マイグ
レーション専用にL2的に隔離されたネットワー
クもしくは暗号化アプライアンスの利用を推奨
しているが，本来ならば Hypervisorの機能と
しても持つべきものであると考える．

4.4 データセンター規模の障害

電源トラブル，火災などデータセンター単位
での障害が発生する可能性もある．VMを利用
してリソース集約等を行っている場合はより被
害が甚大になる可能性がある．クラウド環境で
あるならば，こういった大規模かつ地域的な障
害についても隠蔽されるべきである．

VMを利用する場合，遠隔地へのバックアッ
プ，スナップショット作成や，VMのマイグレー
ションのサポートによってある程度影響を抑える
ことができる．遠隔地でのディスク同期 [18]や，
NEMOを用いたマイグレーション [19]，VMware
Storage vMotion[13]等の技術を組み合わせるこ
とで遠隔地へのマイグレーションは可能になる
と思われるが，現状では帯域やジッタに大きく
左右されると推測できる．

4.5 インターオペラビリティ

サーバの構成やメーカーの差をVMで吸収す
ることはできたが，今度は異なるHypervisor間
での互換性の問題が発生する．例えば，VMware
で構成したVMをそのままXenで動作させるこ
とは不可能である．VM間でのインターオペラ
ビリティが確保されれば，前述したHypervisor



の脆弱性の問題を他の Hypervisor上に移動さ
せることで一時的に回避できる可能性がある．

VM間でのバイナリ互換性の確保や，統合管
理が可能なVM管理ツールなどの開発を行う必
要があると考えられる．

5 おわりに

Cloud Computingという新たな計算機環境
の普及により，ユーザはインターネット経由で
様々なサービスを利用することが可能になった．
Cloud Computingの構成要素はこれまでの分散
コンピューティング技術の組み合わせであるが，
SaaSプロバイダを通じて一般ユーザへの普及
が進んだという点で異なる．しかしながら，そ
のクラウド基盤を支えているVM技術はセキュ
リティにおいて完全とは言えない部分がいくつ
かあり，今後のクラウド基盤の安全性に影響を
与える可能性は否定できない．

5.1 今後の課題

クラウド環境のベースとなるVMへのセキュ
リティフレームワークの適用が挙げられる．こ
のフレームワークは異種Hypervisorへ対応可能
で，各機能はモジュール化されている．ある1つ
のシステム向けに開発されたセキュリティモジ
ュールが別のシステムでも適用可能なように設
計される．これは脆弱性への対応をHypervisor
のベンダに頼らなくても独自に対応可能とし，
かつクラウドプロバイダやユーザにとって必要
な機能のみを利用できるような構成を検討し，
実証検証を実施する予定である．
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