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あらまし 携帯電話，センサノードや Smartcardにおけるペアリングの実装は数多く報告されている．しか
し，これまで高機能な OSを搭載しない一般的な携帯電話において，128ビット AESのセキュリティレベ
ルにおけるペアリングの実装は報告されていない．標数の大きなペアリングにおいて最も高速なペアリン
グとして R-ateペアリングが提案されている．本稿では，128ビット AESのセキュリティレベルにおける
R-ateペアリングをBREW携帯電話においてソフトウェア実装を行った．高速化にあたり最終冪にAddition
Chainを適用した結果 Fpの乗算回数を約 8%削減できた．以上のアルゴリズムを実装した結果，BREW携
帯電話（ARM9 225MHz）におけるR-ateペアリングの演算時間は 1.60秒となった．また同じセキュリティ
レベルにおける BREW携帯電話上で RSAと ECCとの時間比較を行った結果，R-ateペアリングは RSA
と ECC同等の演算時間であった．
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Abstract Many implementations of pairings on embedded devices such as mobile phones, sensor nodes
and smartcards have been proposed. However, pairing at the security level equivalent to 128-bit AES key
has not been implemented in mobile phones without high-level OS such as Windows. The R-ate pairing
is one of the fastest pairings over large prime fields. In this paper, we implement the R-ate pairing at the
security level equivalent to 128-bit AES key on BREW mobile phones. Especially, we speed up the final
exponentiation of pairings using addition chain, and the number of multiplications over a prime field can
be reduced by about 8%. As a result, the timing of our implementation of the R-ate pairing on ARM 9
225MHz becomes 1.60 seconds, which is comparable to those of RSA and ECC on the same platform.

1 はじめに
ペアリング暗号を利用することにより IDベース

暗号等の従来の公開鍵暗号では実現困難であった暗
号プロトコルが多く提案されている．ペアリングの
実装アルゴリズムとして，小さな標数を利用した ηT

ペアリング [1]や大きな標数を利用した Ateペアリ
ング [6]，及びその高速化である R-ate ペアリング
[10]が知られている．

PCだけでなく携帯電話，センサノードや Smart-
card におけるペアリングの実装が数多く報告され
ている．携帯電話上の実装として川原等 [8]による
ηT ペアリングや吉富等 [17, 18]による ηT ペアリン
グと Ateペアリングの実装が報告されている．AT-
mega128L上の実装としてOliveira等 [13]や石黒等

[7]による ηT ペアリングや Szczechowiak等 [16]に
よるAteペアリングの実装が報告されている．また
Smartcard上の実装として Scott等 [15]による Ate
ペアリングの実装が報告されている．上記の実装は
80ビット AES（RSA 1024ビット，ECC 160ビッ
ト）のセキュリティレベル [9]である．一方，128ビッ
トAES（RSA 3072ビット，ECC 256ビット）のセ
キュリティレベルにおけるペアリングの実装として
は宮崎等 [11]による ATmega128L上の ηT ペアリ
ングの実装が報告されている．また Smartcard上の
実装として Devegili等 [4]による Ateペアリングの
実装が報告されている．しかし，これまでGMP等
の多倍長ライブラリを利用できるWindowsのよう
な高機能なOSを搭載しない一般的な携帯電話にお
いて，128ビットAESのセキュリティレベルにおけ



るペアリングの実装は報告されていない．
本稿では 128ビットAESのセキュリティレベルに

おけるペアリングを BREW携帯電話においてソフ
トウェア実装する．AteペアリングにおいてMiller
ループと最終冪のそれぞれが計算量の多い演算と
なっている．R-ateペアリングは Ateペアリングの
Millerループを半分にすることができる．最終冪にお
いてDevegili等 [4]は最終冪に現れる冪を分解し高速
に計算する手法を提案し，Scott等 [14]はAddition
Chain を用いた高速化を提案した．最終冪の演算
時間は BN 曲線のパラメータを決める整数値 z の
Hamming Weight に依存する．そのため本稿では
Devegili等 [4]の z = 262 + 261 + 7981におけるAte
ペアリングと R-ateペアリングにおいて，上記の最
終冪に別の Addition Chainを用いて更なる高速化
を提案する．特に z，6z，6z + 5の冪乗算において
提案 Addition Chainを用いることにより上記の従
来方式より Fp の乗算回数を約 8%削減できた．
更に，提案方式を用いた Ateペアリングと R-ate

ペアリングを BREW携帯電話に実装した．本稿に
おいてペアリングの実装に使用した多倍長ライブラ
リは吉富等 [18] と同様のライブラリを使用し，有
限体の構成はDevegili等 [4]と同じものを利用した．
ARM9 225MHzにおけるR-ateペアリングの演算時
間は 1.60秒となり，Ateペアリングは 2.44秒となっ
た．これはR-ateペアリングにおけるMillerループ
の演算時間が全体の約 50%を占めているため，R-ate
ペアリングの約 1.5倍の時間となる．また従来の公
開鍵暗号との比較も行った．ARM9 225MHzにおけ
る 3072ビット RSAの演算時間はは 7.51秒となり，
256ビット ECCの演算時間は 0.98秒となった．こ
の結果から R-ateペアリングは RSAと ECCと同
等の時間で実装できることがわかった．

2 12次拡大体とBN曲線
本章では R-ateペアリングの実装に必要な 12次

拡大体の構成と BN曲線について述べる．

2.1 12次拡大体
12次拡大体は 2次拡大体と 6次拡大体から構成さ

れる．基礎体を Fp とするとそれぞれの拡大体の構
成はDevegili等 [4]と同様に以下のように表現する．

Fp2 = Fp[u]/(u2 + 2)

Fp6 = Fp2 [v]/(v3 − ξ)

Fp12 = Fp6 [w]/(w2 − v)

= Fp2 [W ]/(W 6 − ξ)

ここで ξ = −u − 1 ∈ Fp2 である．標数 pが p ≡ 7
(mod 8)の場合−2はFpで平方非剰余となり，u2+2
がFp[u]で既約となる．また p ≡ 1 (mod 6)の場合 ξ
は Fp2 で平方非剰余かつ 3乗非剰余となり，W 6− ξ

が Fp2 [W ]で既約となる．α ∈ Fp12 を以下の 3通り
で表し，実装アルゴリズムにより使い分ける．

α = a0 + a1w a0, a1 ∈ Fp6

= (a0,0 + a0,1v + a0,2v
2)

+(a1,0 + a1,1v + a1,2v
2)w ai,j ∈ Fp2

= a0,0 + a1,0W + a0,1W
2

+a1,1W
3 + a0,2W

4 + a1,2W
5

12次拡大体の演算は加算，減算，乗算，2乗算，逆
元算で構成され，5つの演算は Fp の演算で構成さ
れている．乗算と 2乗算はKaratsuba法とそれを 2
乗算に適用した方法を用いて計算する [3]．

2.2 BN曲線
本稿では Barreto-Naehrig（BN）曲線 [2]

E(Fp) = {(x, y) ∈ Fp × Fp | y2 = x3 + b} ∪ {∞}

を用いる．ここで b ∈ Fp，∞は無限遠点である．ま
た BN曲線のパラメータは

p = 36z4 + 36z3 + 24z2 + 6z + 1

r = 36z4 + 36z3 + 18z2 + 6z + 1

t = 6z2 + 1

となる．ここで z ∈ Z，pと rは素数であり，#E(Fp)
= r となる [2]．tは π : (x, y) 7→ (xp, yp)となる p
乗 Frobenius写像 πのトレースである．そして BN
曲線の埋め込み次数は 12である．埋め込み次数と
は r | pk − 1を満たす最小の正の整数 kのことであ
る．そして本稿では Devegili等 [4]によって示され
ている z = 262 + 261 + 7981と b = 3を使用する．
この E(Fp)は以下の 6次のツイストを持つ．

E′(Fp2) = {(x, y) ∈ Fp2×Fp2 |y2 = x3+b/ξ}∪{∞}

そしてE′(Fp2)の位数は#E′(Fp2) = r(2p−r)であ
り，位数が rとなる E′(Fp2)の部分群 E′(Fp2)[r]が
存在する．W 6 − ξ の根をW ′ としたとき (x, y) 7→
(xW ′2, yW ′3)で定義される準同型写像が存在する．

Devegili等のパラメータを利用することで pが 256
ビット，rが 256ビットとなり，Fp12 のビット長は
3067ビットとなる．これは 128ビットAESのセキュ
リティレベルをほぼ満たす．

3 BN曲線上のペアリング
本章ではBN曲線上のAteペアリングとR-ateペ
アリングについて説明する．

3.1 Ateペアリング
Ateペアリングは 2006年にHess等によって提案
された [6]．P ∈ E′(Fp2)，Q ∈ E(Fp)に対して Ate
ペアリング eA(P, Q) ∈ Fp12 を次により定義する．

eA(P, Q) = f6z2,P (Q)(p
12−1)/r



ここで f6z2,P はMiller関数とする [5]．

Algorithm 1 Ateペアリング [5]
INPUT: P ∈ E′(Fp2)[r], Q ∈ E(Fp), 6z2 ∈ Z
OUTPUT: eA(P,Q) ∈ Fp12

1: T ← P
2: f ← 1
3: for i← ⌊log2(6z2)⌋ − 2 to 0 do
4: T ← 2T
5: f ← f2 · lT,T (Q)
6: if (6z2)i = 1 then
7: T ← T + P
8: f ← f · lT,P (Q)
9: end if

10: end for
11: f ← f (p12−1)/r

12: return f

Algorithm 1のステップ 3～10のループがMiller
ループであり，その回数は ⌊log2(6z2)⌋ − 1である．
また整数 aの i番目のビットを (a)iとする．ここで
6z2 ≈ √pである．そしてステップ 11の冪乗算を最
終冪と呼ぶ．

3.2 R-ateペアリング
R-ateペアリングは 2008年に Lee等によってAte

ペアリングを一般化したペアリングとして提案され
た [10]．P ∈ E′(Fp2)，Q ∈ E(Fp)に対して R-ate
ペアリング eR(P, Q) ∈ Fp12 を次により定義する．

eR(P,Q)

= (f6z+2,P (Q) · (f6z+2,P (Q) · l(6z+2)P,P (Q))p

· lπ((6z+3)P ),(6z+2)P (Q))(p
12−1)/r

ここで lA,B は Aと B を通る直線である．

Algorithm 2 R-ateペアリング [5]
INPUT: P ∈ E′(Fp2)[r], Q ∈ E(Fp), 6z + 2 ∈ Z
OUTPUT: eR(P, Q) ∈ Fp12

1: T ← P
2: f ← 1
3: for i← ⌊log2(6z + 2)⌋ − 2 to 0 do
4: T ← 2T
5: f ← f2 · lT,T (Q)
6: if (6z + 2)i = 1 then
7: T ← T + P
8: f ← f · lT,P (Q)
9: end if

10: end for
11: f ← f · (f · lT,P (Q))p · lπ(T+P ),T (Q)

12: f ← f (p12−1)/r

13: return f

Algorithm 2のステップ 3～10のMillerループの
回数は ⌊log2(6z +2)⌋− 1である．6z +2 ≈

√
6z2 ≈

4
√

pなので，Ateペアリングのおよそ半分のループ

回数となる．ステップ 11ではMillerループによっ
て求めた f と (6z + 2)P を用いて計算している．そ
してステップ 12の最終冪に現れる冪が Ateペアリ
ングと同じ冪であることに注意する．

3.3 ヤコビアン座標における演算
Algorithm 1，2においてアフィン座標の点 (x, y)
に対応するヤコビアン座標の点 (X, Y, Z)を用いる
[5]．ここで x = X/Z2, y = Y/Z3である．ステップ
1において P = (x, y)を T = (x, y, 1)に初期化す
る．ステップ 4においてヤコビアン座標における 2
倍算 2T を行う．T = (X, Y, Z), 2T = (X3, Y3, Z3)
とすると，

X3 = 9X4 − 8XY 2

Y3 = 3X2(4XY 2 −X3)− 8Y 4

Z3 = 2Y Z

となる．そしてステップ 5においてT の接線 lT,T (Q)
を求める．Q = (x, y) とし 2.1 節のように Fp12 =
Fp2 [W ]/(W 6 − ξ) とすると，lT,T (Q) = Z3Z

2y −
2Y 2W 3 − 3X2W (Z2x−XW 2) ∈ Fp12 となる．
ステップ 7においてヤコビアン座標とアフィン座標
の点の加算T +P を行い，ステップ 8においてT とP
を通る直線 lT,P (Q)を求める．T = (X1, Y1, Z1), P =
(X2, Y2), T + P = (X3, Y3, Z3)とすると，

X3 = (Y2Z
3
1 − Y2)2 − (X2Z

2
1 −X1)2(X1 + X2Z

2
1 )

Y3 = (Y2Z
3
1 − Y1)[X1(X2Z

2
1 −X1)2 −X3]

−Y1(X2Z
2
1 −X1)3

Z3 = (X2Z
2
1 −X1)Z1

そして lT,P (Q) = (y−Y2W
3)Z3−(Y2Z

3
1−Y1)W (x−

X2W
2) ∈ Fp12 となる．

Algorithm 2のステップ 11においてループによっ
て求めた f, (6z+2)P を用いる．ここでは (6z+2)P+
P を計算し，l(6z+2)P,P (Q)を求める．そして，(6z+
2)Pをアフィン座標の点に変換し，lπ((6z+3)P ),(6z+2)P

(Q)を求める．

3.4 最終冪
Devegili等は最終冪における冪 (p12−1)/rを (p6−

1)，(p2 + 1)と (p4 − p2 + 1)/rの 3つに分解して高
速に計算する方法を提案している [4]．(p6− 1)乗は

fp6−1 =
f0 − f1w

f0 + f1w
f0, f1 ∈ Fp6

となり，Fp12 の逆元算 1回と乗算 1回で計算でき
る．そして fi,j ∈ Fp2 (i, j = {0, 1, 2})とすると，p
乗は

fp = (fp
0,0 + (γ2 · fp

0,1)v + (γ4 · fp
0,2)v

2)

+(γ1 · fp
1,0 + (γ3 · fp

1,1)v + (γ5 · fp
1,2)v

2)w



となることを利用して (p2 + 1)乗を求める．ここで
γi = ξi(p−1)/6 (i = {1, 2, 3, 4, 5})であり事前計算が
可能である．また fp

i,j は Fp2 の共役をとることで計
算できる．そのため p乗は Fp2 の乗算 5回で計算で
きる．

(p4 − p2 + 1)/rの冪乗算（Hard Exp.）の方法は
Devegili等が提案した方法 [4]と Scott等の提案し
た方法 [14]がある．Devegili等は以下のアルゴリズ
ムで計算している．

Algorithm 3 Devegili等の Hard Exp. [4]
INPUT: f ∈ Fp12 , p, r, z ∈ Z
OUTPUT: f (p4−p2+1)/r ∈ Fp12

1: a← f−(6z+5), b← ap, b← a · b
2: f1 ← fp, f2 ← fp2

, f3 ← fp3

3: f ← f3 · [b · (f1)2 · f2]6z2+1 · b · (f1 · f)9 · a · f4

4: return f

Scott等の提案方法では事前に f−z，fz2
，f−z3

，
fp，fp2

，fp3
，(f−z)p，(fz2

)p，(f−z3
)pと (fz2

)p2

を計算し，以下の y0～y6 を求める．

y0 = fp · fp2
· fp3

, y1 = 1/f, y2 = (fz2
)p2

,

y3 = (f−z)p, y4 = f−z/(fz2
)p, y5 = 1/fz2

,

y6 = f−z3
/(f−z3

)p

ここで逆元算は Fp12 の共役をとることで計算でき
る．そして上記の y0～y6を用いると (p4−p2 +1)/r
乗した値は y0 · y2

1 · y6
2 · y12

3 · y18
4 · y30

5 · y36
6 と同じであ

る．そしてこの演算を以下のアルゴリズムで求める．

Algorithm 4 Scott等の Hard Exp. [14]
INPUT: y0, y1, y2, y3, y4, y5, y6 ∈ Fp12

OUTPUT: y0 · y2
1 · y6

2 · y12
3 · y18

4 · y30
5 · y36

6 ∈ Fp12

1: T0 ← y2
6 · y4 · y5, T1 ← y3 · y5 · T0

2: T0 ← T0 · y2, T1 ← (T 2
1 · T0)2

3: T0 ← T1 · y1, T1 ← T1 · y0

4: T0 ← T 2
0 · T1

5: return T0

4 提案高速化法
本章ではDevegili等と Scott等のHard Exp.の高

速化手法について述べる．また z は Devegili等 [4]
の z = 262 + 261 + 7981である．

4.1 冪乗算の高速化
Devegili等の Hard Exp. では 6z + 5と 6z2 + 1

の冪乗算，Scott等のHard Exp. では zの冪乗算を
行っている．それぞれの冪乗算をAddition Chainを
用いて高速化を行う．

6z +5を 2進展開した場合 1001と 1011のビット
の並びが現れるので f9 と f11 を事前計算し，2乗
算と乗算を組み合わせて計算する．

Algorithm 5 提案 Addition Chain (f6z+5)
INPUT: f ∈ Fp12

OUTPUT: f6z+5 ∈ Fp12

1: f1 ← f, f2 ← f9, f3 ← f11

2: f ←
(
[(f250

2 · f3)2
4 · f3]2

7 · f2

)2

· f1

3: return f

square-and-multiply法でf6z+5を計算する場合Fp12

の乗算回数は 10回であるが，Algorithm 5を適用し
た場合 Fp12 の乗算回数を 6回にすることができる．

6z2 + 1 は z と 6z を分けて冪乗算を行う [5]．z
では 101，111と 1100のビットの並びが現れるので
f5，f7と f12を事前計算する．6zでは 1001，1011
と 1110のビットの並びが現れるので f9，f11と f14

を事前計算する．

Algorithm 6 提案 Addition Chain (fz)
INPUT: f ∈ Fp12

OUTPUT: fz ∈ Fp12

1: f1 ← f5, f2 ← f7, f3 ← f12

2: f ←
(
[(f249

3 · f2)2
4 · f3]2

3 · f1

)23

· f1

3: return f

Algorithm 7 提案 Addition Chain (f6z)
INPUT: f ∈ Fp12

OUTPUT: f6z ∈ Fp12

1: f1 ← f9, f2 ← f11, f3 ← f14

2: f ← [(f250

1 · f2)2
4 · f2]2

8 · f3

3: return f

square-and-multiply法で fz と f6z を計算する場合
Fp12 の乗算回数はそれぞれ 10 回であるが，Algo-
rithm 6と 7を適用した場合 Fp12 の乗算回数を 7回
にすることができる．

4.2 従来方式との比較
Hankerson等 [5]は Devegili等の提案した最終冪
における Fpの乗算回数は 7246回であると述べてい
る．そして 4.1節の提案手法を適用した場合 Fp の
乗算回数は 6653回となり，約 8%削減している結果
となった．
一方 Scott等の提案した最終冪におけるFpの乗算
回数は 7046である．そして 4.1節の提案手法を適用
した結果 Fp の乗算回数は 6560回となり，約 7%削
減している結果となった．



4.3 zの選択に関する考察
Millerループと最終冪の演算時間は zのHamming

Weight（HW(z)）に依存している．本稿で用いる
z における Ate ペアリングと R-ate ペアリングの
Millerループの回数を決める 6z2と 6z +2のビット
長とその Hamming Weightを表 1に示す．

表 1: 6z2, 6z+2のビット長とそのHamming Weight
Ate(6z2) R-ate(6z + 2)

ビット長 128 66
Hamming Weight 28 9

(ビット長− 1)がループの回数であり，点の倍算を
行う回数である．また (Hamming Weight−1)が点
の加算を行う回数である．本節ではペアリングを高
速にするため，pと r が素数となり HW(z)が小さ
い z を選択することについて考える．しかし z =
±(263 + · · · )の場合 pが 258ビットと大きくなるの
で z = ±(262 + · · · )について述べる．

pと r が素数となり HW(z) = 1, 2となる z は存
在しないが，HW(z) = 3の場合，z = −(262 +255 +
1), −(262+235+224),−(262+246+229), 262+241+
223の 4個存在する．これらの zを用いた場合，−2
が Fp で平方剰余になるため拡大体の構成を変更し
なくてはならない．また pと rが 254ビット，Fp12

のビット長が 3039ビットに低下してしまう．
pと rが 256ビットの素数となる zの場合，HW(z)

= 4が最小であり z = −(262+261+241+28), −(262+
261 + 218 + 213)の 2個存在する．これらの zも−2
が Fp で平方剰余になるため拡大体の構成を変更し
なくてはならない．

pと r が 256ビットの素数で −2が Fp で平方非
剰余となる z の場合，HW(z) = 5 が最小であり
z = −(262+261+254+253+2), 262+261+253+245+
2, 262+261+257+255+2の 3個存在する．これらの
zを用いた場合，Devegili等の z = 262 +261 +7981
に本章の提案 Addition Chainを用いた最終冪より
8%程度高速になると予想される．

5 実装結果
本章では Ate ペアリングと R-ate ペアリングを

BREW携帯電話に実装した結果を示す．

5.1 開発環境
本稿ではBREW携帯電話で用いられるARM9プ

ロセッサにおいて実装を行う．BREWとは Binary
Runtime Environment for Wirelessの略で，CDMA
対応携帯電話向けのプラットフォームである．BREW
の特徴は省電力であることやコンパイラ型なので処
理速度が高速なことである [12]．今回使用するプロ
セッサは ARM9 150MHzプロセッサ及び，ARM9
225MHzプロセッサである．
開発はBREW SDK 3.1.2，Microsoft Visual C++

6.0を用いて実装を行う．コンパイラはBREWアプ

リケーション標準のコンパイラであるARMコンパ
イラ（RVCT 1.2）を使用する．そして，コンパイ
ルによって作成された実行ファイル（*.mod）を転
送ケーブルで BREW携帯電話に転送し，演算時間
の評価を行う．

5.2 ペアリングの実装結果
AteペアリングとR-ateペアリングでは有限体 Fp

及び，その拡大体 Fp2，Fp6，Fp12 の演算を用いる．
各ペアリングはすべて有限体の演算により計算する
ことができる．有限体Fpの各演算時間を表 2に示す．

表 2: Fp の各演算時間（msec）
ARM9 150MHz ARM9 225MHz

加算 0.0114 0.0094
減算 0.0062 0.0039
乗算 0.1205 0.0799
逆元算 0.9910 0.6549

Fp の加算は減算のおよそ 2倍である．これは減算
は加算に比べ pで剰余をとる頻度が少ないからであ
る．また乗算は加算のおよそ 10倍である．

z = 262 + 261 + 7981に対して Scott等の最終冪
に提案 Addition Chainを適用した Ateペアリング
と R-ateペアリング 1回の計算に必要な Fp の演算
回数を表 3と表 4に示す．

表 3: Ateペアリングに必要な Fp の各演算回数
全体 Miller関数 最終冪

加算 56623 36049 20574
減算 41855 27517 14338
乗算 22282 15722 6560
逆元算 1 0 1

表 4: R-ateペアリングに必要な Fp の各演算回数
全体 Miller関数 最終冪

加算 38510 17936 20574
減算 27997 13659 14338
乗算 14395 7835 6560
逆元算 2 1 1

上記の結果から ARM9 225MHzにおける Ateペ
アリングとR-ateペアリングの見積もり時間と実測
値を表 5に示す．

表 5: ARM9 225MHzにおけるAte/R-ateペアリン
グの演算時間（sec）

見積もり時間 実測値
Ateペアリング 2.48 2.44

R-ateペアリング 1.62 1.60

R-ateペアリングの見積もり時間である 1.62秒の
うち，Fp の乗算の時間はおよそ 1.15秒となり全体
の約 70%を占めている．また加算はおよそ 22%，減
算はおよそ 7%，逆元算は 1%未満である．



5.3 RSA，ECCとの実装比較

本稿では，128ビットAESのセキュリティレベル
における Ateペアリング，R-ateペアリング，RSA
とECCの時間比較を表 6に示す．RSAは 3072ビッ
ト整数の冪乗剰余演算，ECCは 256ビット整数の
スカラー倍算の演算時間である．なお ECCにおけ
る楕円曲線の有限体は，pが 256ビットの Fp 及び
F2283 である．

表 6: 128ビット AESのセキュリティレベルにおけ
る公開鍵暗号の各演算時間 (sec)

ARM9 ARM9
150MHz 225MHz

Ateペアリング 3.68 2.44
R-ateペアリング 2.43 1.60

RSA暗号 10.0 7.51
ECC(Fp) 1.68 0.98

ECC(F2283) 5.48 3.80

表 6より ARM9 225MHzにおいて Ateペアリン
グは 2.44秒，RSAは 7.51秒となりAteペアリング
はRSAより約 3.1倍高速であった．さらにR-ateペ
アリングは 1.60秒となり RSAより約 4.7倍，Ate
ペアリングより約 1.5倍高速であった．ECCの実装
に関して標数の大きな有限体 Fp を利用した実装が
0.98秒であり，標数の小さな有限体 F2283 を利用し
た実装が 3.80秒となり標数の大きな有限体を利用
したほうが約 3.8倍高速となった．そして標数の大
きな有限体を利用した ECCは R-ateペアリングよ
りも約 1.6倍高速となった．

80 ビット AES のセキュリティレベルにおいて，
吉富等は RSA，標数の大きな ECC，標数の小さな
ECC，そしてAteペアリングの順に高速であると報
告している [18]．しかし 128ビットAESのセキュリ
ティレベルにおいて，標数の大きなECC，ペアリン
グ，標数の小さな ECC，そして RSAの順に高速で
ある結果となった．

6 おわりに
本稿では 128ビット AESのセキュリティレベル

における BN 曲線上の Ate ペアリングと R-ate ペ
アリングを BREW 携帯電話に実装した．Devegili
等と Scott 等の提案した最終冪の計算方法に提案
Addition Chainを適用し，高速化を行った．最終冪
において Devegili等の乗算回数は 7246回であった
が，Scott等の最終冪に提案Addition Chainを適用
し，zの冪乗算の乗算回数を削減することで Fpの乗
算回数を 6560回に削減することができた．ARM9
225MHz において R-ate ペアリングの演算時間は
1.60秒となった．
また同じセキュリティレベルにおけるペアリング

と RSA，ECC との時間比較を行った．比較から，

RSAと標数の小さな有限体 F2283 を利用した ECC
よりAteペアリングとR-ateペアリングの方が高速
であるが，標数の大きな有限体 Fpを利用した ECC
の方がペアリングより高速であった．上記からR-ate
ペアリングは従来の公開鍵暗号と同等の時間で計算
可能という結果を得た．
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Scott, “Efficient Pairing Computation on Supersingu-
lar Abelian Varieties”, Designs, Codes and Cryptogra-
phy, vol.42, no.3, pp.239-271, 2007.

[2] P. Barreto and M. Naehrig, “Pairing-Friendly Ellip-
tic Curves of Prime Order”, SAC 2005, LNCS 3897,
pp.319-331, 2006.
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