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あらまし 　複数ドメインにまたがって �ベース暗号を利用するには、���（��� ����������

������）のパラメータを安全にユーザへと配布する必要がある。本研究では、複数ドメイン間で
の利用で必要となるパラメータ交換のユースケースを検討し、� 連携技術を利用した信頼のある
���パラメータ交換の実現方法を提案する。
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� はじめに

�ベース暗号は ����年に実現されてより広
く研究が行われており、現在では �---や �-.+

などの標準化団体での標準化や、国内でも�/01�

./-�で調査報告がなされるなど普及に向けた
動きが進んでいる。
�ベース暗号の普及に向けた課題の中には、
複数のドメイン間で �ベース暗号サービスを

利用する方法論の構築も含まれる。�ベース
暗号では、�を持つユーザが鍵生成センター
（���2��� ���������� ������）より1��!���鍵
の発行を受ける。同一の���（同一ドメイン）
より1��!���鍵発行を受けた �者間では �ベー
ス暗号サービスを利用することは容易だが、複
数の���が存在する環境（複数ドメイン環境）
では異なる。それぞれ別の���より1��!���鍵



発行を受けた �者が �ベース暗号サービスを
利用することは、�ベース暗号の手法そのもの
では考慮されていない。
他の ���下で 1��!���鍵発行を受けている
利用者に対し、�ベース暗号による暗号化や
署名を行うには、他の���が公開しているパ
ラメータを信頼できる方法で取得する必要があ
る。そこで本稿では、�ベース暗号を複数ド
メイン間で利用するために、�連携技術を応
用した手法を提案する。提案手法では、�連携
の仕様である 3������ ���
+（�������� ���


��!�*� +��#����4）を利用することで安全に
複数の���情報の共有と配布を行うことを可
能にする。
本稿の構成は以下の通りである。まず第 �章
で関連研究を紹介し、第 �章では本提案で応用
をする �連携技術の解説をする。第 5章で手
法を提案し、第 �章でまとめる。

� 関連研究

�ベース暗号は �6�5年に 
��#��によって
そのコンセプトが提案された 7�8。しかし現実的
な実現方法は提案されておらず、長くコンセプ
トのみとなっていたが、����年になり境らによ
り双線形写像1����� を用いた方式 7�8が提案さ
れ、また 9����らによる方式 7�$ 58が提案され
るなど近年研究が活発になっている。
�ベース暗号は既存の公開鍵暗号と異なり、

��������情報を公開鍵情報として用いることが
できるため、公開鍵（証明書）の管理が簡単に
なる利点があると言われている。一方でその利
点は誤解を生んでおり、�ベース暗号が証明書
が不要な方式であり1��の代替技術あるいは後
継技術として誤解されることも多い。
公開鍵証明書は公開鍵データと発行対象の

��������との結びつきを保証するため、「公開
鍵証明書が不要」という論調が形成されてきた
と考えられるが、公開鍵証明書を基にする 1��

が提供するものは単に公開鍵データと ��������

情報を結びつけるものだけではなく、信頼構造
の提供など、より大きなプラットフォームを提
供する基盤であり、�ベース暗号はその基盤自

体を不要にすることを意味するものではない。
�ベース暗号では、��������を持つユーザに
対して1��!���鍵を発行する主体を���（���

���������� ������）と呼ぶが、複数の���が
存在する環境（図 �）において、他方の���よ
り 1��!���鍵発行を受けているユーザに対して
�ベース暗号による暗号文を届けるには、他方
の���が公開しているパラメータを信頼でき
る方法で取得する必要がある。つまり、暗号文
作成者と他方の ���間の信頼関係が必要とさ
れる。こうした複数ドメイン間の信頼関係にお
いては、単にドメイン間の信頼関係として捉え
るではなく、具体的なステークホルダー間の信
頼関係に着目して整理する必要がある 7�8。

図 �2 複数���環境での信頼構造の必要性

�つの ���により提供されるサービス範囲
を「ドメイン」とすると、複数ドメイン間で �

ベース暗号を実現するには �つのアプローチが
考えられる。�つは信頼構造を組み込んだ新た
な �ベース暗号方式を確立するアプローチと、
もう �つは既存の �ベース暗号方式を適用で
きるような信頼構造のフレームワークを提案し
実現するアプローチである。
前者のアプローチとしては����らが �ベー
ス暗号上での複数の信頼できる機関（.:：.����
:��������）がある場合の信頼構築方法として、
従来1��の応用として階層構造を持つ .:群を
考慮し、上位 .:が下位 .:に対して鍵発行を
行うモデルを提案している 7�8。また後者のアプ
ローチとしては 
#������らにより、電子メール
と �1
-�に限定したモデルとして、;

-�

を利用し;
のレコードに署名済みの���パ
ラメータを加えることで ���パラメータの受



け渡しを実現する方法が提案されている 7�8。
また1��*�らは既存の1��ドメインと �ベー
ス暗号のドメインが相互にサービス利用をする
場合のユースケースを検討し、ユースケースご
とにその対応を提案した 768。そこでは、1��に
おける証明書ポリシ（�12�����)*��� 1�"�*�）文
書や認証局運用規程（�1
：�����)*����� 1��*�

��*� 
����#���）と同様のものを���が持つこ
との必要性が触れられている。

� ��連携技術

近年、��� 上でさまざまなサービスが普及
拡大しているが、管理コストや法の規制、ある
いはセキュリティ上の問題など、サービスで利
用される ��������情報を管理することの重要性
が高まっている。その中で、��������情報を各
ドメインで連携させることにより管理を実現す
る �連携技術が存在する。<:
�
（<� ���=��

���� %�� ��� :�!��*�#��� �% 
���*����� ��%���

#����� 
��������）で策定された 
:>3（
��

*����� :�������� >��4�� 3�� �� �）は、�を
各���サイトで連携させることによりシング
ルサインオンを実現可能にする �連携の代表
的な技術仕様である。
:>3はセキュリティア
サーションの表現形式とその交換のプロトコル
を定めており、代表的な実装としては ���������

による 
�����"���がある。
また 3������ :""���*� が策定する ���
+

&�������� ��� 
��!�*�� +��#����4' は、���

サービスフレームワークであり、���
+ �(�

では 
:>3 �(�に対応している。

:>3と ���
+では、プレーヤが ��������

情報を提供する ��1（�������� 1��!����）、サー
ビスを提供する 
1（
��!�*� 1��!����）、そし
て利用者の �者が存在する。
利用者は ��1より �情報が発行されており、

��1により認証された情報を 
1に提示するこ
とにより、
1のサービスを受けることが可能
である。他の 
1のサービスを受けるときも同
様であり、利用者は �度 ��1にログインを行う
と複数の 
1からサービス享受を可能になる &図
�）。


:>3では、複数の ��1が存在する場合、サー
ビス要求を行っている利用者がどの ��1から �

発行を受けているかを発見する ��1 ��*�!���

という仕組みがある。���
+でも類似の���

*�!��� 
��!�*�があるが、��1の発見だけでは
なく、必要な属性情報の所在を提供できる。

図 �2 �連携におけるサービス享受

� 複数ドメイン間での ��ベース
暗号利用

��� ユースケースの分類

これまでの �ベース暗号では、�情報を持つ
利用者（--2-�� -�����）と、利用者に 1��!���

鍵発行を行う��� の �種類のプレーヤで議論
されていた。しかし実際の運用を考慮すると、
���が1��!���鍵を発行する際には、--が持
つ �情報が真にその ��������に対し発行され、
管理されているかの保証（認証）が必要である。
そこで本稿では--と���に加えて �情報
の発行と管理を行う主体（� ������）をプレー
ヤに含めて議論を行う。また本稿ではこれまで
に「ドメイン」という用語を「���により提供
されるサービス範囲」としていたが、これ以降
は「� ������により提供されるサービス範囲」
を「ドメイン」と呼ぶこととする。
� ������は--に対し ��������の確認と、�
情報の発行を行う機関であり、1��で言う登録
機関（/:：/� ��������� :��������）に相当す
る。���は �ベース暗号の 1��!���鍵を --



に発行する機関である。そして--は � ������

より発行された �情報と ���より発行され
た 1��!���鍵により �ベース暗号による暗号
化や電子署名を行う（図 �）。

図 �2 � ������を含めた � ベース暗号のプ
レーヤ

�ベース暗号サービスを利用する �人の--

が、同一の � ������と���より �と1��!���

鍵を発行されているケースでは問題なく暗号化・
電子署名のサービスを利用できる。一方、�

������が複数あるケースや、���が複数ある
ケースでは問題が発生する。
ここで問題が発生するケースを分類したもの
を表 � に示す。

表 �2 ユースケースの分類
分類 � ������?��� ドメイン構成　
: 単一 � ������? 単一ドメイン

複数���

9 複数 � ������? 複数ドメイン
複数���

� 複数 � ������? 複数ドメイン
単一���

複数の���があるケース :$9では、他方の
���より1��!���鍵発行を受けた--に対して
安全にパラメータを配布する必要がある。一方、
複数の � ������があるケースではその �情報
がどの � ������から発行されたのかを���が
知る必要がある。

本稿では --と���間の情報配布に焦点を
置くこととし、ケース:（図 5），9（図 �）で
の利用法を検討する。

図 52 ケース :

図 �2 ケース 9

��� ���パラメータの取得方法

ケース :、9は「別の ���から鍵発行を受
けているユーザへの暗号化・署名」を行うもの
であり --�が --�に対して暗号化を行う場合
には、--�が ���� の情報を安全に受け取る
ことが必要となる。
本稿ではその解決法を �つ提案する。

�	
	� トラストリストの利用

�つは各--が信頼済みの���情報をリスト
化して保持するトラストリストの利用である。
それぞれの--は、信頼できる���のパラメー
タのリストを持っており、相手の���を知り、
その���パラメータを用いることで暗号化や
署名を行うものである。これは1��環境におい



て、複数の信頼済み �:のリストを保持してお
く方式と同様のものであり、現在のブラウザや
������� <
などの 1��環境で広く使われて
いる方式であることから、既存環境との親和性
の高さがある。

�	
	
 �連携技術の利用

�連携のプレーヤを、本稿で検討している
�ベース暗号のプレーヤと比較した時、その
構成はほぼ同様のものになっていることがわか
る（図 	）。
そこで、� ������を ��1、���を 
1と考
えることとする。特に ���は「--に対して
1��!���鍵を発行するサービス」を提供する 
1

と考える。

図 	2 �ベース暗号と �連携のプレーヤ

提案方式では ��1としての � ������、
1と
しての���、そして--の�者の他に、�つの新
たなサービスを用意する。まず �つは要求され
た �情報がどの���より1��!���鍵発行を受
けているかを発見・回答する��*�!��� 
��!�*�

である。ある �がどの���から1��!���鍵発
行を受けたかの情報は、�に付随する属性情報
と考えることが可能であることから、属性情報
の ��*�!��� 
��!�*�を提供する ���
+の技
術や仕様で実現が可能である。
もう �つは、要求された �情報の1��!���鍵
発行を行っている ���パラメータの情報を回
答する��� ��%��#����� 
��!�*�（�����
）で
ある。
�����
は要求された �情報をもとに、���

*�!��� 
��!�*�より���情報を得て、その���

情報に基づいて--にパラメータを返す（図 �）。
パラメータは �����
 が保持することも可能
であり、要求ごとに ���より提供を受けても
よい。
図 	では各サービスや 
1は分かれて表現さ
れているが、��*�!��� 
��!�*�と�����
の双
方のサービスを �台のサーバで実現することも
可能であり、さらには ���と合わせた �つを
�台のサーバで実現することも可能である。

図 �2 �連携技術の応用による提案モデル

��� パラメータ配布プロトコル

実際に �連携技術を応用した提案方式でパ
ラメータ配布を行う場合には、その配布時の通
信プロトコルも信頼のあるものでなければなら
ない。
提案方式は ���
+を応用することで実現可
能な方式であるが、���
+では通信は 
<:1

を利用する。さらに
<:1は

3?.3
と@..1

の上で動くことが考えられているため、

3?.3

により信頼のある通信が行われる。


3?.3
は従来1��を利用する方式であり、


#������らの方式 7�8と同様に、外部信頼構造
の利用によるパラメータ配布の �手法と考える
ことができるが、一方で、小澤らにより提案さ
れている 

3?.3
への �ベース暗号拡張方
式 7��8を利用することで、外部信頼構造を用い
ることなく信頼のある通信を実現することも可
能である。



� まとめ

�ベース暗号は普及に向けたフェーズにある
が、まだ多くの課題を残している。その �つに、
複数ドメイン間での暗号サービス利用がある。
その解決手法として本稿では「トラストリスト
方式」と「�連携技術応用方式」の �手法を提
案した。特に �連携技術を応用した方式では、
既存の � 連携技術である ���
+（��������

��� 
��!�*� +��#����4）を応用することで実
現可能なモデルであり、既に存在する実装を用
いることで容易に環境構築が行えることが予想
される。
今後は、提案手法を実装する試作システムを
開発し実証実験を行う予定である。
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