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あらまし 　複数のシステムやネットワーク上に散在する情報を適切に共有するためのアクセス制
御方法について検討する．特に，多くの人が情報を共有し編集する場合，複数の作成者や複数の
利用者のそれぞれのポリシーに合致した情報の共有が望まれる．本研究では，情報の作成者（送
り手）と利用者（受け手）の双方が情報に対してアクセス制御を行える手段を提案する．提案方
式によって，送り手にはデータの二次的流通や不正利用の防止といったメリットが得られ，受け
手には SPAMや誤情報を受け取ることを抑制することができる．
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Abstract We discuss the security of information sharing over various systems, then we propose

an information sharing scheme that employs cryptograph and signature for providing confiden-

tiality and integrity. Our proposed scheme provides access controls to both senders and receivers.

This scheme protects fraudulent partial use of contents and cares receivers from spam.

1 はじめに

ブロードバンドの普及等によって情報インフ
ラの整備が進み，近年ネットワーク上で容易に
アクセスできるストレージサービスが普及し，
従来特定のネットワーク領域に閉じて行われて
いたようなグループワーク [1, 2] が，インター
ネット越しに行われる機会が増えてきている．
一方で，特定の領域に閉じないような環境では，
不特定多数によるアクセスも許容してしまうた
め，通常は認証を行う等何らかのアクセス制御
を伴っている．しかしグループワークの対象と
なる情報が複数のシステムに分散してしまって
いるような場合，作業者のアクセス制御をすべ

てのシステムに設定しなければならない．プロ
ジェクトが大規模になるにつれてシステムの数
が増えると，これらの設定が煩雑になったり，
プロジェクトが終了後に設定を元に戻すことを
忘れてしまう等アクセス制御の管理が十分にで
きなくなることが懸念される．
また，近年はブログ，SNSや動画投稿サイト
の流行により，個人による情報発信が劇的に増
加し，情報爆発や情報洪水が生じている情報過
剰時代 [3] とも言われている．ネットから様々
な情報を瞬時に手に入れることが容易になる一
方で，その情報の正確さや真正性がどうである
か，という問題がある．必要な情報を効率よく
手に入れるために検索エンジンや掲示板，SNS



等を利用して必要な情報を探し出すといったこ
とがよく行われるが，これらを駆使して情報を
探し出しても，二次的な情報であったり編者の
主観が入ってしまった情報によって，事実と乖
離した情報を信用してしまうことにもなりかね
ない．
本研究では，このような状況においても適切

に情報を管理するために，情報の作成者（送り
手）と利用者（受け手）の双方が情報に対して
アクセス制御を行うために，暗号によるファイ
ルの保護と署名によるファイルの信頼性の確保
を実現する方法を検討した．

2 情報とその作成者との関係

情報をやりとりする場合，情報の送り手と受
け手が必ず存在し，送り手が作成（あるいは複
製や改変）した情報を受け手が取得する．グルー
プワークのように，1つのファイルを複数の人
で共有し（同時に）編集するような場合であっ
ても，各人の編集・改変部分ごとに切り出して
考えると，送り手と受け手が情報をやりとりし
ているモデルに置き換えて考えることができる．

送り手による選択 送り手が情報を渡すとき，
まず誰にどれだけ渡すかということを考える．
特定の誰かに渡す場合，既存の方法としては，い
わゆる開示制御（アクセス制御）を行うといった
方法がある．渡す相手が大勢になったり，ファイ
ルが置いてあるシステムが複雑になってくると，
それに伴って開示制御の方法も複雑になってく
る．図 1のように，複数のシステムが別々に開示
制御を行っているような場合，それぞれのシス
テムにあるファイルの開示制御をそれぞれのシ
ステムに合わせて行わなければならない．例え
ばあるプロジェクトのメンバーが変更になった
場合，そのプロジェクトで利用しているシステ
ムのアクセス制御リストをすべて変更しなけれ
ばならない．このような課題を解決する方法と
して，Liberty Alliance [4] のようなシングルサ
インオンと呼ばれる仕組みを利用し，メンバー
の変更を一元管理できるような方法も検討され
ている．

図 1: 一般的なアクセス制御

図 2: 提案方式

受け手による選択 受け手が情報を得るとき，
その情報が正しいものか，信用できるものかど
うかを判断するには，受け取った情報だけでな
く，その送り手が誰かということも大きく影響
する．例えば，電子メールで送られてきた情報
は，誰から来たメールであるかを確認すること
によってその内容の妥当性を判断する．また，
Webサイトに掲載されている情報も，全く同じ
情報であっても，どのWebサイトにあるかに
よって中身の信頼性が変わってしまうことが多
い．このように，情報は情報の中身だけの信頼
性だけでなく，その情報を誰が作成したか，そ
してその送り手の評判はどうなのかによって，
その情報の信頼性が変わり得ると考えられてい
る．例えば藤村ら [5]は，送り手の評価値によっ
て文章の評価値が変化し，さらにその文章への
評価が送り手の評価値にフィードバックされる
仕組みを提案している．
本稿ではこれらを踏まえ，情報の真正性を作
成者の評判に密着したものであると考え，これ
が結びつくような方式を提案する．提案方式で
は，取り扱う情報の秘匿性，完全性およびプラ
イバシーを考慮する．すなわち，

1. データの開示範囲は，そのデータを編集



した人全員が合意した範囲でなければな
らない．（秘匿性）

2. データがどれほど信頼できるかについて
は，そのデータを編集したエンティティ全
員の信頼性に依存するため，誰がどの部
分を書いたかを明らかにしなくてはなら
ない．（完全性）

3. 編集した履歴も含めて，プライバシーの
保護を望むエンティティに対しては守ら
れなくてはならない．（プライバシー）

といったことを実現する方式を提案する．

3 提案方式

情報を共有して多くの人が参照し，変更を加
えた場合，そのデータのアクセス権は誰が設定
し，そのデータの真正性は誰が保証するのかが
大きな課題となる．本稿では，この問題をシス
テマティックに考えるために，次のような考え
方を導入する．

• あるデータを参照できるかどうかの権限
は，そのデータの遍歴に関わったエンティ
ティがそれぞれ与えた権限のAND条件で
決定される．

• あるデータが信頼に足るかどうかは，そ
のデータの遍歴に関わったエンティティ
が信頼に足るかどうかの AND条件で決
定される．

直感的には，多くの人がデータの作成に参加し
た場合，全員が同意しない限り，そのデータを
閲覧することができず，参加者の中に信頼に足
らない人がいた場合，全体としてのそのデータ
の真正性も保証することができない，というこ
とを表している．以上の考えに基づき，上記を
実現するようなシステムについて考察する．

3.1 システム設計

本システムには，4種類のエンティティとし
て，ネットワークストレージ，作成者，変更者お

NWストレージ

作成者 閲覧者変更者

図 3: システム全体図

よび閲覧者が存在する．ネットワークストレー
ジは，ネットワーク上でデータを保持する機関
であり要求に応じて情報（データ）を受け渡し
する機能を有する．データは，作成者によって
作られ，変更者の手によって内容を変更され，
閲覧者によって見られる．ここで作成者は ‘無’

の情報の内容を変更したとみなせるので，変更
者として扱うこととする．
データは，ひとつ前の世代からの差分に関す
る編集履歴の組み合わせで管理される．編集履
歴とは，具体的に

1. 編集したユーザの名前

2. 編集内容（追加した，削除した等の差分）

3. 一つ前の世代の編集履歴のハッシュ値

で構成される．
各ユーザ（変更者）ごとの暗号化のための鍵，
署名のための鍵は事前に作成されており，それ
ぞれの公開鍵は PKIの仕組みなどを利用して，
配布されていると仮定する．
編集履歴にある編集したユーザ，編集内容が
それぞれ誰に開示されるか，また閲覧者がどの
データを受け入れるか，といった制御を行うた
めに以下の 3つのポリシーにまとめる．

1. [アクセスポリシー] あるデータの編集内
容を見ることができる閲覧者のリスト

2. [プライバシーポリシー] あるデータを編
集した変更者を知ることができる閲覧者
のリスト



3. [受け入れポリシー] ある変更者が編集し
たデータのみ見えるようにするための変
更者のリスト

アクセスポリシーおよびプライバシーポリシー
はデータごとに与えられ，受け入れポリシーは
閲覧者ごとに与えられる．

3.2 利用シーケンス

続いて，提案するシステムを用いてデータの
編集や閲覧がどのように実現できるかについて，
利用シーンごとに具体例を交えて述べる．

3.2.1 新規作成

ユーザAが新たにデータを作成したとする．

1. ユーザAが新たなデータを作成する．

2. 作成したデータを誰が見られるか，アクセ
スポリシーを定める．変更者となるB,C,D

および閲覧者となるユーザE,F が閲覧で
きるものとする．

3. アクセスポリシーに従って，編集内容（空
語 λに新たなデータを追加したこと）を
暗号化する．ここでは，編集したユーザA

と，これから編集するユーザ B,C,D お
よび閲覧できるユーザE,F の暗号化鍵で
それぞれ暗号化する．

4. 暗号化した編集内容に対して，ユーザ A

の署名を付与する．

5. 変更者の情報をプライバシーポリシーに
従って暗号化し，暗号化した編集内容と
あわせてネットワークストレージに置い
ておく．

3.2.2 編集

ユーザ B が前節でユーザ Aによって作成さ
れたデータを編集したとする．

新規作成
作成者 A

作成した

データ

λ

署

名 ︸
︷︷

︸

-

編集
変更者 B

編集内容

ハッシュ値

署

名 ︸
︷︷

︸

-

編集
変更者 C

編集内容

ハッシュ値

署

名

図 4: 編集履歴の推移

1. ユーザBはユーザAが作成したデータに
対して，追記，削除，書き換えといった
編集を行う．

2. Bが編集したデータを誰が見られるか，ア
クセスポリシーを定める．変更者A,B,C,D

および閲覧者となるユーザEが読めるも
のとする．

3. 編集する前のデータ（暗号化された編集
内容および変更者の情報）のハッシュ値
を取る．

4. アクセスポリシーに従い，ユーザBによ
る編集内容と前述のハッシュ値を暗号化
する．

5. 暗号化した編集内容とハッシュ値に対し
て，ユーザBの署名を付与する．

6. 変更者の情報をプライバシーポリシーに
従って暗号化し，暗号化した編集内容お
よびハッシュ値とあわせてネットワーク
ストレージに置いておく．

ユーザ B が編集したものをさらに他のユーザ
C,Dが編集する場合も，同様にして処理され，
編集するごとに編集履歴が作成される．ユーザ
Aが最初に作成したデータに対して，ユーザC

が直接編集することも可能であり，この編集履
歴はユーザBが編集したものとは別の遍歴をた
どる（派生する）ことになる．

3.2.3 閲覧

ユーザAが作成し，ユーザBが編集したデー
タ（の編集履歴）はネットワークストレージに
それぞれ置かれており，閲覧者（ユーザE,F）
は以下の処理を経てデータを閲覧する．



1. （閲覧者ごとに）編集が許容できる変更
者は誰かを示す，受け入れポリシーをあ
らかじめ定めておく．

2. 閲覧したいデータの編集履歴に対して，古
い順に以下の処理を行う．

(a) 暗号化された変更者の情報を復号し，
誰が変更したものであるか確認する．
復号できない，もしくは受け入れポ
リシーに含まれていないのであれば，
ステップ 3へ進む．

(b) データの編集内容とハッシュ値に付
与されている署名を検証する．検証
が失敗，もしくは受け入れポリシー
に含まれていない変更者の署名が施
されている場合は，ステップ 3へ進
む．

(c) 暗号化されたデータの編集内容とハ
ッシュ値を復号する．復号できなれ
ばステップ 3へ進む．

(d) 1つ前の編集履歴から得られるハッ
シュ値と復号したハッシュ値を比較
する．一致していれば編集内容を得
る．そうでなればステップ 3へ進む．

3. 得られた編集内容を順番につなぎ合わせ，
データ全体を得る．

4 ユースケースによる検証

本節では，提案方式が冒頭で挙げた問題に対
して有効であることをユースケースを用いて検
証する．登場するユーザや各種ポリシーの設定
は 3.2節のものに従う．
図5は，データの遍歴を表している．左下の紙

のマークが最初に作成されたデータでありユー
ザAが作成したことを表している．そこから右
への矢印は，そのデータに対して B が何かし
ら編集した結果を表している．何も制限がない
（アクセスポリシーや受け入れポリシーを設定
していない）場合，任意の状態のデータを誰で
も手に入れることができる．

C

B A

A

A
B C B D

C

図 5: ポリシーを設定していない場合

次に，アクセスポリシーによりある程度制限
されている状況を考える．Eがデータを閲覧し
ようとしているとする．Aと B は，E に対し
て閲覧を許可しているが，C と D が許可して
いないとする．すなわち，図 6において破線で
示される部分については，アクセスポリシーお
よびプライバシーポリシーにより E は見るこ
とができない．Aが作成し，Cが編集したもの
をさらにBが編集したデータに着目すると，E

は A,B が作成あるいは編集した部分について
は閲覧できるが，Cが編集した部分は閲覧でき
ない．つまり，編集履歴は A,B の部分のみ得
られるが，Eがデータ全体を復元するとき，C

の編集履歴が得られないため，正しく復元する
ことが困難である．実際には，Bの編集履歴か
ら（前後の文脈等を類推して）復元を試みるこ
とも可能かもしれないが，Cの編集の痕跡がE

に伝わってしまうことも懸念され，CがEに閲
覧させたくないという意図に反してしまう．そ
こで，Cが編集したものをさらに他のユーザが
編集したものであっても，Eには閲覧を許可し
ないとする方が妥当であろう．これによってC

とDの意志が反映されたまま，データを管理す
ることが可能となる．（秘匿性，プライバシーへ
の配慮を実現．）
最後に，受け入れポリシーにより閲覧者が信
頼しない情報を排除する状況を考える．F が
データを閲覧しようとしているとする．閲覧者
F に対する制限（アクセスポリシー）はないも
のとし，F の受け入れポリシー，すなわちF が
信頼する作成者，変更者はA,C,D に限られて
いるとする．図 7に示すデータの遍歴において，
F は信頼できる作成者，変更者のみが携わった
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図 6: 一部だけが許可されている場合
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図 7: 一部だけを信用している場合

データから，閲覧するファイルを探すことがで
きる．具体的には，図 7の左下から上へと向か
う四つのデータ（破線以外の箇所）のみがF が
信頼できるデータであることをシステマティッ
クに判別できる．先ほどと同様に，信頼できな
い変更者が編集したものや，そこからさらに編
集したものは，信頼できる変更者による編集で
あっても受け入れない．こうすることによって，
SPAMのような不要なデータに惑わされず，探
す対象を絞り込むことができる．（完全性の実現．）

なお暗号によるアクセス制限には限界がある．
例えば，情報を意味がない状態に破壊すること
を提案方式で防ぐことはできない．このような
攻撃に対しては，システム的に解決することが
想定される．具体的には「保管者」のようなエ
ンティティを想定する．保管者は暗号化された
編集内容および変更者の情報，編集内容に付与
されている署名を検証する．検証が失敗，もし
くは受け入れポリシーに含まれていない署名が
施されている場合は，最後にバックアップした
状態に書き戻すことを実施する．すべての検証
が成功した場合は，バックアップする．以上の
処理を定期的に実施することによって，情報を

破壊するような攻撃に対して対処できる．保管
者は中身がどのような状態に書き換えられてい
るかを確認する必要はなく，演算で確認するこ
とができるので，システムに組み込んで実施す
ることも可能である．また，他のユーザに対し
ても許可されていない限り中身を知ることがで
きないため，通常のバックアップよりもメリッ
トがあると考える．

5 むすび

本研究では，複数のシステムに散在する情報
を適切に共有するためのアクセス制御方法につ
いて検討し，暗号によるファイルの保護と保護
される領域の細分化によって受け手に応じて必
要な情報のみを参照できる方式を提案した．
今後の課題としては，特定の暗号方式を利用
した場合のスケーラビリティの考察や，実装上
の課題の検討等が挙げられる．
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