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概要：P2P ファイル交換ソフトウェア環境において，ウイルス感染によるファイルの流出，著作権上適切で

はないファイル交換による被害を低減するためには，対策基盤の整備だけではなく，P2P 利用者自身が被害低

減に関わることも必要である．本稿では，Winny／Share ネットワーク上に「該当するダウンロードファイル

削除のお願い」「ウイルスファイルの可能性あり」など意図するメッセージを直接流すことで，P2P 利用者へ

の注意喚起を図りつつ，ファイルのダウンロード抑止措置を支援する注意喚起メッセージングシステムにつ

いて提案する． 
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Abstract: P2P file exchange software is spreading on the Internet. The requirements of investigation reports such as 
threats about P2P network are increasing. In this paper we describe a message notification approach by index poisoning 
to improve user awareness. Also, we show overview of a message notification system for Winny and Share. 
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1 はじめに 

P2P ファイル交換ソフトウェア環境において，ウ

イルス感染によるファイルの流出，著作権上適切で

はないファイル交換などの問題が深刻になっている．

本研究では，これら課題を解決するため，P2P ファ

イル交換ソフトウェア環境において，意図しないフ

ァイルの流出を防ぎ，持ち込まれたくないファイル

の流入を防ぐ情報流通対策アーキテクチャとそれを

ベースにした情報流通対策システムを提案してきた

[1][2][3]． 
ウイルス感染によるファイルの流出，著作権上適

切ではないファイル交換などの対策にあたっては，

対策基盤の整備だけではなく，P2P 利用者自身が被

害低減に寄与することも必要である．本稿では，こ

れまで開発してきた情報流通対策システムの部品を

応用し，P2P 利用者に「該当するダウンロードファ

イル削除のお願い」「ウイルスファイルの可能性あ

り」など意図するメッセージを直接流すことで，P2P
利用者への注意喚起を図りつつ，ファイルのダウン

ロード抑止措置を支援する注意喚起メッセージング

システムについて提案する． 
 

2 関連技術 

P2P モデルで構成されたファイル交換ソフトウェ

ア環境には，Napster[4]のようにノード情報やファイ

ルの所在を中央サーバで管理するハイブリッド型

P2P ファイル交換ソフトウェアと，Winny，Share，
Gnutella のように，全ての処理を P2P で行なうピュ

ア型 P2P ファイル交換ソフトウェア環境がある．本

章では，ピュア型 P2P ファイル交換ソフトウェア環



 

境に，不要な情報を流すことでファイルのダウンロ

ード抑止措置を実現するポリューションとインデッ

クスポイズニングについて整理する． 

2.1 ポリューション 

ポリューションは，ファイル保持ノードからのフ

ァイルのダウンロードを抑止するために，ファイル

名を変更したファイル(メタポリューション)や，フ

ァイル内容を差し替えたファイル(コンテンツポリ

ューション)をアップロードする手法である(図 1)． 
ポリューションを利用して P2P ネットワーク上に

不要な情報を流した場合の可用性への影響について

は，eDonkey，FastTrack，Gnutella を対象とした文献

5)，KaZaA を対象とした文献6)がある．文献7)では

不正なノードを判定し，不正なノードからのダウン

ロード要求に対しては不要なデータを送付する機能

を持たせファイルの流通を抑止する手法を提案して

いる．文献8)では，ファイルにノイズをいれる，品

質劣化をさせる，不完全なファイルを構成するなど

の操作がユーザ行動に与える影響を調査している． 
 

ファイル名：test.txt

This is test data.

ファイル名：テスト.txt

This is test data.

ファイル名：test.txt

Data test is this.

メタ
ポリューション

コンテンツ
ポリューション

ファイルハッシュ値：72a58423…

ファイルハッシュ値：72a58423…

ファイルハッシュ値：11113a33…

② 検索要求

④ダウンロード要求

③キー情報の参照

ファイル保持ノード

① ファイルの

アップロード
(キー情報の広報)

 
図 1：ポリューション 

 

2.2 インデックスポイズニング 

インデックスポイズニングは，ファイル保持ノー

ドからのファイルのダウンロードを抑止するために，

実際にはファイルを保持していないノード(IP アド

レスやポート番号)を格納した所在情報(インデック

ス，キーと呼ばれる)を送付する手法である(図 2)． 
インデックスポイズニングを利用して P2P ネット

ワーク上に不要な情報を流した場合の可用性への影

響については，Winnyを対象とした文献9)10)がある．

また，2007 年にはインデックスポイズニングを利用

したファイルダウンロード抑止サービスが開始され

ており[11][12]，実環境での公開実験についても報告

されている[13]． 
インデックスポイズニングについては，ファイル

のダウンロードを抑止する手法として活用できる反

面，P2P ファイル交換ソフトウェアが使用するファ

イル所在情報に，Web サーバやメールサーバなど

P2P ネットワーク外のノードを指定することで，ト

ラフィック誘導に悪用されてしまう可能もある．例

えば，図 3のように詐称されたインデックス情報を

参照した場合，ファイル保持ノードとして誘導され

た Web サーバに大量の接続要求を送信することに

なる．トラフィック誘導によるサービス運用妨害の

影響については文献14)～17)で報告されている． 
 

① キー情報

の広報

IPアドレス：11.11.11.11
ポート番号：12345

ファイル名：test.txt
ファイルハッシュ値：72a58423…

IPアドレス：22.22.22.22
ポート番号：9999
ファイル名：test.txt
ファイルハッシュ値：72a58423…

IPアドレス：22.22.22.22
ポート番号：9999
ファイル名：test.txt
ファイルハッシュ値：72a58423…

② 検索要求

④ダウンロード要求

③キー情報の参照  
図 2：インデックスポイズニング 

 
P2Pノード

2. 検索要求

4. ダウンロード要求など

1. 詐称したインデックス

情報の広報

攻撃者
攻撃対象

例：Webサーバなど

3. 詐称されたインデックス情報
(＝攻撃対象)の参照  

図 3：インデックスポイズニングによる 
トラフィック誘導 

 

3 注意喚起メッセージングシステム 

本章では，P2P 利用者に「該当するダウンロード

ファイル削除のお願い」「ウイルスファイルの可能

性あり」など意図するメッセージを直接流すことで，

P2P 利用者への注意喚起を図りつつ，ファイルのダ

ウンロード抑止措置を支援する注意喚起メッセージ

ングシステムについて提案する． 
 

3.1 解決したい課題 

【 課題 1 】ウイルス感染により流出したファイル

ならびに，著作権上適切ではないファイルのダウン

ロードを抑止する． 
【 課題 2 】 P2P 利用者に対する直接的な注意喚起

を通して被害の低減を図る． 
 
課題 1 については，2005 年頃からインデックスポ

イズニングを利用したファイルダウンロード抑止に



 

ついて研究がされてきている．また，2007 年にはイ

ンデックスポイズニングを利用したファイルダウン

ロード抑止サービスが開始されている．しかし，課

題 2 については，Web サイトでのウイルスファイル

である旨の警告掲載など，P2P 利用者に対する間接

的な方法での注意喚起に留まっている状況にある． 
 

3.2 提案手法 

注意喚起メッセージングシステムでは，インデッ

クスポイズニングの手法を応用し，次のように課題

解決を図る． 
 
【 課題 1 】ファイル保持ノードからのファイルダ

ウンロードを抑止するために，実際にはファイルを

保持していないノード(IP アドレスやポート番号)を
格納した所在情報(以降，キー)を送付する． 
【 課題 2 】キーに格納可能な情報のうち，P2P ファ

イル交換ソフトウェアのGUIに表示可能なフィール

ドに「該当するダウンロードファイル削除のお願

い」「ウイルスファイルの可能性あり」などを意図

する注意喚起メッセージを格納する． 
 

Winny／Share を対象とした課題 2 の具体的な注意

喚起方法を示す． 
(1) Winny 

Winny には，トリップと呼ぶ投稿者が自分の投稿

であることを提示するためのフィールドが存在する．

このトリップフィールドを利用するにあたっては，

次に示す文字数と文字種の制約がある(図 4)． 
z Winny で利用できるトリップの文字数は，0 文

字(最初が 00)，10 文字(最後が 00)，11 文字(00
なし)の 3 通りである． 

z 使用可能な文字列は‘0’～‘9’，‘A’～‘Z’，
‘a’～‘z’のみである．左記以外の文字に変

換される数値を入れた場合にはトリップは表示

されない． 
 

4D　61　6C　77　61　72　65　46　69　6C　65

Ｍ　ａ　ｌ　ｗ　ａ　ｒ　ｅ　Ｆ　ｉ　ｌ　ｅ

44　65　6C　65　74　65　46　69　6C　65　00

Ｄ　ｅ　ｌ　ｅ　ｔ　ｅ　Ｆ　ｉ　ｌ　ｅ　ＮＵＬＬ  
図 4：トリップで利用可能な文字数と文字種 

 
提案方式では文字数と文字種の制約下で，このト

リップフィールドに図 5に示すような

“StopFileDL”や”DeleteFile”などの意図するメッ

セージを書き込むことで，P2P 利用者に対して直接

的な注意喚起情報を届ける． 
 
(2) Share 

Share の場合にも，Winny と同様の投稿者が自分の

投稿であることを提示するための ID フィールドが

存在する．この ID フィールドには，次に示す文字数

の制約がある． 
z Share で利用できる ID の文字数は，8 文字(英数

字，日本語文字)である． 
 
提案方式では文字数の制約下で，この ID フィール

ドに図 6に示すような“StopFile”や”危険なファイ

ル”などの意図するメッセージを書き込むことで，

P2P 利用者に対して直接的な注意喚起情報を届ける． 
 

3.3 実現方法 

Winny／Share が構成する P2P ネットワークは，フ

ァイルの所在(IP アドレス，ポート番号など)を記載

したキーを交換して，ダウンロードしたいファイル

の所在を取得している．注意喚起メッセージ送付で

は，トリップ(あるいは ID)と呼ばれるフィールドに

注意喚起メッセージを書き込み，ファイルの所在と

して，『P2P ネットワークからランダムに選択した

ノードの所在を記載したキー(以降，注意喚起メッセ

ージキー)』を大量かつ継続的に Winny／Share ネッ

トワーク上に送付する．これにより，注意喚起をし

つつ，注意喚起対象となるファイルのダウンロード

抑止を実現する． 
通常状態において，Winny／Share ネットワークで

は，「ファイル X を保有しているのはノード(F)であ

る」というファイルの所在を記載したキーが流通す

る(図 8(a))．このキーを入手したノードでは，キー

に記載されている情報に従い，ノード(F)から「ファ

イル X」をダウンロードする．注意喚起メッセージ

ングシステムでは，図 8(b)に示すようにランダムに

選択したノードの所在を記載した注意喚起メッセー

ジキーを流通させることにより，多くのノードが仮

想的に「ファイル X」を持っているような状態に見

せかけ，これにより，ノード(F)から「ファイル X」

をダウンロードしにくい状態を作り出す． 
 
注意喚起メッセージキー送付を実現する注意喚起

メッセージングシステムの構成を図 7に示す． 
(1) 送付管理装置 
送付管理装置では，注意喚起メッセージキー自身

の管理とその送付先管理がある． 
(a) 注意喚起メッセージキーの管理 

注意喚起対象となるファイル，所在情報やトリッ

プ(あるいは ID)フィールドに格納するメッセージを

管理する． 
(b) 注意喚起メッセージキーの送付先管理 
観測装置からのノード稼動情報に基づき，送信装

置に対して，P2P ネットワーク外のノードにトラフ

ィック誘導されることのないよう注意喚起メッセー

ジキーの送信先を指示する． 



 

 
 

 
図 5：Winny における注意喚起メッセージ送付 

 
 

 
図 6：Share における注意喚起メッセージ送付 

 
 

注意喚起メッセージ
送付管理装置

注意喚起メッセージ
観測装置

注意喚起メッセージ
送信装置

・・・ XXX

XXX

XXX

送信先ならびに、
対象となるファイルの指示

流通しているキーの収集

X

X

X X
XX

X

XX

・・・

注意喚起
メッセージキー

X Winny／Share
ネットワーク

X

X

ノード稼動情報
の通知

 
図 7：注意喚起メッセージングシステムの構成 
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ノード(A)
ノード(B)

ノード(C)

ノード(D)

ノード(F)
ファイルX

①キーの取得

②ファイルXのダウンロード要求

ファイルX
ノード(F)

 
(a)通常時 

 

ノード(A)
ノード(B)

ノード(D)

ノード(F)
ファイルX

①キーの取得

注意喚起メッセージキー

ファイルX
ノード(D)

ファイルX
ノード(B)

ファイルX
ノード(C)

②ファイルXのダウンロード要求

ファイルX
ノード(C)

ファイルX
ノード(A) ノード(C)

②‘ ファイルXの
ダウンロード要求

 
(b)注意喚起メッセージキー送付時 

図 8：キーの流通状態 
 
(2) 送信装置 
送信装置は，送付管理装置の指示に従い，注意喚

起メッセージキーを送付する．システム構成を検討

するにあたっては，注意喚起メッセージキーのトラ

フィックが集中しないこと，耐障害性を確保するこ

と，運用コストの低減を図ることを考え，分散型の

装置構成としている． 
 
(3) 観測装置 

観測装置では，注意喚起対象となるファイルの所

在を記載したキーの流通状況を観測する．観測結果

の表示については，注意喚起メッセージキーの地域

的な拡散状態を可視化する“ハザードマップ(図 9)”，
特定の注意喚起メッセージキーの時系列的な拡散状

態を可視化する“拡散状態の時系列表示(図 10)”を

想定している． 
ファイルの所在を記載したキーには，IP アドレス，

ポート番号，ファイルサイズ，ファイル名，ハッシ

ュ値，トリップ，更新日などが格納されている．注

意喚起メッセージを格納するトリップはファイル発

信者を識別する情報で，通常，一般ユーザはこのフ

ィールドに自由な値を設定することはできない．注

意喚起メッセージキーでは，トリップに通常キー(既
定で流通しているキー)と重複しない，意味ある文字

列を設定する．特定の注意喚起メッセージキーの時

系列的な拡散状態を可視化にあたっては，注意喚起

メッセージキーと通常キーの区別判定にトリップ

(あるいは ID)フィールドに格納された値を利用する． 
 

3.4 考察 

本節では，注意喚起メッセージキー送付の運用上

の課題について考察する． 

 
図 9：ハザードマップ 

 

 
図 10：拡散状態の時系列表示 

 
(1) 注意喚起メッセージキーの除外操作について 

注意喚起メッセージキー送付において，P2P 利用

者に対する注意喚起とファイルダウンロード抑止を

両立させることが難しい状況が発生する場合がある．

例えば，ファイルダウンロードを試みる P2P 利用者

に注意喚起メッセージキーの特徴が知られてしまう

と，その特徴をもつキーを除外することで，ファイ

ルをダウンロードできてしまう可能性は高まってし

まう．このような場合には，表 1に示すように注意

喚起メッセージキーと抑止キー(トリップに注意喚

起メッセージを格納しないキー)を併用するなどの

解決策が必要となる． 
 

表 1：注意喚起メッセージキーと 
抑止シーの役割分担 

分類 用途 
注意喚起 
メッセージキー 

P2P 利用者への注意喚起を目的とした

キーとして利用する． 
抑止キー 
(トリップに注意喚起 
メッセージを 
格納しないキー) 

ファイルダウンロード抑止を目的とし

たキーとして利用する．特徴を持たせ

ないことにより，除外するという操作

をさせにくい状況を作り出す． 
 



 

(2) 注意喚起メッセージキーの注目度について 
表 2に示すように抑止キーと通常キーには，注意

喚起メッセージキーと通常キーのような違いがない．

このため，P2P 利用者が抑止キーの流通状況を把握

することはできない．一方，注意喚起メッセージキ

ーの場合には，ファイルのダウンロード抑止に加え，

注意喚起と対策実施中であることを P2P 利用者に提

示できる反面，これが制約となる場合がある．例え

ば，特定の情報漏えいファイルを注意喚起対象とし

た場合，ファイルダウンロードを試みる P2P 利用者

の興味を引き，かえって偏った注目度を高めてしま

う．このような場合には，偏った注目度を高めない

よう注意喚起メッセージキーを対象となるファイル

ならびに関係性のあるファイルに対して一律送付す

るなどの工夫が必要となる． 
 

表 2：各種キーの比較 

IPアドレス

ポート番号

ハッシュ値

抑止キーの場合通常キーの場合項目

133.145.43.13133.145.43.13
34563456

1096a7984ffd6c…1096a7984ffd6c…

更新日 2009-01-11 04:242009-01-11 04:24

ファイルサイズ 15755351575535
ファイル名 [仁義なき…]Admin [仁義なき…]Admin 

注意喚起メッセージ
キーの場合

133.145.43.13
3456

1096a7984ffd6c…

2009-01-11 04:24

1575535
[仁義なき…]Admin 

トリップ Kaxm9pWJThKaxm9pWJThStopFileDL

 
 

4 おわりに 

本稿では，P2P 利用者に「該当するダウンロード

ファイル削除のお願い」「ウイルスファイルの可能

性あり」など意図するメッセージを直接流すことで，

P2P 利用者への注意喚起を図りつつ，ファイルのダ

ウンロード抑止措置を支援する注意喚起メッセージ

ングシステムについて提案した． 
今後は，本提案システムの実装を進め，注意喚起

メッセージキー送付の効果測定の実施ならびに，考

察で提示した運用上の課題解決を図っていく．さら

に，注意喚起メッセージングシステムを情報漏えい

対策に応用し，情報漏えいの対策猶予時間に幅を持

たせるシステムの実現を検討していく予定である． 
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